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ABSTRAKT

Tato diplomova prace se zabyva problematikou IP geolokace. Jsou rozebrany pasivni
i aktivni geolokacni techniky. Vice se zaméfuje na aktivni vyhleddvaci metody. Ty jsou
zalozeny na méreni zpozdéni v siti, a proto je zde vysvétleno, jak zpozdéni vznika a jakym
zplisobem ho Ize mérit. Dale je Cast vénovana vzniku a strukture sité PlanetLab, nebot
jeji uzly jsou vyuzivany pro geolokaci.

Je vysvétleno, jakym zplsobem byl vytvoren vhodny soubor referenénich bodd, slouzi-
cich pro méreni zpozdéni v siti. Hlavnim tématem je implementace metody Constraint-
Based Geolocation v jazyce Java. Jsou popsany jednotlivé Casti a funkce vytvoreného
programu, zpisob vybéru kalibracnich pfimek bestline, samotny algoritmus vyhledavani
cilové polohy a moznosti zobrazeni vysledki. Dale byly vytvoreny skripty zajistujici méreni
zpozdéni a komunikaci se servery sité Planetlab. V praci je také Cast vénovana upravé
vysledného programu pro geolokacni server.

V neposledni fadé je vytvofena mnozina testovacich cilli, za pomoci které je ovérena
spravna funkce a presnost metody. Vysledky méreni jsou prezentovany za pomoci statistik
a grafli a jsou srovnavany s vysledky uvadénymi v literature a také s dalsimi metodami
prostrednictvim geolokacniho serveru.

KLICOVA SLOVA
IP geolokace, RTT, PlanetLab, CBG

ABSTRACT

This diploma thesis deals with subject of IP geolocation methods. It describes the me-
thods of passive and active geolocation and it is more focused on active searching me-
thods which use measuring the latency in the network. The factors causing delays in data
transfer are discussed first, followed by discussion of the issue of measuring these delays.
After that it is given a brief description of PlanetLab experimental network, which nodes
were used for delay measurement.

The Dataset of PlanetLab network landmarks was created and it is used for require-
ment of geolocation method. The main topic is practical implementation of the method
Constraint-Based Geolocation in Java programming language. The second part of the
method package are bash scripts, that provide measuring network latency and commu-
nication with PlanetLab nodes.

The implemented method is tested using the created dataset of targets. Last but not
least, the measurement results of CBG algorithm are compared to other papers and
methods on geolocation server.
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IP geolocation, RTT, PlanetLab, CBG
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UVOD

Celosvetova sif Internet je prostredkem k siteni informaci a ke komunikaci. Je ale
také zdrojem zabavy nebo slouzi jako nastroj pro vyzkum ¢i praci. Potreby znat po-
lohu zatizeni v siti vyuziva dnes stale vice aplikaci. Tyto informace jsou zpracovany
k nejriuznéjsim tucelim. Af uz se jedna o cilenou reklamu, zpravodajstvi nebo jiné
sluzby, je vyuzivana znalost mista, na kterém se nas pocita¢ nachazi. Geolokace
obecné znamend nalezeni objektu v urc¢itém prostoru. Pokud se omezime na IP ge-
olokaci, objekt predstavuje sifové zarizeni a prostorem je myslena sit Internet.

Mezi nejcastéjsi metody vyhledavani patii jednoduché techniky zalozené na po-
rovnavani dat s databazemi spolecnosti zabyvajicich se jejich tvorbou, ¢i jejich spra-
vou. Nevyhodou je zavislost na aktualnich udajich uvedenych pravé v téchto da-
tabazich. Druhou moznosti je vyhledavani stanic za pomoci metod pracujicich se
znalosti naméreného zpozdéni v siti.

Tato prace se vénuje implementaci jedné z aktivnich geolokac¢nich metod, kon-
krétné se jedna o Constraint-Based Geolocation. Z tohoto divodu je vhodné popsat,
co je to zpozdeéni, jak a kde vznika a jakym zptusobem ho lze mefit. Témata souvi-
sejici se zpozdénim v siti popisuje kapitola [1}

Kapitola [2| se zaméruje na [P geolokaci a jeji rozdéleni na pasivni a aktivni
metody. Jsou popsany obé skupiny a z aktivnich geolokacnich technik jsou vybrani
zastupci pro podrobnéjsi popis.

V kapitole [3] je pak vice do hloubky rozebrana metoda Constraint-Based Geolo-
cation. Objasnuje automatickou kalibraci méricich bodi, prevod zpozdéni na vzda-
lenost a samoziejmé princip fungovani algoritmu vyhleddvani polohy stanice.

Kapitola 4] se zabyva historii a strukturou experimentalni sité PlanetLab, nebof
jeji uzly jsou pouzity pro potieby navrzené metody CBG.

Hlavni prakticka ¢ast je popsana v kapitole[5] Jedn4 se o konkrétni implementaci
metody Constraint-Based Geolocation. Je vysvétleno, jak byl vytvoren soubor ser-
verti zminéné sité PlanetLab a jakym zptisobem jsou vyuzity. Kapitola dale rozebira
postup pti zpracovani vstupnich dat a jednotlivé ¢asti programu. Nechybi popis vy-
tvorenych skriptl zajistujicich métreni zpozdéni a komunikaci s referenénimi body.
Zaveérecna cast kapitoly je vénovana moznostem zobrazeni vysledk a hlavné pak
Gpravam programu pro potieby geoloka¢niho serveru umisténého na Ustavu tele-
komunikaci Fakulty elektrotechniky a komunikacnich technologii Vysokého uceni
technického v Brné.

Posledni kapitola [6] hodnoti vysledky vytvorené geoloka¢ni metody. Jsou prezen-
tovany statistiky vybranych méreni. Ty jsou porovnany navzajem a také s vysledky
uvadénymi v literatute [I§] a s dalsimi metodami prostrednictvim vyse zminovaného

serveru.
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1 ZPOZDENI VZNIKAJICIi PRI KOMUNIKACI
V SITI

1.1 Zpozdéni v siti a jeho vznik

Pojem zpozdéni v siti nebo také latence definuje cas, ktery uplyne od odeslani
zpravy zdrojovym uzlem az po prijeti této zpravy koncovym uzlem. Je tedy dano
souctem vsech zpozdéni vznikajicich na jednotlivych ¢astech prenosové cesty. Hlavni
vliv na vyslednou velikost ma vzdalenost komunikujicich uzla, typ prenosové cesty
a v neposledni radé také doba potrebna ke smérovani datovych jednotek od zdroje
k cili. Na prenosové cesté ma hodnota latence podobnou velikost i pii opakovaném
métent. [I]

Dle [2] 1ze zpozdéni rozdélit na stochastickou a deterministickou ¢ast. Hod-
notu deterministického zpozdéni lze vypocitat nebo odhadnout z teoretickych po-
znatkil. Jednd se o minimalni ¢as potfebny pro prenos datové jednotky mezi komuni-
kujicimi stranami. Zbyvajici ¢ast z celkové hodnoty latence predstavuje stochastické
zpozdéni. To je zavislé na aktudlnim stavu prenosové cesty a dalsich nahodnych
procesech. Jeho velikost proto neni konstantni a nelze ji predem ur¢it. [I]

Druhou moznosti, jak rozdélit zpozdéni, je déleni podle ¢asti prenosové cesty,
na které vzniklo. Jednd se o zpozdéni v koncovych zarizenich, na prenosovych

linkdch a na mezilehlych zatizenich.[3]

Zpozdéni v koncovych
zafizenich

> Zpozdéni v mezilehlych
zafizenich

Zpozdéni na
pifenosovych linkach

Obr. 1.1: Zdroje zpozdéni v siti. [3]
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1.1.1 Zpozdéni vznikajici v koncovych zarizenich

Za koncova zatizeni jsou povazovany zdrojovy a cilovy uzel, napt. pocitace. Zdro-
jova stanice pripravi data pro prenos po transportnim kanalu a odesle je prijemci.
Data prochézi postupné vrstvami ISO/OSI modelu a jsou pfipravovany na odeslani.
Tento proces zahrnuje zapouzdrovani dat do paketii, jejich nasledné opatieni zdrojo-
vou a cilovou adresou, vytvoreni ramct a odeslani po bitech. Cilova stanice provadi
tyto operace v opacném poradi. Do této skupiny patii paketizacni a depaketizacni
zpozdéni zptusobené vkladanim datovych blokii do paketi a naopak. Dalsi zpozdéni
vznikne metodami Fizen{ ptistupu ke sdilenému médiu.[4] Latence vznikajici v kon-
covych zarizenich predstavuje prevazné stochastickou hodnotu, nebot neméa vzdy
stejnou velikost.

1.1.2 Zpozdéni na prenosovych linkach

Velikost tohoto zpozdéni je zavisla predevsim na délce vedeni a také na rychlosti
Siteni signalu v ném.

Skutecna délka prenosové cesty je casto delsi nez je vzdalenost mezi zdrojem
a cilem vzdusnou c¢arou. Trasy nevedou nejkratsi pirimou cestou, ale kabely jsou po-
kladany na vhodnych mistech podél silnic, Zeleznic nebo vedeni elektrické energie.
Délka trasy je také dana smérovaci politikou mezi jednotlivymi autonomnimi sys-
témy (AS) a sitémi. Smérovani probiha na zdkladé danych pravidel, jednim z nich
je napt. vhodné rozlozeni zatéze mezi smérovace. To mize zapric¢init, ze vysledné

cesta nemusi byt tou nejkrat$i moznou (viz Obrézek [1.2)).[1]
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Druhym ovliviiujicim faktorem je rychlost siteni signalu v prenosovém médiu.
Ta zavisi na pouzitém materialu vedeni. Paterni linky a dalkové spoje jsou ve vét-
siné pripadl tvoreny vedenim z optickych kabelt. Rychlost siteni signdlu v optickém
vlakné je rovna % . V pripadé vyjadreni latence za pomoci obousmérného zpozdéni
a parametru RTT (viz kapitola tato hodnota odpovida dobre zapamatovatel-
nému poméru 100 km/ms.[5]

Ze znamych hodnot délky vedeni a rychlosti sifeni signalu v ném lze tedy vy-
pocitat velikost zpozdéni na prenosové lince. Tuto hodnotu mizeme povazovat za

deterministické zpozdéni. [2]

1.1.3 Zpozdéni na mezilehlych zarizenich

Témito zafizenimi se rozumi vsechny aktivni prvky na lince mezi zdrojovym
a cilovym uzlem. Zabezpecuji funkce na riznych vrstvach modelu ISO/OSI, zejména
pak prepinani (linkovd vrstva) a smérovani (sitovd vrstva) datovych jednotek. Na

Celkova latence kazdého aktivniho prvku je slozena ze ttech dil¢ich ¢asti. Prvni z
nich je zpozdéni ve vstupni fronté. Tato ¢ast predstavuje dobu, kterou ramec ¢eka ve
vstupni vyrovnavaci paméti zarizeni, nez jsou nacteny vSechny jeho bity. Déle je to
doba potiebnd pro zpracovani informace, neboli doba, za kterou jsou data premistény
ze vstupu na vystup. Posledni ¢ésti je zpozdéni ve vystupnich frontach.[3]

Latence zptisobena prepinaci se pohybuje kolem 1-10 s, smérovace pak vykazuji
nékolikandsobné vyssi hodnoty (10-100 ps). Zpozdéni na fyzické vrstvé zptusobené
opakovaci a huby je oproti diive uvedenym zanedbatelné. Pii nadmérném zatizeni
téchto prvki se vSak mohou hodnoty nékolikandsobné zvysit. [I]

1.2 Meéreni zpozdéni v siti

Mozné zptisoby méfeni latence v IP sitich definuje RFC 1242[6]. Zpozdéni je de-
finovano jako cas, ktery uplyne od odeslani zpravy po jeji prijeti. To je oznacovano
jako jednosmérné zpozdéni. Vysledkem je ¢asova prodleva pro jeden smér toku dat.
Meéreni tohoto parametru vSak neni v praxi vhodné. Metoda vyzaduje velmi dobrou
casovou synchronizaci koncovych stanic. Déale je tfeba zajistit moznost méreni zpoz-
déni v obou smérech, coz zpravidla vyzaduje pristup ke vzdélené stanici.[7]

7 téchto divodi se proto pouziva metoda méreni obousmérného zpozdéni pred-
stavovaného parametrem RTT (Round-Trip time). RTT je méfen prostfednictvim

jedné stanice a odpovida casu, za ktery je zprava odeslana k cili a dorucena zpét.

rychlost svétla ve vakuu ¢ = 299792458 m/s
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Obousmeérné zpozdéni by mélo byt priblizné dvojnasobné nez jednocestné. 7 vy-
sledné celkové hodnoty vsak nelze presné urcit dobu pro jednotlivé sméry komuni-
kace. Z divodu aplikace smérovacich politik (viz kapitola|1.1.2]) neni totiz zaruceno,

ze cesta od zdroje k cili odpovidé cesté zpét.[3]

Ping

Nejrozsitenéjsim zptisobem pro méreni RTT je aplikace ping, vyuzivajici protokol
ICMP [8], jez je standardni soucésti protokolové sady TCP /IP.

Internet Control Message Protocol je sluzebni protokol, coz znamena, Ze ne-
prenasi zadna uzivatelska data. Slouzi k signalizaci mimoradnych udalosti v siti
a umoznuje stanicim a smérovac¢tim ohlasovat chyby a vymeénovat si omezené ridici
a stavové informace. K zakladnim funkcim protokolu ICMP patii testovani dostup-
nosti a stavu cilového uzlu sité nebo napft. rizeni zahlceni sité. V nékterych zatizenich
jsou vsak tyto zpravy z bezpecnostnich divodi ignorovany, respektive zahazovany,
coz muze prave pii meéfeni zpozdéni vést k zdsadnim problémum.[9] ICMP zpravy
jsou prenaseny v datové casti IP datagramu. Vybrané druhy ICMP zprav shrnuje
tabulka [L1]

Tab. 1.1: Vybrané typy ICMP zprav. [§]

’ Typ I Zprava ‘
0 odpovéd na vyzvu (Echo Reply)
3 nedorucitelny IP datagram (Destination Unreachable)
8 zddost o odpoved (FEcho)
11 ¢as vyprsel (Time Ezxceeded)

Ping, neboli Packet InterNet Grouper, vyuziva ICMP zpravy typu Echo request,
na které cilova stanice musi odpovédét prislusnou zpravou typu Echo reply. 7. méreni
casu potrebného k doruceni odpovédi jsou nésledné generovany vysledky a statistiky.
Nastroj, ktery je soucasti OS Windows i Unix, pracuje se standardnim vstupem
a vystupem. Program je spoustén v termindlu (Unix) popripadé piikazovém radku
(Windows) ptikazem ping. Adresa cilového hostitele je udédna jako vstupni parametr.
Dalsi parametry, které konfiguruji moznosti méteni a zobrazeni, jsou zavislé na OS

a jejich vyznam lze najit v napovédé programu.
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2 GEOLOKACE

Geolokace obecné predstavuje vyraz pro nalezeni geografické polohy urcitého ob-
jektu. Mtze se jednat napt. o poc¢itac, mobilni telefon, GPS pfijimac nebo i o osobu.
Presnost, s jakou mize byt pozice urcena, zavisi na technologické vybavé hledanych
a vyhledavajicich zafizeni i na metodé vyhledavani. Naptiklad v mobilnim telefonu
lze vyuzit vestavény GPS pfijimac a systém satelitnich druzic. Pokud neni vybaven
touto technologii, je mozné ho lokalizovat za pomoci BTS nebo okolnich siti WiFi.

V pripadé pojmu IP Geolokace je cilem hledani stanice nebo jiny aktivni prvek
v siti. Tato metoda vyuziva protokol IP a jako identifikator hledaného objektu slouzi
IP adresa. Ve skutecnosti vsak neexistuje zadny vztah mezi hledanou geografickou
pozici a IP adresou zarizeni. Lokalizace pouze na zakladé znalosti IP adresy stanice
tedy neni jednoducha.[10]

S rostoucim poctem stanic a s rychlym rozvojem sité Internet jsou metody pro
vyhledavani pozice vyuzivany v mnoha aplikacich a oborech. Internet je velice pri-
hodné medium pro Sifeni reklamy a je velmi zadouci zaméfit ji na spravnou cilovou
skupinu. S vyuzitim znalosti polohy uzivatele je mozné mu nabizet produkty a sluzby
z jeho okoli. Stejné tak lze mimo produkty nabizet informace v podobé lokalniho
zpravodajstvi ¢i pocasi. Svou tlohu muze geolokace hrat i v oblasti bezpecnosti,
napt. pri omezovani bankovnich transakei platebni kartou. Znalost polohy miize
také ovliviiovat zobrazeni webovych stranek v riznych svétovych jazycich. V nepo-
sledni fadé to mohou byt i zadbavné aplikace, jako napi. Foursquard| nebo rizné
socidlni sité, které vyuzivaji polohu uzivatele.[11]

Metody pro urceni polohy stanice v siti lze rozdélit do dvou kategorii, a to na

pasivni a aktivni metody.

2.1 Pasivni metody

Principem pasivnich metod je ziskavani informaci o hledaném cili v databazich.
Pokud pozadujeme ptresné a kvalitni informace, je tteba vyuzivat komercni databaze,
které jsou pravidelné aktualizovany. Jednim z klic¢t pro vyhledavani miize byt IP ad-
resa stanice nebo doménové jméno hledaného cile, popripadé brany, pres kterou je
pripojen. Udaj identifikujici stanici je porovnavan se zéznamy v databézi organizace

TANAP| kterd je zodpovédnd za pridélovani verejnych IP adres.

thttp://foursquare.com
2http://www.iana.org
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[IANA je v jednotlivych ¢astech svéta zastoupena regiondlnimi registry (RIR)
spravujicimi prislusné databaze adres:
- AfriNIC pro Afriku,
APNIC pro Asii a Pacifik,
ARIN pro Severni Ameriku,
LACNIC pro Latinskou Ameriku a Karibik,
RIPE NCC pro Evropu.

Vysledkem hledani je zdznam obsahujici informace o organizaci vyuzivajici zadanou

doménu ¢i adresu.

Mimo komercni databéze existuji i volné ptistupné. Mezi nejznamé;jsi patii napr.
databaze Whols [12] nebo GeolIP od firmy MaxMind?|

Hlavni nevyhodou pasivnich metod vyhledavani je zavislost na davéryhodnych
zaznamech v databazich. Pro spravnou lokalizaci stanice je tfeba tyto rozsdhlé da-

tabaze pravidelné manudlné aktualizovat, coz je naro¢né casové i financ¢né.

2.2 Aktivni metody

Tyto zpusoby zjistovani polohy oproti jiz popsanym pasivnim metodam pracuji
na principu zpracovani parametru zmeérenych v siti. Neporovnavaji tedy vstupni
data s zadnou databazi, ale aktivné provadi méreni, ze kterych nasledné pomoci
algoritmu vypocitaji odhadovanou polohu cile.

Podle principu se mohou aktivni metody dale rozliSovat na algoritmy zalozené na
méreni zpozdéni v siti (viz kapitola nebo na znalosti topologie sité. Dale
pak existuji metody kombinujici obé predchozi moznosti a jejich vysledky dosahuji
ze vSech tif metod nejlepsich hodnot.[I3] Vice o vyuziti topologie sité k urcovani
polohy 1ze nalézt napt. v [10].

Nasledujici kapitola se bude dale vénovat popisu geoloka¢nich metod pracujicich
na zakladé méreni zpozdéni v siti. Pro tyto potieby jsou vyuzivany tzv. referencéni
body RB (angl. Landmark) a sondy (angl. Probe). Jedna se o stanice v siti, ve vét-
siné pripadt jde o servery, u nichz je znama jejich poloha. Prostfednictvim nich je
pak méreno zpozdéni RTT k ostatnim referenénim bodiim a k cili. Na zakladé takto
ziskanych tdajt je odhadnuta poloha hledaného cile.

Vyhodou vsech téchto metod je to, Ze pracuji zcela automaticky bez nutnosti
rucniho dohledavani idaji, aktualizaci jakekoliv databaze, ¢i jinych vypocti. Je vy-
zadovano pouze pocatecni vytvoreni souboru referen¢nich bodu s jejich polohou.[13]

Mezi nevyhody lze pocitat jistd omezeni. Diky omezenému mnozstvi IPv4 adres

(232) je v soucasné dob&é mnoho stanic ptipojeno do sité Internet pies branu diky

3http://www.maxmind.com/en/geolocation_ landing
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technologii NAT (Network Adress Translation). Ty pak navenek vystupuji pod jed-
nou spole¢nou verejnou IP adresou. Ve vétsiné pripadt poloha brany a stanice neni
totozna a do odhadu je tak zanasena chyba, kterd se muze pohybovat v fadech
stovek km. Stejny problém vznika i v pripadé pripojeni stanice pres vzdaleny proxy
server nebo pomoci VPN.[14][15]

2.2.1 ShortestPing

Metoda ShortestPing predstavuje nejjednodussi aktivni techniku urceni pozice
cile na zakladé pouziti nejnizsi namérené hodnoty RTT. K ¢innosti je tfeba soubor
referenc¢nich bod, jejichz pozice je znama. Kazdy z nich méri velikost zpozdéni k cili.
Referencni bod s nejnizsi hodnotou je pak urcen jako hledany cil.[10]

Vysledkem geolokace je tedy pozice jednoho z referencnich bodt. Tim vznika
odchylka, nebot poloha vybraného referenéniho bodu mize byt i tak stale znacné
vzdalena od hledaného cile. Déle tato metoda nefesi ptripad, kdy zpozdéni od vSech
referenc¢nich bodi je stejné nebo podobné, nebo kdy se cil nachazi ve velké vzdale-
nosti od nich.[13]

2.2.2 GeoPing

Metoda Geoping vyuziva ke své ¢innosti soubor pasivnich referen¢nich bodi
a dale pak sondy, pomoci nichz méii zpozdéni. Poloha vsech referen¢nich bod musi
byt znama, naopak pro sondy to neni bezpodminecné nutné. Vsechny sondy provadi
meéreni zpozdéni pro kazdy referen¢ni bod a taktéz pro zadany cil. Vysledkem jsou
tzv. vektory zpozZdeni dV. Obrézek 2.1]ilustruje piiklad urceni polohy cile T. Vektory
pro jednotlivé referen¢ni body jsou porovnany s vektorem cile a na zakladé nejmensi
Euklidovské vzdalenosti je vybran referencéni bod, ktery je nejblize cili. Jinymi slovy
Ize Tici, ze je vybréan ten, jehoz vektor zpozdéni (dV}) se nejvice shoduje s vektorem
cile (dVr). Poloha tohoto referenéniho bodu je zvolena jako odhadované pozice.|[I5]

Vysledkem je tedy stejné jako u metody ShortestPing poloha jednoho z refe-
rencnich bodi a projevuje se zde stejna chyba jako v predchozim ptipadé. Tento
rozdil je mozné eliminovat velkym mnozstvim referenc¢nich bodt spolu s vhodnym

rozmisténim sond. [13]
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Obr. 2.1: Princip metody GeoPing.

2.2.3 Speed of Internet (SOI)

SOI vychézi z principu fungovani nize popisované metody Constraint-Based Ge-
olocation (CBG) (kapitola [3]). Metoda je zalozena nejen na vypoctu vzdalenosti na
zakladé rychlosti siteni svétla v optickém vldknu, ale dale zohlednuje zpozdéni vzni-
kajici na mezilehlych uzlech (viz kapitola[l.1.3)). Dle [10] bylo zjiSténo, Ze je nejvhod-
néjsi pro vypocet hranic vzdalenosti vyuzit konstantu % c. Vysledkem je opét priinik

kruznic, jejichz stfedy odpovidaji referenénim bodim. Jako odhadovana pozice cile

VVvev

2.2.4 GeoWeight

GeoWeight taktéz vychézi z principi CBG a funguje na principu multilaterace
pomoci referencnich bodu. VSechny vytvari hranice vzdalenosti, které jsou nasledné
rozdéleny na regiony s ruznou vdhou (Obrazek . Cim vy$si vaha, tim je zde
vyssi pravdépodobnost vyskytu cile. Vysledkem méteni nékolika referenénich bodt

je prunik oblasti s nejvyssi vahou. Podrobnéji je metoda popsana v [16].

19



05

Obr. 2.2: Princip metody GeoWeight.

2.2.5 Octant

Tento algoritmus, stejné jako predchozi dvé metody, vychézi z CBG a navic ji
rozsituje o tzv. negativni informace. Kazdy referencni bod vytvari oblast, v niz se
cil miize nachézet a oblast, ve které lezet nemize. Vzniknou tedy mezikruzi, jejichz
prinikem je oblast, ve které se nachazi hledany cil.[I7] Obrazek ilustruje vyse
popsany proces vytvareni pozitivnich a negativnich oblasti metodou Octant.

Obr. 2.3: Princip metody Octant.
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3 CONSTRAINT-BASED GEOLOCATION (CBG)

Dalsi ze skupiny metod zaloZenych na méteni zpozdéni je Constraint-Based
Geolocation [I8]. Tato prace se zabyva implementaci pravé tohoto algoritmu, a bude
tedy popsan vice podrobnéji.

K odhadu pozice cile se také vyuziva souboru referencénich bodt schopnych mérit
zpozdéni RTT. Cil je nalezen pomoci principu multilaterace podobneé jako u systému

GPS. Zde plati, ze pokud zname polohu alespon t¥i bodu a dale vzdélenost cile od

nich, pak jsme schopni vypocitat i pozici tohoto cile.
Stejné jako u predchozich metod GeoWeight, Octant a SOI je vysledkem hledani

prunik vytvoreny z hranic vzdalenosti jednotlivych referen¢nich bodi. Za bodovy

Obr. 3.1: Princip metody Constraint-Based Geolocation.

3.1 Prevod zpozdéni na hranice vzdalenosti

Prevod zpozdéni na vzdalenost je klicovym prvkem metody CBG. Zakladni mys-
lenkou je vztah, kdy rychlost Sifeni signalu v optickém mediu se rovna %c. Po pre-
pocitani této konstanty lze uvazovat, ze 1 ms RTT odpovidd vzdélenosti 100 km.[5]
Vy$e zminéné by vsak platilo pouze v idealnich podminkach. Ve skutecnosti je nutné
pocitat s dalsimi faktory ovliviiujicimi pfevod zpozdéni na vzdalenost. Vysledné

hodnoty prevodniho poméru mohou byt ovlivnény smérovaci politikou jednotlivych
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smérovacli na trase, proménlivym zatizenim linek ¢i vypadky. CBG proto nepo-
¢ita s konstantni hodnotou rychlosti sifeni signalu v prenosovém mediu, ale zjisténi
vhodné zvolené konstanty siteni dat po trase probihd pomoci automatické kalib-
race mezi jednotlivymi referenénimi body. Timto zptisobem je zajisténo eliminovani

nezéadouciho zkresleni vypoctu a je zpresnén odhad cilové oblasti.[I§]

3.2 Automaticka kalibrace

Procedura zjistovani aktualniho koeficientu rychlosti siteni signalu v prenosovém
mediu je provadéna vsemi referencnimi body a je plné automaticka. To kazdému
z nich zarucuje v koneéném vytvareni hranic vzdéalenosti nejoptimalnéjsi hodnoty
v zavislosti na stavu sité. Postup kalibrace provadény vsemi referenénimi body je
podle [18] nasledujici:

o Kazdy referenc¢ni bod zméri RTT pro vsechny ostatni referenéni body.
o Jednotlivym zpozdénim jsou prirazeny vzdalenosti prislusnych serveri. Z téchto
hodnot lze vytvortit graf zdvislosti zpoZdéni na vzddlenosti (viz Obréazek |3.2]).
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Obr. 3.2: Graf zavislosti zpozdéni na vzdalenosti.[1§]

o primka nazvana baseline odpovida idedlnim hodnotam poméru zpozdéni a vzda-

lenosti (1 ms = 100 km). Tuto pfimku lze vyjadfit smérnicovou rovnici:

y=k-x+q, (3.1)
kde k je urceno rychlosti siteni signalu v optickém kabelu a ¢ = 0, nebot

neuvazujeme zadné dalsi zkreslujici zpozdéni.
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o 7 grafu je vybran nejlepsi pomér vzdéalenosti a zpozdéni. Tento pomér je vy-

jadren jako primka bestline. Jeji smérnicovy tvar lze pak zapsat jako:

y="ki-z+q. (3.2)

Bestline je primka lezici pod vsemi body grafu a zaroven k nim je nejblize.

Soucasné musi mit kladny prisecik s osou .

Tento postup urceni bestline provadi kazdy z referen¢nich boda. Tim je zaru-
¢eno, ze bude ve vypocCtu uvazovan spravny koeficient pro prepocet zpozdéni na
vzdélenost. Referencéni body pak vyuzivaji koeficienty k; a ¢; pro vypocet hranice

vzdalenosti podle vztahu:

(3.3)

kde d; je zmérené zpozdéni RTT a g je vysledna vzdalenost v km.

3.3 Odhad polohy hledaného cile

V predchozi ¢asti textu bylo vysvétleno jakym zptisobem probihad prevod nameé-
reného zpozdéni na jednotlivé hranice vzdalenosti. CBG vyuziva multilaterace pro
odhad pozice cile. Kazdy referencni bod méti zpozdéni k hledanému cili a naslednym
vytvofenim hranic vzdalenosti na zdkladé rovnice vzniknou kruhové oblasti se
sttedem v RB a o poloméru g.

Prinikem téchto kruhti vznikne oblast, v niz se nachazi odhadovana pozice cile.
Jako bodovy odhad cile je podle [I8] uvazovano tézisté této oblasti, a proto je tieba
ji aproximovat na polygon. Obsah S polygonu s vrcholy v; o souradnicich [z;, y;] lze

vypocitat podle vzorce: [19]

1 n—1
3 S (@i Yirr — Tiv1 - Yi). (3.4)

=0

S =

4

1 n—1
Cr = = > (@i + i) (Ti - Yir1 — Tigr - i) (3.5)
6S =
a
1 n—1
Cy === > (Yi +Yit1)(@i - Yix1 — Tit1 - Vi) (3.6)
65 =
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3.4 Presnost a omezeni metody CBG

V idedlnim ptipadé by se hranice vzdalenosti vytvorené jednotlivymi referenc-
nimi body protinaly v jediném bodé. Ve skutecnosti vsak mohou nastat situace, kdy
vlivem parametr rovnice primky bestline je hranice nadhodnocena nebo podhod-
nocena. Ptipad nadhodnoceni zptisobuje zvétseni odhadnuté oblasti vyskytu cile.
Naopak v pripadé podhodnoceni neni mozné vytvorit prinik vSech kruznic a neni
tedy mozné odhadnout pozici cile. Existuje i nevhodna kombinace obou predcho-
zich situaci, kdy néktery z RB hranici vzdalenosti podhodnoti a néktery naopak
nadhodnoti. I pfesto, ze je mozné vytvorit odhadovany prunik, ten nemusi obsaho-
vat pozici hledaného cile. Tento stav vSak neni pi{lis casty.[I13] Obrézek [3.3)ilustruje

vyse popisované situace.

®%

a) b)

5

c)

Obr. 3.3: Dusledky nevhodného vypoctu hranic vzdélenosti: a) nadhodnoceni hranic,

b) podhodnoceni hranic, ¢) kombinace predchozich situaci.
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4 PLANETLAB

Kapitola o siti PlanetLab je zde z divodu jejiho vyuziti pro geoloka¢ni techniku
CBG. Servery jsou vyuzivany jako referenéni body z divodu relativné stalé do-
stupnosti a znamé poloze. Dalsim divodem je moznost jejich konfigurace a vyuziti
k méreni RTT.

PlanetLab je celosvétova experimentdalni sit, slouzici k testovani a vyvoji prevazné
akademickych projektt a aplikaci. Poskytuje prostor pro testovani v redlnych pod-
minkach sité Internet. Vznikla v roce 2002 na tizemi Spojenych stati americkych diky
zapricinéni Larryho Petersona z Princetonské univerzity. Postupné se pak rozsitila
po celém svété a provozuje ji fada svétovych univerzit a firem z oblasti informatiky
a telekomunikaci. Jsou to napt. Intel, Google, Hewlett Packard nebo AT&T. Ceska,
Republika je zastoupena organizaci CESNET.[20]

V soucasné dobé je do sité PlanetLab pfipojeno 1041 uzli (node) soustiedénych
do 557 organizaci (site). Pokud se zaméfime pouze na evropskou ¢ast sité, je to 346
uzli a 157 organizaci. Na obrazku je vidét rozmisténi organizaci po svété.[20]
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Obr. 4.1: Uzly sité PlanetLab. [20]

Sit je rozdélena na dvé ¢asti — PlanetLab Europe (PLFE), obsahujici evropské
organizace a uzly a PlanetLab Central (PLC) pro ostatni. Zakladni rozdéleni
sité je na organizace (site). Jednd se vlastné o sidlo spolecnosti, kterd poskytuje
servery (node). Kazdy projekt (slice) ma na serveru pridélen vlastni virtudlni stroj
s OS GNU/Linux v distribuci CentOS. Tato koncepce zajistuje, ze se jednotlivé
projekty vzajemné neovliviiuji.[20] Pro pfistup k jednotlivym uzlim je vyuzivan
protokol SSH, ktery poskytuje zabezpecené sifrované spojeni.

Jednotlivé uzly jsou idealni volbou pro vyuziti geolokacni metody CBG. Diky je-
jich zndmé pozici mohou byt vyuzity jako referencéni body. Taktéz umoznuji provadét
meéreni RTT zpozdéni v siti. Pro tuto praci budou zvoleny uzly nalezici organizacim
se sidlem v Evropé (PLE).
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5 IMPLEMENTACE ALGORITMU CBG

Tato kapitola popisuje hlavni napln préce, tj. vytvoreni programu v jazyce Java,
ktery implementuje algoritmus CBG. Za pomoci servert sité PlanetLab bude prova-
déna geolokace vybranych cilt a z takto vytvorenych dat pak bude ovéfena spravna
funkce programu a zhodnoceny vysledky méteni.

Kapitola je rozdélena na nékolik ¢asti. Nejprve bude priblizeno, jakym zptsobem
jsou vyuzity stanice sité PlanetLab a bude popsan vybér vhodnych serveri slouzicich
jako referen¢ni body. Dalsi ¢ast se vénuje strukture souborti zpracovavanych v pri-
béhu geolokace. Referencni body je treba spravovat a ziskavat z nich data, ktera
algoritmus dale vyuziva k méfeni. Pro tyto ucely slouzi konfiguracni soubory. Ka-
pitola déale popisuje algoritmus pro vypocet bestline jednotlivych referenénich bodua
a s nim spojené konfiguracni soubory. Déale je vysvétleno samotné vytvoreni hlavni
casti algoritmu CBG a jakym zptisobem je dosahnuta konecné poloha odhadovaného
cile. Posledni ¢ast se pak zaméfuje na to, jakym zplisobem jsou prezentovany vy-
sledky geolokace. Bude popsédna verze aplikace urcena pro stanice s OS Linux a déle

pak verze prizptisobend pro nasazeni na geolokacni server.

5.1 Vyuziti serveri sité PlanetLab

Jak jiz bylo uvedeno tuto experimentalni sit lze vyuzit pro tcely referenc¢nich
bodt hlavné z divodu moznosti spravy jednotlivych serveri. Dale pak diky tomu,
ze umoznuji méreni obousmérného zpozdéni RTT, af uz mezi sebou navzajem, tak
vici hledanému cili. V neposledni fadé je to pak pomérné velky vybér ze servert
umisténych v Evropé, kde budou probihat jednotliva méreni.

Pro spravnou funkci metody CBG bylo nutné vytvorit seznam vhodnych refe-
ren¢nich bodu, které rovnomérné pokryvaji oblast Evropy. Jako podklady pro vybér
slouzi databéze servert sité PlanetLab, kterou vytvorili spole¢né kolegové Pavol ITko,
Jakub Poldsek a Be. Jan Pruzinsky. Tato databaze obsahuje kromé vsech servert
také dalsi velmi dilezité idaje nutné pro vybér vhodnych referencnich bodii. Nechybi
dilezité rozdéleni na evropské stanice (PLE) a ostatni (PLC'). Mezi dalsi hodnoty,
které byly zohlednény pii vybéru, patii informace o tom, které uzly je mozné spra-
vovat prostfednictvim protokolu SSH, zda jsou stanice dostupné a v neposledni fadé
to byla schopnost odpovédi programu ping. Ne vzdy totiz platilo, Ze stanice splio-
vala soucasné vSechny tyto podminky. Seznam dale obsahuje polohu vsech servert
a udaje o presnosti této hodnoty.

Pro tuto préci bylo zvoleno celkem 20 servert predstavujicich referencni body.
Vsechny splnuji vyse popsané podminky a umoznuji tedy pristup pres zabezpeceny
protokol SSH a jsou dostupné z vice nez 90 % c¢asu. Obrazek zobrazuje polohu
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vsech vybranych referenc¢nich bodi na mapé. Kompletni seznam véetné doménovych

nazvi, IP adres a zemépisnych soufadnic je uveden v piiloze [A]
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Obr. 5.1: Poloha vybranych referen¢nich bodi.

Pristup ke stanicim je zajistén zabezpecenym spojenim. Tato prace spada do
projektu s nazvem cesnet_ feec, jehoz nazev soucasné slouzi jako prihlasovaci jméno.
Autentizace probtha pomoci asymetrickych SSH kli¢i. Bylo tedy nutné vytvorit
dvojici Sifrovacich klici a ten vefejny umistit na stanice sité PlanetLab. Manuélni
distribuce na vsechny servery je prakticky velmi ¢asové narocné a nevhodné tesent,
proto ji automaticky zajistuje sama sit. Prostfednictvim webového konfiguracéniho
rozhranﬂ byl kli¢ naimportovan do systému a automaticky rozsiren na vsechny ser-
very.

Druhou moznosti vyuziti sité PlanetLab je seznam cili, pomoci kterych byla tes-
tovana funkce a presnost vytvoreného programu. Nékolik servert tedy slouzilo jako
cil se znamou polohou a diky tomu bylo mozné vypocitat odchylku mezi odhadova-
nou a skutecnou pozici. Seznam vsech cilii mezi kterymi se vyskytuji i servery z této

experimentalni sité lze nalézt v piiloze [B]

"http://www.planet-lab.org/
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5.2 Format vstupnich dat a soubort

Data zpracovavana pri hledani jednotlivych cili Ize rozdélit do dvou skupin. Ty
soucasné vyuzivaji rozdilny forméat zapisu.

Prvni takovou skupinou jsou vstupni data, ktera jsou pradavana programu jako
parametr pri spusténi (viz tabulka . Patii sem predevsim seznam referenc¢nich
bodii, se kterym se dale pracuje. Tyto servery jsou zapsany jako pole JSON?| objektii.
Pole je setazenou kolekci objektii. Zacina znakem " [" a kon¢i znakem "]", hodnoty
jsou oddéleny znakem " ,". Objekt predstavuje mnozinu parii nazev : hodnota. Jed-
notilvé pary jsou pak oddéleny znakem "," a cely objekt je uvozen znakem "{" a
kon¢i "}". Pro ukazku je nize uveden format vstupnich dat pro dva referen¢ni body:

[{"name":"plel.cesnet.cz","ip":"195.113.161.13","lat":"50.102",
"lng":"14.3916"},{"name" : "planetlabl.cs.vu.nl","ip":"130.37.193.141",
lllatll:l|52.35|l lllngll:l|4'9ll}]

Program takto formatovany seznam referen¢nich bodu akceptuje bud jako text,
a nebo je mozné ho predat jako samostatny soubor.

Druhou skupinou dat a soucasné tim i jinym forméatem jsou data zpracovavana
za béhu programu. Ten vytvaii celkem tii soubory s daty potfebnymi k nalezeni
polohy cile. Celym procesem vytvareni soubort a jejich funkei se zabyva kapitola[5.5],
zde bude popsana pouze jejich struktura a obsah. Jednd se o jednoduchy format
CSV urceny pro textové soubory obsahujici tabulkova data. Jednotlivé polozky jsou
oddéleny znakem ";".

Prvnim je soubor servery obsahujici vSechny referen¢ni body spolu s jejich sou-
fadnicemi. Ten je vytvoren programem ze vstupniho JSON seznamu referencnich
bodt. Kazdému serveru odpovida jeden radek obsahujici jeho doménovy nazev, sou-
radnice zemépisné sitky a zemépisné délky. Struktura souboru servery je zobrazena
v tabulce Bl

Tab. 5.1: Struktura souboru servery.

Doménovy nazev serveru 1 ; Latitudel ; Longitudel
Doménovy nazev serveru 2 ; Latitude2 ; Longitude2
Doménovy nazev serveru 3 ; Latitude3 ; Longitude3

Pro ucely kalibrace serveru (viz kapitola [5.4)) je pak vytvaren soubor serverybl

s identickou strukturou.

2 JavaScript Object Notation — http://www.json.org/json-cz.html
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Dalsim je soubor spoje, ktery obsahuje data potiebné ke kalibraci referen¢nich
bodii. Jedna se o vysledky méreni RTT kazdého serveru pro vSechny ostatni stanice.
Soubor obsahuje nazev zdrojového serveru, nasleduje cilovy server a jako posledni
hodnota je ulozena velikost RTT zpozdéni mezi nimi. Tabulka [5.2] ndzornéji popisuje

strukturu souboru spoje.

Tab. 5.2: Struktura souboru spoje.

Doménovy nézev serverul ; Doménovy nazev serveru2 ; RIT1
Doménovy nazev serverul ; Doménovy nazev serverud ; RITT2
Doménovy nazev serveru2 ; Doménovy néazev serverul ; RITT3

Poslednim ze zpracovavanych souborti je target. Ten obsahuje hodnoty zpozdéni

RTT naméfené vSemi servery vuci hledanému cili. Jeho struktura je v tabulce [5.3

Tab. 5.3: Struktura souboru target.

Doménovy nazev serveru 1l ; RTT1

Doménovy nézev serveru 2 ; RTT2

5.3 Proces odhadovani pozice cile

V predchozich kapitolach bylo vysvétleno, jakym zptsobem je vyuzita sit Pla-
netLab a byl popsan forméat dat, se kterymi program pracuje. Nasledujici ¢ast se
vénuje celému procesu geolokace stanice v Internetu a funkcim programu. Budou
postupné popsany dil¢i ¢asti od nacteni dat az po prezentaci vysledku.

Program je vytvoren v jazyce Java a prizpusoben pro OS Unix. Kromé hlavni
aplikace obstaravajici vypocty, samotny odhad a zobrazeni vysledkl jsou soucasti
programu i dalsi konfiguracni Bash skripty. Ty byly vytvoreny za ticelem ziskavani
dat z jednotlivych serverii a aktualizaci referen¢nich bodi. Dalsi skripty pak zajistuji
méfeni RTT mezi jednotlivymi servery navzajem a k cili. Celd aplikace i skripty a
jejich funkce budou popsany nize v textu. Spousténi programu probiha pomoci pii-
kazu v termindlu. Jednotlivé moznosti aplikace jsou nastavovany pomoci parametrii
a prepinact predavanych na vstupu. NizZe vypsana napovéda k programu znazornuje

vycet veskerych moznosti:
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usage java -jar cbgWorkstation.jar -d|-D -b|-B [-o|-0 output_format]
[-ul-U ssh_user] [-pkil|-PKI private_key]
[-t|-T target] [-s|-S real_coordinates]
[-1]-L JSON_landmarks]

Tabulka pak popisuje funkci jednotlivych polozek.

Tab. 5.4: Vstupni pfepinace a parametry programu.

prepinac parametr popis funkce ’

_d|-D B debug moéd vypisujici davod chyby pfi béhu pro-
gramu

-b|-B - mod pro kalibraci referencnich bodu, viz kapitola
vysledky jsou zobrazeny v grafickém okné a do ter-
mindlu jsou vypsany seznamy a vypocty /

-o|-0 mapa / vypis / server | vypsany pouze seznamy a vypocty do termindlu /
vystup prizpusobeny pro geolokacni server, viz
kapitola [5.6.3

-ul|-U ssh__user jméno uzivatele pro ssh spojeni

-pki|-PKI private_key cesta k privatnimu ssh klici

-t|-T target doménovy nazev nebo IP adresa hledaného cile

-s|-8 lat,lon skutecné souradnice potiebné pro vypocet odchylky

1)-L JSON  landmarks seznam referenc¢nich bod v JSON nebo cesta k sou-
boru se servery

Parametry vypsané ¢ervenou barvou jsou povinné, pokud neni tedy jakykoliv
z nich zadany, je vypsdna ndpovéda. Vyjimku tvoif kalibraéni méd (kapitola [5.4)),
kde neni povinny tidaj o hledaném cili. Program je tedy spustén naptiklad zadanim

prikazu:

java -jar cbgWorkstation.jar -o mapa -u cesnet_feec -pki /files/klice/pkey
-t 91.123.196.1 -s 56.15,15.59 -L /files/test/serveryarray.txt

Tim je zahdjen proces geolokace. Probéhne pripojeni na vSechny referen¢ni body
ze seznamu a pomoci nich je provedeno méreni obousmérného zpozdéni vici cili.
Tato data spolecné s kalibra¢nim mérenim jsou stazena a kompletovana. Pro kazdy
server je vypocitana primka bestline a na jejim zakladé je z hodnoty RTT vytvo-
fena hranice vzdélenosti. Prinikem téchto kruhovych hranic vznikne oblast, ktera
je aproximovana na polygon z jehoz vrcholt je vypocitano tézisté. Vysledky jsou na-
konec zobrazeny uzivateli. Cely proces je ve formé vyvojového diagramu znazornén

na obrazku 5.2
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Obr. 5.2: Vyvojovy diagram programu cbgWorkstation. jar.

5.4 Vypocet kalibrac¢ni krivky

Kalibra¢ni mod zajistuje vSem referenénim bodtim aktudlni informace o stavu
sité a prispiva tak ke zpresnovani vypoc¢t hranic vzdalenosti. Tim dochézi i k cel-
kovému zménseni chyby odhadu geolokac¢niho algoritmu. Druhym vyuzitim je pak
moznost kopirovani potrebnych dat na nové servery sité PlanetLab.

Nedilnou soucasti procesu kalibrace je bash skript kopirovani.sh. Jeho obsah
zde neni uveden z duvodu rozsahlé velikosti, ktera by narusovala text prace. Bude
popsana pouze jeho funkce. Skript je spoustén Java aplikaci cbgWorkstation. jar,
kterda mu jako vstupni parametry predava privatni kli¢, jméno uzivatele a soubor
serverybl (viz tabulka . Pomoci SSH klienta je vytvoreno spojeni na jednotlivé
referencni body a zkontroluje se, zda existuje adresar s metodou CBG. Pokud tomu
tak neni, jsou na server nakopirovany potiebné soubory a je spusténa kalibrace
za pomoci bash skriptu ping.sh umisténého na serveru. Pokud adresar existuje,
predpoklada se, ze vSechna potfebnd data jiz na serveru jsou a pouze se spusti
kalibrace. Tento postup zvysuje univerzalnost vytvorené metody a v pripadé potieby
je mozné ménit referencni body nebo jejich pocet.

Skript ping.sh je umistén na vsech referenc¢nich bodech. Slouzi pro méreni hod-
not zpozdéni RTT potirebnych k automatické kalibraci. Postupné je prochazen se-
znam servert a na kazdy z nich je za pomoci programu ping provedeno 5 mérent,
ze kterych je vybrana minimalni hodnota. Tyto idaje spolu s informacemi o zdrojo-
vém a cilovém serveru jsou ulozeny do souboru DomenovjNazevZdroje.spoj v ad-

reséri /res/bestline/ kazdého referencéniho bodu.
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Dalsi c¢ast textu popisuje ziskani dat pro potfeby vypoctid nutnych k nalezeni
jednotlivych primek bestline vSech referenc¢nich bodt. Jako zdroj dat slouzi soubory
servery a spoje, jejich struktura je znazornéna v kapitole [5.2] a zptisob jakym byly
vytvoreny popisuje kapitola[5.5l Graf ptimky bestline predstavuje zavislost zpozdéni
na vzdalenosti. Je tedy zfejmé, zZe se pri vypoctech bude vyuzivat pravé téchto dvou
hodnot.

Samotny algoritmus pracuje ve dvou fazich. Prvni z nich je pfiprava potiebnych
dat. Ta spociva ve vytvoreni nékolika dynamickych poli. Jednim z nich je pole typu
ArrayList<Bod> predstavujici graf zavislosti zpozdéni na vzdalenosti. Toto pole je
vytvoreno pro kazdy server a obsahuje mnozinu bodt reprezentovanych souradnicemi
[vzdalenost, zpozdéni|. Z nich je pak vytvoren seznam vSech primek. Ty jsou ulozeny
ve formé parametru k a ¢ (viz kapitola [3.2]).

Samotny vybér primky bestline provadi metoda vytvorBestline(). Cely algorit-
mus vybéru je na obrazku [5.3]

Nadcti seznam vSech
pfimek a bodll

l

Nastav rovnici bestline:
y =10000-x + 10000

kiagi>=07,
leZi v8echny
body nad
pfimkou?

Vrat
nalezenou
bestline

ne

ki < k bestline

Nastav aktualni pfimku
jako bestline

]

Obr. 5.3: Vyvojovy diagram algoritmu pro vybér primky bestline.
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Jako bestline je nejprve ulozena primka s parametry £ a ¢ = 10000. Hodnoty jsou
docasné zvoleny jako dostatecné vysoké a je tim zajisténo, ze se vSechny body nachazi
pod pfimkou. Druhym diavodem pro takto presné zadanou hodnotu parametri je
pozdéjsi kontrola, zda byla ¢i nebyla nalezena bestline prislusného referenéniho bodu.
Postupné je pak prochazen cely seznam pirimek vytvoreny pred samotnym vypoctem
a je zjistovano, zda vsechny body lezi nad aktualni primkou. Pokud tomu tak je,
aktudlné kontrolovand se ulozi jako bestline a pokracuje se v testovani zbyvajicich.

Podstatou testovani, zda bod lezi nad primkou, je feseni nerovnice:
y>k-z+k, (5.1)

kde k, g jsou parametry aktudlni primky a z, y jsou souradnice testovaného bodu.
Presnéji feceno x odpovida vzdalenosti mezi servery a y zpozdéni namérenému mezi
nimi. Vysledkem celého procesu hledéani piimek je pole ArrayList<Bestline> obsa-
hujici prislusny referen¢ni bod a jeho nalezena bestline ulozend jako instance tridy

Smernice.

5.5 Hlavni ¢ast algorimu CBG

Kompletni vyvojovy diagram metody CBG lze nalézt na obrazku [5.2] Kalibracni
mod, ktery zajistuji predevsim bash skripty ping.sh a kopirovani.sh, popisuje
predchozi kapitola, zbyva tedy podrobné vysvétlit proces samotné geolokace zada-
ného cile, kterou predstavuje prvni vétev diagramu zacinajici v bodé 1. V prvnim
kroku vyhledavani polohy je tfeba vytvorit soubory servery, spoje a target, které
jsou nezbytné pro dalsi pokracovani procesu.

Vse zacind zpracovanim seznamu referencnich bodi ve formatu JSON vlozeného
pomoci vstupniho parametru. Program rozeznadva dvé moznosti, jakymi lze data
predat. Jednou z variant je soubor obsahujici seznam referencnich bodt, v tomto
pripadé je jako parametr zadana cesta k nému. Druhou moznosti je seznam vypsany
piimo do terminalu. Parsovani JSON dat ze vstupu a rozliSeni varianty zadavani
zajistuje metoda nactiJSON() a predava je druhé metodé parsuj(), kterd vytvori
vysledny soubor servery.

Dalsi pribéh spoc¢iva v komunikaci s referenénimi body a ziskani vsech potieb-
nych dat, které jsou ulozeny na nich. To zajistuji bash skripty komplet.sh ve spolu-
praci s pingtar. sh ulozenym na vsSech serverech. Vysledkem je vytvoreni zbyvajicich
dvou CSV soubort. Skript komplet.sh potfebuje jako vstupni data seznam vsech
referencnich bodu ve formé souboru servery a lze ho rozdélit do tii ¢asti.

Nejprve je na kazdém serveru spustén skript pingtar.sh, kterému je predana
jako vstupni parametr adresa hledaného cile. Za pomoci néj je provedeno progra-

mem ping 5 méreni vici cili a z nich je pak vybrana minimalni hodnota RTT. Tyto
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vysledky jsou na serveru ulozeny do souboru JménoServeru AdresaCile.target
v adresafi /res/AdresaCile/.

Ve druhé fazi skriptu jsou ze vSech referencnich bodii stazeny soubory .spoj a
dale pak vyse popsany soubor .target prislusného cile.

Poslednim krokem je tvorba zbyvajicich dvou souborii. To znamena, ze vSechna
stazena kalibracni méteni jsou spojena do jednoho souboru spoje a dale pak veskeré
vysledky méteni RTT k cili do souboru target.

Vyse popsand funkce skriptu komplet.sh je zndzornéna na obrazku [5.4]

/ I ib3.spoj 1b3_cil.target \ \
b2.spoj  rb2_cil.target = rbd.spoj b4 _ciltarg et\
/ o ulnss =| = N\

ib1.spoj b1_cil.target ‘l’ ‘l’ ibS.spoj  bS_cil.target
RE2 RE4 bl ﬁ

B1 “’HBS

*.spoje | == =" | ".target

™

&

— .

spoje ; — / target
*:__‘

PC + cbg.jar

Obr. 5.4: Kolekce dat pomoci skriptu komplet. sh.

Po tspésném vytvoreni soubori ma metoda CBG vsechna data potiebna k loka-
lizaci cile. Data jsou nactena a ulozena do poli, se kterymi se nésledné pracuje
v programu. Pole spoji je navic rozsifeno o vzajemnou vzdélenost referencnich
bodt, kterd je vypoditdna za pomoci metody vypocetVzdalenosti(). Zminéna me-

toda implementuje Vincentiho algoritmus pro vypocet vzdalenosti dvou bodl na
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zemékouli.[21]. Vstupnim argumentem je dvojice zemépisnych soufadnic a metoda
vraci jejich rozdil v km.

Nasleduje proces hledani bestline pro jednotlivé servery podle algoritmu na ob-
razku [5.3] Ve implementuji metody vytvorBestline() a vytvorSeznamBestline(). Po
nalezeni primek bestline vsech serverti slouzicich jako referencni body je mozné zacit
odhadovat pozici cile. Prvnim krokem je vypocet hranic vzdéalenosti vsech RB, déle
je treba vytvorit prinik téchto oblasti. Nalezeny prinik je aproximovan na poly-
je znama skutecénd pozice hledaného cile, ktera lze zadat jako nepovinny vstupni
argument, je navic vypocten rozdil mezi odhadnutou a skutecnou pozici cile.

Pti vypoctu hranic vzdalenosti je vyuzivan jiz dfive zminény soubor target.
Obsahuje pouze informace o zdrojovém serveru a hodnoté zpozdéni, kterou tento
server naméril k cili. Je tedy treba ho prepocitat na vzdalenost. To zajistuje metoda
vytvorCil(), jejimz vystupem je pole zéznamu obsahujici zdrojovy server, vzdale-
nost od cile a zpozdéni. Vzdélenost je prepocitavana dosazenim znamych parametri
piimky bestline k a ¢ a hodnoty zpozdéni RTT do rovnice [3.3

Jsou tedy znamy jak polohy serveri, tak jejich hranice vzdalenosti, a proto je
mozné vytvorit jednotlivé kruhové oblasti. Vystupem metody vytvorKruhy() je pole
instanci tiidy Area obsahujicich objekt Ellipse2D.Double. Tato metoda navic provadi
korekce geografickych souradnic a vzdalenosti na hodnoty korespondujici s mapovym
podkladem. Tento prepocet bude dale vysvétlen v kapitole [5.6.2]

Pro vytvoreni pruniku hranic vzdélenosti je vyuZzivana metoda intersect(). Jedna
se 0 metodu ur¢enou primo pro praci s oblastmi. Vystupem je opét instance tridy
Area. Aproximaci oblasti na polygon zajistuje metoda wvytvorPolygon(). Vstupnim
argumentem je objekt tiidy Area, ktery je prfeveden na mnozinu souradnic predsta-
vujicich vysledny polygon. Tento prevod obstarava rozhrani Pathlterator. Z vytvo-

feného polygonu je pak za pomoci vzorci a , metodou spocitejTeziste()
vypocten jeho obsah a nasledné téziste.

5.6 Moznosti zobrazeni vysledkt geolokace

Vysledky vypocti a odhadu cilové pozice jsou prezentovany tremi zpusoby. Prv-
nim z nich je textovy vystup ve formé seznami a vypocti. Vse je zobrazovano na
standardnim terminalovém vystupu. Druhym typem je samostatné okno zobrazujici
mapu Evropy se zakreslenymi hranicemi vzdalenosti, pozicemi referenc¢nich bodiu
a cile. Do termindlu jsou pak vypsany vysledky odhadu. Treti moznosti je vysle-
dek vypoctu prizpusobeny pro nasazeni programu na geolokac¢ni server. Vystupni

formét je volen pii spousténi programu prepinacem -o|-0. V zavislosti na zvole-
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ném parametru jsou volany metody vypisSeznamy() v pripadé parametru vypis,
ukazMapu() zvolenim mapa a nebo vypisServer() volbou server. Pokud neni zadan
zadny parametr, je automaticky uvazovana prezentace vysledkt ve formé grafického

okna.

5.6.1 Seznam vysledki

Vsechny kroky vypoctii a vytvarené seznamy jsou v prubéhu geolokace zobra-
zeny na standardni vystup. Nasledujici tabulka zobrazuje strukturu vystupnich dat.

Konkrétni piiklad zobrazeni prubéhu geolokace je diky jeho velikosti v priloze [C|

Tab. 5.5: Struktura seznamu vysledki zobrazovanych na standardni vystup.

Servery: pocet ks
Serverl Latitudel = Longitudel

Spoje: pocet ks
Zdrojovy RB1 — Cilovy RB2  Vzdalenostl RTT1

Body pro server 1:
[vzdalenostl, RTT1]

Body pro server 2:

Bestlines pro jednotlivé servery:
Serverl: k1 q1

Vzdalenosti cile od jednotlivych serveri:
Serverl: polomér kruznicel [km]

Souradnice polygonu:
(21, 1]

’ Soufadnice tézisté: [z, y]

’ Vypocétena pozice: [Latitude, Longitude]

|
|
’ Skutecnd pozice: [Latitude, Longitude] ‘
| Rozdil: [km] |
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5.6.2 Graficka prezentace

Jak jiz bylo zminéno, pro grafické zobrazeni vysledki je vyuzito nové okno s ma-
povym podkladem. To je zobrazeno za pomoci grafického rozhrani AWT a celé
vykresleni pak zajistuje ttida Mapa.

Oblast, ve které bude provadéna geolokace, je omezena na tzemi Evropy. Pri
konverzi vysledki do mapového podkladu bylo treba vyresit nékolik problémii.

Prvnim z nich byla prezentace trojrozmérného télesa, jako je zemékoule, do ro-
viny. Timto problémem se zabyvaji mapové projekce, konkrétné pro tuto praci byla
vybrana Mercatorova valcova projekce [22]. Jejim vystupem je obdélnikova plo-
cha, poledniky jsou zobrazeny jako vertikalni a rovnobézky jako horizontalni rovno-
bézné cary. To je pak velmi vyhodné pro konverzi do kartézskych souradnic.

Jako mapovy podklad slouzi mapa ze serveru http://maps.google.com, ktera byla
upravena do potifebnych rozmért. Zobrazovand oblast je od 35° do 70° severni sitky
a od —15° do 40° vychodni délky. Velikost mapy je 832 x 529 px a tyto rozmeéry
dévaji vuci rozsahu poledniki a rovnobézek stejné koeficienty px/°. Aby byly body
zobrazeny ve spravném méritku, je nutné jimi vynasobit vysledné souradnice.

Pro zobrazeni pomoci Mercatorovy projekce bylo déle nutné vytvorit metodu pro
konverzi souradnic trojrozmérného télesa na souradnice pro rovinnou plochu. V pfi-
padé souradnic zemépisné délky (Longitude) neni tfeba zadny piepocet a postacuje
tedy pouze nasobeni koeficientem méritka mapy. V pripadé hodnot zemépisné sitky

(Latitude) je vsak potifeba prevod za pomoci vztahu:

In [tan (latz;ude + g)] [22] (5.2)

Konverezi souradnic do hodnot korespondujicich s mapovym podkladem zajistuje
metoda prepocitejLatLon().

Prevod trojrozmérného télesa do ploché mapy za pomoci Mercatorovy projekce
zpusobuje zkresleni ve sméru rovnobézek. Toto zkresleni se rostouci zemépisnou Sit-
kou zvétsuje. Kruznice je pak zkreslena do tvaru elipsy. Z tohoto divodu je treba
zajistit, aby hranice vzdédlenosti mély tvar elipsy. Metoda vytvorKruhy() je tedy
upravena tak, aby neukladala hranice vzdalenosti s konstantnim polomérem. Vzda-
lenost v km je prepocitana s ohledem na polohu stredu elipsy. Délka vedlejsi poloosy
je prepocitavana v pomeéru 1° = 110,54 km. V pripadé hlavni poloosy se uplatni
zkresleni a je nutné ji prepocitavat s ohledem na polohu. Vysledny pomér se rovné
1° = 111, 32 - cos(Latitude) km.[23] Hodnoty je nutné nakonec vynéasobit koeficien-
tem méritka mapy.

Po vsech ptedchozich prepoctech je mozné zobrazit mapu spolecné s vypoctenymi

objekty. Vykresleny jsou vSechny referen¢ni body a jejich elipsy hranic vzdalenosti.
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Daéle program vykresli vysledny polygon a jeho tézisté. Pokud budou zadany sku-

tecné soutradnice cile, bude vykreslena i tato pozice. Grafickou prezentaci je mozno
vidét na obrazku (.5l

Obr. 5.5: Okno zobrazujici vysledky vyhleddavani na mapé.

Na mapovém podkladu Evropy jsou zobrazeny pozice referencnich bodi a jejich
piislusné hranice vzdélenosti reprezentované elipsami. Cervenou barvou je zobrazen
polygon, vytvoreny z odhadované oblasti. Jeho tézisté a zaroven odhadovanou pozici
pak predstavuje modry kriz. Poslednim prvkem je skute¢nd pozice serveru oznacena

ruzovou barvou.

5.6.3 Uprava programu pro geolokaéni server

Vytvofeny program urceny pro stanice s OS Unix byl déle upraven pro nasazeni
na geolokac¢ni Serve nachazejici se na Ustavu telekomunikaci Fakulty elektrotech-
niky a komunikac¢nich technologii Vysokého uceni technického v Brné. Server je pro-
vozovany Ing. Lukasem Vernerem a poskytuje webové rozhrani pro méfreni pomoci

geolokacnich metod.

3lhttp ://betka.utko.feec.vutbr. cz/l
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K dispozici je seznam uzli sité PlanetLab, které mohou byt pouzity jako re-
feren¢ni body aktivnich geolokac¢nich metod. Déale nabizi rozsahly seznam cili do-
plnénych o skuteéné zemépisné souradnice. Kazdému uzivateli je umoznéna sprava
vlastnich metod a tvorba uzivatelskych testii, které mohou byt spoustény v riz-
nych konfiguracich. Server generuje statistiky namérenych hodnot a z nich nésledné
vytvari grafy. Jednotlivé metody pak lze diky nim porovnavat.

Upravy celého programu pro fungovani spolecné s geoloka¢nim serverem nebyly
nijak zasadni, nebot jiz ptri navrhu bylo pocitano s jejim provozovanim nejen na
lokalnich stanicich, ale také pravé na ném. Forméat vstupnich dat a parametrii proto
byly voleny s ohledem na podminky kladené v napovédé geolokac¢niho serveru. Pri-
zpusobeni tedy spocivalo prevazné v tpravé formatu vystupnich dat a déle nebylo
nutné implementovat metody zajistujici vypocet odchylky, nebof ho provadi server
sam. Program tedy vysledek vypisuje v ocekdvaném formatu JSON dat obsahujicich
zemépisné souradnice odhadované pozice. Vypis je ve tvaru:

{"lat":latitude,"lng":longitude}

V pripadé jekékoliv chyby v pribéhu geolokace nebo pokud neni mozno polohu cile
urcit, je vystup formatovan nasledovné:

{"lat":null,"lng":null}

Vznikla tedy verze cbgServer. jar, ktera byla odlazena a uvedena do provozu.
Dalsi funkci, kterou geolokac¢ni server plni, je pravidelné spousténi kalibrac¢niho
modu, coz zajistuje stale aktualni data pro vypocet primek bestline. Kazdé 2 hodiny

je provadéno volani metody prikazem:

java -jar {METHOD_DIR}/nemecekcbg/cbgServer.jar -b -u {USER}
-pki {PKI} -L {METHOD_DIR}/nemecekcbg/files/test/serveryarray.txt

Za proménné {METHOD DIR}, {USER} a {PKI} jsou doplnény potiebné vstupni
hodnoty. O to se stard sim geolokacni server.
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6 VYSLEDKY MERENI A POROVNANI METOD

6.1 Meéreni pomoci metody CBG

Pro ucely méreni a testovani presnosti metody CBG byl vytvoren soubor cili
obsahujici 65 serveru. Jejich seznam lze nalézt v priloze [Bl Geoloka¢ni méfeni probi-
hala v obdobi od 23.4.2014 do 9.5.2014. V této kapitole budou prezentovany pouze
vysledky méteni za pomoci algoritmu CBG. Poloha jednotlivych cilii byla béhem
uvedené doby nékolikrat odhadovana a z jednotlivych pokust byly pro ucely této
kapitoly vybrany celkem 3 méteni.

Vysledky téchto pokusi zobrazuje tabulka v pfiloze D] Jednotlivd méfeni lze
rozdélit podle tydenni doby, ve které byla provedena. V pripadé prvni lokalizace se
jednalo o méfeni na poc¢atku obdobi v noc¢nich hodinach pracovniho dne, naopak
druhy pokus byl provadén v pribéhu vikendového dne. Treti méreni pak probihalo
na konci obdobi v dopolednich hodinach a stejné jako v prvnim pripadé se jednalo
o bézny pracovni den.

Velikost chyby odhadu se pohybuje od hodnoty 0 km az po 3858,14 km. V tabulce
jsou uvedeny vysledky rozdélené pro jednotliva méreni. Z hodnot je patrné, ze
nejlepsich vysledka podle medianu chyby odhadu dosahuje méreni ¢. 1.

Tab. 6.1: Statistiky jednotlivych méreni.

-~ | Minimé&lni | Maximalni | Prumeérna ’
Méteni Median [km]
chyba [km] | chyba [km] | chyba [km]
0,00 3548,95 371,02 200,64
0,00 1436,27 348,19 931,70
0,00 3858,14 443,92 240,17

Podrobnéjsim rozborem jednotlivych hodnot lze vytvorit dalsi statistiky. Jednou
z nich je tspésnost metody pii provadéni odhadu polohy jednotlivych cilii. Hranici,
kdy je rozhodnuto, zda byl pokus tspésny c¢i nikoliv, stanovuje vzdalenost 400 km.
Vysledné statistiky pro jednotlivd méfeni jsou na obréazku[6.1] Prvni méfeni dosahuje
stale nejlepsich vysledki s celkem 68 %, zbyvajici dva pokusy maji shodné 63 %
uspésné odhadnutych zemépisnych souradnic. Hranice 400 km odpovida odhadu na
urovni statu, coz stale neni tiplné presna hodnota. Pro prvotni odhad, ktery je déle

upresnén jinymi metodami geolokace, je to dostacujici udaj.

40



1. méreni
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2. méreni 3. méreni

Obr. 6.1: Uspésnost geolokace cilii (odhad polohy do 400 km).

Pocet stanic, které metoda nedokazala vibec lokalizovat, neprekroc¢il hodnotu

10 %. Jednalo se predevsim o chyby, kdy nebylo mozné vytvorit prunik kruhovych

oblasti. V priloze |D| jsou tyto chyby oznaceny prunik_err nebo polygon__err. Pro-

gram je prizpusobeny tak, aby zajistil co nejvyssi pravdépodobnost odhadu polohy.

Pocet servert, které vytvari hranice vzdéalenosti, mize klesnout az na 3 referenc¢ni

body. I takto maly pocet zajisti vykresleni vysledného polygonu na tikor presnosti

odhadu. Obrazek [6.2] je vyjadienim procentualniho zastoupeni hodnot odchylky pro

jednotliva méfeni. Z graft je patrné, ze se odchylka nejcastéji pohybuje v rozmezi

od 100 km do 500 km. Procentudlni zastoupeni této kategorie je ve vSech métenich

témér 50 %. Z tohoto rozdéleni vSak neni jasné, zda je zastoupeno vice hodnot z horni

hranice intervalu, ¢i prevladaji odchylky nizsi.
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Obr. 6.2: Chyba odhadu polohy cile.
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Posledni statistikou je kumulativni distribu¢ni funkce (anglicky Cumulative Dis-
tribution Function, CDF), kterd kazdému realnému ¢islu ptirazuje pravdépodobnost,
ze ndhodna veli¢ina nabude hodnoty mensi nebo rovné nez toto ¢islo.[24] Na obrazku

6.3 je rozlozeni pravdépodobnosti pro vSechna 3 méfeni a soucasné zobrazuje vy-
sledky dosazené v [1§].

100

90 /_-/
80 /
70 /

60

Pravdépodobnest [%)]

50

v F
./ /e

20
= 1. méfeni
10 — 2. méfeni -
= 3. méfeni
= meéfeni z [18]
0 T T T T T T T T T |
0 50 100 150 200 250 300 350 400 450 500

Chyba cdhadu [Km]

Obr. 6.3: Kumulativni distribu¢ni funkce metody CBG.

Grafy jsou omezeny maximélni hodnotou vzdalenosti 500 km. Vyssi odchylky mé-
feni jiz neodpovidaji presnosti na irovni statu a pouze snizuji rozliSeni jednotlivych
priubéhit CDF. Pro vsechna méreni lze néasledné urcit, kolik cili bylo odhadnuto
s hledanou odchylkou. Z vysledki vyplyva, ze odhad chyby do 500 km je proveden
prumérné pro 72 % cili. S chybou mensi nez 100 km byla pozice odhadnuta u 18 %
cila.

Grafy implementované metody maji velmi podobné prubéhy, ale od vysledkii
v [I8] se odlisuji vyraznym zpusobem. Autori pro sv4 méfeni vyuzivaji celkem 57
referencnich bodu rozmisténych na tizemi Spojenych statt americkych (24), Evropy
(24) a Asie (5). Za pomoci nich lokalizovali 43 evropskych cilti. Primérna hod-
nota odchylky ¢inila 106 km a medidn 42km. Vyrazny rozdil mezi CBG a [I§] je
zpusoben zejména poctem pouzitych referenénich boda. Dalsim divodem muze byt
odlisny zptisob implementace obou metod. Neni také znamo, které servery sité Pla-
netLab byly vyuzity a totéz plati o vybéru testovanych cili. Srovnani je tedy znacné
neobjektivni.
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6.2 Srovnani CBG s ostatnimi metodami

Geolokacni server nabizi srovnani namérenych vysledkii. Myslenkou tedy bylo
porovnat uspésnost a presnost navrzené metody s ostatnimi aktivnimi technikami.
V dobé tvorby prace byly na serveru k dispozici metody DB HostIP, Octant a dalsi
verze CBG (bude oznacena CBG2). Vysledky méfeni vSech metod lze zobrazit do
grafii v podobé kumulativni distribu¢ni funkce nebo histogramu odchylek. Srovnani
v podobé statistik obsahujicich napt. idaje o minimélni a maximalni chybé od-
hadu nebo medidnu server bohuzel nenabizi. Na obrazku [6.4] jsou pribéhy CDF pro

vSechny nabizené metody.

v
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— __/
S 80% SEEEE =
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o / =
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e h R .
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Distance Location Error

Obr. 6.4: Kumulativni distribuéni vSech metod.

7 grafu vyplyva, ze pasivni metoda DB HostIP dosahuje nejlepsich vysledki v ce-
lém rozsahu. Do odchylky 50 km je jako druha v poradi vytvorena CBG nésledovana
CBG2, metoda Octant s touto presnosti viibec neméri.

Na hodnoté asi 70 km je prehozeno poradi obou metod CBG, které je zachovano
do hodnoty 115 km. V rozsahu od 115 km do 280 km je tedy poradi: 1. CBG, 2. CBG2
a 3. Octant.

Dalsi zména nastava na hranici 280 km, kdy se Octant stava ic¢innéjsi nez CBG2.
Na prvni misto se vSak dostava az pri odchylkach vyssich nez 435 km.

Vsechny zminéné metody porovnavaly svou presnost na vyse popsaném souboru

65 testovacich cila.
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7 ZAVER

Diplomova prace se vénuje moznostem geolokace zafizeni v Internetu a s tim
spojenych témat. Hlavnim cilem byla implementace algoritmu Constraint-Based Ge-
olocation, ktery patii do aktivnich metod vyhledavani stanic. Teoreticky rozbor dale
popisuje zdroje zpozdéni v siti a moznosti jeho méreni. Probiranym tématem je také
experimentalni sit PlanetLab, ktera byla vyuzita pro potreby meéreni a lokalizace.
Cést vénovana implementaci se vénuje popisu vytvoreného programu a rozboru vy-
sledkti méreni.

Na 1ivod bylo v praci popsano zpozdéni v siti. Za zdroje zpozdéni v komunika¢nim
kanale lze povazovat jak koncové stanice, tak i veskeré aktivni prvky mezi nimi.
Dalsim zdrojem zpozdéni je samotné prenosové médium. Celkové zpozdéni miize
také dale ovliviiovat smérovaci politika mezi autonomnimi systémy. Kapitola se dale
vénuje zpusobim meéreni zpozdéni. Nejcastéji je vyuzivano zpozdéni RTT.

V dalsi kapitole byla zminéna samotné geolokace, konkrétné IP geolokace. Jed-
notlivé metody jsou rozdéleny na pasivni, vyuzivajici porovnavani zdznami v data-
bazich a aktivni, které odhaduji polohu cile na zakladé méreni. Byly popsany metody
ShortestPing, GeoPing, Speed of Internet, Geoweight a Octant jako vybrani zastupci
této skupiny. Metodé Constraint-Based Geolocation byla vénovana samostatna kapi-
tola. Zde bylo vysvétleno, jakym zptisobem je provadén prevod zpozdéni na hranice
vzdalenosti a dale pak divody a princip automatické kalibrace referen¢nich bod.
V neposledni radé bylo uvedeno, jakym zpiisobem se provadi kone¢ny odhad cilové
pozice.

Pro praktickou ¢ast byly vyuzity servery nalezici do sité PlanetLab, nebot je
znama jejich poloha a je mozno je vyuzit k méreni RTT. Z tohoto divodu je v praci
kapitola vénovana historii a strukture této experimentalni sité.

Samotnd implementace byla popséna v kapitole 5} Pro metodu CBG bylo z da-
tabaze servert sité PlanetLab vybrano celkem 20 referenénich bod umisténych na
tuzemi Evropy. Takto vytvoreny soubor vyuziva metoda pro méreni a geolokaci. Vy-
sledkem prace je metoda CBG, predstavovand Java aplikaci cbgWorkstation. jar a
bash skripty ping.sh, pingtar.sh, komplet.sh a kopirovani.sh. Program umoz-
nuje zpracovani seznamu referencénich bodit ve formatu JSON. Vytvorené skripty
pro méteni zpozdéni mezi servery navzajem a mezi servery a hledanym cilem byly
nahrany na jednotlivé referencni body. Dalsi pak zajistuje komunikaci se siti Pla-
netLab a provadi kolekci namérenych dat. Poslednim vytvorenym bash skriptem
je kopirovani.sh, ktery jednak aktualizuje data potfebna pro kalibracni méd, ale
také zvysuje univerzalnost metody. Umoznuje totiz kopirovat potfebna data na nové
servery sité PlanetLab. Program vysledky geolokace zobrazuje v grafickém okné a

pro vypis vypoctenych tdaji vyuziva terminalovy vystup.
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Vytvorena metoda byla dale modifikovana a ptizplisobena pro nasazeni na geolo-
kacni server umistény na Ustavu telekomunikaci Fakulty elektrotechniky a komuni-
kac¢nich technologii Vysokého uceni technického v Brné. Zde mohou byt jeji vysledky
porovnavany s jinymi metodami.

Pro tcely méteni polohy stanic v Internetu byl vytvoren soubor testovacich cili
obsahujici 65 serverti se znamou polohou. Pomoci nich byla otestovana presnost a
funkce hotového programu.

Zavérecna kapitola je vénovana vysledkim méreni. Ty jsou prezentovany za po-
moci statistik a grafi. Velikost chyby odhadu se pohybovala od hodnoty 0km az
po 3858,14 km, median chyby nejlepsiho méteni je roven 200,64 km. Byla stanovena
vzdalenost 400 km, kterd rozhodovala, zda byl odhad polohy tispésny ¢i nikoliv. Pod
touto hranici bylo lokalizovano prumérné 65 % cili. Celkové pak pocet neodhadnu-
tych souradnic nepiekrocil 10 %.

Vysledky meéreni byly také porovnany s dalsimi geolokac¢nimi metodami DB Hos-
tIP, Octant a dalsi verzi CBG. Srovnani bylo provedeno za pomoci vytvoreného
souboru testovacich cilia. Vysledky jsou pak prezentovany pomoci CDF.

Dosavadni vysledky této diplomové prace a vytvoreny program mohou dale slou-
zit pro odhad polohy pomoci geoloka¢niho serveru nebo jako aplikace pro samostat-
nou stanici. Program je prizptsoben tak, aby bylo mozné pridavat nové referencni
body nebo vymeénit ty soucasné. Neni také zavisly na aktudlnim projektu cesnet_ feec
a je mozné ho kdykoliv v budoucnosti vyuzivat pro jina méreni a uzivatele sité Pla-

netLab. Z téchto poznatki lze tici, Ze byly splnény vsechny body zadani.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

AS Autonomni systém

AWT Abstract Window Toolkit

BTS Base transceiver station

CBG Constraint-Based Geolocation
CDF Cumulative distribution function

CESNET  Czech Education and Scientific NETwork

CSvV Comma-separated values
GNU GNU’s Not Unix!

GPS Global Positioning System
TANA Internet Assigned Numbers Authority
ICMP Internet Control Message Protocol
1P Internet Protocol

IPv4 Internet Protocol version 4
JSON JavaScript Object Notation
NAT Network address translation
0OS Operacni systém

OSI Open Systems Interconnection
PLC PlanetLab Central

PLE PlanetLab Europe

RB Referenéni bod

RFC Request for Comments

RIR Regional Internet registry
RTT Round-Trip Time

SOI Speed of Internet

SSH Secure Shell

TCP Transmission Control Protocol
VPN Virtual private network
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A SEZNAM POUZITYCH REFERENCNICH BODU

; _ Zemépisna Zemépisna

Doménovy nazev serveru IP adresa o ,
sirka [°] délka [°]

host2.planetlab.informatik.tu-darmstadt.de | 130.83.166.245 49,53 8,4,2014
planetlabl.tmit.bme.hu 152.66.245.161 47,4725 19,6,2014
planetlab-4.imperial.ac.uk 193.63.75.21 51,1 -0,1
plel.cesnet.cz 195.113.161.13 50,102 14,3916
planetlabl.cs.vu.nl 130.37.193.141 52,35 4,9,2014
prata.mimuw.edu.pl 193.0.109.25 52,211 20,981
inriarennesl.irisa.fr 131.254.208.12 48,1155 -1,65071
planetlabl.utt.fr 194.254.215.11 48,2693 4,06739
planet-lab-nodel.netgroup.uniroma2.it 160.80.221.37 41,8556 1,12/1943
planetlabl.eecs.jacobs-university.de 212.201.44.81 53,04 1,8,1949
onelab2.info.ucl.ac.be 130.104.72.201 50,6833 4,61667
planetlab2.lkn.ei.tum.de 138.246.99.250 48,1493 1,11,1969
planetlab2.urv.cat 193.144.21.131 41,07 1,1,2015
planetlab2.unineuchatel.ch 192.42.43.23 46,59 1,6,1956
planetlab2.extern.kuleuven.be 193.190.168.51 50,8625 4,68599
planetlab-13.e5.ijs.si 193.138.2.13 46,0423 14,488
planetlabeu-2.tssg.org 193.1.201.27 52,2441 -7,15825
ple2.tu.koszalin.pl 62.108.171.76 54,2047 16,1972
planetlab2.rd.tut.fi 193.166.167.5 61,449 23,855
merkur.planetlab.haw-hamburg.de 141.22.213.34 53,5686 10,0386
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B SEZNAM CILU PRO GEOLOKACI

Doménovy nézev serveru Zemépisnd Zemépisnd
sirka [°] délka [°]
2009.nwerc.eu 49,45 11,0833
69lovesongs.info 51,3758 -2,36056
80.167.187.0 51,69777 10,58423
91.123.196.1 56,15 15,59
93.157.192.1 44,96 18,3,2014
aaisp.net.uk 52,21068 0,09259
aguilal.lsi.upc.edu 41,3897 2,11273
alpha.science.unitn.it 49,38691817 | 9,603633495
bosna.utic.net.ba 46,61639 14,265
carleos.epv.uniovi.es 43,5244 -5,62472
dfn-plel.x-win.dfn.de 49,575 11,0287
disch-online.de 49,60106797 | 10,1043328
dnsl.uni-hannover.de 52,37 1,9,1974
dnsl.up.pt 37,3801 -5,9916
dplanetl.uoc.edu 41,3909 2,16791
elrino.co.uk 52,21068 0,09259
games.sugardas.lt 55,6 26,44
gc2x22d.nordwal.de 48,78167 9,17528
golias.ruk.cuni.cz 49,22684 16,59615
host2.planetlab.informatik.tu-darmstadt.de 47,37642 8,5481
chronos.disy.inf.uni-konstanz.de 51,12 1,10,1954
iraplabl.iralab.uni-karlsruhe.de 49,015 8,405
nodelpl.planet-lab.telecom-lillel.eu 50,6103 3,13525
ns.cvt.stuba.sk 48,15 17,11,2014
ns.hs-nb.de 53,56 13,26
ns.informatik.uni-bremen.de 52,45545 13,29774
nsl.editions.it 45,12506 7,67369
nsl.lut.fi 56,39621 17,93957
nsl.nostra.by 53,31 31,44
nsl.ugd.edu.mk 41,75 22,2,2014
nsl.u-strasbg.fr 48,66461 6,15788
nsl.wit.ie 53,30751 -6,22226
ns2.nbg.de 49,78806 9,93528
ns2.utu.fi 60,46939285 | 8,404745419
pl2.uni-rostock.de 54,13 12,145
planetl.unipr.it 44,8009 1,10,1955
planet2.inf.tu-dresden.de 51,026 13,725
planetlabl.ci.pwr.wroc.pl 51,1 16,93
planetlabl.diku.dk 55,7014 12,12,2014
planetlabl.ifi.uio.no 59,93 1,10,1975
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Doménovy nazev serveru Zemépisnd | Zemépisnd
sirka [°] délka [°]
planetlabl.informatik.uni-wuerzburg.de 49,8 1,9,1993
planetlab-1.iscte.pt 38,43 -9,08
planetlab-1.research.netlab.hut.fi 60,19 24,93
planetlabl.tmit.bme.hu 47,47443 19,06172
planetlabl.urv.cat 41,07 1,1,2015
planetlabl.xeno.cl.cam.ac.uk 52,2112 0,0917
planetlab2.cs.uit.no 69,6813 18,977
planetlab2.ionio.gr 39,6205 19,9148
planetlab2.polito.it 45,07 1,7,1967
planetlab2.s3.kth.se 59,3495 18,067
planetlab2.u-strasbg.fr 48,5237 7,73833
planetlab3.upc.es 41,3897 2,11273
planetlab3.xeno.cl.cam.ac.uk 52,2112 0,0917
planetlab4.hiit.fi 60,1 25
planetlab-node-01.ucd.ie 53,3092 -6,22169
planetvs2.informatik.uni-stuttgart.de 48,7835 9,17517
plel.dmecs.p.lodz.pl 51,7461 19,4556
pluton.utt.fr 48,26916 4,06709
rektor.uniri.hr 45,33 14,44
utet.ii.uam.es 40,4363 -3,69413
w3projns.ze.tu-muenchen.de 52,43143 13,27514
www.ens.{r 48,52282 4,14744
www.lkb.ens.fr 48,8414 2,34556
www.whra.org.uk 52,5903 0,0583333
zoi.di.uoa.gr 37,9684 23,7669
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C TEXTOVY VYSTUP PROGRAMU

Servery: 19 ks

Server [Lat] [Lon]

host2.planetlab.informatik.tu-darmstadt.de 49,530000 8,400000
planetlabl.tmit.bme.hu

planetlab-4.imperial.ac.uk

plel.cesnet.cz

planetlabl.cs.vu.nl

prata.mimuw.edu.pl

inriarennesl.irisa.fr
planetlabl.utt.fr

47,472500  19,600000
51,100000  -0,100000
50,102000  14,391600
52,350000 4,900000
52,211000  20,981000
48,115500 -1,650710
48,269300 4,067390

planet-lab-nodel.netgroup.uniroma2.it 41,855600 12,430000
planetlabl.eecs.jacobs-university.de 53,040000 8,490000
planetlab2.lkn.ei.tum.de 48,149300 11,690000
planetlab2.urv.cat 41,070000 1,150000
planetlab2.unineuchatel.ch 46,590000 6,560000
planetlab2.extern.kuleuven.be 50,862500 4,685990

planetlab-13.e5.ijs.si

planetlabeu-2.tssg.org

ple2.tu.koszalin.pl
planetlab2.rd.tut.fi

46,042300  14,488000
52,244100 -7,158250
54,204700  16,197200
61,449000  23,855000

merkur.planetlab.haw-hamburg.de 53,568600 10,038600
Spoje: 361 ks

Spojeni vzdalenost [Km]  zpozdeni [ms]
host2.planetlab.informatik.tu-darmstadt.de->host2.planetlab.informatik.tu-darmstadt.de 0,000000 0,016000
host2.planetlab.informatik.tu-darmstadt.de->planetlabl.tmit.bme.hu 857,795000 28,165000
host2.planetlab.informatik.tu-darmstadt.de->planetlab-4.imperial.ac.uk 629,694000 19,793000
host2.planetlab.informatik.tu-darmstadt.de->plel.cesnet.cz 435,755000 19,942000
host2.planetlab.informatik.tu-darmstadt.de->planetlabl.cs.vu.nl 398,571000 7,678000
host2.planetlab.informatik.tu-darmstadt.de->prata.mimuw.edu.pl 933,045000 32,118000
host2.planetlab.informatik.tu-darmstadt.de->inriarennesl.irisa.fr 753,996000 21,382000
host2.planetlab.informatik.tu-darmstadt.de->planetlabl.utt.fr 347,156000 27,082000
host2.planetlab.informatik.tu-darmstadt.de->planet-lab-nodel.netgroup.uniroma2.it 908,550000 29,189000
host2.planetlab.informatik.tu-darmstadt.de->planetlabl.eecs. jacobs-university.de 390,551000 24,513000
host2.planetlab.informatik.tu-darmstadt.de->planetlab2.lkn.ei.tum.de 286,143000 36,653000
host2.planetlab.informatik.tu-darmstadt.de->planetlab2.urv.cat 1097,620000 59,028000
host2.planetlab.informatik.tu-darmstadt.de->planetlab2.unineuchatel.ch 354,479000 9,951000
host2.planetlab.informatik.tu-darmstadt.de->planetlab2.extern.kuleuven.be 303,751000 13,477000
host2.planetlab.informatik.tu-darmstadt.de->planetlab-13.e5.ijs.si 598,400000 16,709000
host2.planetlab.informatik.tu-darmstadt.de->planetlabeu-2.tssg.org 1133,170000 31,952000
host2.planetlab.informatik.tu-darmstadt.de->ple2.tu.koszalin.pl 746,840000 33,328000
host2.planetlab.informatik.tu-darmstadt.de->planetlab2.rd.tut.fi 1638,893000 37,971000
host2.planetlab.informatik.tu-darmstadt.de->merkur.planetlab.haw-hamburg.de 463,449000 18,490000
inriarennesl.irisa.fr->host2.planetlab.informatik.tu-darmstadt.de 753,996000 21,433000
inriarennesl.irisa.fr->planetlabl.tmit.bme.hu 1588,682000 39,122000
inriarennesl.irisa.fr->planetlab-4.imperial.ac.uk 350,331000 13,549000
inriarennesl.irisa.fr->plel.cesnet.cz 1189,496000 28,977000
inriarennesl.irisa.fr->planetlabl.cs.vu.nl 663,051000 18,462000
inriarennesl.irisa.fr->prata.mimuw.edu.pl 1672,276000 47,627000
inriarennesl.irisa.fr->inriarennesl.irisa.fr 0,000000 0,017000
inriarennesl.irisa.fr->planetlabl.utt.fr 425,371000 18,330000
inriarennesl.irisa.fr->planet-lab-nodel.netgroup.uniroma2.it 1307,343000 38,114000
inriarennesl.irisa.fr->planetlabl.eecs.jacobs-university.de 901,943000 40,365000
inriarennesl.irisa.fr->planetlab2.lkn.ei.tum.de 991,766000 41,625000
inriarennesl.irisa.fr->planetlab2.urv.cat 813,741000 43,147000
inriarennesl.irisa.fr->planetlab2.unineuchatel.ch 642,761000 16,133000
inriarennesl.irisa.fr->planetlab2.extern.kuleuven.be 551,176000 18,415000
inriarennesl.irisa.fr->planetlab-13.e5.ijs.si 1244,684000 44,242000
inriarennesl.irisa.fr->planetlabeu-2.tssg.org 604,340000 26,034000
inriarennesl.irisa.fr->ple2.tu.koszalin.pl 1414,887000 48,920000
inriarennesl.irisa.fr->planetlab2.rd.tut.fi 2186,559000 50,774000
inriarennesl.irisa.fr->merkur.planetlab.haw-hamburg.de 1020,614000 34,539000
merkur.planetlab.haw-hamburg.de->host2.planetlab.informatik.tu-darmstadt.de 463,449000 18,490000
merkur.planetlab.haw-hamburg.de->planetlabl.tmit.bme.hu 957,420000 22,936000
merkur.planetlab.haw-hamburg.de->planetlab-4.imperial.ac.uk 742,864000 23,039000
merkur.planetlab.haw-hamburg.de->plel.cesnet.cz 488,481000 15,758000
merkur.planetlab.haw-hamburg.de->planetlabl.cs.vu.nl 370,883000 15,240000
merkur.planetlab.haw-hamburg.de->prata.mimuw.edu.pl 751,044000 34,429000
merkur.planetlab.haw-hamburg.de->inriarennesi.irisa.fr 1020,614000 34,530000
merkur.planetlab.haw-hamburg.de->planetlabl.utt.fr 723,230000 39,471000
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Body pro server host2.planetlab.informatik.tu-darmstadt.de:
0.0, 0.016
857.795, 28.165
629.694, 19.793
435.755, 19.942
398.571, 7.678
933.045, 32.118
753.996, 21.382
347.156, 27.082
908.55, 29.189
390.551, 24.513
286.143, 36.653
1097.62, 59.028
354.479, 9.951
303.751, 13.477
598.4, 16.709
1133.17, 31.952
746.84, 33.328
1638.893, 37.971
463.449, 18.49
Pocet: 19

Body pro server planetlabl.tmit.bme.hu:
857.795, 28.176
0.0, 0.021
1483.817, 29.024
481.46, 7.613
1184.086, 21.362
536.296, 39.134
1588.682, 39.116
1163.387, 43.973
843.627, 27.777
1003.721, 21.249
596.928, 22.41
1630.373, 61.372
994.85, 30.094
1148.692, 25.095
421.571, 7.693
1983.211, 41.613
786.107, 40.448
1579.196, 51.148
957.42, 22.933
Pocet: 19

Body pro server planetlab-4.imperial.ac.uk:
629.694, 19.867
1483.817, 29.149
0.0, 0.035
1030.268, 21.911
372.333, 6.512
1458.919, 40.556
350.331, 13.554
435.254, 18.507
1403.998, 38.368
626.852, 28.959
911.618, 40.708
1119.002, 43.068
699.816, 16.09
337.078, 6.885
1211.664, 44.198
504.371, 13.752
1152.722, 41.866
1860.565, 39.118
742.864, 23.014
Pocet: 19

Body pro server plel.cesnet.cz:
435.755, 19.934

481.46, 7.615

1030.268, 21.938

0.0, 0.028

707.989, 14.285

517.008, 20.521

1189.496, 28.937

779.02, 33.911

929.022, 34.031



Bestlines pro jednotlive servery:
host2.planetlab.informatik.tu-darmstadt.de: 0.019223660224240113 + 0.016
planetlabl.tmit.bme.hu: 0.015768689699094934 + 0.021
planetlab-4.imperial.ac.uk: 0.017395721195181717 + 0.035

plel.cesnet.cz: 0.015758304629482776 + 0.02799999999999958
planetlabl.cs.vu.nl: 0.017473608475505983 + 0.036999999999999034
prata.mimuw.edu.pl: 0.025869167159786245 + 0.019

inriarennesl.irisa.fr: 0.02321318431001532 + 0.017

planetlabl.utt.fr: 0.028773794088267853 + 0.024
planet-lab-nodel.netgroup.uniroma2.it: 0.026968647488108417 + 0.021

planetlabl.eecs.jacobs-university.de: 0.021198113684977735 + 0.047999999999998266

planetlab2.lkn.ei.tum.de: 0.02718475576575388 + 0.01699999999999946
planetlab2.urv.cat: 0.029238475631109085 + 0.02
planetlab2.unineuchatel.ch: 0.02296033151703822 + 0.02499999999999858
planetlab2.extern.kuleuven.be: 0.021081779594707348 + 0.031
planetlab-13.e5.ijs.si: 0.018231805049954704 + 0.017999999999999794
planetlabeu-2.tssg.org: 0.020976087912483576 + 0.045999999999999375
ple2.tu.koszalin.pl: 0.025699482700181204 + 0.02999999999999936
planetlab2.rd.tut.fi: 0.020979649564227598 + 0.036
merkur.planetlab.haw-hamburg.de: 0.02377590251509458 + 0.023

Vzdalenosti cile od jednotlivych serveru:

Server host2.planetlab.informatik.tu-darmstadt.de, kruznice 704.809 Km
Server inriarennesl.irisa.fr, kruznice 1556.228 Km

Server merkur.planetlab.haw-hamburg.de, kruznice 834.122 Km
Server planetlabeu-2.tssg.org, kruznice 1836.091 Km

Server planet-lab-nodel.netgroup.uniroma2.it, kruznice 907.684 Km
Server planetlabl.cs.vu.nl, kruznice 1045.749 Km

Server planetlabl.eecs.jacobs-university.de, kruznice 858.048 Km
Server planetlabl.tmit.bme.hu, kruznice 267.112 Km

Server planetlabl.utt.fr, kruznice 1415.385 Km

Server planetlab-13.e5.ijs.si, kruznice 442.688 Km

Server planetlab2.extern.kuleuven.be, kruznice 1031.886 Km

Server planetlab2.lkn.ei.tum.de, kruznice 713.93 Km

Server planetlab2.rd.tut.fi, kruznice 2287.312 Km

Server planetlab2.unineuchatel.ch, kruznice 1178.337 Km

Server planetlab2.urv.cat, kruznice 1992.409 Km

Server planetlab-4.imperial.ac.uk, kruznice 1493.298 Km

Server plel.cesnet.cz, kruznice 341.534 Km

Server ple2.tu.koszalin.pl, kruznice 704.178 Km

Server prata.mimuw.edu.pl, kruznice 643.198 Km

Souradnice polygonu [x,y]
445.993, 367.454
471.238, 337.501
471.238, 337.501
476.187, 340.167
476.187, 340.167
476.224, 342.293
471.48, 366.001
471.48, 366.001
460.159, 372.078
460.159, 372.078
448.105, 372.35
446.496, 372.345
446.496, 372.345
445.993, 367.454

Obsah:541.985

Teziste [x,yl: 463.106, 358.053

Vypoctena pozice [Lat, Lon]: 48.251, 17.242
Skutecna pozice [Lat, Lon]: 48.15, 17.11
Rozdil: 14.897km

Vystup programu byl z divodu rozsahlé

mozno nalézt na prilozeném CD.
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