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Abstrakt

Cilem préace je vytvorit emulator ur¢eny pro testovani a vyvoj knihoven pro komunikaci s
mobilnimi modemy pomoci protokolu AT. Emulédtor je implementovan ve formé knihovny
jazyka Python, kterd poskytuje podporu AT piikazi a GSM multiplexingu. Emulator do-
sahuje podpory testovani jinych knihoven a zarizeni pomoci testovacich scénaru specifiko-
vanych uzivatelem. V zdkladu je implementoviana emulace modemu Bg96 firmy Quectel s
tim, Ze je kladen diraz na rozsiritelnost o podporu dalsich modem.

Abstract

The purpose of this work is to create an emulator intended for testing and development
of libraries for communication with cellular modems with support for AT protocol. This
emulator is implemented as a python library and supports basic AT commands and GSM
multiplexing. Support for testing other devices and libraries is achieved by user specified
testing scenarios. By default, support for emulating modem Bg96 by Quectel is implemented
but an emphasis is placed on the ability to support other modems.
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Kapitola 1

Uvod

Prubéhem let prinasi moderni technologie pro lidi ¢im dal vice vyhod. v soucasné dobé
nastava snizovani cen a rychlé rozsirovani tzv. IoT zafizeni, které podporuji vzdjemnou
komunikaci pres ruzné druhy siti. Tato komunikace mutze probihat pres klasické WiFi sité,
proprietarni sité s velkym dosahem (LoRa) a nebo sité mobilni, jako je 4G LTE. Tato prace
se zabyva vytvarenim emulatoru pro tzv. GSM modem, coz je zarizeni Casto pouzivané
k poskytnuti konektivity k internetu, pomoci jiz zminénych mobilnich siti.

Cilem prace je navrhnout tento emuldtor jako software, ktery by zjednodusil testovani
knihoven pro obsluhu GSM modemu a zlep$il podporu ladéni firmware, ktery s modemy
pracuje. Doposud bylo nutné modem fyzicky vlastnit a jelikoz rtizné modemy se lisi v pod-
porované funkcionalité, mtze se vyvoj znacné prodrazit, pokud jich knihovna nebo firmware
chce spravné podporovat vice. Kromé samotné obsluhy modemu byla nad ramec pridana
podpora chovani a protokolti, které dovoluji zarizeni se pomoci emuldtoru pripojovat k in-
ternetu, presnéji PPP. Diky jiz zminénému odlisnému chovani modem, které jsou na trhu,
je jednou z prioritou prace lehka rozsiritelnost o novou funkcionalitu. Samotny emulator
by mél také podporovat testovaci funkénost, ktera dovoluje uzivateli upravovat chovani
modemu tak, aby napiiklad bylo mozné dosdhnout riznych chybovych stavi, které je u
existujicich modemu tézké vyvolat napirimo.

Prace se sklada z nékolika kapitol rozdélenych podle tématu. Kapitola Modem 2 se za-
meéfuje na informace o modemech, technologiich a zptisobech komunikace, které jsou nimi
podporovany. Text této kapitoly obsahuje informace o postupném vyvoji modemi pres léta
a rozdilné technologie, které byly postupné pridavany. Kapitola Fxistujici reseni 3 se zabyva
emuldtory modemt, které jsou uz na trhu dostupné a zminuje, jaké maji vyhody a nevy-
hody. v kapitoldch 4 a 5 je Tesena problematika ndvrhu emuldtoru, informace o pristupu
k jeho architektuie a samotnd jeho implementace. Soucasti detailii o implementaci je také
zminéno, jaké rozhrani a vyuziti pro testovini emulator podporuje. Posledni kapitola 6
se zaméruje na ovéreni funkénosti emulatoru pomoci jiz existujiciho zarizeni, které imple-
mentuje funkcionalitu pro komunikaci s modemem. Otestovina a zhodnocena je spravnost
komunikace s emuldtorem a podpora ptipojeni k internetu.



Kapitola 2

Modem

Modem je nazev tvoreny zkracenim kombinace slov modulace a demodulace. z toho vyplyva
ze je toto zarizeni pouzivano pro modulaci urcitych signéla (vétsinou digitalnich) a posilani
pres ruzné druhy siti (¢asto analogové), kde jsou nésledné signély prijaté druhym modemem
demoduloviany do ptuvodni formy. Historicky se nejéastéji pouzivaly modemy komunikujici
pres kabely pouzivané telefonnimi sitémi. v moderni dobé jsou vyrabény modemy podpo-
rujici komunikaci pres mobilni sité, napriklad 3G, 4G LTE apod.

2.1 Typy modemi

Prvnim komerénim typem modemii byly pouzivané pro zasilani pocitacovych dat pres ve-
rejné telefonni sité, které tento zptisob zasilani norméalné nepodporovaly. Tyto modemy po-
uzivaly modulaci dat do frekvenci podporovanych sitémi telefonnich operitort. Casto bylo
po uzivateli vyzadovano vytocit ¢islo a az nasledné zacit zasilat data, tento problém byl
v pozdéjsich letech vyrtesen automatickym vytac¢enim. Prvni modemy vznikaly v dvacatych
letech v Americe hlavné za ucelem zasilani informaci mezi zpravodajskymi agenturami[19].
Trvalo do Sedesétych let, nez byl vydan prvni komeréni modem firmou AT&T. [4]

Druhou skupinou modemu jsou ty, které vznikaly zaroven s nastupem mobilnich siti.
Tento druh modem1, také nazyvané bezdratové nebo mobilni, podporuji pristup internetu
bez nutnosti pripojeni kabelem k existujici telefonni infrastrukture. Tyto modemy také
podporuji mnohem vyssi rychlosti nez jejich starsi protéjsky, které byly i ke konci své
existence vétsinou limitovany na 56 kbit/s. Moderni mobilni sité podporuji rychlosti 100
mbit/s a s nastupem siti 5G je teoreticky mozné dosdhnout rychlosti az 10 gbit/s[14].

Mobilni modemy se rozdéluji na nékolik kategorii:

e Integrovany - jedna se o modem pridany do néjakého dalsiho zafizeni, nejcastéji WiFi
routeru. Vétsinou neni uzivatelem konfigurovatelny, jedna se o jednoduchy zpitisob
pripojeni k internetu bez nutnosti resit nastavovani modemu

e Smartphone - kazdy mobilni telefon obsahuje modem, ¢asto integrovany na samotném
SoC. Nékteré smartphony dovoluji uzivateli komunikovat pifimo s modemem a timto
zpusobem pristupovat k internetu z jiného zarizeni. Tato funkcionalita se nazyva
tethering a je ¢asto podporovana pomoci USB nebo Bluetooth

e Samostatny - tento typ modem je uréeny k primému pripojeni k PC nebo podobnému
zatizeni. Vétsinou se pripojeni pires USB, ale starsi typy podporovaly napriklad PCI



e IoT - s nastupem IoT zarizeni zacCaly vznikat modemy zamérené na malou velikost
a nizkou spotrebu. Jako samostatné modemy podporuji komunikaci pres AT piikazy.
Komunikace s nimi je provadéna jako s Dial-Up modemy pfes sériovou linku, ale ¢asto
podporuji dalsi rychlejsi zptisoby pripojeni k zarizeni

2.2 Sériova linka

Historicky prvnim a stale nejcastéji pouzivanym zpusobem komunikace mezi modemem
a zalizenim je sériova linka. Jedna se o jednoduchy zptisob pro zasilani dat pres nékolik
konektort pomoci asynchronniho komunikac¢niho protokolu, ¢asto mezi dvéma modemy, viz
2.1. Data jsou rozdélena na bity, které jsou po jednom zasilany za sebou [2]. Pro spravnou
funkénost sériového spojeni jsou nutné alespon tti vodice, RX (recieve data), TX (transmit
data) a GND (zemé). Pti propojovani zafizeni je nutné tyto piny prekiizit pfi propojovani
nebo specialnim konektorem, tedy aby byly spojené TX — RX a stejné z druhé strany.

Komunikace s modemem je specifikovana ve standardu RS-232 vydaném v roce 1960[7],
ktery specifikuje pocet vodic¢u, ¢asovani a podporované konektory. Také rozdéluje dvé ko-
munikujici zarizeni na DTE (Data Terminal Equipment) a DCE (Data Communications
Equipment)[10]. DCE specifikuje modem se kterym DTE komunikuje. DTE je nejcastéji
PC nebo v moderni dobé naptiklad mikroprocesor. Kromé vodi¢it RX a TX tento standard
specifikuje i dalsi vodice, napriklad ty co prendseni informace o schopnosti prijmout dalsi
data (CTS a RTS) nebo pripravenost modemu zasilat data pres telefonni linku. Poslednim
vodi¢em je RI, ktery informuje DTE o pfichozim hovoru.

Telefonni sit

Sériova linka Sériova linka

Obrazek 2.1: Propojeni dvou PC pres telefonni sit

Pro dspésnou komunikaci s modemem ovsem neni nutné implementovat funkcénost vsech
téchto vodici. Piny modemu, které je nutné zapojit jsou pouze RX, TX a GND. Timto se
pripravime napiiklad o tzv. hardware flow control (piny CTS a RTS), ale dovoluje ndm
to pripojit modem k riznym zarizenim, napi. nékterym mikroprocesorum, které podporuji
pouze jednoduchou verzi sériové komunikace.

Sériové linky maji velké mnozstvi podporovanych rychlosti, historicky mezi 110 az
115200 bit/s. Vyssi z téchto rychlosti nebyly drive dosazitelné, tak byla zafizeni nasta-
vena vétsinou na rychlosti pomalejsi, napriklad 9600. Starsi modemy, které byly pomalejsi
nez 9600 bit/s mély pii jejich pouzivani omezenou rychlost sériové linky na rychlost, kte-
rou tento modem dokézal posilat data druhému zarizeni[16]. Moderni implementace sériové
komunikace podporuji vyssi rychlosti mnohem lépe a velka ¢ast modemt ma svoji rychlost
pii startu nastavenou na 115200 b/s. Diky novéjsim technologiim byly také podporované
rychlosti rozsifeny a to nejcastéji az po 921600 b/s. v zavislosti na délce vodici a podle
mozného ruseni nemusi byt vSechny rychlosti praktické z divodu zvysené chybovosti.



2.3 AT prikazy

AT prikazy byly vyvinuty pro produkt Smartmodem firmy Hayes vydany v roce 1981. Jedna
se o sadu jednoduchych textovych prikazi kterymi se dd modem pres sériovou linku ovladat.
Pfed jejich vznikem bylo nutné, aby byl modem konfigurovin manualné a bylo oc¢ekavano,
ze vytaceni telefonnich ¢isel bude provadéno uzivatelem. Pokud bylo nutné vytaceni nebo
prijimani telefonnich hovora automatizovat, musel uzivatel modemu zakoupit specidlni za-
tizeni které to dovolovalo. Jednou z inovaci AT prikazt bylo pravé to, ze dovolovaly vytacet
telefonni ¢isla primo z PC.

2.3.1 Historie a standardizace

Prvni AT prikazy, tak pojmenovany, protoze vétsina z nich zac¢iné znaky ‘AT* neboli ‘atten-
tion* anglicky[8], implementovaly pouze zdkladni funkénost modemu. Vytéceni ¢isel, prijeti
hovoru apod. jsou prikladem téchto prvnich jednoduchych prikazi. Dalsi funkénosti, pod-
porovanou modemy z této doby, jsou ruzné konfiguracni prikazy ménici choviani modemu,
nastaveni formatu zasilanych odpovédi na ptikazy a konfigurace telefonni linky pomoci tzv.
s registra.

S prichodem novéjsich modemi zacaly byt pridavany také dalsi AT prikazy, které je
mozné rozpoznat od téch zakladnich pomoci rozdilné syntaxe. Vétsina prikazt pridanych
v této dobé obsahuje znak &, ktery hned nasleduje fetézec AT. Mnoho z téchto prikazu
slouzilo ke konfiguraci a jejimu ukladani do tzv. profili. Tyto ptikazy byly pridavany indi-
vidualné kazdym vyrobcem a c¢asto se stavalo, ze modemy od nékolika vyrobcii mezi sebou
nebyly kompatibilni, proto doslo k vzniku formélniho standardu TIA /EIA-602.

Pri nastupu mobilnich siti a modemu je podporujici se objevila nutnost podporovat spe-
cidlni funkénost pridanou témito sitémi. z tohoto duvodu zacaly vznikat standardy, presnéji
GSM 07.07, ktery specifikuje AT prikazy pro ovladani GSM telefonu nebo modemu a GSM
07.07, ktery popisuje AT ptikazy pro podporu zasilani SMS zprav. Piikladem piikaza pri-
danych v téchto standardech mohou byt tireba ty na zadani pinu, jeho zména, zjisténi stavu
modemu, ¢isla IMEI, sily signalu, zasilani SMS apod.

Soucasné modemy podporuji alesponi AT prikazy ze specifikace GSM 07.07, i kdyz kolik
prikazu je doopravdy implementovano zalezi na vyrobci a nemusi byt podporovany vsechny.
Mnoho firem vyrabi modemy, které podporuji navic sadu proprietarnich prikazi, které jsou
specifikovany vyrobcem. Casto se jednd o specidlni konfiguraéni pifkazy, které napiiklad
dovoluji nastavovat rezimy nizké spotieby nebo dalsi funkce podporované pouze jednim vy-
robcem nebo modelem. JelikoZ nejsou tyto prikazy v zadné specifikaci, jsou ¢asto obsazené
v manudlu, ktery vyrobce vydava. Tento dokument obsahuje nejen dalsi piikazy podporo-
vané vyrobcem, ale i specialni chovani a dalsi technologie které modem obsahuje. Existuji
také rozsireni pro AT piikazy, u kterych vyrobci nechtéji, aby se o nich informace volné
sirily, proto nejsou v manudlech volné dostupnych na internetu a Casto jejich dokumentace
zévisi na podepsdni dohody o mléenlivosti[20]. Proprietarni piikazy muzeme poznat po-
moci specialni syntaxe. Casto se stava, ze za¢inaji na uréité pismeno. Napiiklad pitkazy od
vyrobce modemu Quectel zac¢inaji pismenem Q.

2.3.2 AT spojeni

Pfed prichodem Smartmodemu firmy Hayes na trh podporovaly modemy pouze tzv. ma-
nualni rezim. Kazdé zafizeni mélo dva mddy, mezi kterymi se dalo prepinat. Prvni mod se
oznacoval originate, do kterého uzivatel modem prepnul pokud chtél zahdjit spojeni. Na-



sledné bylo nutné ruéné vytocit ¢islo modemu se kterym chceme navazat spojeni. Druhy
mod se nazyva answer a je uréeny k prijiméni spojeni pochézejicich od druhého zarizeni.
Pred nastupem osobnich pocitacii nebyl tento zptisob ovlddani modemu problematicky, pro-
toze modemy byly ¢asto napiimo propojené spolu a tedy bylo nutné zapamatovat si pouze
jedno telefonni ¢islo. To se pozdéji ovsem zmeénilo s ndstupem osobnich pocitaci a kazdy
modem dovoloval komunikaci s tisici dalsimi zafizenimi. Diky tomu bylo nutné, aby se dala
¢isla vytacet z osobniho pocitace pripojeného k modemu. Puvodné vzniklo mnoho zpusobu
jak toho dosdhnout, ovsem mnoho navrhi pozadovalo dedikovany port pouze pro nastavo-
vani modemu. Dalsi navrhy se zabyvaly pouzitim specidlnich pint na konektoru modemu,
které by byly urcené pro jeho nastavovani. Nakonec zadny z téchto pristupt neuspél a za-
caly se vyuzivat AT prikazy, které dovolovaly komunikovat pies klasickou sériovou linku,
kterou mél kazdy osobni pocitac alespon jednu.

Vznikem AT piikazi byla komunikace s modemem rozdélena na dva rezimy. Command
mode, viz 2.2, vyuzivan pro posilani samotnych prikaz pro operovani s modemem. Druhy
rezim, data mode, ktery je urcen k zasilani vSech piichozich dat ze sériové linky na vzda-
leny modem. Pfi startu je modem v rezimu Command, kdy uzivatel muze volné posilat AT
prikazy a provadét konfiguraci. Nasledné je mozné prepnout do datového rezimu pomoci vy-
toceni ¢isla vzdaleného modemu. Pokud je spojeni tispésné navazano, modem zasle zpravu
CONNECT naésledovanou ¢islem specifikujici rychlost spojeni. VSechna dalsi data zasland mo-
demu pres sériovou linku jsou preposlana vzdalenému modemu. Pokud chceme datovy rezim
opustit, zasleme escape sekvenci +++. Modem se nasledné vrati do rezimu command a mu-
zeme opét zasilat AT prikazy. Tato akce ovsem pouze zastavila zasilani dat a spojeni se
vzdélenym modemem je stale aktivni. Pokud ho chceme obnovit, zasleme modemu piikaz
ATO ktery spojeni obnovi nebo piikaz ATH ktery ho prerusi.

Zafizeni Modem

AT
OK

A 4

A

AT+CGMM

BG96
OK

A A

AT+CGSN

v

674820345123456
OK

A

Obrézek 2.2: Zjisténi modelu a sériového ¢isla modemu pomoci AT prikazi

Prikazy v command rezimu jsou po sobé posilany jako retézce oddélené znakem <CR>.
Kazdy prikaz mtze mit definovanou odpovéd, napriklad modem odpovi informacemi o jeho
vyrobci. Tyto odpovédi prichdzi ve formatu <CR><LF><odpov&d><CR><LF>. Nasledné mo-
dem zasle informaci o uspéchu nebo netspéchu prikazu ve formé kédu informujici o stavu.



Vysledny kéd miuze byt ve vice formatech. Nékteré modemy jsou v zakladu nastavena
na detailni rezim vypisu, angl. verbose, ktery kéd vypisuje v lidsky Citelném forméatu. Vét-
sinou se jedna o odpovéd 0K pri ispéchu nebo ERROR pri chybé. Existuji ovSsem dalsi kédy,
které jsou pouzivany pro jiné ptipady. Prikladem muze byt CONNECT, ktery informuje uzi-
vatele o navazani spojeni s dalsim modemem a jeho rychlosti. Formatovani téchto kédu je
stejné jako ostatni odpovédi modemu, tedy z obou stran jsou oddéleny znaky <CR><LF>.
Modem maé také rezim neverbézni, ktery zasila kédy v kratSim formatu vhodnym spiSe pro
zalizeni. Na rozdil od c¢itelnych zprav jsou zasilané cislice, které maji stejny vyznam. Na
rozdil od verbdézniho formatu odpovédi maji tyto zpravy jinou syntaxi. Modem je zasila
ve formatu <k6d><LF>. Existuje jesté jeden format zasilani chybovych kéda pridany stan-
dardy GSM, ktery je podporovan pouze nékterymi prikazy ze stejného standardu. Format
téchto odpovédi je <pfikaz>: <chybovy koéd/zprava> a stejné jako ve verbdznim méodu
jsou odpovédi oddélovany znaky <CR><LF>. Podobné jako klasické kédy mé tento syntax
dva formaty. Jeden lidsky ¢itelny a druhy zasilajici ¢islice namisto zprav. Modemy imple-
mentuji velké mnozstvi téchto chybovych kédt dovolujicich zafizeni zjistit detailni divod
chyb. To je na rozdil od klasickych kédi, kterych je pouze malé mnozstvi a jejich zpravy
nejsou velmi popisné.

2.3.3 Syntaxe

Existuji tii syntaxe piikaz: basic, S-syntax a extended syntax. Typ pfikazi Basic a S-
syntax byly implementovany uz zafizenim za doby Smartmodemu a tedy byly standar-
dizované v Hayes Command Set. Extended ptikazy byly pfidiny s nastupem GSM siti
a standardizovany v GSM 07.07.

Basic syntax mé tvar AT<x><n> nebo AT&<x><n>, kde <x> je piikaz a <n> je jeho pa-
rametr ve formé cislice. Tyto parametry nejsou povinné a pokud nebudou specifikovany,
tak je pouzita vychozi hodnota. Prikladem téchto piikazi muze byt ATE, ktery specifikuje,
jestli by modem mél posilat prichozi prikazy zpét odesilateli pres sériovou linku. M& pa-
rametr s hodnotami 0 a 1. Zakladni hodnota tohoto prikazu a vSech ostatnich je uvedena
v manualu daného modemu.

Prikazy typu S-syntax jsou urcené k nastavovani hodnot tzv. s registri a jsou ve formatu
ATS<n>=<m>, kde <n> je ¢islo registru a <m> je hodnota na kterou ho chceme nastavit. Po
spusténi modemu maji s registry preddefinované hodnoty, které muzeme néasledné zménit
pri béhu.

Extended prikazy se rozdéluji do ¢tyr skupin podle typu funkcénosti, kazda s odlisnou
syntaxi[6], viz 2.3.

[ AT pfikazy ]

|
v v

(o) (=)

Obrézek 2.3: Typy extended AT prikazi




Operace test

Testovaci operace je urcena ke zjisténi, jestli je dany AT piikaz podporovan GSM mode-
mem. VSechny piikazy s extended syntaxi podporuji tuto operaci. Syntaxe zaslaného AT
prikazu pro tuto operaci je <pfikaz>=7, napriklad AT+CGMI=7. o podporte prikazu je zarizeni
informovano pomoci zpravy OK, kdyz je podporovan. Pokud modem prikaz nepodporuje,
tak odpovi kddem ERROR

Pokud testovany prikaz méa parametry, jsou vsechny jejich mozné hodnoty zaslany jako
prvni, az nasledné je zaslan kdéd OK. Syntaxe této informace je <p¥ikaz>: <parametr
1>,<parametr 2>. Samotné pole parametri obsahuji seznam vsech moznych hodnot, ktery
parametr podporuje oddélené ¢arkami. Pokud se jednd o neprerusenou radu c¢isel, muze
modem zaslat interval vyznaceny znakem - mezi dvéma hodnotami.

Operace read

Operace read je urcena pro ziskani hodnot parametri prikazu. Pro jeji provedeni je zaslan
AT prikaz ve formé <p¥ikaz>?. Stejné jako operace test méa odpovéd formu jména piikazu
oddéleného od seznamu parametru dvojteckou. Na rozdil od ni jsou seznamy zobrazujici
vSechny podporované moznosti nahrazeny hodnotami souc¢asnymi. Pro nékteré AT piikazy
muze platit, Ze operace read vrati vice hodnot nez pouze ty, které jsou uzivatelem nasta-
vitelné. Prikladem muze byt prikaz AT+QCSCON, ktery je urceny k zobrazeni soucasného
stavu pripojeni k mobilni siti. Jeho operace read kromé nastavitelného parametru zasila
také informaci o stavu pripojeni.

Operace set

Operace set je urcena k nastavovani hodnot parametru extended AT prikazt. Parametry
piikazu zasleme jako pole oddélené ¢arkami nésledujici znak = po nazvu ptikazu. Pokud
neni zarizeni komunikujici s modemem informované o poctu a podporovanych hodnotach
parametru, muze je zjistit pomoci operace test. Pokud zasle hodnoty prikazu set jiné, nez
jsou specifikované v manualu a vraceny testovacim piikazem, nebude operace provedena
a bude zpét zaslana informace o chybé. o tspésném provedeni set prikazu je zarizeni in-
formovano prijetim odpovédi OK, coz znamena, ze hodnota je uspésné ulozena do paméti
modemu.

Operace execution

Asi nejcastéji pouzivanou operaci je execution. Syntaxe této operace je stejnd jako jméno
prikazu. Napriklad pro pouziti operace execution prikazu AT+CSQ staci modemu zaslat stejny
Tetézec znakl. z jejich nazvu uz vychézi, ze jsou tyto operace urcené hlavné k provadény
ruznych akci, které muzou napriklad ménit stav modemu. Dalsim ¢astym vyuzitim pro tyto
operace je zjistovani informaci o modemu nebo jeho internim stavu. Prikladem je tireba
piikaz AT+CSQ, ktery odpovida informacemi o sile signalu a chybovosti spojeni. Zajimave
je tato informace zaslana stejné jako odpovéd pri zavolani operace read. Tyto operace se
z hlediska sémantiky daji zpracovavat jako prikazy typu basic. Jedinym rozdilem mezi
nimi je, ze ptrikazy typu extended podporuji jiny typ chybovych hlasek.



2.3.4 Retézeni

Modemy podporujici Hayes command set také podporuji tzv. retézeni prikazi. Jedna se
o spojeni vice AT prikazt do jednoho. Tato funkce se pouziva nejcastéji na inicializaci
modemu pomoci pti zac¢atku spojeni. Urcité modemy maji casto omezeni jaké prikazy a kolik
jich je mozné odeslat za sebou. Mize se jednat napriklad o limit 40 znaku diky omezeni
velikosti vyrovnavaci paméti pro piijem.

Zietézené AT prikazy jsou oddéleny pomoci znaku ‘;* a na rozdil od komunikace, kdy
zasildme ptikazy po jednom, zaéina pouze prvni piikaz fetézcem AT. VSechny ostatni prikazy
v sekvenci maji tento retézec odstranén a pokud by modem detekoval jeho existenci nékde
jinde nez na zacatku, ohlasi zafizeni chybu.

2.3.5 Prikazy od vyrobci

Prestoze existuje nékolik specifikaci AT prikazu, vyrobci si Casto pridavaji vlastni prikazy
urcéené pouze pro své modemy. Tyto ptikazy lze ¢asto rozpoznat pomoci specidlni syntaxe.
Historicky se pouzivaly symboly %, $, #, *, & a \pro jejich vyznaceni. Po standardizaci
prikazti pro GSM s ndzvy zacinajici na znak + se zacCalo pro rozpoznani téchto prikazu
pouzivat prvni pismeno nazvu prikazu. Napiiklad firma Quectel pouziva prikazy zacinajici
znaky +Q.

Prikladem vyrobcem implementovanych prikazi muzou byt ty, které pridavaji zpusoby
ovladani hardware, které nebyly stanoveny ve specifikaci. Naptiklad piikaz pro vypnuti mo-
demu nebo specidlni rezimy nizké spotreby pro modemy typu IoT. Dalsim piikladem mize
byt rozsiteni funkénosti SMS, naptiklad zietézené zpravy, které jsou v textovém rezimu mo-
demem Bg96 podporovany diky ptrikazu AT+QCMGS dovolujici specifikovat identifikator a jeho
mnohonésobnym voldnim zfetézit zaslané zpravy. Opacnd funkcionalita je implementovana
pomoci ptikazu AT+QCMGR urceného ke ¢teni SMS zprav po jednotlivych segmentech.

2.3.6 Asynchronni informace zaslané modemem

Kromé odpovédi vyzadanych ze strany zarizeni existuji také zpravy, které zasilda modem
nezavisle na AT prikazech zaslanych ze strany zarizeni. To tedy znamend, Ze nezavisle na
stavu komunikace miize modem zaslat zpravu informujici zaifzeni o néjaké udalosti. Casto
se jedna o zpravy informujici o zméné stavu sité, pripojeni SIM karty a také o prichozich te-
lefonnich hovorech. Modem je mozné konfigurovat pomoci riiznych piikazi, které nastavuji
jestli by se tyto informace mély zasilat. P¥i vypnuti této funkcionality se mtzeme pripravit
o dulezité informace o stavu modemu, jako je napiiklad odpojeni od sité.

Jelikoz tyto zpravy prichazi nezavisle na komunikaci a nejde predvidat kdy budou doru-
Ceny, je Casto jejich zpracovani problematické. Neni trividlni implementovat parser pro AT
komunikaci, ktery dokéze zpracovavat i tyto necekané stavové kédy[12]. Jedinou garanci
danou modemem je, ze nikdy neposle nevyzadany stavovy kéd v pribéhu zpracovani jed-
noho AT prikazu. Tedy v ¢asovém rozmezi mezi jeho prijetim a odeslanim odpovédi mame
zaruceno, ze modem se nepokusi zasilat zddné asynchronni informace. Tato zaruka ovsem
moc neznamend, jelikoz je nutné pocitat se zpozdénim komunikace pres sériovou linku.
Neékdy se muze stat, ze zafizeni a modem zaslou AT prikaz a nevyzadany stavovy kdéd ve
velmi malém casovém rozmezi. V tomto pripadé si miize zarizeni myslet, ze informace patti
k zaslanému AT piikazu a mize dojit k problémech pii zpracovani, viz 2.4.

Tato skute¢nost komplikuje situaci jednoduchym parserum, které ocekavaji pouze jeden
prichozi stavovy kod pro AT piikaz. Muze se také stat, Zze ma zarizeni omezenou vyrovna-
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vaci pamét pro prijem odpovédi a kombinace dlouhé zpravy a vice stavovych kéda muiize
vést k preteceni. Pro tento problém existuje vice zptisobu feseni s rtiznou naro¢nosti pro im-
plementaci. Nejjednodussim je zasilat AT piikazy ve vétsim rozmezi (>100ms), coz zvysuje
sanci, ze URC nebude pfijat mezi piikazem a jeho odpovédi. Nevyhodou ovSem je, Ze tento
pristup zpomaluje komunikaci. Lepsi volbou je nevypinat echo modemu, jak casto zafizeni
délaji z divodu snizeni komunikace pres sériovou linku. Diky tomu zafizeni vidi prubéh
komunikace ze strany modemu. a kvuli garanci nezasilat URC pfi zpracovani AT piikazu si
muzeme byt jisti, Ze ze strany modemu nebude Zadny kéd zaslan mezi AT piikazem a jeho
odpovedi.

Zafizeni Modem

AT+QCSCON=1

OK

AT+GMM +QCSCON: 1,1 Event +QCSCON

Obrézek 2.4: Prijeti URC pfed odpovédi na AT prikaz

2.4 GSM multiplexing

GSM multiplexer (také CMUX) je rezim modemu urceny pro souc¢asnou komunikaci se za-
Fizenim na vice nezavislych kandlech. Jak jiz bylo zminéno, modem podporuje rezimy com-
mand a data. Je ovSem nutné mezi nimi prepinat a tak prerusit komunikaci pokud chceme
napr. zjistit silu signalu. Toto historicky nebyl problém, protoze se inicializace provadéla
pred prepnutim do data rezimu a do command rezimu jsme se ¢asto nevraceli. Problém to
miize byt napriklad pokud zafizeni pouzivajici modem chce zobrazovat silu signédlu pri jeho
pouzivani. Museli bychom tedy modem prepnout zpatky do command rezimu a zjistit in-
formace o pripojeni timto zpisobem. Prepinanim mezi rezimy dochazi k vypadku datového
spojeni a muze napiiklad vypadnout hovor pokud k tomuto modem pouzivame. Také miize
byt narusena komunikace pres TCP /IP, pokud modem drzime v command rezimu déle nez
je maximalni prodleva pro komunikaci, mtze byt spojeni preruseno.

Vsechny tyto problémy fesi GSM multiplexing, ktery dovoluje komunikovat naraz na vice
kanalech. Nejjednodussim prikladem jeho vyuziti je pravé vyuzivani command a data médu
zaroven, ale tento protokol podporuje mnohem vice funkénosti, hlavné z ohledu konfigurace.
Jelikoz byl tento rezim designovan pro mobilni modemy, bere diiraz na podporu rezimu nizké
spotieby.
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2.4.1 CMUX protokol

Kanaly pro GSM multiplexing jsou kazdé oznacené pomoci unikatniho identifikatoru. Kromé
unikatniho identifikatoru jsou zasildna dalsi pole, viz 2.5. Identifikator je Sestibitové ¢islo
které je posilano v kazdém ramci, aby zarizeni poznalo jak by mél byt paket interpretovan.
Pocet DLCI je zavisly na implementaci, ale vétsinou je podporovano nékolik pro data a AT
piikazy. Casto jsou také specifické DLCI, které podporuji napiiklad SMS. Tyto kanaly maji
pevné dané cislo a uzivatel modemu jej musi najit v manualu.

- Adresa (1 byte) | Délka (1-2 byte) Data FCS (1 byte) -

Obrazek 2.5: Struktura paketu GSM multiplex

Pro vytvoreni spojeni je pouzit prikaz AT+CMUX, ktery prepne modem do multiplexing
moédu. Od zarizeni se nasledné ocekava poslani specidlniho rdamce, ktery inicializuje kanal
podle zaslaného DLCI. Priklad této inicializace na obrazku 2.6. Kandl se vétsinou otevie
v AT rezimu, ale vyrobci toto chovani presnéji specifikuji v manualu a existuji kanaly
pracujici v jinych rezimech nez AT.

Zafizeni Modem

AT+CMUX=0

Multiplex mode

SABM DLCIO R
>
UADLCIO
SABM DLCI1
>
UADLCI
<
UIH DLCIO "AT"
UIH DLCIO "OK"

A

Obrazek 2.6: Navazani spojeni pres GSM multiplex protokol

Protokol rozlisuje dva typy paketi pro posilani dat. Rozdil mezi nimi je ve zpusobu
vypoctu kontrolniho souctu. Podle specifikace musi kazda implementace podporovat alespon
tzv. UIH pakety, jejichz kontrolni soucet je poc¢itan pouze pro hlavicku. Druhy typ paketu
je Ul u kterého je nutné spocitat kontrolni soucet pro cely paket, tedy i data v ném
obsazena. Tento zpusob zasilani dat zvysuje spolehlivost, ale miize byt naro¢ny na hardware,
proto ho nemusi vSsechny modemy implementovat. Také nemusi byt vhodny pro pouziti,
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pokud zasilana data implementuji svoji vlastni korekci chyb, coz by znamenalo ze by byla
vykonavana prace nékolikrat.

2.4.2 Frame check sequence

Kazdy ramec zasilany v rezimu GSM multiplexingu obsahuje 8 bith tzv. Frame check
sequence (FCS). Algoritmus pouzivany pro tuto potfebu je CRC (Cyklicky redundantni
soucet). PPP rezim pouziva stejny algoritmus, ale zasild 16 biti namisto 8.

Cyklicky redundantni soucet je algoritmus pro detekci chyb pouzivany digitalnimi sitémi
a uloznymi zarizenimi pro detekci a opravu neimyslnych zmén dat. Tento algoritmus zavisi
na vypoctu zbytku déleni polynomul[5], ktery je pridany na konec kazdé zpravy. Pri jejim
prijeti je proveden stejny vypocet a pokud vysledky nesedi mizeme poté nésledné provést
opravu chyb.

CRC je specificky urceno na ochranu proti ¢astym typum chyb nachazejicich se v ko-
munikacnich kandalech, kde nabizeji rychly a dostateény zpusob kontroly integrity zpravy.
Ovsem neni vhodné pro ochranu proti ipravé dat, jelikoz tto¢énik muze jednoduse upravit
zpravu a opét vypocitat soucet bez zptusobu detekce. Dalsim problémem v tomto ohledu je,
ze CRC je lehce reverzibilni funkce, coz znamend ze neni vhodna pro digitalni podpisy.

Vypocet n-bitového CRC probiha vybérem polynomu n-tého fadu, kde je n jak pocet
bit1, tak i fad polynomu. Prepiseme polynom do formy, kde jsou jeho koeficienty vyjadieny
jako ¢islice binarniho ¢isla u kterého je nejvyssi bit nejvyssim fddem polynomu. Sekvenci
dat, pro kterou chceme CRC vypocitat doplnime o n biti zprava s hodnotou nula. Sekvenci
bitd polynomu prifadime k sekvenci dat tak, aby k sobé nejvyssi bity obou sekvenci sedély.
Néasledné provedeme pro kazdy bit ze sekvence dat operaci XOR s bitem z polynomu,
vSechny ostatni bity ignorujeme. Vysledek si ulozime, posuneme sekvenci biti reprezentujici
polynom o tolik bitii, aby sedéla sekvence s nejblizsi binarni ¢islici 1. Tato sekvence kroki je
provadéna dokud nejsou vSechny bity vysledku, kromé téch pridanych v za¢atecnich krocich,
0. Tyto pridané vysledky jsou nasledné vysledkem déleni polynomt a hodnota n-bitové
CRC funkce. Ovéreni zpravy se provadi stejnym procesem, ale na rozdil od pridani n poctu
¢islic 0, je pridana vypocitand hodnota CRC funkce. Pokud po opétovném vypoctu vychazi
hodnota celého vysledku 0, tak si mizeme byt jisti Ze nedoslo k zadnym detekovatelnym
chybam.

Pro vybér vhodného polynomu na provedeni vypoctu existuji ruzné standardy. Algorit-
mus se ¢asto zrychluje pomoci predvypodcitani tzv. lookup table. Tato tabulka, indexovana
nejvyssimi koeficienty vysledku déleni, odstranuje nutnost vyhodnocovani operaci pro kazdy
bit. Nejcastéji se pouziva tabulka velikosti 256.

2.5 PPP rezim

Point-to-Point je protokol linkové vrstvy uréeny pro piimou komunikaci mezi dvéma routery
bez jakékoliv sité nebo zarizenimi mezi nimi. Tento protokol podporuje mnoho funkci, véetné
sifrovani, autentifikace a komprese dat.

PPP je pouzivan na vice typech fyzickych siti, proto mé nékolik implementaci podle
zpusobu prenosu dat na nizsi vrstvé. Nejpouzivanéjsi jsou Point-to-Point Protocol over
Ethernet (PPPoE) a Point-to-Point Protocol over Serial (PPPoS), ktery je pouzivan mo-
demy pro komunikaci se zarizenim snazici se pristupovat k internetu.
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PPP je casto pouzivany protokol linkové vrstvy pro synchronni a asynchronni komuni-
kac¢ni kandly. Nahrazuje zastaralé protokoly sériovych linek, jako je napiiklad SLIP a pro-
tokoly standardizované telefonnimi spolecnostmi (LAPB). PPP protokol byl designovan
s podporou mnoha protokolu sitové vrstvy, pivodné IP, TRILL, IPX, atd. Jako SLIP, tento
protokol dovoluje plné internetové spojeni pres telefonni linky, nebo mobilni sité, pouzitim
modemu. Na rozdil od protokolu SLIP podporuje detekci chyb zaslanych paketu a posko-
zené pakety zasila znovu. Pro vyuziti PPP protokolu je na modemu nutné vytocit specialni

FLAG Adresa Control Protokol Data FCS FLAG
(1 byte) | (1 byte) (1 byte) (1-2 byte) (2-4 byte) | (1 byte)
0xC021 IP Ramec
0x0021 Data protokolu LCP

Obrazek 2.7: Struktura PPP paketu

telefonni ¢islo, kdy se poté modem prepne do rezimu kdy pfijimé a zpracovava PPP pakety.
Samoziejmé je mozné pouzivat PPP rezim v jednom z kandli CMUX.

PPP podporuje nékolik protokolfi, které se pomoci né&j daji vyuzivat, viz 2.7. Casto
pouzivanymi jsou LCP (Link Control Protocol) a IPCP (Internet Protocol Control Proto-
col), které jsou pouzivané ke konfiguraci spojeni. Déle je podporovan protokol IP, uréeny
k zasilani dat. Kazdy paket zaslany pomoci PPP protokolu mé pole obsahujici kéd, ktery
oznacuje, jaky protokol je paketem prendsen. Kromé jiz zminénych podporovanych proto-
kola, existuje velké ¢islo dalsich, kazdy oznaceny vlastnim kédem.
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Kéd protokolu | Jméno
0021 Internet Protocol
002b Novell IPX
002d Van Jacobson Compressed TCP /TP
002f Van Jacobson Uncompressed TCP /IP
8021 Internet Protocol Control Protocol
802b Novell IPX Control Protocol
8031 Bridging NC
C021 Link Control Protocol
C023 Password Authentication Protocol
C223 Challenge Handshake Authentication Protocol

Tabulka 2.1: Protokoly, které mozné zasilat s pouzitim PPP

2.5.1 Ustanoveni spojeni

PPP ustanovuje spojeni pomoci protokolu LCP, dovolujiciho zafizenim k nastaveni zdklad-
nich hodnot ovladajicich chovani komunikace. Protokol dovoluje automatickou konfiguraci
rozhrani kazdé strany. Piikladem mtze byt nastavovani velikosti rdmeci, tzv. magic number
a autentifikace. Struktura LCP paketu viz 2.8. LCP je soucasti PPP protokolu, proto jsou
jeho zpréavy zasilany pomoci PPP pakett oznacené kodem 0xC021. [1]

0xC021 ] .
(pole Protokol N 2l © Data

PPP paketu) (1 byte) | (1-2 byte) | (1 byte)

Obrazek 2.8: Struktura PPP LCP paketu

Po ustanoveni zdkladnich parametru spojeni pres LCP nastava konfigurace IP vrstvy.
Nejcastéjsim pro to pouzivanym protokolem je IPCP, ktery dovoluje konfigurovat parame-
try IP pro pouziti pres protokol PPP. Existuji i dalsi protokoly pro konfiguraci spojent,
naptiklad IPXCP a ATCP, ty ovSem uz v soucasné dobé nejsou pouzivany. Pro ucely kon-
figurace komunikace pres IP verze 6 vznikl protokol IPv6CP, ktery se s rozsirovani IPv6
zacinad pouzivat.

2.5.2 IPCP

IPCP je protokol pro konfiguraci IP over PPP. Tento protokol nastavuje IP adresy zrizeni
a dalsi konfiguracni hodnoty. IPCP stejné jako LCP komunikuje pomoci PPP ramcu se
specidlnim ¢islem protokolu 0x8021. Samotny protokol poté podporuje nékolik zprav urce-
nych k zasilani nastaveni a jejich zamitnuti, potvrzeni atd. Typy zprav jsou rozeznavany
podle pole kdd, angl. code. V kazdém pozadavku je zasilan i seznam nastaveni, které jsou
jim ovlivnéna. V zavislosti na typu paketu jsou zasilany i jejich hodnoty, které by napriklad
zalizeni preferovalo.
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Pro ustanoveni spojeni je zatfizenim zaslan paket typu Configure-Request, ktery infor-
muje o jeho preferovanych nastavenich. Zafizeni zaslat preferovanou IP adresu, a nebo mé
moznost zazddat, aby mu ji druhé zafizeni priradilo zaslanim adresy 0.0.0.0. Po zaslani
této adresy ho to druhé informuje zaslanim paketu Configure-Nak, ktery informuje o prefe-
renci adresy zaslané jako soucasti tohoto paketu. Pivodni zarizeni opét zazadé o IP adresu,
specificky o tu, kterou by to druhé preferoval.

N
o,

Jméno

Vyhrazeny pro vyrobce
Configure-Request
Configure-Ack
Configure-Nak
Configure-Reject
Terminate-Request
Terminate-Ack
Code-Reject

N OOtk WO

Tabulka 2.2: Kédy oznacujici typy IPCP paketi

Kromé nastaveni IP adresy protokol také podporuje konfiguraci ostatnich parametrt.
Prikladem muze byt komprese IP paketii urcend hlavné pro pomalejsi spojeni. Dalsim na-
stavovanym parametrem je DNS server. Pro tcely pfistupu k internetu je ¢asto nutné mit
funkéni DSN server pro ucely zasilani na url namisto IP adresy. Stejné jako konfigurace
adresy IP je mozné zaslat nevalidni adresu 0.0.0.0 a tim si vyzadat jeji preferovanou hod-
notou. Druhé zafizeni nésledné zasle preferovanou hodnot a to prvni mize zaslat stejny
pozadavek, ktery nyni obsahuje validni adresu DNS serveru.

2.5.3 Byte stuffing

PPP ramce na obou koncich obsahuji tzv. PPP flag. Je to specificky byte s hodnotou 0x7E
odpovidajici ASCII znaku , ktery je urceny pro oznaceni zacatku a konce ramce. Nékdy
se muze stat, ze se tento znak bude vyskytovat v datech, které chceme pres tento protokol
posilat. Abychom se vyhnuli chybam pii ¢teni PPP paketu ze sériové linky, tak je nutné
tento problém néjak tesit.

Proto se pred zasilanim dat PPP paketu pouziva byte stuffing. v implementaci pro PPP
je jakykoli byte obsahujici sekvenci biti PPP flag nahrazen specidlnim escape znakem a za
néj je vlozen originalni byte, na ktery byla aplikovina bindrni operace XOR s hodnotou
0x20[11]. Pfiklad tohoto procesu viz obrézek 2.9. Po provedeni této operace na kazdy byte
obsazeny v PPP paketu ho miZeme zaslat na vzdédlené zatizeni.

16



Strana ktera pakety pfijimé musi pfed zpracovanim byte stuffing odstranit, aby se data

vratila do ptvodni formy. Tak jde dosdhnout hledanim vsSech vyskytl escape znaku a jeho
odstranéni. Na nésledujici znak je pouzita operace XOR opét s ¢islem 0x20. Po této sekvenci

operaci jsou vSechna data PPP paketu vracena do ptvodni formy, se kterou se da pracovat.
Diky byte stuffingu je mozné dosdhnout transparentnosti této vrstvy OSI modelu. To

znamena, ze technickd nemoznost posilat uréité bajty je resena uz v samotném protokolu

a vyssi vrstvy nemusi tuto problematiku resit.

Pavodni data
0x57 0x7D Ox7E 0x42
v v ¥ X 'y <
0x57 0x7D 0x5D 0x7D Ox5E 0x42
Data po provedeni operace byte stuffing

Obrézek 2.9: Priklad pouziti byte stuffingu na sekvenci bajti
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Kapitola 3
Existuijici reseni

Na trhu existuji zafizeni[21] a software[13] urcené k emulaci modemu. Vétsina z téchto
feSeni podporuje zdkladni AT prikazy a nékteré z nich dovoluji uzivateli také pracovat
s rozsitenimi pridanymi standardy GSM a nékterymi proprietarnimi piikazy.

3.1 Hardwarové emulatory

Nékteré hardware emulatory jsou navrzeny jako 1:1 nahrada starsich analogovych zarize-
ni[21][17]. Jsou tedy urceny pro firmy, které maji velké mnozstvi zafizeni urcenych pro
komunikaci pouze s Hayes-compatible modemem. Tedy tato zafizeni nepodporuji zadné
moderngjsi protokoly, jako je napriklad TCP/IP. Jelikoz jsou analogové sité vyfazovany
a vétsina mist poskytuje sifovou infrastrukturu, jsou tyto zarizeni vhodnéd ndhrada za his-
toricky vyuzivané analogové modemy. Tato zafizeni Casto komunikuji pres virtudlni tunely
vytvorené pres TCP/IP komunikace. Pro komunikaci jsou tedy potieba dvé zafizeni, které
uzivatel spoji. Po navazani spojeni se chovaji jako dva Hayes-compatible modemy k sobé
pripojené. Prikladem vyuziti mtize byt napiiklad vzdalené monitorovani industridlnich za-
fizeni, které puvodné komunikovalo pres telefonni sité a po zruseni telefonniho spojeni by je
chtél majitel modernizovat na ehternetovou sit bez nutnosti ndkupu novych zarizeni, které
tento typ komunikace podporuji.

Tento typ emulatoru je pro vyuziti k testovani knihoven pro komunikaci s modemem
nevhodny z vice divodii. Jednim je cena zafizeni a jeho zaméreni pouze na podporu pouze
starsich verzi Hayes command setu. Pokud je uzivatel ochotny si pofidit néjaké zarizeni
emulujici modem, muze si samotny modem poridit misto néj. Toto by nebyl takovy pro-
blém, kdyby emulator tohoto typu dovoloval emulaci nékolika existujicich modemi z jed-
noho zarizeni. Ovsem tato zafizeni casto podporuji pouze minimélni pocet prikazu nutnych
k navazani spojeni. To znamenad, ze by jimi Slo validovat funk¢nost komunikace pfes sério-
vou linku a syntax zakladnich AT prikazt, ale nemtzeme od nich ¢ekat podporu standardu
nebo zpiusob jak testovat prikazy rtznych vyrobcu.

Dalsi nutnou vlastnosti emuldtoru modemu pro testovani knihoven je zjistovani infor-
maci o internim stavu. Jelikoz je modem implementovany v hardwaru, uzivatel ma pouze
omezené informace o interni struktufe zafizeni. Casto neexistuje ani debugovaci vystup,

vvvvvv

plementaci.
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3.2 Softwarova reseni

Na rozdil od hardware emulatort jsou ty implementované v software vhodnéjsi pro vyuziti
jako testovaci platformy. Dilezita vyhoda je, Zze neni nutné porizovat zarizeni, které imple-
mentuje danou funkénost, coz snizuje cenu a dovoluje pouzit existujici osobni pocitac jako
emulator.

Software emulatory jsou také ¢asto uré¢ené pro podporu starsich zarizeni, které jsou ur-
¢ené pro komunikaci pomoci telefonniho modemu. Velka ¢ast z nich také posild komunikaci
pres sériovou linku v datovém rezimu pomoci TCP/IP streamu. Tyto emulatory se rozdéluji
jesté do dvou skupin, a to open source a closed source. Closed source emulatory jsou ¢asto
placené a podléhaji podobnym nevyhodam jako emulatory hardwarové.

Open source emuldtory maji mnoho vyhod, které znamenaji, ze jsou vice vhodné pro
pouziti na testovani knihoven implementujicich AT komunikaci. P¥istup k zdrojovému kédu
je jednou z jejich nejsilngjsich stranek. Dovoluje uzivateli podivat se na implementaci a zjistit
diivody chovani emuldtoru. Ovsem mezi jejich nevyhody patii jejich ¢astecné nedostatecna
implementace vSech AT piikazi podporovanych modernimi modemy. Jelikoz je jejich cilem
emulovat modem z duvodu propojeni starsich zafizeni, ¢asto podporuji jen zékladni AT
pifkazy nutné pro ustanoveni spojeni a néslednou komunikaci. Casto neexistuje podpora
napfiklad PPP protokolu nebo GSM multiplexing. Vétsina také nepodporuje ani GSM
standard urceny pro mobilni sité.

3.2.1 CelerSMS: AT Emulator

Emulator modemu od firmy CelerSMS je urceny jako ndhrada pro komunikacéni software
pri nedostupnosti toho fyzického nebo jako testovaci néastroj, jelikoz diky nému neni nutné
riskovat poskozeni redlného hardwaru. [3]

Emulator je open-source, napsany v jazyce Java. Podporuje dvé rozhrani pro komuni-
kaci, TCP/telnet a console. Console je zptusob ovladéni emuldtoru, ktery dovoluje uzivateli
zasilat AT prikazy pres terminalovou aplikaci. Po spusténi emuldtoru interpretuje retézce
zaslané do standardniho vstupu jako AT ptikazy. Druhy rezim dovoluje aplikacim pfipojit
se pres port, na ktery nasledné zasilaji textové AT prikazy. Emuldtor nativné nepodporuje
komunikaci se zafizenimi pripojenymi pres sériové porty. Autori doporucuji tento problém
resit pomoci virtualniho sériového portu a programu, ktery bude komunikaci pres néj pre-
posilat na port emulator pres TCP.

Emulator na rozdil od téch predeslych podporuje zakladni AT piikazy a GSM rozsireni
pro SMS. Jeho nevyhodou je ovsem Spatnd rozsiritelnost. Ze struktury programu lze od-
hadnout, ze by bylo tézké pridat rizné chovani pro specifické modemy nebo prikazy nové.
Také vynikd naprosty nedostatek logovani a moznosti komunikaci se zafizenim debugo-
vat. Modem je vhodny pro otestovani zakladni funkénosti, ale nedovoluje zjistit podporu
specidlnich prikazt pridavanych vyrobci nebo chovani pri vzniku chyb.

3.2.2 TCPSER

TCPSER je implementace modemu v programovacim jazyce C. Emulator zméni jeden ze
sériovych portt PC na modem podporujici komunikaci pres AT prikazy. Jako hardware
emulatory je tato funkénost urcena hlavné z divodu podpory starsich zafizeni, jejichz ko-
munikaci nésledné posild pres TCP/IP dalsimu modemu, ktery bézi na vzdaleném pocitaci.
Na rozdil od predeslého emuldtoru nepodporuje rozsitené piikazy standardu GSM.
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Vyhodou tohoto softwaru je ze dovoluje siroké moznosti konfigurace, jako je konfigurace
ruznych zptsobt chovani podle nutnosti uzivatele. Dalsi dilezitou funkc¢nosti je podpora
trasovani a logovani. Emulator podporuje nékolik rezimt trasovani prijimanych a zasilanych
dat, také podporuje zaznam IP paketu které posila. Logovani je konfigurovatelné na nékolik
drovni, coz je vhodné pro testovani a modem dovoluje zapisovat informace do logovaciho
souboru nebo terminalu.

Nevyhodou tohoto emulatoru je to, ze nedovoluje jednoduchou rozsititelnost a tedy by
bylo tézké pridat prikazy od specifickych vyrobci. Také implementuje pouze ¢ast prikazu
nutnych pro komunikaci se vzdalenym zafizenim. Podle manudlu specialni pfikazy rozezna
a tedy nevznikne chyba, pokud je emulatoru posleme, ale velkou ¢ast z nich neimplementuje.
Na rozdil od mnoha dalsich emulatori podporuje velké mnozstvi logovacich moznosti, proto
je alespon castecné vhodny pro pouziti jako testovaci platforma pro vyvoj.
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Kapitola 4

Navrh a architektura emulatoru

Navrh emulatoru diraz na podporu jednoduché rozsititelnosti o dalsi typy modemi, bez
nutnosti ménit interni strukturu emuldtoru. Diky asynchronnimu chovani AT piikazu za-
silanych GSM modemy, a GSM multiplexingu, je kladen diiraz na architekturu emulatoru
tykajici se béhu internich procest a jejich komunikace.

4.1 BGY96

Cilem prace je dovolovat minimalné emulaci existujictho modemu Bg96 od firmy Quectel,
nebot je tento modem casto pritomen v fadé IoT zafizeni. Ovsem dal$im pozadavkem je
dovolovat jednoduchou rozsifitelnost pro ostatni modemy od ruznych firem. Vsichni vyrobci
podporuji AT priikazy z originalni specifikace a specifikace tykajici se mobilnich modema.
Ovsem vyrobci ¢asto pridévaji své vlastni AT ptikazy, napf. ruzné rezimy spanku.

Modem BG96 od firmy Quectel je jeden z popularnich LTE modemi na trhu. Jedna se
o tzv. IoT modem, vyrobce se tedy zaméruje hlavné na nizkou spotiebu a malou velikost
na ukor rychlosti, kterd je omezend na 375 kbps obéma sméry.

Toto zarizeni podporuje nékolik riznych technologii. v zdkladu se drzi specifikace a pod-
poruje CMUX, PPPoS a rozsirené AT piikazy pro volani, SMS a pristup k internetu. Modem
také podporuje velké mnozstvi komunikacnich rozhrani: USB/UART /I2C[18]. Tato prace
je zamérena na podporu komunikace pres sériovou linku.

4.2 Sériova komunikace

Diky rozdéleni emulatoru na skupinu podprocesu které spolu komunikuji asynchronné je
nutné, aby byla komunikace se zafizenim pres sériovou linku néjakym zptisobem organi-
zovana, viz 4.1. Kdyby nebyla takto synchronizovana, tak se mize stat, ze se dva moduly
pokusi zapisovat do sériové linky nardz. O tuto rezii se stard hlavni modul, ktery je rozdélen
na dva nezavislé procesy.

Presnéji se tyto procesy staraji o synchronizované Cteni a zapis do sériové linky. Pii
¢teni je vybran spravny modul a zprava je mu zaslana pres asynchronni kandaly. Se zpravou
je mu také zaslan identifikator, kterym se daji ke zpravam priradit odpovédi. Tento pristup
je zvolen z divodu podpory GSM multiplexingu, ktery dovoluje mit nékolik otevienych
komunikac¢nich kanalii naraz, z nichz ma kazdy unikatni identifikdtor. Proces urceny pro
zapis naslouchad na nékolika asynchronnich kandlech nardz a zpracovava prichozi zpravy.
Budto jsou to interni zpravy pro komunikaci mezi moduly, nebo se jedna o data, ktera by
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Obrazek 4.1: Komunikace mezi internimi procesy emulatoru

méla byt zapsdna na sériovou linku. S daty vzdy prichazi informace o tom, na ktery kandl
GSM multiplexeru by méla byt zaslana, pokud je emuldtor v tomto rezimu.

4.3 Architektura

Jednoduché zméné chovani a moznosti pridat nové modemy, které podporuji jiné casti
funkcionality, bylo dosazeno rozdélenim emuldtoru do nékolika modulti, které mezi sebou
cionalitu, kterou maji modemy podobnou. Cteni a zépis do sériové linky, prace s GSM
multiplexingem a hlavné fizeni komunikace mezi moduly.

Hlavni modul méa pfistup ke dvéma dalsim, se kterymi muze koordinovat funkcénost.
Jednd se o moduly implementujici funkénost spojenou s AT prikazy a komunikaci pres pro-
tokol PPP. Hlavni modul je navrzen tak, aby nezavisel na specifické implementaci modulu,
ale na jeho rozhrani. Toto dovoluje pridavat implementace moduld, a tim ménit chovani
emuldtoru. Diky tomu je mozné pridavat nové implementace modult, které maji chovani
jako specificky typ modemu.

Pro jednodussi implementaci novych AT prikazu byl modul podporujici tuto funkénost
navrzen tak, aby se daly vytvaret nové moduly podporujici specifickou funkénost pomoci
jednoduché dédicnosti. Existuje zakladni trida, ktera je navrzena na podporu zakladni funk-
cionality. Néasledné z ni dédi ostatni a samotné implementuji AT piikazy. Timto zptisobem
jde dosdhnout rozdéleni druhii funkcionality na specifické moduly a jednoduché pridavani
novych modemt, je pouze nutné implementovat jejich specifické prikazy.

Druhy modul je navrzen pro podporu komunikace pres PPP. Podporuje ustanoveni PPP
spojeni pres protokol LCP a nastaveni pres IPCP. Nasledné podporuje komunikaci pomoci
protokolu IP, ktera je zpracovana pomoci zasilani IP paketti na urcenou adresu pomoci
internetového pripojeni PC, na kterém emulator bézi.
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4.4 Asynchronni komunikace mezi moduly

Diky slozitosti komunikace s emuldatorem modemu, hlavné diky GSM multiplexing, ktery
dovoluje zarizeni zasilat vice zprav obsahujicich rizné protokoly, bylo rozhodnuto komuni-
kaci mezi moduly Fesit pomoci komunikacnich kanali. Kandaly funguji jako fronty zprav,
které dovoluji modulim zasilat a prijimat z nékolika rtznych zdroji. Kazdy modul je spus-
tén jako nezavisly proces, jehoz jediny zpusob komunikace jsou kanaly pro piijem a zasilani
dat. Hlavni modul se néasledné stard o zpracovani dat prichézejicich z téchto asynchron-
nich kanali. Tento pristup dovoluje modulim nezavisle na sobé posilat data a prikazy
a umoznuje jim provadét akce nezavisle na stavu komunikace se zafizenim. Zasilani dat
pomoci asynchronnich komunikacnich kanald méa také dalsi vyhodu, a to, Ze na rozdil od
komunikace pomoci sdilené paméti nevznikaji situace jako je vzajemné ¢ekani, apod[15].
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Kapitola 5

Implementace

Pro implementaci emulatoru byl zvolen jazyk Python diky jeho dobré podpoie pro vice
platforem. Jazyk Python ma také dobrou podporu pro asynchronni kéd. Pro praci s touto
funkcionalitou a také diky podpore velkého mnozstvi asynchronnich metod byla pouzita
knihovna asyncio.

5.1 Sériova komunikace

Ke komunikaci se zarizenim byl pouzit modul pyserial-asyncio. Jedna se o jednodu-
chou knihovnu, kterd rozsituje modul pyserial o podporu asynchronnich funkci. o ¢teni
dat ze sériové linky se stard funkce run_reader (), kterd méa odlisné chovani podle stavu
emulatoru. Podporuje tii stavy, které méni zpusob nacitani dat ze sériové linky. AT rezim,
ve kterém se modem spusti, je uréeny k nacitani AT prikazt rozdélenych znakem <CR>.
PPP rezim méni oddélovaci znak na PPP flag a také pocitd s tim, Ze rdmce PPP maji
tento oddélovaci znak z obou stran. Poslednim rezimem je ten podporujici GSM multiple-
xing, ktery nacitda CMUX ramce podobné jako predeslé rezimy. Na rozdil od nich se také
stard o jejich zpracovani a, pokud se jedna o ramce UIH, jejich zaslani spravnému modulu.
k témto dattim je prifazen identifikator, ktery je urcéeny k rozpoznani odpovédi v rezimu
GSM multiplexingu. v tomto rezimu je jako identifikator pouzito DLCI ptichoziho ramce,
ale kdyz modem neni v tomto rezimu, je pouzito ¢islo -1. Protoze je identifikdtor urcen
pouze pro rezim s GSM multiplexingem, tak je pfi zapisu v jinych rezimech ignorovan.

Jelikoz je mozné, ze data z vice mist v kédu mohou byt zasilana zaroven, musi se
funkce run_writer () starat o ¢teni z vice komunikacnich kanali nardz bez blokovani téch
ostatnich. Toho je dosazeno pouzitim funkce asyncio.wait, ktera dovoluje cekat na vice
asynchronnich funkci zaroven, pricemz vrati vysledek té, kterd byla prvni dokoncena. Me-
toda pro zapis na sériovou linku se také stard o prijem specidlnich prikazt, které mutzou
moduly zasilat za icelem zmény parametrii modemu, o které se stard tiida Modem. Dtlezitou
soucasti funkcionality této metody je také schopnost zabalovat prichozi zpravy od modult
do paketa CMXU a jejich zasilani na sériovou linku.

5.2 Rozhrani

Emulétor pred spusténim dovoluje nastavit rizné hodnoty a pripravit metody pro testovani.
Pti samotném béhu podporuje mnoho zptsobt, jak informovat uzivatele o svém internim
stavu a o tom, jakd data jsou zasildna pres sériovou linku.
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5.2.1 Konfigurace

Jednim z diivodii, pro¢ byl emuldtor implementovan jako knihovna jazyku Python, je jed-
noduchost jeho konfigurace pred spusténim. Pro jednoduché ptipady by stacily parametry
prikazové radky nebo konfiguracni soubory. OvSem pro pokrocilejsi pouziti a jednoduchou
Python jako konfigurac¢ni nastroj uzivateli dovoluje implementovat chovani, které nemusi
emuldtor v zakladu podporovat. Knihovna, kromé specifickych metod pro testovani, dovo-
luje uzivateli také pouzivat svij vlastni kéd, ktery je pri béhu spustén. Tato architektura
dovoluje pridat velmi specifickou funkénost, coz muze byt napiiklad vypséani interniho stavu
modemu a podobné.

from modems.bg96 import Bg96

async def main():
port = argv[1]
baud 115200
modem = await Bg96(port, baud)
await modem.run()

Vypis 5.1: Import a nastaveni emuldtoru modemu BG96

5.2.2 Beéh emulatoru

Emulédtor v zdkladu podporuje nékolik zpiisobti informovani uzivatele o svém stavu a o
datech zasilanych pomoci sériové linky. Nejjednodussim z nich je vypis dat na chybovy
vystup STDERR. Pro tuto funkcionalitu byla zvolena knihovna loguru, kterd, kromé barev
a formatovani, podporuje pridani informaci o ¢ase udani udalosti. Tato informace dovoluje
uzivateli porovndvat vystup ze zarizeni s informacemi z modemu a tim porovnat udalosti,
které se na obou stranach sériové linky udavaly.

Stav komunikace se zafizenim je asi nejdilezitéjsi ¢asti informaci zapisovanych do ter-
minalovy vystup. Kazdy prijaty nebo zaslany AT piikaz je se svym smérem vyznacenym
vypsan z duvodu informovani uzivatele o stavu komunikace, viz 5.1. Dalsi data vypisovana
do termindlu jsou ty o stavu komunikace pres GSM multiplexing. Vsechny ramce zaslané
a prijaté od zafizeni jsou po parsovani vypsany pro debugovaci tcely. Poslednimi informa-
cemi vypisovanymi do terminalového vystupu jsou informace o zménach interniho stavu
modemu. Jednd se o napiiklad prepnuti do PPP nebo GSM multiplex rezimu. Uzivatel je
také informovén o chybéch pfi zpracovani AT prikazu, coz také zahrnuje to, ze emulator
prijme nepodporovany prikaz.
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15:28:24.138 | INFO | Device: AT
15:28:24.132 | INFO | Modem: oK

15:28:24.192 | INFO | Device: ATE®
15:28:24.194 | INFO | Modem: oK

15:28:24.285 | INFO | Device: AT+CGMM
15:28:24.287 | INFO | Modem: BG96
15:28:24.287 | INFO | Modem: oK

15:28:24.486 | INFO | Device: AT+CPIN?
15:28:24.488 | INFO | Modem: READY
15:28:24.489 | INFO | Modem: oK

15:28:24.687 | INFO | Device: AT+CGSN
15:28:24.689 | INFO | Modem: ©81666866086123
15:28:24.689 | INFO | Modem: oK

15:28:24.889 | INFO | Device: AT+CIMI
15:28:24.898 | INFO | Modem: 468623218226623
15:28:24.891 | INFO | Modem: oK

15:28:25.892 | INFO | Device: AT+COPS?
15:28:25.893 | INFO | Modem: +COPS: ©,8,"T-Mobile CZ T-Mobile CZ",7
15:28:25.094 | INFO | Modem: oK

Obréazek 5.1: AT prikazy zobrazené v terminédlu

Informace o priabéhu komunikace pres PPP protokol nejsou zasilany pomoci vystupu na
terminal. Tak je z divodu toho, ze PPP je protokol binarni a data jim zasilana jsou casto
také v binarnim formatu. Proto byl zvolen nastroj Wireshark, ktery podporuje zobrazeni
téchto pakett. Pri béhu emulatoru jsou prichozi i odchozi pakety zapisovany do interniho
pole a po jeho ukonceni jsou uzivateli vSechny zobrazeny. Data zapisovina pro zobrazeni se
tykaji vSech paketi zaslanych pfes sériovou linku. Tedy Wiresharkem bude zobrazen i za-
catek PPP komunikace obsahujici LCP a IPCP handshake. Také budou zobrazeny vSechny
zaslané pakety, nejen ty, které modem preposle dale do internetu.

Pfi testovani je také dobré védét stav zafizeni, které s modemem komunikuje. Proto
je implementovana jednoduché funkénost, kterd dokaze zapsat vystup zarizeni pripojenych
pres sériovou linku. Casto se jedna o debugovaci vystup knihovny implementujici komu-
nikaci pres AT prikazy, ale také dovoluje uzivateli pridat kod ktery vypisuje informace
o internim stavu zarizeni.

5.3 Moduly

Pro jednoduchou rozsiritelnost byl modem rozdélen na dva moduly, které je mozné nahra-
dit pro jednoduchou zménu choviani modemu. Jednd se o moduly AT a PPP. Jelikoz je
nutné modem vytvorit ze svych podmodulii, které maji nutnost se také inicializovat, byla
implementovana specidlni funkce pro vytvoreni objektu implementujici funkcionalitu Bg96
se kterym muze uzivatel pracovat.

5.3.1 AT

Jelikoz rtizné modemy implementuji jiné skupiny AT piikazi a casto podporuji i své vlastndi,
které zadny jiny modem nebo vyrobce nepodporuji, byl modul implementujici komunikaci
pres AT rozdélen na nékolik podmoduli, ze kterych findlni implementace dédi, viz 5.2.
Nejdtlezitéjsim modulem, ktery implementuje proces Cteni a zpracovani AT piikaza je
tfida AtBase. Obsahuje funkce pro formatovani AT piikazu, testovani apod.
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Pri vytvareni objektu modemu by méla byt vybrana jedna z tiid jako ta, ktera bude po-
uzivana pro implementaci vSech podporovanych AT piikazti. Tyto prikazy ji budou posilany
pres asynchronni kanaly. Pokud tato tfida neobsahuje jejich implementaci, tak je zakladnim

chovanim oznamit uzivateli do terminalu chybu s informacemi o prikazu a zafizeni zaslat
chybovy kéd.

AtBase
+ run()
Modem + send()
+ at: AtBase + ok()
+err()
| |
GSMAt BasicAt
+ AT+CMUX() + AT()
+ AT+CMEE() +ATV()
i ]
BG96At
+ AT+GMI()
+ AT+GMM()

Obrazek 5.2: Zavislosti mezi tfidami implementujici AT prikazy

Individualni AT prikazy

AT prikazy, napriklad AT+CGMI, jsou implementované ve tridach rozdélenych podle funkc-
nosti dédici z AtBase. Pro vytvoreni celé funkénosti modemu se vzajemnym dédénim na
sebe “nabaluje“ funk¢nost. Prikladem muze byt tiida Bg96At, kterd dédi zdkladni AT pri-
kazy a k nim pridava piikazy pro modem BG96 firmy Quectel. Timto zptsobem jsou také
implementovany piikazy, které maji jiné implementace zdvislé na emulovaném modemu,
jako jsou napriklad piikazy na ziskdni IMEI nebo jména vyrobce.

Individualni AT prikazy jsou implementovany pomoci asynchronnich metod. Kazda me-
toda implementujici jeden piikaz se stara o jeho zpracovani a zaslani odpovédi nebo chyb.
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Jelikoz jsou metody obsazeny v t¥idé dédici AtBase, maji pristup k internimu stavu tohoto
modulu a mohou pomoci pomocnych funkei zasilat odpovédi, ménit konfiguraci apod.

@at_write("AT+CMEE")
async def cmee_w(self, params):

if len(params) != 1:
await self.ex_err(518, "CMEE")
return

val = int(params[0])

if val < 0 or val > 2:
await self.ex err(518, "CMEE")
return

self.cmee_val = val

Vypis 5.2: Implementace prikazu write AT+CMEE

Na kazdou metodu, ktera implementuje jeden z AT prikazt, musi byt pouzit dekorator
specifikujici informace o AT prikazu, pro ktery je ur¢ena. Dynamicka povaha jazyku Python
dovoluje jednoduse upravovat existujici objekty, proto je pomoci dekoratoru prifazen funkci
samotny AT ptikaz, ktery bude implementovat. Pfesnéji je to string, se kterym jsou ptichozi
AT prikazy jednoduSe porovnavany pomoci ekvality fetézcu. Prikazy, které maji parametry,
a tedy je nutné je parsovat slozitéji, pouzivaji specidlni dekorator proto urceny. Parsované
parametry jsou nasledné predany metodé jako seznam fetézcl ve stejném poradi parametri
piikazu.

P1i vytvareni objektu AT modulu je volana metoda __init__ tridy AtBase, kterda im-
plementuje kolekci metod oznacenych pomoci specidlnich dekoratoru. Koéd v této funkci
iteruje vSechny metody implementujici AT prikazy z vysledné t¥idy. Nasledné jsou tyto me-
tody rozdéleny do dvou poli podle pouzitého dekoratoru. Pri béhu modemu jsou tyto pole
postupné prochazeny a prvni metoda odpovidajici prichozimu prikazu je spusténa. Pokud
se jedna o prikaz s parametrem, je vysledek parsovani predan metodé.

5.3.2 PPP

PPP modul implementuje zakladni funkénost LCP a IPCP handshake. Pro parsovani a vy-
tvareni paketil je vyuzita knihovna scapy. Implementovana byla podpora fcs a byte stuffing,
kterd neni soucasti knihovny scapy.

Hned po spusténi modem ceka na prvni PPP paket zaslany ze strany zafizeni, coz by
pro ustanoveni spojeni mél byt paket protokolu LCP, presnéji typu configure. Konfigurace
riznych hodnot zasland timto paketem je uloZzena do paméti, nasledné je zpét zaslano
potvrzeni tohoto nastaveni. Stejné kombinace operaci je provedena ze strany emulatoru.
Po ustanoveni spojeni pres LCP je konfigurovan protokol IPCP. Diilezitou souc¢asti tohoto
protokolu je spravné nastaveni IP adres obou zarizeni a DNS serveru pro zasilani pozadavka
do internetu. Emulator podporuje automatické nastaveni IP zatizeni, pokud si o to zazada.

Po konfiguraci a ustanoveni spojeni pres LCP a IPCP modem c¢eké na zarizeni aby za-
slalo TP pakety obsahujici odchozi data. Tyto pakety jsou nasledné parsovany a extrahovany
knihovnou scapy z PPP ramct a nésledné jsou zasilany na cilovou IP adresu. Pti parsovani
je nutné, aby emuldtor ménil néktera pole IP paketti, aby prichazely odpovédi na spravnou
adresu. Toto chovani miizeme prirovnat k chovani routeru, i kdyz je mnohem jednodussi
napt. diky komunikaci pouze s jednim zafizenim pres PPP protokol. u paketi tedy musi
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byt ménéna IP adresa odesilatele a pii prijimani musi byt zménéna zpét. Stejné tak kod
parsuje TCP a UDP informace a méni port paketu. Pro jejich zasilani jsou vyuzity funkce
knihovny scapy pro zasilani paketti a prijem odpovédi na né.

5.4 Vyuziti knihovny pro potreby testovani

Testovani s pouzitim emuldtoru modemu probihd pomoci testovacich scénait implemento-
vanych v jednotlivych souborech jazyka Python. Uzivatel mé pri vytvafeni a konfiguraci
modemu moznost nastavit rizné testovaci chovani pomoci metod, jak na samotném objektu
modemu, tak na jeho AT modulu. Metody urcéené pro testovani dovoluji také do modemu
vlozit ruzné funkce implementujici chovani dané uzivatelem. Po zavolani metody run() se
emuldtor spusti s danou konfiguraci a uzivatelem pridanymi funkcemi.

from loguru import logger
from modems.bg96 import Bg96

async def main(Q):
async def t(modem):
logger.info(modem.state)

modem = await Bg96(argv([1])
modem.test_run_periodic(t, 0.5)
await modem.run()

Vypis 5.3: Uzivatelem poskytnuta funkce periodicky vypisujici stav modemu

5.4.1 Casové zavislé udalosti

Udélosti zavislé na case jsou rozdélené na dvé kategorie. Uddlosti, které se provedou jednou
a ty, které se provadi za sebou az po ukonceni modemu. Spousténi udalosti pro rizné
casy je dosazeno pomoci vytvoreni nového asyncio.Task, ktera se stard o béh asynchronni
metody na event loopu. Funkénosti implementujici opakované volani metod je dosazeno
pomoci while loopu a funkce asyncio.sleep. VSechny funkce, které jsou takto modemu
prirazeny, jsou ulozeny do specialniho pole a pokud dojde k dokonc¢eni béhu modemu drive
nez funkce dobéhnou, je jejich exekuce predcasné prerusena. Pro casto pouzivané scénare
byly implementovany funkce, které na urcity cas daji modem do chybového rezimu, kdy
nezpracovava prikazy a odpovidd chybovymi hldskamy. a funkce, kterd na néjaky cas prida
zpozdéni zpracovani prichozich dat, pro simulaci zatizeni na danou dobu.

5.4.2 Udalosti zavislé na stavu

Pro implementaci nékterych testovacich scénaiu je vhodné uzivateli dovolit pridat moznost
provést néjakou funkénost zavislou na internim stavu emuldtoru modemu. MiizZe se napriklad
jednat o prichozi AT piikaz, jehoz funkénost uzivatele debuguje a chtél by se dozvédét
o internim stavu modemu. Stejné jako pro ¢asové udalosti byly implementovany nejcastéjsi
vyuziti této funkénosti. Pro AT prikazy je mozné pridat ¢as pred zpracovani prikazu a pro
vypsani chyby namisto normalniho zpracovani.

Jelikoz AT ptikazy nejsou jedinou funkénosti modemu, byla tiidou Modem implemento-
vana funkénost pro pridani zpozdéni pred ¢tenim nebo zapisem dat na sériovou linku. Stejné
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jako u predeslych testovacich metod je tato funkénost implementovana takovym zplisobem,
Ze je mozné, aby uzivatel poskytnul vlastni funkci implementujici specifi¢téjsi funkcionalitu
pri zapisu nebo ¢teni. Témto funkcim jsou v parametru poskytnuta data ze sériové linky, coz
uzivateli dovoluje implementovat riizné chovani v zavislosti napiiklad na typu prichazejicich
dat.

5.4.3 Funkénost URC

Jak jiz bylo zminéno v kapitole 2.3.5, URC je typ zprav zasilanych modemem v zavislosti
na urcitych udalostech. Jelikoz emulator modemu nema pristup k SIM karté nebo mobilni
siti, je nutné tyto udalosti simulovat. Toho je dosazeno rozsitenim funkcionality z prede-
slych kapitol o testovani. Modemem jsou implementovany funkce, které zasilaji stavové
kédy v zéavislosti budto na internim stavu modemu nebo v riznych casovych intervalech.
Funkénost modemu implementujici moznost vypinat tento typ stavovych kédua je modemem
ignorovana z diivodu zjednoduseni chovani pti bézicich testech. Uzivatel si mize byt jisty, ze
zalizeni nenich schopné tento typ zprav vypnout a tim omezit rozmezi testovani funkénosti.

from modems.bg96 import Bg96

async def main():
port = argv[1]
baud = 115200
modem = await Bg96(port, baud)

modem.test_add_urc_once("+CPIN: READY", 1)
await modem.run()

Vypis 5.4: Nastaveni modemu na zaslani URC po 1 sekundé béhu

5.5 Demonstracni aplikace

Soucasti prace je také vytvorit tzv. demonstra¢ni aplikaci, kterda dovoluje ukédzat zpusob
vyuziti emulatoru. Aplikace, implementovana v souboru demo.py, ukazuje import a pou-
ziti na nékolika testovacich scénarich. Dovoluje uzivateli jeden z téchto testovacich scénaru
vybrat a také zvolit, na kterém portu bude emulator naslouchat. Oba tyto parametry jsou
nastavitelné pomoci parametru prikazové radky. Testovaci scénafe implementuji ruzné cho-
vani modemu v zavislosti na jeho nastaveni, napt. chyby pfi prijeti specifického AT prikazu,
zpozdéni zpracovani prichozich dat apod. Po precteni zdrojového kédu této aplikace a jejim
kratkém pouzivani by mél mit uzivatel ¢astecny prehled o tom, jak s emulatorem pracovat
a jak psat vlastni scénare pro testovani.
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Kapitola 6

Oveéreni korektni funkcionality
emulatoru

P1i vyvoji byl vyuzit mikrokontroler ESP32 firmy Espressif pro ovéreni funkcionality emula-
toru. Byly vybrany rtizné programy pouzivajici Hayes Command Set pro komunikaci s mo-
demem, aby se zjistila spravnost implementace. Pro pouziti byla zvolena deska s procesorem
firmy DOIT ESP32 Devkit V1.

6.1 ESP32

ESP32 je popularni skupina mikroprocesort firmy Espressif vyznacujici se podporou WiFi
a Bluetooth. Kromé téchto vlastnosti se platforma vyznacuje také velmi nizkou cenou, proto
je jako jednim z jejich vyuziti IoT[9]. Také z divodu nizké ceny se tato platforma stala
populdrni pro hoby tcely. Proto je jednoduché sehnat tzv. vyvojové desky, které dovoluji
pouzivat mikroprocesor bez znalosti elektrotechniky nutnych pro vytvoreni vlastni tisténé
desky propojujici mikroprocesor a zarizeni se kterymi komunikuje.

ESP32 podporuje nékolik frameworkt pro vyvoj, které mohou programy bézici na mik-
roprocesory vyuzivat. Oficialni vyvojové prostiedi je Espressif [oT Development Framework
(esp-idf), které dovoluje vytvéret aplikace v C/C++. Pro vyvoj existuji i dalsi neoficidlni
vyvojové frameworky, jako napiiklad porty platforem Arduino, Micropythonu a Mongoose
OS.

6.2 Sériova komunikace

Pro komunikaci s deskou ESP32 Devkit jsou pouzivany dvé sériové linky, které musi byt pro
komunikaci s pocitacem prevedeny na USB, viz 6.1. Ta prvni, kterd ma sviij integrovany
prevodnik na desce ESP32 Devkit, je urcena k nahravani programt a nasledné vypisu de-
bugovacich informaci pri jejich béhu. Mnoho knihoven implementuje rizné tirovné logovani
pro tuto linku a uzivatel tuto funkénost muze vyuzit k zjisténi stavu béziciho programu na
desce ESP32.

Druhé sériova linka je urcena k samotné komunikace zafizeni a modemu pres AT prikazy
a dalsi protokoly. Jelikoz deska ESP32 Devkit neobsahuje dva prevodniky ze sériové linky
na USB, byl pri vyvoji pouzit pfevodnik USB to Serial od firmy Arduino, ale pro préci
s modemem je mozné pouzit jakykoli prevodnik podporujici dostatecné rychlosti.
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Komunikace modemu

ESP32 Serial to USB USB 1

A
Y
A
Y

Logovani

Y

USB 2

Obrazek 6.1: Sériova komunikace s ESP32

6.3 Oveéreni komunikace s emulatorem

Pro ovéfeni funkénosti emulatoru byl zvolen framework esp-idf. Takto bylo rozhodnuto
z duvodu jeho oficidlni podpory vyrobcem a poskytnuti kvalitnich prikladd pouziti pro
komunikaci pres AT prikazy. Framework obsahuje podporu c¢asti AT prikazi, PPP komu-
nikace a GSM multiplexingu. Pro ovéreni funkénosti byly vybrany piiklady z oficialnich
repozitaid a jinych zdroji na internetu.

6.3.1 Inicializace PPP komunikace

Jako prvni scénar pro ovéreni funkcionality byl zvolen piiklad pouziti z oficidlnich repozitara
pro esp-idf, "PPP over Serial (PPPoS) client example'. Jak z ndzvu vyplivd, tento program
se pokusi o navazani spojeni pres protokol PPP s modemem. Nasledné po jeho navazani se
pokusi kontaktovat MQTT server.

Timto prikladem se otestuje nékolik c¢asti funkcionality emulatoru. Prozacatek to je
spravnd komunikace pres sériovou linku a podpora nékterych AT prikazt. Specificky je
nutné aby pro spravnou funkénost emulator podporoval minimdalné zakladni prikazy, které
program posild pro inicializaci a prikazy pro navazani spojeni pres PPP.

Dalsi ¢ast emulatoru, kterd je ovérovana je podpora protokolu PPP a to jak proto-
koly LCP pro inicializaci, tak IPCP handshake a samotna komunikace pies tento protokol.
Inicializace a zacatek komunikace ptes protokol IP je zobrazena nastrojem Wireshark na
obrazku 6.2. Je také ovéreno, jestli emulator spravné pracuje s pirichozimi pakety ze strany
zalizeni, které je pti prijeti nutné upravit pred preposlanim pres protokol IP.
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Obrazek 6.2: Zaznam navazani spojeni zobrazeny pomoci nastroje Wireshark
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6.3.2 PPP komunikace pres GSM multiplexor

Pro ovéfeni podpory komunikace s podporou GSM multiplexingu byla zvolena upravena
verze piikladu z predchozi sekce. Upravy tohoto programu piidavaji podporu pro protokol
GSM multiplexingu a komunikaci pres néj pomoci PPP. Po spusténi se tento priklad pokusi
registrovat na modemu dva kandly pro komunikaci. Jeden z nich uréeny pro zasilani AT
prikazu a druhy, ktery je vyuzivan pro komunikaci pres PPP s MQTT serverem. Jelikoz se
jedna o upraveny predchozi priklad, tak komunikace probiha stejnym zptsobem. Jedinym
rozdilem je, ze je tak dosazeno pres GSM multiplexing ramce obsahujici PPP pakety.

Device: AT+CMUX-0

Modem: O

ModemStateCommand (modem_state=<ModemState.CMUX: 3>)

Setting modem state to CMUX

Device: CmuxPacket {'frame_type': <CmuxFrameType.SABM: B>, "CR': <CommandResponseType.COMMAND: 1>, *DLCI': ®, 'information®: b'', 'PF': True}
Setup DLCTI = @

Device: CmuxPacket {'frame_type': <CmuxFrameType.SABM: @>, "CR': <CommandResponseType.COMMAND: 1>, *DLCI': 1, 'information®: b'', 'PF': True}
Setup DLCT = 1

Device: CmuxPacket {

Setup DLCI = 2

Device: CmuxPacket {

Device: AT+IFC=@,6

Modem:

Modem: CmuxPacket {'frame_type': <CmuxFrameType.UIH: 4>, 'CR': <CommandResponseType.RESPONSE: @>, "DLCI': 2, 'information”:
Device: CmuxPacket {'frame_type': <CmuxFrameType.UIH: 4>, 'CR': <CommandResponseType.RESPONSE: @>, "DLCI': 2, 'information®:
Device: AT&W

Modem: O

"frame_type': <CmuxFrameType.SABM: @»>, "CR': <CommandResponseType.COMMAND: 1>, 'DLCI': 2, 'information’: b'', 'PF': True}

‘frame_type’: <CmuxFrameType.UIH: 4>, 'CR’: <CommandResponseType.RESPONSE: @>, "DLCI': 2, "information”:

o

"AT+IFC=0,8", °

“Ar\nOK\rin',
"AT&W', 'PF': F

oo

Modem: CmuxPacket {'frame_type': <CmuxFrameType.UIH: 4>, 'CR': <CommandResponseType.RESPONSE: @>, "DLCI': 2, ‘information®: b’\r\nOK\rin®, '
Device: CmuxPacket {'frame_type': <CmuxFrameType.UIH: 4>, 'CR': <CommandResponseType.RESPONSE: @>, °"DLCI': 2, 'information®: b'AT+CSQ', 'PF':
Device: AT+CSQ

Modem: +CSQ: 24,99

Modem: OK

Modem: CmuxPacket {'frame_type': <CmuxFrameType.UIH: 4>, 'CR': <CommandResponseType.RESPONSE: @>, "DLCI': 2, 'information®: b'\r\n+CS5Q: 24,9
Device: CmuxPacket { 'frame_type': <CmuxFrameType.UIH: 4>, 'CR’: <CommandResponseType.RESPONSE: @>, "DLCI': 2, "information”: b'AT+CBC', "PF":

Device:
Modem:
Modem: O
Modem: CmuxPacket {'frame_type': <CmuxFrameType.UIH: 4>, 'CR': <CommandResponseType.RESPONSE: @>, "DLCI': 2, 'information®:
Device: CmuxPacket {'frame_type': <CmuxFrameType.UIH: 4>, 'CR’: <CommandResponseType.RESPONSE: @>, "DLCI': 2, "information”:
Device: AT+CGDCONT=1,"IP","CMMET"

Modem:

Modem: CmuxPacket {'frame_type': <CmuxFrameType.UIH: 4>, 'CR': <CommandResponseType.RESPONSE: @>, "DLCI': 2, 'information”:
Device: CmuxPacket {'frame_type': <CmuxFrameType.UIH: 4>, 'CR': <CommandResponseType.RESPONSE: @>, "DLCI': 1, 'information®:
Device: ATD*99***1#

Modem: CONNECT 115268

ChannelStateCommand(channel_state=<ChannelState.PPP: 2»)

Setting dlci channel 1 state to PPP

T+CBC

8,58

"\r\n+CBC: ©,58
*AT+CGDCONT=1,"

oo

"Ar\nOK\rin',
"ATD*Qo***14"

oo

Modem: CmuxPacket {'frame_type': <CmuxFrameType.UIH: 4>, 'CR': <CommandResponseType.RESPONSE: @>, "DLCI': 1, 'information®: b'\r\nCONNECT 11
Device: CmuxPacket {'frame_type': <CmuxFrameType.UIH: 4>, 'CR': <CommandResponseType.RESPONSE: @>, "DLCI': 1, ‘information®: b’~\xff}#\xce!}!
Logging packet
Logging packet
Logging packet
Modem: CmuxPacket {'frame_type': <CmuxFrameType.UIH: 4>, 'CR': <CommandResponseType.RESPONSE: @>, "DLCI': 1, 'information®: b'~\xc®!}"}!} }4
Modem: CmuxPacket {'frame_type': <CmuxFrameType.UIH: 4>, 'CR’: <CommandResponseType.RESPONSE: @>, "DLCI': 1, 'information”: b'~\xc®!}!} } }*
Device: CmuxPacket {'frame_type': <CmuxFrameType.UIH: 4>, 'CR': <CommandResponseType.RESPONSE: @>, "DLCI': 1, 'information®: b'~\xff}#\xce!}"

\x@3\x86\x80\x00'\ x08\ x08\x81\x86\ x80'\x00 "\ x08 \ x08\x83\ 06\ x80 \x08 \x80\x66U\x15", 'PF': Falsel
Obrazek 6.3: Navazani spojeni pres GSM multiplexing a prepnuti DLCI1 do rezimu PPP

Tento priklad dovoluje ovérit spravnost podpory pro GSM multiplexing, hlavné navazani
spojeni a zasilani datovych pakett. Také jim jde zjistit, jestli jsou data korektné zasilany
na spravné modulu implementujici AT a PPP funkcionalitu a jestli jsou spravné zasilany
odpovédi od téchto modult. Také je ovérena podpora AT piikazu AT+CMUX, ktery prepne
modem do GSM multiplexing rezimu. Toto neni trividlni proces, protoze AT modul musi
informovat proces pro ¢teni o zméné ocekdvanych dat prichazejicich ze sériové linky. Tes-
tovana je i schopnost parsovani a hlavné vytvareni GSM multiplexing ramcu, které jsou
zasilany jako odpovédi pro zarizeni.
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Kapitola 7
Moznosti rozsireni

Emuldtor modemu byl navrzen tak, aby bylo jednoduché ho rozsitit. Tim bylo dosazeno
jeho implementaci jako velmi modularni knihovnou. Rozsifit nebo upravit funkcionalitu je
tedy trivialni nahrazenim nebo rozsitenim implementovanych moduli.

7.1 Pridani dalsich typd modemai

AT modul je asi nejjednoduseji ménitelnou ¢ésti emuldtoru. Je rozdélen na nékolik pod-
moduli, které se mezi sebou dédi funkénost a kazdy z nich implementuje svoji ¢ast pro
zpracovani AT prikazi. Pokud bychom chtéli implementovat AT piikazy pro specificky
modem, stac¢i pridat t¥idu, kterd je obsahuje a dédi z modult implementujicich zbytek pod-
porované funkcionality. Prikladem je uz implementovany modul pro modem Bg96, ktery
kromé své vlastni funkcionality dédi i implementace ze trid pro podporu extended GSM
prikazu a tridy podporujici zdkladni AT prikazy.

Jelikoz jsou pro tfidu Modem moduly AT a PPP prifaditelné pomoci parametrta konstruk-
toru, je mozné implementaci jednoho z nich nahradit Gplné. Zpusob komunikace pro emu-
lator byl dimyslné zvolen vyuzivajici generické objekty asyncio.StreamReader a async-
io.StreamWriter. Diky tomu podporuje modem zasilani dat jakymkoli rozhranim, které
podporuje komunikaci pres tyto dva objekty implementujici asynchronni ¢teni a zapis. v za-
kladu je objekt modemu vytvaren s komunikaci pro sériovou linku, ale bylo by mozné lehce
pridat podporu vstupu pres terminal nebo sifové rozhrani.

7.2 SMS funkcionalita

AT prikazy umoziujici pijimani a zasilani kratkych textovych zprav (SMS) nebyly v této
praci implementovany, jelikoz nejsou typicky IoT zarizenimi pouzivany. Emulator modemu
by o tuto funkcionalitou nebylo slozité rozsitit vytvorenim tiidy implementujici tyto AT
prikazy a jejim pouzitim v AT modulu. Samotnd implementace funkcionality by byla slo-
do internetu, podpora zasilani a piijimani SMS je slozitéjsi. Pro jeji funkéni implementaci
by bylo nutné pouzit externi zarizeni ovladatelné z PC nebo online API, které dovoluje
zasilat SMS zpravy pomoci HTTP pozadavkd.
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Kapitola 8
Zaver

Cilem této prace bylo nastudovat problematiku komunikace s modemy pro pristup k mo-
bilnim sitim, a to konkrétné pres protokol AT. Nésledné, po sezndmeni se s technologiemi
pouzivanymi mobilnimi modemy, bylo cilem navrhnout a implementovat emulator, ktery
dovoluje komunikaci pres sériovou linku, podobné jako mobilni modem.

Prace zkoumala existujici zptisoby komunikace s modemem pomoci sériové linky. Du-
raz byl kladen na AT protokol, ktery byl historicky pouzivan pro konfiguraci a komunikaci
s modemem, a ktery je porad dulezitou soucasti spojeni pres sériovou linku s modernimi
modemy. Déle byl kladen daraz na protokol GSM multiplex, ktery dovoluje modernim mo-
demtim komunikovat na nékolika kandlech pres jednu sériovou linku. Jako ¢astecné rozsireni
zadani se bylo sezndmeno s podporou protokolu PPP, ktery umoznuje zatizeni pripojenému
k mobilnimu modemu komunikovat se zafizenimi v internetu pomoci protokolu IP. Jednim
z dalsich cilu této prace bylo podporovat jednoduché rozsiteni o vice typi modemu, jako
reSeni tohoto problému bylo rozdéleni emuldtoru na vice modemt, které je mozné nahradit
témi, které implementuji rozdilnou funkcionalitu.

Pred navrhem emulatoru byla analyzovana uz existujici feseni, kterd implementuji emu-
laci modemu. Bylo rozhodnuto, Ze maji odlisné cile od této prace a chybi jim dulezité ¢asti
funkénosti. Nésledné byl implementovan emuléator ktery, kromé komunikace se zarizenim
pomoci jiz zminénych protokolt, dovoluje uzivateli ovladat parametry této komunikace
a simulovat rizné scénafe za ucelem otestovani spravné podpory téchto protokolu od pri-
pojenych zarizeni.

V posledni ¢asti této prace byla ovérena spravnost podpory pro komunikaci pres sériovou
linku. Bylo toho dosazeno pomoci pripojeni zarizeni, které podporuje komunikaci s mobil-
nim modemem, k PC s bézicim emulatorem. z vysledku téchto testid vyplyva, ze se ispésné
podafilo implementovat emulator, ktery podporuje ruzné AT prikazy, GSM multiplexing
a nad ramec zadani implementuje také podporu protokolu PPP.
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Priloha A

Obsah prilozeného pamétového
média

Struktura souborti na pamétovém médiu je nasledujici:
e src/ - slozka se zdrojovymi soubory
e doc/ - slozka obsahujici zdrojové soubory textu prace
e xhorky33.pdf - text prace

e README.md - navod k pouziti
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