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Abstrakt

Prace pojednava o principu monitorovani systémovych prostiedkd v prostiedi opera¢niho systému
Microsoft Windows. Soustiedi se na systémové sluzby a funkce, které jsou vyuzitelné ke sledovani
systémovych zdroji a bliZze jsou rozebrany aspekty souvisejici s jejich pouzivanim. Implementacni
¢ast tvofi aplikace pro monitorovani systému zalozena pravé na téchto sluzbach a funkcich.

Zhodnoceni prace a jeji mozné rozsifeni je uvedeno na zaver.
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Abstract

This bachelor's thesis deals with the monitoring principles of the system devices in the environment
of the Microsoft Windows Operating System. The emphasis is placed on the system services and
functions which are utilizable for the system resources monitoring. Some aspects related to their
functioning are discussed and specified. The implementation part is represented by an application for
the system monitoring based on these services and functions. The evaluation of the work and a

possible extension is mentioned in the conclusion.
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Uvod

Cilem této prace je seznameni s moznostmi operacniho systému Microsoft Windows v oblasti
systémovych sluzeb a funkci, které mohou byt vyuZity pro méfeni systémovych prostfedki a
monitorovani ukazateld vykonu. Pozornost je vénovana popisu implementace monitorovaci aplikace,
jez ma za kol shromazd’ovat naméfené hodnoty a prezentovat je vhodnym zptisobem uzivateli. Prace
je ¢lenéna do nekolika kapitol, které se blize vénuji problematice dané oblasti.

Prvni kapitola je teoretickym uvodem do problematiky systémovych funkci slouzicich
k monitorovani systémovych prostfedkd. Prvni jeji ¢ast se vénuje rozhrani Windows API, jeZ nabizi
operacni systém a moznostem jeho vyuziti pro piistup a ziskavani statistickych dat pro monitorovani
systému. Jsou zde nastinény nékteré velmi Casto volané funkce a problémy souvisejici s jejich
pouzivanim. V druhé Casti této kapitoly se pak prace zaobira oblasti sluzeb systému Microsoft
Windows, které maji za kol zpracovavat a nasledné¢ pak prezentovat data o systémovych
prosttedcich. Je zde kladen diiraz na moZznosti, jez tyto sluzby poskytuji programatorim a uZzivatelim
aplikaci pro operacni systémy Microsoft Windows. Jsou zminény zpusoby pfistupu k témto datlim a
mozné problémy souvisejici s témito sluzbami. Posledni ¢ast kapitoly se zamétuje na popis problémi
s kompatibilitou, které jsou zptsobeny odliSnymi vlastnostmi riznych verzi systému Microsoft
Windows, ale i omezenimi plynoucimi z uzivatelskych prav ptid€lenych uzivateli systémem nebo
omezenimi danymi nastroji pro zvysSeni bezpecnosti.

Druha kapitola ma za cil pfiblizit praktickou ¢ast bakaldiské prace. Ve své prvni Casti se
zamétuje na jednotlivé klicové vlastnosti aplikace a jejich pfinos uzivateli. Jsou zde ve strucnosti
popsany zékladni moduly, které jsou implementovany. Nasleduje dalSi cast kapitoly, v niz je
vénovana pozornost zakladnim konceptim vytvarené aplikace. Dale je popsana implementace
zajimavych ¢asti aplikace pro monitorovani prostfedki opera¢niho systému Microsoft Windows.
Pozornost je zde v€novana i pouzitému vyvojovému prostiedi a cilim, které by méla navrzena
aplikace dosahnout. Zavérem této kapitoly je popsan zptsob testovani aplikace.

V poslednich kapitolach prace jsou zminény zkusenosti se zpracovanim vybraného tématu a

jsou nastinény trendy, dal$iho vyvoje aplikace.



1 Prostredky systému pro monitorovani

1.1 Windows API

1.1.1 Charakteristika Windows API

Windows API je systémové rozhrani, vyvinuté spole¢nosti Microsoft a integrované jako jedna
z nedilnych soudasti do opera¢niho systému Windows. Ugelem Windows API je umoZnit co
nejjednodussi a nejrychlejsi cestou pristup k systémovym funkcim, sluzbam a proménnym systému,
jez nabizeji cenné informace. Dulezitym poslanim tohoto systémového rozhrani je moznost
¢astec¢ného odstinéni systému od aplikaci, které jsou diky tomu kompatibiln€jsi a nejsou tolik zavislé
na pouzivané verzi systému. Diky standardizaci Windows API je vyvoj aplikaci méné financné
narocny a je podstatné jednodussi a rychlejsi. VSechny aplikace s vyjimkou konzolovych aplikaci
musi s opera¢nim systémem komunikovat praveé pres Windows API. Toto rozhrani bylo navrZeno pro
vyuziti v programovacich jazycich C a C++, ale neni problém s nim pracovat i v jinych vyvojovych

prostiedich at’ jiz Windows API nativné podporuji nebo za vyuziti pomocnych knihoven.

1.1.2  Oblasti vyuziti Windows API

Moznosti Windows API jsou velmi Siroké a proto podle oblasti, kterym toto rozhrani poskytuje svoje

sluzby, miizeme stanovit nasledujicich 7 poli plisobnosti.

1.1.2.1 Administrace
Sluzby Windows API z oblasti spravy systému umoziuji tkony jako je napiiklad instalace,

konfigurace nebo sprava jednotlivych aplikaci nebo i celého operacniho systému. Do této kategorie se
napftiklad fadi i moznost pfistupu ke sluzbam, z nichz se v nasledujicich kapitolach budeme vénovat

nejvice sluzbé WM, s jejiz pomoci Ize ziskat velmi komplexni informace o pocitacovém systému.

1.1.2.2 Diagnostika
Diagnostické sluzby nabizeji moznost monitoringu aplikaci a systému. Jedna se jednak o funkce

slouzici pro sledovani chybovych udalosti aplikaci a zaznamenavani kritickych chyb, jednak o velmi
dalezité funkce pro monitorovani vykonu, které poskytuji cenné informace a kvili nizké naro¢nosti
na vyuziti systémovych prostfedki jsou vhodné pro sledovani systému v readlném case. Touto cestou
lze ziskat velké mnozstvi informaci o operacnim systému, sitich, hardware i celkovém zatizeni

systému.



1.1.2.3 Grafika a multimedia
Tato soucast rozhrani Windows API ma na starosti také praci s grafikou a napomaha standardizovat

zplisob vytvareni grafického vystupu spousténych aplikaci na zobrazovacich zafizenich. Funkce
grafického rozhrani zapouzdiuji zpracovavani a vykreslovani zakladnich grafickych entit jako jsou
cary, ktivky, bitmapové obrazky, text a dalsi standardni graficka primitiva. Rozhrani umoznuje ptimy

vystup na urcité grafické zatizeni pomoci takzvaného Device Contextu.

1.1.2.4 Sité
V této oblasti je pomoci Windows API zapouzdien pfistup k riznym sitovym sluzbam. Windows

poskytuji podporu velkému mnozstvi primyslovych standardi, jako jsou naptiklad Windows Sockets,
sluzba pro vzdalené volani procedur oznacovana zkratkou RPC, protokol pro monitorovani stavu sité
SNMP. Dile je umoznéno pristupovat k jmennym sitovym sluzbam DNS. Rozhrani Windows API
lze vyuzit pro komunikaci pomoci velmi casto vyuzivanych standardizovanych protokolti, jako je
napiiklad FTP nebo HTTP. Systém pomoci Windows API zpfistupfiuje informace o sitové
komunikaci a umoznuje aplikacim nastavovani a pfistup k sitovému hardware, mezi ktery patii

krom¢ hardware klasickych siti i bezdratové WIFI sit¢ a Bluetooth zafizeni.

1.1.2.5 Bezpecnost
Sluzby a funkce z oblasti bezpec¢nosti slouzi ke spravé opravnéni systému a systémové bezpecnosti.

Jedna se o sluzby a funkce zabezpecujici autorizovany pfistup k systémovym prostfedkiim a funkce

pro fizeni opravnéni pfistupu ke sluzbam a procesim.

1.1.2.6 Systémové sluzby
Funkce v oblasti systémovych sluzeb poskytované rozhranim Windows API umoziuji aplikacim

ptistupovat k systémovym zdrojiim pocitace, jako jsou napiiklad pamét’, souborovy systém, zafizeni,
procesy, vlakna a dal$i. Aplikace mohou tyto funkce vyuzit pro sledovani a spravu prostiedkt
systému. Napiiklad velmi casto vyuzivané jsou funkce pro pfidélovani a uvoliiovani paméti, spravu a
synchronizaci procest, koordinaci operaci provadénych vicevldknovymi aplikacemi a komunikaci
mezi procesy. Rozhrani umoziuje ptistup k souborovému systému a vstupné vystupnim zafizenim.
Zapouzdiuje funkce pro piistup k registru operacniho systému, sluzbam, systémovym informacim a

mnohym dal§im specializovanym oblastem systému.

1.1.2.7 UZivatelské rozhrani
Pomoci funkei pro praci s uzivatelskym rozhranim lze vytvafet a fidit chovani jednotlivych oken a

komponent. Mezi ukoly uZzivatelského rozhrani patii zajisténi a zpracovani vstupu z perifernich

zafizeni jako jsou klavesnice a mys a jejich pfedani cilové aplikaci.



1.1.2.7.1. Grafické uzivatelské rozhrani

Slouzi pro komunikaci mezi uzivatelem a pocitaCem, je tvofeno z interaktivnich grafickych prvkda.
Grafické uzivatelské rozhrani zajistuje jednotny vzhled aplikaci béZicich v opera¢nim systému a

poskytuje vystup na monitor nebo jiné vystupni zobrazovaci zafizeni.

1.1.2.7.2. Common Control Library
Knihovna béznych prvkt umoznuje piistup k pokrocilejs$im komponentdm uzivatelského rozhrani
operacniho systému. Jsou v ni zahrnuty vizualni komponenty jako napiiklad toolbary, zalozky,

tlacitka. Diky této knihovné muiZe byt standardizovan vzhled aplikaci bézicich v opera¢nim systému.

1.1.2.7.3. Common Dialog Library

Knihovna béznych dialogovych oken systému Windows spolu s knihovnou béznych prvki sjednocuje
vizualni podobu aplikaci pro operacni systém Windows. Zahrnuje napiiklad standardni dialogy pro

vybér barvy, otevieni nebo uloZeni souboru, dialog pro vybér tiskadrny a mnohé dalsi.

1.1.2.7.4. Windows Shell

Windows Shell je soucasti uzivatelského rozhrani Microsoft Windows a poskytuje pfistup k velkému
soubory a slozky, nad kterymi umoznuje Shell vykonavat operace jako kopirovani a mazani. Objekty
jsou organizovany v hierarchickém jmenném prostoru a Shell umoznuje jejich efektivni spravu a

zptistupiiuje je uzivatelim a aplikacim.

1.1.3  Monitorovani systému pomoci Windows API

Windows API nabizi mnoho nastroji, pomoci kterych lze ziskavat informace o monitorovaném
systému. Jsou implementovany funkce, sjejichz pomoci mohou aplikace standardizovanym
zpuisobem ziskavat informace o hardwarovych sou¢astech pocitate a mohou ptistupovat k procesim
bézicim v systému a ovladat je. Z funkci uziteénych pro monitorovani systému Ize jmenovat funkce
pro ziskani zatizeni paméti, procesoru a obsazeni mista na pevném disku. Mezi hlavni vyhody téchto

funkci patii jejich rychlost, diky které¢ jsou idealni pro monitorovani v realném cCase.

1.1.3.1 Windows API funkce pro ziskani informaci o systému
Zakladni informace o stavu systémovych prostfedktl pro uc¢ely monitorovani v realném ¢ase je mozno

ziskavat z opera¢niho systému pomoci Windows API a jeho funkci k tomuto tcelu urcenych.
Informace o vyuziti operac¢ni paméti a velikosti strankovaciho souboru lze snadno ziskat volanim
funkce “GlobalMemoryStatus()”, ktera navraci v datové strukture “MEMORYSTATUS” pozadované
informace. Funkce bohuzel zobrazuje korektni informace jen pro systémy, které disponuji méné nez
4GB operaéni paméti, proto se doporucuje pouzivat jeji moderngj§i variantu nazvanou

“GlobalMemoryStatusEx()”, ktera pracuje korektn¢ za vSech podminek.



Ziskani informaci o procesoru je vyrazné komplikovanéjsi a zvlast€¢ u systému
s vicejadrovymi procesory neni trividlnim ukonem. K tomuto typu informaci lze ptistupovat pomoci
sluzby WMI, coz ale neni zcela vhodny zptsob pro sledovani prostfedkli v redlnim case kvili
velkému zatizeni systému touto sluzbou. Protoze tyto informace nejsou jinym béznym a
dokumentovanym zptsobem za pomoci Windows API dostupné, doporucuje se k jejich ziskani vyuzit
nekteré z volné Sifitelnych knihoven vyuzivajici nedokumentované funkce rozhrani. Tyto funkce

vyuziva naptiklad integrovany program pro sledovani prostfedkll systému ve Windows.

1.1.3.2 Windows API funkce pro praci s procesy
V operac¢nim systému Microsoft Windows Ize pfistupovat k béZicim procesim za pomoci Windows

API. Jednou ze zakladnich funkci je funkce nazvana “OpenProcess()”, ktera vraci popisovaé
pozadovaného procesu za piedpokladu, ze ma aplikace dostate¢nd opravnéni k nému pfistupovat. Po
ziskani ukazatele na proces je mozno dostat riznorodé informace o zatizeni systémovych prostiedkt
nebo nad timto procesem provadét administrativni tkony.

Pro ziskani informaci o vyuzité paméti se vyuziva funkce “GetProcessMemoryInfo()“, ktera
tyto informace zapisuje do datové struktury nazvané “PROCESS MEMORY_ COUNTERS”.
Informace lze ziskat v pfipad€, Ze mame dostatecné opravnéni pfistupu k procesu. UZzivateli typu
administrator je umoznén pfistup ke vSem procesiim, standardnim uzivatelim jsou zpfistupnény
pouze informace o procesech, jejichz jsou vlastniky. Vysledkem funkce je navracena datova struktura
naplnénd informacemi o aktualnim a maximalnim vyuziti fyzické paméti a strankovaciho souboru.

Ziskani informaci o vyuziti procesoru je slozitéjsi, nez shromazd’ovani informaci o paméti. Je
nutno opakované vzorkovat ¢as procesoru spotiebovany procesem a nasledné pak na zakladé takto

nashromazdénych udaji vypocitat vyuziti procesoru dle vztahu:

(aktualni_casCPU - predchozi_casCPU)
uplynuly_cas

K sestaveni kompletniho seznamu vSech bézicich procesi lze vyuzit funkce
“CreateToolHelp32SnapShot®, ktera vytvaii obraz o aktualnim stavu procesi béZicich v systému.
Nasledné lze vy¢islit seznam procesti za pouziti funkci “Process32First a “Process32Next™ a s nim
ziskat i zakladni informace o procesech ve struktuie nazvané “PROCESSENTRY32%. K dispozici
jsou touto cestou informace o jménu procesu, poctu jeho vldken, identifikacnim ¢isle, identifika¢nim
¢isle rodicovského procesu a o priorité béhu procesu v systému.

Pomoci Windows API je mozno za pfedpokladu, Ze disponujeme dostatecnymi pravy, provadét

nad procesy operace, jako jsou ukonceni procesu nebo zmeéna jeho priority.



1.1.4  Mozné problémy pri pouzivani Windows API

Windows API je velmi komplexnim rozhranim, které se vyviji v ¢ase spolecné s operacnim systémem
Windows. Tato vlastnost s sebou ptinasi drobné problémy pii jeho vyuzivani, kdy nékteré vlastnosti
mohou byt rizné implementovany v riznych verzich Windows. Piikladem tohoto mohou byt zmény
v rozhrani souvisejici s uvedenim na trh nejnovéjsi verze opera¢niho systému Windows. Problém
muZe nastat i u bézné pouzivanych funkci jako je funkce “OpenProcess()”. V ptipad¢ jejiho uziti v
diive vytvofenych aplikaci mtize ve Windows Vista dochazet k zdvaznym problémim, nebot
Spole¢nost Microsoft zavadi v ramci zvySovani bezpecnosti nova opravnéni k ptistupu, ktera se ve
starSich verzich systému nevyskytovala, proto je nutno star$i aplikace vhodnym zptisobem upravit a

dikladné otestovat, aby byla zarucena jejich funkcnost.



1.2 Sluzba WMI

1.2.1 Z.akladni informace o sluzbé WMI

ey oes

soucast sluzbu s nazvem WMI. Do nizsich verzi operacnich systému je mozno tuto sluzbu dodatecné
nainstalovat. WMI je zkratkou pro Windows Management Instrumentation, coz je sluzba urcena pro
snaz$i administraci operac¢niho systému. Tato sluzba neni obecné mezi uzivateli pfili§ znama, ackoliv
umoziuje velmi komfortné a bezpeéné pristupovat k informacim o systému a provadét snadno jeho
spravu. Ugelem zavedeni sluzby WMI bylo vytvofeni prostiedi, které by nebylo zavislé na pouZité
verzi opera¢niho systému a umoznilo by jednotnym zplisobem aplikacim pfistupovat k systémovym,
jinak nedostupnym informacim, automatizovat administrativni tikony a celkové zjednodusit tvorbu
aplikaci pro spravu systému. Velmi Casto se této sluzby vyuziva ve skriptech nastroje PowerShell.
Sluzbou WMI je mozno spravovat lokalni i vzdalené pocitaCové systémy. Sluzba vyuzivda CIM
objektového databazového modelu, jehoz implementace je oznacovana jako “CIM Repository®.
Jednotlivé Casti operacniho systému, k nimz mizeme pomoci WMI pfistupovat, jsou Clenény jako
jednotlivée COM objekty v databazi. Databaze je rozsifitelnd a softwarové produkty jako jsou
napiiklad SQL Server, Exchange Server, Microsoft Office do ni pfidavaji vlastni COM objekty, nad
nimiz je nasledné mozno provadét administrativni tkony. Pocet objekti poskytujici WMI informace
se s kazdou dalsi verzi sluzby zvySuje, mezi dilezité objekty zprostiedkujici systémové informace 1ze

bezesporu zatadit napfiklad tyto:

Win32 Provider Zabezpecuje pristup a Cerstvé informace o stavu systému, jeho
nastavenich a proménném systémovém prostiedi.

Performance Counter Provider Pomoci tohoto objektu lze pfistupovat k statistickym
systétmovym informacim, které se tykaji vyuziti a zatiZeni
systémovych zdroj.

Windows Installer Provider Zprosttedkovava pristup ke sluzbam komponenty “Windows
Installer a umoziuje ziskdvani informaci o nainstalovanych
aplikacich.

Session Provider Objekt umoznujici ziskani informaci o sifové komunikaci a

sitovych prostfedcich systému.




1.2.2  Historicky vyvoj WMI

Sluzba WMI se od dob, kdy byla poprvé implementovana ve Windows NT, neustale vyviji a jsou
pridavany nové objekty, sjejichz pomoci se zvétSuje rozsah poskytovanych informaci a
administrativnich sluzeb. V ptivodni verzi bylo implementovano pouze 15 zakladnich objektd,
s ptichodem verze Windows 2000 se jejich pocet zvysil na 29, v serverové verzi Windows 2003 je
jich pritomno 80 a v budoucich verzich systému je planovano spolecnosti Microsoft jejich pocet

nadale zvySovat s ¢imz poroste i diillezitost celé této sluzby.

1.2.3  Vlastnosti sluzby WMI

Mezi hlavni rysy rozhrani vytvareného sluzbou WMI patii moznost vyuziti jeho vlastnosti ke snadné
automatizaci a dé€laji z n¢j silny néastroj pii tvorb¢ skriptt, kdy je vyvojar odstinén od problematiky
nizkoturovnovych funkci systému, ve kterych miize jednotnym zplisobem pfistupovat k systémovym
informacim a funkcim. Na informace, které poskytuje WMI se lze dotazovat pomoci WQL
(Windows Management Instrumentation Query Language), coz je podmnozinou SQL databazovych
jazykt. Tato vlastnost umoznuje vyuziti vyhod SQL, jako je naptiklad jednoduché filtrovani
ziskavanych informaci nebo fazeni podle zadaného kritéria.

WMI je primarn€ ur¢end pro uziti v aplikacich vytvofenych v jazyce C nebo C++, navic je
nativn¢ podporovana frameworkem .NET, coZ zajiStuje jeji podporu u modernich vyvojovych
nastroji. OvSem neni problémem WMI vyuzit i vjinych vyvojovych prostfedich, kterd nejsou
vybaveny vestavénou podporou této sluzby. V tomto piipad¢ plné postacuje, kdyz jsou prostiedi
schopna piistupovat k ActiveX prvkim.

Sluzby nabizené WMI umoziiuji snadnou cestou ziskat velké mnozstvi detailnich informaci, ale
cenou za tento komfort je vysoké vyuziti systémovych prostfedkil. Tato nepiijemna vlastnost omezuje
jejich vyuziti v oblasti monitorovani systému v realném case, kdy je vhodnéjsi vyuzit standardnich
funkci Windows API. Na druhou stranu nebrani zadna z okolnosti vyuziti WMI pro ziskavani
detailnich dopliikovych informaci nebo informaci, které nejsou pomoci standardnich funkci Windows

API pristupné kvili systémem piidélenym opravnénim.

10



1.2.4  Monitorovani systému pomoci WMI

Pomoci WMI Ize monitorovat velkou S$kalu ukazateld vykonu a parametrit systému. K jejich
ziskavani se pouziva predevsim jedna ze zakladnich WMI tfid nazvana “Win32 Classes“. S jeji
pomoci lze pristupovat k objektim, jez jsou nejzajimavéjsi pro ucel monitoringu. Zapouzdiuje velké

mnozstvi podtrid, které I1ze rozdélit do téchto kategorii:

Hardwarové objekty pocitace Ttidy v této kategorii maji na starosti spravu a ziskavani
informaci o hardware pocitace.

Softwarové objekty pocitace Tridy v této kategorii slouzi ke spraveé softwarového vybaveni
pocitace, nainstalovanych aplikaci a informaci o nich.

Objekty operacniho systému Tridy slouzici pro administraci opera¢niho systému a ziskavani
systémovych informaci.

Citage vykonu Tridy v této kategorii zapouzdiujici objekty pro monitorovani
vykonu a vyuziti systému. Data z Ccitach vykonu jsou

poskytovana v predformatované i v nezpracované podobe.

Sprava WMI Ttidy umoziujici administraci WMI sluzeb.
Pomocné bezpeénostni tridy Tridy poskytujici sluzby a informace z oblasti zabezpeceni
systému.

Prvnim krokem vedoucim k ziskani informaci je ptipojeni k WMI sluzbé. Tato operace je zavisla na
pouzitém vyvojovém prostiedi. Nasledné je nutno zaslat sluzbé WMI dotaz ve form& WQL dotazu, na
néjz reaguje sluzba navracenim datové struktury naplnéné pozadovanymi vlastnostmi objektu a jejich

hodnotami. Strukturu je nutno nasledn¢ vhodnym zplisobem zpracovat pro dalsi vyuziti.

1.24.1 Informace o systému pomoci WMI

K ziskani zakladnich i pokrocilych informaci o systému se vyuzivaji podtfidy a objekty z tridy
“Win32%“. Prikladem takovych informaci mohou byt informace, jako jméno a verze pouzité¢ho
systému, jméno osoby a nazev spolecnosti, na kterou je systém registrovan, verze integrovaného
opravného balicku a dalsi. Pro obdrzeni téchto zakladnich informaci je mozno vyuzit podttidu

nazvanou “Win32 OperatingSystem”.

1.2.4.1.1. Zadavani a format WQL dotazu pro ziskani informaci o systému

Po pfipojeni k WMI rozhrani je tfeba zaslat WQL dotaz ve formatu: “SELECT * FROM
Win32_ ComputerSystem”, kde 1ze dotaz modifikovat stejné jako bézné SQL dotazy, aby navracel jen

vybrané informace.
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1.2.4.1.2.  Vycet dilezitych informaci o systému ziskatelnych pomoci WMI

Tato podtrida obsahuje velké mnozstvi informaci, jako ptiklad je uvedeno nékolik nejzajimavéjsich:

Version (string) Obsahuje ¢islo veze Windows.

InstallDate (datetime) Obsahuje ¢asové informace o datu instalace operac¢niho systému.

SerialNumber (string) Obsahuje sériové Cislo operacniho systému Windows.

RegisteredUser (string) Obsahuje jméno osoby, na nizZ je systém registrovan.

Organization (string) Obsahuje informaci o jménu organizace, na niz je systém
registrovan.

OSLanguage (integer) Obsahuje identifikacni cislo jazykové varianty operacniho
systému.

ServicePackMajorVersion Udava verzi nainstalovaného opravného balicku servicepack.

(integer)

ServicePackMinorVersion Udava podverzi nainstalovaného opravného balicku servicepack.

(integer)

LastBootUpTime (datetime) Obsahuje casové informace, udavajici délku béhu systému od

startu pocitace.

NumberOfUsers (integer) Udava pocet uzivatelt pfihlasenych v systému.

SystemDirectory (string) Obsahuje cestu k systémovému adresati system32, naprtiklad:
"C:\WINDOWS\SYSTEM32".

WindowsDirectory (string) Obsahuje cestu k adresafi, v némz je nainstalovan operacni

systém Windows.

SystemDrive (string) Obsahuje nazev jednotky, na niz je nainstalovan operacni systém.

Informace takto ziskané jsou uloZzené v jedné struktufe, coz je velmi vyhodné oproti jejich
zdlouhavému ziskavani za uziti standardnich funkci Windows API. Vzhledem k tomu, Ze se tyto
udaje v pribéhu casu velmi malo méni, neni problémem o néco vyssi skokové zatizeni systému pii

jejich shromazd’ovani.
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Pomoci tfidy “Win32 OperatingSystem” lze ziskat i informace o velikostech a vyuZziti

ruznych typd paméti operacniho systému, coz je velmi uzite¢né pro monitorovani systému:

FreePhysicalMemory (integet64) Udava velikost volné fyzické paméti v bytech.

FreeSpacelnPagingFiles Udava velikost volného mista ve strankovacim souboru v
(integero64) bytech.

FreeVirtualMemory (integer64) Udéava velikost volné virtudlni paméti v bytech.
SizeStoredInPagingFiles Udava obsazenost strankovaciho souboru v bytech.
(integer64)

TotalSwapSpaceSize (integer64) Udava celkovou velikost strankovaciho souboru v bytech.
TotalVirtualMemorySize Udava celkovou velikost virtualni paméti systému v bytech.
(integer64)

MaxProcessMemorySize Udéava maximalni velikost operacni paméti, kterd miize byt
(integer64) pridélena procesu.

Vyse zminéné informace maji vlastnost, ze se velmi ¢asto méni v pribéhu Casu a je nutno zajistovat
jejich periodickou obnovu. Zde nastava problém s pouzivanim WMI sluzby kvili velkému vyuziti
prostredktl systému. Je tedy vhodné ziskavat tento typ informaci klasickou cestou z rozhrani
Windows API.

Trida “Win32 OperatingSystem” obsahuje funkce “Shutdown™ pro vypnuti pocitace,

“Reboot” pro jeho reset a “SetDateTime™ pro nastaveni systémového casu.

1.2.4.2 Informace o systémovych prostiredcich
Informace o mife vyuziti systémovych prostiedkll Ize ziskdvat obdobnou cestou jako v piipadé

zékladnich informaci o systému. Odlisné jsou pouze tfidy, knimz budeme pfistupovat.
V nésledujicim textu budou struéné popsany ty tfidy, pomoci nichz lze pfistupovat k informacim o

bézicich procesech, sluzbach a hardwarovych soucastech pocitace.

1.2.4.2.1. Ziskani informaci o procesech pomoci WMI

Pomoci WMI sluzby Ize ziskat komplexni informace o procesech bézicich v systému a to dokonce i o
takovych, ke kterym by nebyl poskytnut pfistup pfi ziskavani informaci klasickou cestou za pomoci
Windows API funkeci.

Informace o procesech jsou dostupné za pomoci tfidy nazvané “Win32 Process”. Jsou to
informace charakterizujici proces a informace, které udavaji, jakou mirou se podili na vyuziti
prostfedkt systému.

WQL dotaz se po piipojeni ke sluzbé WMI zadava ve formatu “SELECT * FROM
Win32 Process®, coz ma za nasledek odpovéd’ systému obsahujici vSechny dostupné informace, jez

ma tfida “Win32 Process* pro vSechny procesy. Tuto strukturu je déle tfeba funkei pro vycisleni
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zpracovat a rozdélit informace tak, aby odpovidaly jednotlivym procestim. Dotaz 1ze modifikovat
stejn¢ jako bézny dotaz v jazyce SQL, naptiklad jej lze pouzit ve formatu “SELECT * FROM
Win32 Process where Processld=0“, coz ma za nasledek =ziskani informaci pro proces
s identifika¢nim ¢islem 0, ktery je v tomto ptipadé vzdy tzv. “Systém idle process*.

Ze zajimavych informaci o procesu zjistitelnych za pomoci WMI mtzeme jmenovat napiiklad

tyto:

Cyaption (string) Proménna obsahujici ndzev procesu.

ExecutablePath (string) Obsahuje Uplnou cestu k exe souboru procesu. Napiiklad:
"C\WINDOWS\EXPLORER.EXE".

Processld (integer) Obsahuje identifikacni ¢islo procesu.

Vycet informaci, které mohou slouzit ke sledovani vyuziti systémovych prostredkd a vykonu

procesu je $irsi nez v pripadé zakladnich informaci o systému:

Priority (integer) Udavé informaci o aktualni priorit€ procesu v systému.
ThreadCount (integer) Nese informaci o poctu vlaken procesu.
WorkingSetSize (integer) Udavéa informaci o velikosti fyzické paméti alokované

procesem v bytech.

PeakWorkingSetSize (integer) Udava maximalni miru vyuziti fyzické paméti systému v
bytech.
VirtualSize (integer64) Udava informaci o velikosti virtudlni paméti alokované

procesem v bytech.

PeakVirtualSize (integer64) Udava maximalni miru vyuziti virtualni paméti procesem v
bytech.

PageFileUsage (integer) Udava miru vyuziti strankovaciho souboru v bytech.

PeakPageFileUsage (integer) Udava maximalni miru vyuziti strankovaciho souboru.

PageFaults (integer) Nese informaci o poctu vypadki stranek strankovaciho
souboru.

ReadOperationCount (integer64) = Obsahuje informaci o poctu operaci ¢teni.

ReadTransferCount (integer64) Obsahuje informaci o mnozstvi dat preneseném pfii
provadéni operaci typu cteni.

WriteOperationCount (integer64) = Obsahuje informaci o poctu operaci zapis.

WriteTransferCount (integer64) Obsahuje informaci o mnozstvi dat pieneseném pfi
provadeéni operaci typu zapis.

OtherOperationCount (integer64) | Obsahuje informaci o operacich provedenych procesem,
které nejsou zapis nebo cteni.

OtherTransferCount (integer64) Obsahuje informaci o mnozstvi dat pieneseném pii

provadeéni operaci jinych nez ¢teni nebo zapis.
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“SetPriority s jejiz pomoci je mozno procesu nastavit jeho prioritu v systému a metoda “Terminate®,

slouzici k ukonceni zvoleného procesu.

1.2.4.2.2. Ziskani informaci o sluZzbach systému Windows pomoci WMI

Pro ziskani seznamu sluzeb bézicich v systému a informaci o nich pfedstavuje pouziti WMI idealni
cestu. Kromé snadného piistupu k informacim o jednotlivych sluzbach je mozno provadét snadno i
jejich administraci.

Ptistup ke sluzbam je mozno realizovat pomoci WMI za vyuziti tiidy “Win32_ Service”, jez
nabizi kromé zakladnich informaci o sluzbé ¢i sluzbach i informace o stavu, v némz se momentalné
nachazeji a informace o jejich dalSich parametrech, které mohou slouzit k monitoringu systému.

Pro ziskani informaci je tfeba se pfipojit ke sluzbé WMI a nasledné zaslat pozadavek formou
WQL dotazu ve tvaru “SELECT * FROM Win32_ Service“. Odpovédi je systémem zaslana struktura,
obsahujici informace o vSech sluzbach v systému, kterou je tieba funkcemi pro enumeraci vycislit a
dale vhodné zpracovat. Pro ziskani informaci o konkrétni sluzbé staci upravit WQL dotaz podobn¢,
jako v predchozim ptipadé doplnénim klauzule “WHERE*.

Touto cestou lze opét velmi snadno ziskat pfistup k dilezitym a zhlediska spravy a

monitorovani systému zajimavym informacim:

Name (string)
DisplayName (string)
PathName (string)

Processld (integer)

AcceptPause (boolean)
AcceptStop (boolean)
ServiceType (string)
Started (boolean)
StartMode (string)
State (string)

CheckPoint (integer)

ErrorControl (string)

Obsahuje nazev sluzby.

Obsahuje popis sluzby.

Obsahuje plnou cestu k binarnimu souboru, kterym je sluzba
implementovana.

Nese informaci o identifikacnim Ccisle procesu, jez je vlastnikem
sluzby.

Udava, jestli je mozno sluzbu pozastavit.

Udava, jestli je mozno sluzbu zastavit.

Nese informace o druhu sluzby.

Udava, zda je sluzba spusténa nebo se nachazi v necinném stavu.
Udava informaci o rezimu spousténi sluzby.

Obsahuje informaci o stavu sluzby. Sluzba mize byt v nckterém ze
stavi: "Stopped", "Start Pending", "Stop Pending", "Running",
"Continue Pending", "Pause Pending", "Paused" nebo "Unknown".
Obsahuje informaci o po¢tu zmén béhu sluzby.

Udava informaci o rezimu zaznamenavani chybovych udalosti do

logovaciho souboru.
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Pro manipulaci se sluzbami je implementovano ve tfidé “Win32_service™ hned nékolik funkci.
Z téch, jez umoznuji ovlivnit béh sluzeb, je moZzno jmenovat napiiklad metody ‘“StartService,
umoznujici spusténi a “StopService* pro zastaveni zvolen¢ sluzby. Metoda “PauseService™ slouzi
k pozastaveni sluzby a naopak za pomoci metody “ResumeService Ize sluzbu obnovit
z pozastaveného stavu. Zmeénit rezim spousténi sluzby je umoznéno volanim metody
“ChangeStartMode®. Pro manipulaci se sluzbami jsou implementovany metody “Create* slouzici
k registraci sluzby, “Delete umoziujici odstranéni zvolené sluzby ze systému a metoda “Change*,

ktera umoziuje zménu parametri existujici sluzby.

1.2.4.2.3. Ziskani informaci o hardware pomoci WMI

WMI nabizi nepfeberné mnozstvi tfid, umoziujicich ziskani informaci o instalovaném hardwarovém
vybaveni. Je mozno touto cestou sledovat zafizeni a periferie poCinaje seriovym portem za pomoci
ttidy “Win32_SerialPort”, pfes datova ulozist¢ pocitace napiiklad za pomoci tiidy
“Win32_PhysicalMedia“ a monitorovanim prostfedki procesoru ¢i zakladni desky konce.

V oblasti hardware jsou vyhody této sluzby nesporné. Jednd se o velmi efektivni zptisob
pristupu k informacim o instalovanych zafizenim bez nutnosti vyuzivat nizkouroviové funkce, které
nemuseji byt navic vzdy zcela bezpecné a jejich implementace se muze liSit v riznych verzich
systému. Velkou vyhodou WMI je, Ze informace pro vSechny druhy zafizeni, pro néz jsou vytvoreny

tfidy je mozno ziskat stejnym zplisobem, coz neni u nizkouroviiovych funkci myslitelné.

1.2.5 Klady a zapory pouzivani WMI sluZeb

Jak jiz bylo zminéno v predchozich odstavcich, WMI je sluzbou poskytujici velmi velké mnozstvi
zajimavych informaci, navic velmi komfortni a bezpe¢nou cestou oproti klasickému feSeni pomoci
Windows API, ale jak jiz tomu byva, kazdd mince mé dv¢ strany. Cenou za tyto vyhody je vyssi
zatizeni systému v momenté ziskavani pozadovanych informaci, proto je nezbytné dikladné zvazit pti
implementaci aplikaci, jaké informace budou shromazdovany za pomoci WMI a pro které bude
zvolena klasicka cesta, aby nedochazelo ke zbyteCnému zatizeni zdroji systému a celkovému
zpomaleni jeho chodu. Dalsi z drobnych nevyhod WMI je jeji vlastnost, Ze je integrovana jako
soucast systému a tak jeji rychlost zavisi z velké Casti na celkové kondici systému Windows. Ovsem i
ptes tyto problémy je obcas sluzby WMI vhodné a nékdy i nezbytné vyuzit. Pfikladem mohou byt
ukony souvisejici se ziskanim informaci tykajicich se procesdi, k nimz je potfeba disponovat
neomezenymi pravy piistupu k systému. V soucasnosti je totiZ snaha zvySovat zabezpecCeni systému
omezovanim prav bé&znych aplikaci, zvlasté pak se tento trend projevuje u nejnoveéjsi verze

opera¢niho systému Windows Vista.
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1.3  Problémy s kompatibilitou

Tato kratka kapitola je vénovana problémim s kompatibilitou pfi vyuzivani monitorovacich funkci.
Budeme brat v potaz pouze rodinu operacnich systémi zaloZenych na technologii NT, které jsou
podporovany ze strany vyrobce. U rodiny systémt na bazi Windows 95 by se mnozina moznych

komplikaci velmi rychle rozrostla z divodu odlisné filozofie systému.

1.3.1  Problémy s pristupovymi pravy

Jako v kazdém systému, tak i ve Windows existuji rizné Grovné uzivatelskych opravnéni, na jejichz
zakladé jsou poskytovany systémem sluzby. Existuji funkce systému, ke kterym je dostatecné
opravnéni standardniho uzivatele, ale jejich provadéni bude jistym zplsobem omezené. Existuji
ovsem i funkce, které bez nejvyssiho opravnéni neni mozno vyuzit. Pfikladem tohoto mohou byt
nekteré funkce rozhrani Windows API, slouzici pro ziskani pfistupu k procestim bézicim v systému.
Jestlize aplikace disponuje pouze omezenymi uZzivatelskymi pravy, je umoznéno piistupovat pouze
k procesim, jejichz vlastnikem je pfihlaSeny uzivatel, v pfipadé Ze je pfihlaSen uzivatel
s neomezenymi pravy, je umoznén piistup ke vSem procesim systému bez vyjimky. Tuto vlastnost
lze ovSem obejit pouzitim WMI namisto klasickych Windows API funkci, bohuZzel to neni vzdy

mozné a tento piistup neni vzdy efektivni. Tento aspekt je nutné zohlednit pti tvorbé aplikaci.

1.3.2  Problémy s bezpe¢nostnimi nastroji

Pfi tvorbé monitorovacich aplikaci za pouziti systémovych funkci mohou nastavat misty az
nefesitelné problémy pii zabezpeceni systému pomoci novych nastrojii spolecnosti Microsoft pro
zvySeni bezpecnosti. Problém nastava v ptipadé pouziti nejnoveéjsiho opera¢niho systému Windows
Vista. Vyrobcem je implementovan a ihned po nainstalovani systému aktivovan bezpecnostni nastroj
s nazvem “User Account Control“, coz v piekladu znamena “Nastroj pro fizeni uzivatelskych ucta®.
Utelem tohoto mechanizmu je zvysit bezpeénost systému omezenim prav uzivatele, kdy dochazi i
v piipad¢é uctu s neomezenymi pravy k jejich znaénému omezeni. V disledku dochazi k faktu, ze
systtmem jsou vSem uzivateld bez rozdilu pfidélena pouze standardni uzivatelska prava,
provozovanym aplikacim neni umoznén zapis do systémovych lokaci disku ani registru a pfistup
k systémovym funkcim je do zna¢né miry omezen. Je omezen naptiklad pristup k procesim pomoci
funkci Windows API, pouziti nedokumentovanych funkci timto mechanismem je dokonce zcela

vylouceno.
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1.3.3  Problémy s riznymi verzemi Windows

Jako kazdy software, tak i opera¢ni systém spole¢nosti Microsoft se neustale vyviji a tento aspekt
s sebou miize pfinaset jisté problémy. Pfi vyuzivani funkci systému i sluzeb nabizenych sluzbou WMI
muze nastat problém, kdy v jednotlivych verzich jsou nékteré vlastnosti implementovany rtizné, nebo
je jejich vycet odlisny.

Dobrym ptikladem toho miize byt jedna ze zakladnich funkci Windows API nazvana
“OpenProcess”. Ve Windows Vista doslo k pfidani jedné tirovné uzivatelskych opravnéni. Pii volani
verzich systému bylo opravnéni “ PROCESS QUERY INFORMATION* dostate¢nym pro pfistup k
procesu a k naslednému shromazd’ovani informaci, ve Windows Vista ovSem pfibylo opravnéni
“PROCESS QUERY_ LIMITED INFORMATION®, které¢ je specifické pravé pro tento systém. Bez
pouziti tohoto opravnéni neni aplikaci umoznén piistup k zddnému procesu. Tento fakt mize mit za
nasledek nefunkc¢nost diive vytvotrenych aplikaci v nové verzi systému.

U sluzby WMI se s dal§im vyvojem neustale zvySuje pocet objektl v jeji databazi, na tento
aspekt je pfi tvorbé aplikaci nutno brat ohled a zabezpecCit pouzivani pouze takovych objektu, jez se
nachazi ve vSech verzich systému, pro néz je aplikace koncipovana.

Z hlediska existence vice verzi opera¢niho systému je velmi nebezpecné a spolecnosti
Microsoft nedoporu¢ované pouzivani nedokumentovanych funkci opera¢niho systému a skrytych
funkci rozhrani Windows API. Tyto funkce nemusi byt ve vSech verzich opera¢niho systému

pouzitelné a jejich implementace se miize nékdy i velmi vyrazné odliSovat.
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2 Aplikace pro monitorovani

prostredku operacniho systému

2.1 Klicové funkce vytvorené aplikace

V této kratké kapitole bude vénovéana pozornost klicovym vlastnostem vytvorené aplikace béhem
praktické Casti bakalaiské prace, bude popsano, jaké informace prezentuji jednotlivé moduly uZzivateli

a bude zminén zplsob, kterym tak Cini.

2.1.1 Prehled zakladnich informaci

Zékladni modul aplikace slouzi k ziskani zakladniho ptehledu o pocitatovém systému. Jsou
zobrazeny zakladni informace o hardwarové i softwarové konfiguraci. Je pfitomen piehled zakladnich
ukazatell vytizeni systémovych prostfedkii, pomoci grafu je mozno ziskat piehled o jejich

primérném vytizeni béhem riznych casovych obdobi.

2.1.2  Monitor procesi

Mezi zakladni implementované moduly patii spravce procesti operac¢niho systému. Jedna se o modul
poskytujici detailni pfehled o b&Zicich i zastavenych procesech. Tento modul je tvofen seznamem
procest, ve kterém jsou prezentovany zdkladni informace o mife, jakou zatézuji systém, pro
detailnéjsi informace je pro vybrany proces zobrazovana tabulka obsahujici podrobné informace.
Soucasti modulu je graf, diky kterému mize uzivatel ziskat ptfehled o Cinnosti riiznych procesii
v raznych obdobich. Procesy je v tomto modulu mozno i spravovat. Pro ty, ke kterym ma uzivatel

umoznén systémem pfistup, je mozno nastavovat prioritu jejich béhu, piipadné je ukoncovat.

2.1.3  Monitor sluzeb

Modul slouzici k informovani uzivatele o instalovanych sluzbach opera¢niho systému. Nabizi jejich
prehled a informace o stavu, ve kterém se nachazeji. Uzivateli jsou prezentovany v tabulkové forme i

detailngjsi informace o sluzbach a je mu umoznéno v ptipadé dostatecnych opravnéni ovlivnit jejich

chod.
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2.1.4  Textové vystupy

V aplikaci je implementovan modul majici na starosti vytvareni textového vystupu z mnoziny
naméfenych hodnot. Tento modul je konfigurovatelny a uzivatel mize zvolit rozsah informaci, které

pozaduje ve vystupnim souboru.

2.15 Alarmy

Modul alarmu slouzi ke sledovani hodnot zatizeni systémovych prostredkil, stavu sluzeb a procest. Je
mozno nastavit akce, které se provedou pfi splnéni definovanych podminek. Uzivatel mize byt diky
tomuto modulu v€as varovan o chovani sledovaného ukazatele, ptipadné¢ mize byt u¢inéno opatfeni

formou restartovani systému.

2.2  Navrh a implementace aplikace

Cilem praktické c¢asti bakalafské prace je navrzeni a implementace nastroje pro monitorovani
prostiedkti operacniho systému Microsoft Windows. Cilem této kapitoly je popsat a priblizit

mechanizmy a postupy jichz bylo vyuzito pii implementaci a ndvrhu feseni.

2.2.1 Pozadavky kladené na aplikaci

Ze zadani bakalatské prace je patrno, ze cilem jeji praktické Casti je vytvoreni nastroje umoznujiciho
monitorovani systémovych prostedki, ktery by sledoval stav pocitacového systému v realném case,
zpracovaval naméfené hodnoty a dale je vhodnym zplisobem prezentoval uzivateli. Aplikace je
urcend pro provoz na operacnich systémech Microsoft Windows.

Z tohoto hlediska je vytvofena aplikace koncipovana pro opera¢ni systémy podporované
spole¢nosti Microsoft, coz jsou Windows verze 2000 a nové¢jsi. Tento aspekt ma zasadni vliv na
navrh celé aplikace a na vybér mechanizmu pro shromazd’ovani informaci o systému. Tim padem lze
vyuzit modernich technologii a sluzeb, jejichz aplikace by na zastaralych systémech na bazi Windows
9x nebyla myslitelna.

Vzhledem ke skute¢nosti, ze se jedna o aplikaci stale bézici na pozadi, zdsadnimi pozadavky
na navrzenou aplikaci jsou dlouhodoba stabilita a nizka uroven zatizeni prostiedkli pocitacového

systému jeji monitorovaci ¢innosti.
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2.2.2  Vyvojové prostredi

Jako vyvojové prostiedi pro tvorbu praktické ¢asti bakalaiské prace bylo zvoleno Codegear Delphi.
Jedna se o prostiedi jiz diive vyvijené spole¢nosti Borland pod novou znackou. Codegear Delphi je
propracované prostfedi uréené pro rychlou a efektivni tvorbu aplikaci s grafickym uzivatelskym
rozhranim pro operacni systém Microsoft Windows. V komer¢ni verzi je v soucasnosti nabizeno pod
nazvem “Codegear Delphi 2007 a ve verzi ur¢ené pro volné vyuziti pod nazvem “Turbo Delphi‘.
Hlavnimi rozdily mezi volné Sifitelnou a komer¢ni verzi jsou patrné z nabizené Skaly vestavénych
komponent. Voln¢ $ititelna verze disponuje pouze nékolika desitkami zakladnich komponent, naopak
chybi pokrocilé komponenty pro praci s databazemi, sitovymi prostiedky a dalsi komponenty pro
tvorbu specializovanych a pokro€ilych aplikaci. Obé verze jsou kompatibilni s produktem Delphi,
ktery diive vyvijela spole¢nost Borland.

Vytvotena aplikace vyuziva pouze zakladnich komponent a je tedy bez problému pielozitelna
také plné testovana.

Prosttedi Delphi bylo zvoleno pro svoji vySe zminovanou uzivatelskou piivétivost, snadnost
navrhu a moznosti tvorby efektivniho uzivatelského rozhrani vytvarené aplikace. K jeho volbé ptispél
i fakt, ze umoziuje bezproblémovy piistup k funkcim opera¢niho systému Windows pomoci
vestaveénych knihoven. Pistup k informacim nabizenych skrze sluzbu WMI je mozno bez zasadnich
problému realizovat pomoci schopnosti pristupovat k ActiveX prvkim. Mezi dal$i nesporné vyhody
paii celosvétové velkd podpora Delphi komunity a snadny piistup k velkému mnozstvi volné
Sifitelnych komponent vyuzitelnych pfi tvorbé aplikaci.

Jako operacni systém, na kterém byla aplikace vyvijena, byl zvolen Microsoft Windows Vista
v 64 bitové verzi. Po dobu vyvoje nenastal zadny problém kompatibility operacniho systému

s vyvojovym prostiedim.
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2.2.3  Zakladni koncepty navrzené aplikace

Zakladnim konceptem vytvotené aplikace je rozloZeni jeji funkcionality do 3 vrstev. Obsahem 1.
vrstvy je vytvofeni nezavislého jadra béziciho na pozadi, jez slouzi ke shromazd’ovani informaci o
pocitatovém systému a k jejich zpracovani. Druha vrstva je tvofena grafickym uzivatelskym
rozhranim, které ma na starosti interakci s uZzivatelem a prezentaci ziskanych hodnot vhodnym
zpusobem. Treti vrstva je tvofena mechanismem slouzicim pro obstardvani a zpracovavani

doplikovych informaci, jeZ neni mozno ziskavat v redlném Case bez velkého zatizeni systému.

Dopliikové informace

Dopliikové

2 informace

~ Dotazy na doplikové informace

s S
=
Uzivatelské rozhrani aplikace

Ptikazy pro systém

Operacni systém

Data k prezentaci ~_~ W
Jadro monitorovaci aplikace / /

~—

Systémové informace
Obrazek 1: Koncept aplikace

Tento koncept predurcuje aplikaci k vyuziti vlaken, kdy jednotlivé vrstvy pracuji nezavisle na sobé.

Jejich vyuziti je takika nezbytné v ptipadé tfeti vrstvy, kdy prichazi na fadu zdlouhavé a z hlediska
systémovych zdrojii naro¢né ziskavani informaci pomoci sluzby WMI. Bez implementace vlaken by
nastala situace, kdy by byl zna¢né snizen komfort ovladani uzivatelského rozhrani, aplikace by
prestala na nékolik okamzikd reagovat na podnéty uzivatele i systému a v krajnim ptipad¢ by mohlo
dojit k omezeni schopnosti jadra shromazd’ovat informace o systému. Tento fakt by mohl zplsobit

nekonzistenci monitorovanych dat a zkreslit znaénym zptisobem celou statistiku.

2.2.3.1 Koncept jadra aplikace
Jadro aplikace je koncipované jako cast programu bézici ve vlastnim vlakné, které ma na starosti

ziskavani informaci o monitorovaném systému vyhradné¢ za uziti systémovych funkci rozhrani
Windows API. Ziskavani informaci probiha periodicky. Kazdou sekundu jsou obnoveny tudaje o

prosttedcich celého systému i jednotlivych bézicich procest. Nasledné po ziskani ¢erstvych informaci
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dochazi k aktualizacim statistik, jez uchovavaji data pro pozd¢€jsi vyuziti. Jadro je zékladnim
kamenem aplikace a proto je nezbytné zajistit jeho bezproblémovou funkénost a dodrzeni

periodi¢nosti ¢asovych intervald, v nichz dochazi k méfenti.

2.2.3.2 Koncept uzivatelského rozhrani aplikace
Uzivatelské rozhrani monitorovaci aplikace je navrZeno se snahou dosahnout dostatecné ptehlednosti

a uzivatelské privétivosti aplikace. Jeho hlavnim ukolem je prezentovat naméfené udaje formou
vhodného grafického vystupu uzivateli a umoznit mu tak ziskani ptehledu o sledovaném systému.
Vystupy jsou realizovany pomoci grafii, které umoziuji zobrazit monitorované udaje v riznych
¢asovych obdobich. Tyto udaje jsou piedzpracovany jadrem a jsou uzivatelskému rozhrani predavany
ve vhodném formatu k pfimé prezentaci. Pro ziskavani doplikovych informaci se vyuziva sluzeb treti

vrstvy, ziskané informace jsou nasledn¢ uzivatelskym rozhranim prezentovany uzivateli.

2.2.3.3 Koncept vrstvy pro ziskavani informaci z WMI
Treti vrstva ma za tkol ziskavat informace s vyuzitim sluzby WMI. Tato sluzba je bohuzel

v nékterych pripadech neimérné pomala a doba uplynuld od zadani pozadavku po ziskani informaci
je pfi Spatné kondici operacniho systému v rozmezi sekund. Proto bylo nezbytné implementovat tuto
vrstvu. Jedna se o Cas programového kodu, ktery je vykonavan mimo hlavni kontext béhu aplikace.
Jeho ukolem je po obdrzeni pozadavku od hlavni aplikace vytvorit piipojeni k WMI sluzbé
opera¢niho systému Windows a pomoci WQL dotazu se pokusit o ziskani pozadovanych informaci ze
systému. Nasledné je provedena enumerace ziskané struktury a vysledky jsou ve vhodném formatu
predany zpét hlavnimu programu a prezentovany uZzivatelskym rozhranim. Tento mechanizmus

vyrazné zvySuje uzivatelsky komfort aplikace a umoznuje snadnéjsi aplikaci WMI sluzeb.

2.2.4  Vlastni implementace aplikace

Aplikace byla navrzena a nasledné implementovana podle vySe zminovaného konceptu za pouziti
vyvojového studia Delphi. V této ¢asti budou piiblizeny aspekty souvisejici s implementaci jejich
jednotlivych casti.

Prvni fazi byla analyza problému a nasledoval navrh jeho feSeni. V nasledujici fazi probihala
implementace projektu, kdy bylo vytvofeno zékladni jadro aplikace, jez obsahovalo z pocatku jen
zakladni funkce nezbytné pro béh aplikace. Béhem dal§i faze doslo k implementaci zakladniho
uzivatelského rozhrani a byla postupné ptidavana dalsi funkcionalita jadru aplikace. Nasledovala
faze, béhem které bylo zdokonalovano uzivatelské rozhrani, a byly postupné pridavany dalsi funkce a

dikladné testovana funkénost celé aplikace.
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2.24.1 Implementace jadra aplikace

Jadro aplikace je tvoteno nekoneCnym cyklem, jehoz ucelem je ziskavani aktualnich informaci o
systému. Béhem tohoto cyklu je tfeba vykonat mnoho ukoni. Jadro zpracovava velké mnozstvi
statistickych dat a k jejich ulozeni po zpracovani pouziva vlastni datové struktury. Pomoci nich jsou
data dale zpristupnéna dalSim vrstvam, které k nim takto mohou pfistupovat. Datova struktura nese
informace o zakladnich systémovych prostfedcich a o aktivnich i neaktivnich procesech. Ke kazdému
sledovanému systémovému prostfedku ¢i procesu existuje ve struktufe pomocna struktura slouzici
k uchovavani statistickych dat. Data vypovidaji o vytiZzeni sledovaného prostiedku v urcity Cas a
slouzi v dalsich vrstvach aplikace k vytvafeni grafickych vystupt ve formé grafu nebo textovych
vystupl formou vypisu do souboru. Stavba datové struktury je patrna z nize uvedeného diagramu.

Jadro béhem svého cyklu sbira informace o systému a o systémovych prostiedcich za vyuziti
Windows API funkci. V prvni fazi jadro ziska ze systému seznam bézicich procest. Tato ¢innost je
implementovana funkei “getProcessList()* v souboru funkei “functions.pas®. Je potizen tzv. snimek
aktualniho stavu procesti za pomoci funkce “CreateToolHelp32SnapShot()“. Nasledn¢ je pak snimek
systému vyhodnocen enumeracni funkci, vSechny nalezené procesy jsou zapsany do pole datovych
struktur nesoucich informace o nazvu procesu a jeho identifikacnim cisle. Tato datova struktura
obsahuje vnofeny datovy typ, ve kterém budou pozd¢ji shromazd’ovany statistické udaje o vyuziti
jednotlivych systémovych prostiedkti procesem v rtiznych casovych obdobich. Cela datova struktura
je navracena jadru. Nasledn€ je ziskany seznam jadrem porovnan s predeslym seznamem procest.
Dale neexistujici procesy jsou ze seznamu piesunuty do seznamu neaktivnich procest, kde ¢ekaji na
svoje op&tovné spusténi.

V dalsi kroku probéhne ziskani informaci o vyuziti procesoru procesem. Jestlize se jedna o
proces, ktery nové pfibyl do seznamu, je volana funkce, jez obstard vytvofeni pomocné datové
struktury nesouci informace slouzici k vypoctu zatizeni procesoru. V piipadé Ze jiz proces ma
zajisti vypocet zatizeni CPU. Funkce potiebuje pro svoji €innost strukturu obsahujici naposledy
naméfené hodnoty. Dojde k ziskani aktudlniho uZzivatelského Casu a Casu jadra vénovaného procesu.

Aktudlni vytizeni je pak vypocitdno za pomoci vztahu:

(aktualni_casCPU - predchozi_casCPU)
uplynuly_cas

Nasledné je tato hodnota navracena jadru, kde poslouzi pii tvorb¢ statistiky.

Nasledné prichdzi na fadu informace o velikostech paméti alokované procesem. K témto
informacim je umoznén piistup pomoci funkce “GetProcessMemorySize()*, implementované
v souboru funkci “functions.pas®. Funkce pracuje se strukturou

“PROCESS_MEMORY_COUNTERS®, implementovanou v rozhrani Windows API. Nejdiive dojde
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k pokusu o ziskani pfistupu k procesu a ptipadé tspéchu je volana Windows API funkce
“GetProcessMemoryInfo(), kterd naplni strukturu ziskanymi informacemi. Jsou navraceny
informace o fyzické paméti a strankovacim souboru, jejich aktualni a hrani¢ni hodnoty.

Béhem dalsiho kroku dojde k obnoveni statistik pro ukazatele zatizeni pro jednotlivé procesy.
Jedna se o ukazatel vyuziti procesoru, fyzické paméti a virtudlni pameéti. Tuto akci ma na starosti
funkce “StatCountersUpdate()“ implementovana v souboru funkci “functions.pas®. Funkce
manipuluje s pomocnou datovou strukturou, ktera obsahuje statistické udaje zatizeni systému pro
jednotliva ¢asova obdobi. Obsahuje celkem 4 pole. V prvnim poli se archivuji pfesné naméiené
hodnoty za poslednich 60 sekund, nasledn¢ je pak z téchto hodnot pocitan aritmeticky primér, ktery
dale figuruje v druhém poli o délce 60 prvku, jez reprezentuje jednotlivé minuty posledni uplynulé
hodiny. Nasleduje obdobny postup, kdy aritmeticky pramér prvkd posledni hodiny tvoifi prvek
v tfetim poli o délce 24. Toto pole obsahuje hodinové priméry naméfenych hodnot za posledni den.
Analogickym zptisobem dochazi k vytvoreni ¢tvrtého pole, jez ma délku 365 prvkl a uchovava denni
praméry za uplynuly rok. Navratovou hodnotou funkce je vySe zminéna struktura doplnéna o casové
razitko posledni zmény dat.

Ptedposlednim krokem je ziskani celkového vytiZzeni procesoru a jeho jader. Je volana funkce
nutnosti vyuzit nedokumentované funkce Windows API k ziskani informaci. Po ziskani informaci
dochazi, stejné jako v pfipadé¢ procest, k obnoveni statistickych udaju, jejich pfepocitani a ulozeni ve
struktufe.

Posledni informace, které budou v cyklu ziskavéany, jsou informace o celkovém vyuZiti
strankovaciho souboru, fyzické a virtudlni paméti. Za timto ucelem byla implementovana funkce
s nazvem “GetMemorylnfo()“. Funkce spolupracuje s rozhranim Windows API, pomoci kterého
pristupuje k jeho funkci “GlobalMemoryStatus()*, jez navraci informace o alokované paméti ve
strukture “ MEMORYSTATUS®, definované v opera¢nim systému Windows. Néasleduje zpracovani

ziskanych dat, obnoveni statistky a navraceni struktury jako navratové hodnoty funkce.
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Vsechny vySe zminéné kroky jsou cyklicky opakovany kazdou vtefinu béhu aplikace, aby byly

zaruCeny aktualni informace o systému.

<<struct>> <<struct>>
TprocessMemoryList TUsageHistory
[ Fieids [ Fields
+ changedMemoryUsed:boolean + created:TDateTime
+ changedPageFaultCount:boolean + lastDay:array [0..23] of real
+ changedPagefileUsage:booclean + lastHour:array [0..59] of real
+ changedPeakMemoryUsed:boolean + lastMinute:array [0..59] of real
+ changedPeakPagefileUsage:boolean + lastUpdate:TdateTime
+ changedQuotaNonPagedPoolUsage:boolean + lastYear:array [1..366] of real
+ changedQuotaPagedPoolUsage:boolean + maxValue:real
+ changedQuotaPeakNonPagedPoolUsage:boolean + maxValueTime:TDateTime
+ changedQuotaPeakPagedPoolUsage:boolean Methods
+ memoryUsed:cardinal Properties
+ pageFaultCount:cardinal 1
+ pagefileUsage:cardinal
+ peakMemoryUsed:cardinal
+ peakPagefileUsage:cardinal 1
+ quotaNonPagedPoolUsage:cardinal <<struct>>
+ quotaPagedPoolUsage:cardinal TPersistentData
+ quotaPeakNonPagedPoolUsage:cardinal O Fields
+ quotaPeakPagedPoolUsage:cardinal + barva-TColor
Methods <<struct>> + graf-boolean
Lroperties TProcessCounters 1 11 | * History: TUsageHistory
1 [ Fields + ID:string[255]
+ memUsageHistory: TPersistentData Methods
1 1 1| Methods FProperties
<<struct>> A n n
TProcess
[ Fieids

+ acess:boolean

+ cpuUsage:single
+ exe file:string 1
+ Field1:TSysteminfo

+ changedcpuUsage:boolean <estruce>> X
+ memUsage: TprocessMemoryList <<struct>> TCpullsagslist
+ perfCounters: TProcessCounters TSysteminfo B Hoidls
+ pid:cardinal n 1|5 Gees 1 1| + core:array of double
+tmpCPUusage:PtempCpuUsage + cpulnfo:TCpuUsageList * globalUsage:double
+ window:TOkno[] + inactiveProcesslnfo: TprocessList + usageCore:TPersistentData(]
Methods + memorylnfo:TmemoryList Methods
Properties + processinfo:TprocessList Lroperties
+ startTime:TDateTime
1 1 + windowsInfo: TWindowslInfo 1 1 1
<<struct>> Methads <<struct>>
TWindowslnfo Properties TmemoryList
[ Fields [l Fields
+ computerName:string + physicalFree:cardinal
+ directXversion:string + physicallLoad:cardinal
+ domain:string + physicalTotal:cardinal
+isNTSystem:boolean + physicalUsed:cardinal
+ isWin64bit:boolean + swapFree:cardinal
+ logedUser:string + swapload:cardinal
+ registredCompany:string + swapTotal:cardinal
+ registredOwner:string + swapUsed:cardinal
+ windowsVersion:string + usagePhysicallLoad: TPersistentData
Methods + virtualFree:cardinal
Properties + virtualLoad:cardinal
+ virtualTotal:cardinal
+ virtualUsed:cardinal
Methods
Properties

Obrazek 2: Diagram tiid

Diagram tfid na obrazku 2 zobrazuje stavbu datové struktury “TSystemInfo®, s niZ pracuje jadro.
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2.2.4.2 Implementace uzivatelského rozhrani
Uzivatelské rozhrani je implementovano za uziti standardnich komponent vyvojového prostiedi

Delphi. VétSinu Casu bézi aplikace na pozadi operacniho systému, kdy jedinou viditelnou casti je
ikona v systémové listé. Pii obnoveni okna aplikace je k dispozici jeji uzivatelské rozhrani. Hlavnim
ukolem rozhrani je prezentovat uzivateli vhodnym zptisobem namétend a jadrem zpracovana data.
Rozhrani je tvofeno hlavnim oknem, které obsahuje v levé ¢asti tlacitkové menu aplikace a zbytkem
okna, uréenym pro zobrazeni informaci zvoleného typu.

Po stisku prvniho pfepinate menu zobrazuje aplikace zékladni informace o pocitacovém
systému. Pomoci sluzby WMI jsou ziskdny a nasledné zobrazeny informace o nazvu a verzi
pouzitého opera¢niho systému, parametrii procesoru a informace o aktudlné pfihlaSeném uzivateli. Ve
spodni ¢asti jsou zobrazeny ukazatele pro zékladni systémové zdroje. Tyto informace jsou vystupem
jadra aplikace a jsou prezentovany za pouziti grafu a ¢iselnych udaji, udéavajicich aktualni zatizeni
systétmu. Jsou zobrazeny vysledky monitorovani zatiZzeni procesoru, jeho jednotlivych jader,
strankovaciho souboru, fyzické a virtualni paméti. Jednotlivym ukazatelim je mozno ménit barvu a
povolit ¢i zakéazat zobrazeni v grafu. Graf obsahuje hodnoty pochézejici ze statistik, tvofenych jadrem
aplikace a je mozno nastavit casové obdobi, které bude zobrazeno.

Druhé tlacitko menu slouzi k zobrazeni informaci o procesech béZicich v systému. Opét je
¢astecné vyuzito informaci produkovanych jadrem aplikace i doplitkovych informaci ziskanych za
pomoci sluzby WMI. Okno je z velké ¢asti zaplnéno seznamem procest, tvofenym klasickou zakladni
komponentou seznamu s upravenymi vlastnostmi vykreslovani. Tento seznam je naplnén nazvy
bézicich procesi a zakladnimi informacemi o mite, jakou zatézuji systém. Podobny seznam je
vytvoren i pro procesy, které byly ukonceny a ¢ekaji na svoje opétovné spusténi, po kterém budou
presunuty do seznamu aktivnich procesl a jadro bude pokraCovat ve vytvareni jejich statistiky.
Spodni polovina okna je vénovana dopliikovym informacim o procesech a grafu. Informace zde
zobrazované se periodicky ziskavaji pomoci sluzeb WMI. Po zvoleni procesu je vytvoreno nové
vlakno aplikace, v némz dochdzi ke shromazd'ovdni a zpracovavani informaci pomoci sluzby WMI,
nasleduje synchronizace s hlavni aplikaci, kde dochazi k prezentaci doplitkovych informaci.
V nejspodnéjsi ¢asti okna se nachazi graf. V seznamu procesti lze povolit ¢i zakazat zobrazeni
jednotlivych procest, nastavit jejich barvu pro vykreslovani v grafu a nastavit casové obdobi, jez
bude sledovano.

Pod tfeti volbou menu se skryvaji informace o sluzbach operacniho seznamu. Veskeré
informace pouzité v tomto okné jsou ziskany za pomoci sluzby WMI. Velka ¢ast okna je tvofena
seznamem sluzeb, ve kterém figuruji jejich nazvy, popisy, informace o aktudlnim stavu a rezimu
jejich spusténi. Ve spodni Casti jsou zobrazeny detailni informace o zvolené sluzbé a volby,
umoznujici uzivateli nastavovat parametry rezimu spousténi a béhu sluzby. VSechny informace zde

prezentovana jsou ziskavany v separatnim vlaknu kvtli narocnosti sluzeb WML
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Ctvrta polozka menu nas presune do okna slouZiciho k exportovani naméfenych dat do
textového souboru. Okno je tvofeno vét§im mnozstvim piepinact, pomoci nichz lze ovlivnit mnozstvi
detailll a n€kolika seznamy slouzicimi k vybéru informaci, které budou exportovany. Je vyuzito
implementovanych funkci v knihovné “functions.pas®, pfi exportu je vyuzito podle zvolené¢ho
nastaveni jak informaci poskytovanych sluzbou WMI, tak i souboru informaci vytvorenych jadrem
aplikace.

Pod patym tlac¢itkem menu se skryva nastaveni modulu alarmu. Ve vrchni ¢asti okna se nachazi
seznam vytvofenych alarmi, které lze upravovat pomoci niZze umisténych editacnich poli. Do
seznamu je mozno pridavat dalsi zaznamy, s nimiz modul pracuje. Je mozno vytvaret alarmy, které
maji na starosti monitorovani prostfedkt systému, procest i sluzeb. Reakci, ktera bude nasledovat po
splnéni zvolené podminky, je mozno vybrat ze seznamu preddefinovanych akci. K dispozici jsou akce
informovani uzivatele, restart a vypnuti pocitace. Spodni ¢ast okna je tvofena seznamem udalosti
alarmu, jez byly aktivovany. K implementaci tohoto modulu bylo vyuzito jak funkci WMI, tak i

sluzeb systémového rozhrani Windows API.

2.24.3 Implementace mechanizmu ziskavani informaci z WMI
Tento mechanismus je velmi dilezity pro zvyseni komfortu uzivani aplikace a pro hladkost celkového

jejiho béhu. Je vyuzivano implementovanych funkci v knihové “functions.pas® pro praci s WML
Piedev§im se jedna o funkci “WMI getProcessInfo()* pro zobrazovéni detailnich informaci o
procesech, které jsou vyuzity nasledné zejména ve spravci procest. Funkce “WMI _getServicesInfo()*
je zékladnim kamenem spravce sluzeb. Informace o operaénim systému a uzivatelich, které jsou
vyuzivany v zakladnim piehledu systémovych informaci a pii vytvareni textového souboru pii
exportovani, jsou ziskavany volanim funkci “WMI_getWindowsInfo()*, “WMI_getUsersInfo()“ a
“WMI_getSystemInfo()*. VSechny zminované funkce jsou pomérné narocné a zatézuji systémové
prostiedky, proto je nutno je pouzivat srozvahou. Z tohoto duvodu jsou funkce spoustény
v separatnim vlaknu, kde dojde k ziskani a zpracovani informaci. Nasleduje synchronizace s hlavni
aplikaci, béhem které dojde k prezentaci doplikovych informaci do pozadované ¢asti uzivatelského
rozhrani. Funkce se ptipojuji ke sluzbé WMI pomoci pfistupu k prvkim ActiveX, obstaravaji zaslani
poZzadavku a naslednou enumeraci ziskané datové struktury, jejich ndvratovymi hodnotami jsou

datové struktury obsahujici pozadované informace.
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2.2.5 Testovani aplikace

Aplikace byla velmi dikladné¢ a dlouhodobé testovana. Jeji funkénost a spravnost vystupi byla
ovéfovana za pomoci dobrovolnikii s pouzitim nékolika desitek testovacich systému s rliznorodou
konfiguraci. Na zakladé¢ jejich podnétii bylo upravovano jak uzivatelské rozhrani, tak i jadro aplikace.
Pfi tvorbé uzivatelského rozhrani byl kladen diraz na pohodli uzivatelll pfi ovladani aplikace a tak
jejich nazory a poznatky byli velmi dalezitym ukazatelem sméru vyvoje. Diky podnétiim testovacich
uzivatell dochazelo i k drobnym zménam ve funkcionalité aplikace a byl jimi ovlivnén i vycet
prezentovanych informaci.

Aplikace byla testovana na velkém spektru hardwarového i softwarového vybaveni. Probé¢hlo
testovani na vSech verzich opera¢niho systému Windows pocinaje jeho verzi 2000 az 64 bitovou
variantu Windows Vista konce. Stranou nezustali ani serverové operacni systémy a ne pfili§ rozsifené
varianty Windows jako jsou napiiklad Microsoft Windows Media Center Edition. Hardware
testovacich systému byl také velmi rozlicny. NejstarSim testovacim hardwarem byl pfenosny pocitac
pohanény 166MHz procesorem Intel Pentium a nejrychlejSim testovacim systémem byl systém
s opera¢nim systémem Windows Vista a se Ctyfjadrovym procesorem Intel Core2Quad. Na vsech
systémech byla aplikace bez problémt funkcni, vyskytly se pouze mensi problémy s vySe zminénymi
omezenymi uzivatelskymi pravy u systému s operacnim systémem Windows Vista se zapnutou
funkci fizeni uzivatelskych uctd, kdy nebylo mozno monitorovat vSechny procesy bézici v operacnim

systému.
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3 Z.aveér

Zaveérem prace bych chtél podotknout, ze studium a nasledna implementace zvoleného tématu byly
velmi zajimavé a i pfes drobné nesnaze vedlo usili k pozadovanému cili. Prace na daném tématu byla
velmi poucnd a méla pro moji osobu velky piinos. Pii zpracovani této problematiky byly znacnym
zplisobem obohaceny moje znalosti rozhrani Windows API a byl jsem zasvécen do problematiky
souvisejici se sluzbami systému ur¢enymi k poskytovani informaci a jejich uzivani. Tyto zajimavé

nabyté zkusenosti predurcuji aplikaci k dalSimu vyvoji a zdokonalovani jejich funkci.

3.1  Smér budouciho vyvoje aplikace

Jako kazda aplikace ma i tento nastroj své chyby, které by v budoucnu mély byt opraveny, ¢i
vlastnosti, které by mohly byt Iépe optimalizovany.

Jedna se pfedevsim o moznost vylepseni prace se systémovymi funkcemi, kdy by bylo mozno
implementovat funkce, které by umoznovaly pfistupovat k systémovym zdrojim s vys§i trovni
opravnéni. Piikladem by mohl byt pfistup k procesim systému, ktery je odepfen v piipadé
omezenych prav. Vychodiskem by bylo vytvofeni novych pomocnych funkci, pouZzivajicich ke své
¢innosti nedokumentované funkce systémového rozhrani Windows API. Jsou to takové funkce, které
jsou vyuzivany napiiklad spravcem uloh opera¢niho systému. Jejich uziti je ovSem velice
komplikované uz z jejich povahy. Jedna se totiz o funkce, které nejsou zcela bezpecné, jejich ¢innost
neni popsana v dokumentaci a na rtiznych verzich opera¢niho systému mohou byt implementovany
s drobnymi odliSnostmi. Vyuziti téchto funkci by pozadovalo velmi disledné a dlouhodobé testovani
jejich spravné funkénosti na velkém poctu testovacich systémd.

Smérem budouciho vyvoje by zajisté mohla byt implementace novych moduld do monitorovaci
aplikace. Mohlo by se jednat napiiklad o moduly pracujici se sitovymi prostiedky operacniho
systému a zastit'ujici jejich monitoring. V prubéhu dal§iho vyvoje by mohli byt pfidany nové moduly
pro ziskavani informaci o hardwarovém vybaveni pocitacového systému. Jejich implementace by
byla snadno proveditelna za vyuziti sluzby WMI.

Produktem budouciho vyvoje by mohla byt i sitova verze aplikace. Jednalo by se o verzi, ktera
by umoznovala monitorovat pocitatové systémy propojené v lokalni siti. Ze specifikace sluzby WMI
plyne jeji mozna realizace, nebot’ WMI pracuje na principu vzdalené¢ho volani procedur a tak by bylo
mozno pristupovat ke vzdalenym pocitacim v siti bez nutnosti instalace néjaké zvlastni klientské
aplikace a ziskavat z nich vzdalené informace o jejich systémovych prostfedcich a ty nasledné

zpracovavat aplikaci a prezentovat je vhodnou formou napiiklad spravci sité.
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3.2  Navaznost na ostatni zpracovavané projekty

Z hlediska ostatnich praci, zpracovavanych v leto$nim roce se, jako velmi zajimava témata, blizce
souvisejici s touto tématikou, jevi projekty z oblasti operacnich systémi. Velmi zajimavé se jevi téma
“Aplikace k monitorovani udalosti OS Windows®, jez ma blizky vztah k mnou zpracovavané
tématice. Dalsi zajimava témata pochazeji z oblasti webovych aplikaci. Velmi zajimavym projektem,
ktery vSak neni v soucasnosti realizovan, by mohl byt nastroj pro monitorovani prostiedkd systému,

disponujici pravé webovym uzivatelskym rozhranim.
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1.1 Z.akladni informace

1.1.1  Systémové pozadavky

Monitorovaci aplikace je béznym programem pro operacni systém Microsoft Windows, ale vzhledem
ke svému zaméteni na oblast systémovych sluzeb museji byt zajistény urcité prerekvizity.

Zakladnim pozadavkem aplikace je operacni systém Microsoft Windows alesponl ve verzi
2000. Na starsich verzich systému neni mozno aplikaci spustit z hlediska odlisnosti jader systémd.

Druhym pozadavkem je nainstalovana sluzba WMI, jez je soucasti vSech systémi zalozenych
na technologii NT. Sluzba musi byt pro ¢innost monitorovaci aplikace spusténa.

Poslednim pozadavkem aplikace jsou dostateéna uzivatelska prava piihlaSeného uzivatele.

Uzivatelim se standardnimi uzivatelskymi pravy bude umoznéna manipulace pouze s omezenou

Skalou systémovych prostiedk.

1.1.2  Spusténi aplikace

Aplikaci je mozno spustit standardnim zplsobem jako kazdou jinou aplikaci pro operacni systém
Microsoft Windows. Aplikace nemusi byt instalovana, staci pouze spustit, ale je vhodné, aby byla
umisténa na ulozisti, do n¢hoz je mozno zapisovat a to z divodu archivace namétenych hodnot.
V piipadé spusténi z media, na néz neni povoleno ¢i mozno zapisovat, nebudou zaznamy naméfenych
hodnot archivovany a po ukonceni aplikace budou nenavratné ztraceny. Aplikace umoznuje pomoci
svého nastaveni uréit zpusob, jakym bude spousténa. Je mozno nastavit, aby byla aplikace
automaticky spousténa spolu sopera¢nim systémem a definovat, zda bude po spusténi

minimalizovana v systémové listé, ¢i zda bude viditelna.



1.2 Ovladani monitorovaci aplikace

1.2.1  Hlavni okno aplikace

Hlavni okno aplikace je v horni ¢asti tvofeno systémovou nabidkou, sjejiz pomoci je mozno
s aplikaci pracovat a nastavovat ji. Nabidka obsahuje polozky “soubor®, “nastroje®, “nastaveni* a
“napovéda®“. Pod polozkou “soubor se skryvaji polozky pro zalohovani dat a ukonceni aplikace.
Zalohovani dat umoziiuje uloZeni datovych soubord se statistickymi daty na zvolené médium.
Polozka “nastroje” obsahuje polozky, jejichz aktivaci se aplikace pfepne na zvoleny modul. Tato
nabidka je ekvivalentem k postrannimu menu aplikace, jez bude zminéno nize. Polozka “nastaveni®
aktivuje dialog, s jehoz pomoci je mozno nastavit chovani aplikace. Pod polozkou “napovéda“ se

skryvaji polozky pro zobrazeni informaci o aplikaci a pro zobrazeni tohoto uzivatelského manualu.

@ Nastroj pro monitorovani systémovych prostiedkd 05 Windows E=xEEE==<=
l Soubor Nastroje Mastaveni Népovéda | < SystémOVé nabidka
{ IE Informace o systému: Panel moduld
. I:ﬂ Softwarova konfigurace: “'I?_J Prihlaseny uZivatek
informace 0 systému Microsoft® Windows Vista™ Business Iméno PC: ONDRA-PC
1 64 bitova verze Ufivatel:  Ondra (Ondra-PC\Ondra)
‘Y Reg. jméno: Ondra Skupina:  WORKGROUP
Procesy Reg. firma:
@ ﬁ Hardwarova konfigurace:
Sluzhy Intel(R) Core{TM)2 CPU T5600 @ 1.83GHz
Frekvence: 1833 MHz
2 core CPU
3069 MB fyzické paméti RAM
Export
[ " Piehled systémovych ukazateli:
\4 L L L
Alarm 4 quzrtl Procesoru: %Wuz.rtl'pamtatl )
: cFU o Vytigeni Eyzickéd pamét systému
Hlavni menu FIcEkeM 43% [ FEERRRRNRANEA
o #1 %% I [
Mliado 22 32% [ Volno: 1610 MB
Obsazeno: 1459 MB
v Graf -
Virtualni pamét’ systému
]
Celkem: 2047 MB
Volno: 1955 MB
Obsazeno: 92 MB
v Graf -
Strankovad soubor:
Celkem: 4095 MB
53 - L . Volno: 4095 MB
Cas (sekundy) Obsazeno: 0 MB
{2 Detail Casovy interval: m v Graf l:l
& v

Obrazek 1: Hlavni okno aplikace

Leva cast okna je tvofena péti tlacitky menu, slouZicimi k navigaci po aplikaci. Volbou tlacitka
je aktivovan ptislusny modul a uzivateli jsou prezentovany pozadované informace.

Prava cast okna je ur¢ena pro zobrazeni panelii jednotlivych moduld



1.2.2

Tento modul je aktivovan ihned po spusténi aplikace a uzivateli jsou touto cestou prezentovany

zékladni informace o systému.

Modul systémovych informaci

@ Nastroj pro monitorovani systémovych prostiedkd 05 Windows == EoR=<=
Soubor  Mastroje  Nastaveni Mapovéda
] Informace o systému: Informace o systému
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Microsoft® Windows Vista™ Business Iméno PC: ONDRA-PC
1 54 bitova verze Ugivatel:  Ondra (Ondra-PC\Ondra)
‘Y Reg. jméno: Ondra Skupina:  WORKGROUP
Procesy Reg. firma:
@ ﬁ Hardwarova konfigurace:
Sluby Intel(R) Core(TM)ZCPU T5600 @ 1.83GHz
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Export
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Obrazek 2: Modul systémovych informaci

Vrchni ¢ast panelu modulu zobrazuje informace o softwarové a hardwarové vybavé
pocitaCového systému a o praveé piihlaSeném uzivateli. Pfesunutim kurzoru mysi na modie
zvyraznéné polozky je mozno ziskat podrobnégjsi informace. VSechny tyto informace se ziskavaji
s vyuzitim sluzby WMI a tak nemusi byt k dispozici okamzité po spusténi aplikace.

Dolni cast panelu modulu je vyhrazena pro zakladni ptfehled ukazateld vykonu systému.
Informace o stavu procesoru a jeho jader jsou zobrazeny v tabulce. V pravé Casti jsou prezentovany
informace o fyzické a virtualni paméti a o vyuziti strankovaciho souboru. U vSech polozek je mozno
povolit ¢i zakazat jejich zobrazeni v grafu a barvu je moZzno zvolit dvojklikem mysi na barevné
poli¢ko u pozadované polozky. Spodni ¢ast panelu je vyhrazena pro graf zobrazujici stav ukazatell
vykonu. Pomoci seznamu pod grafem je mozno vybrat ¢asové obdobi, které bude grafem zobrazeno.
Pomoci kurzoru myS$i je mozno zobrazit popisky pro jednotlivé linie grafu. Pro zobrazeni

detailnéjsiho pohledu slouzi tlacitko detail, jez otevie graf v samostatném okné.



1.2.3  Modul informaci o procesech

Modul informaci o procesech poskytuje detailni informace o aktualné bézicich procesech i o

procesech které, byly jiz ukonceny.

@ Nastroj pro menitorovani systémovych prostiedkd 05 Windows = | =[5
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Obrazek 3: Modul informaci o procesech

Vrchni ¢ast modulu je tvofena seznamem procestl, ktery kromé jejich ndzvu zobrazuje i
informace o mife, kterou vyuzivaji prostiedky systému. Pomoci pfepinacii v seznamu lze aktivovat ¢i
deaktivovat zobrazeni jednotlivych procest v grafu, kliknutim na barevné pole u zvoleného procesu
Ize nastavit barvu, pomoci niz bude reprezentovan v grafu. Sedou barvou jsou zobrazeny procesy,
k nimz neni mozno s aktualnimi pfistupovymi pravy pfistupovat. Stiskem pravého tlacitka mysi lze
vyvolat kontextovou nabidku, s jejiz pomoci lze manipulovat s procesy. Pod seznamem procest se
nachazi pfepinac¢ mezi aktivnimi a neaktivnimi procesy a prvek, s jehoZ pomoci Ize nastavit, jak ¢asto
maji byt informace v seznamu obnovovany.

Stfedni Cast panelu modulu slouzi k zobrazovani detailnich informaci o procesu zvoleném
v seznamu. K dispozici jsou ukazatele vyuziti procesoru a paméti, nechybi ani podrobné informace o

poctech provedenych operaci. Tyto informace jsou ziskavany pomoci sluzeb WMI, takze jejich



zobrazeni miZze byt pifi Spatné kondici systému Casoveé ndro¢néjsi, proto je vhodné nastavit dobu
obnovovani informaci na takovou hodnotu, ktera zbyte¢n¢€ nezatizi systém.

Ve spodni ¢asti se nachazi graf zobrazujici miru vyuzitych systémovych prostiedkd zvolenymi
procesy. Pomoci ovladacich prvkl v pravé casti grafu je mozno zvolit monitorovany systémovy
prostfedek a Casové obdobi, jez bude zobrazeno. Pomoci pfepinacii 1ze nastavit, zda budou zobrazeny
aktivni, neaktivni nebo oba druhy procesi. Popisky grafu lze zobrazit pfesunutim kurzoru mysi na
pozadovanou linii. Pro detailnéjsi pohled na graf slouzi tladitko detail, jez zobrazi graf v samostatném

okné¢, s nimz lze libovolné manipulovat.

1.2.4 Modul informaci o sluzbach

Tento modul slouzi k ziskani zakladniho piehledu o instalovanych sluzbach v systému.

@ Na'struj.pro monitorovani systémovyich prostiedicd OS Windows =0 EC]
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Bonjour Service 1940 Auto ##1d_String1.6844F930_1623_4223 B5C...
Brawser ¥ Auto ) r ¥
BthSery 2072 Auto technologie Bluetooth
Export e 0
- clr e D
e cmdAgent 2088 Auto COMODO Firewall Pro Helper Service
- COMSysApp 5354 Manual Systémova aplikace modelu COM+
Alarm CryptSvc 1378 Spuiténo Auto Sifrovani
CacService 1036 Spugténo Auto Saubary offline
DeomLaunch 956 Spuiténo Auto Spoustéd procesd serveru DCOM
DFSR 0 no Manual Re uovancho sys
Dhi 700 Spufténo Auto Klient DHCP
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. informace o sluzbé
AEADIFilters
Cesta: C:\Windows\system32\AEADISRV.EXE
Popis: Andrea ADI Filters Service Manipuliace se shizoou
Viastnik sluFby: LocalSystem Proces: AEADISRY.EXE
Stav sluby: ]5pu§tén0 LJ PID: 1496
— CPU (primér): 0%
Tvp spusténi: Automaticky vi =
= . - Fyzicka pamét’: 868 KB
Slu#by pracuijici se steinym procesem:
- SWeli __ zobrazenijnformaci o procesu
J2k Detail procesu
8 U

Obrazek 4: Modul informaci o sluzbach

Vrchni ¢ast panelu modulu obsahuje seznam vSech nainstalovanych sluzeb v systému a
informace o jejich rezimu spousténi a o jejich aktualnim stavu. Sedou barvou pisma jsou zobrazeny
sluzby, které jsou zastaveny. Pravym tlacitkem mysi Ize vyvolat kontextovou nabidku, jez zobrazi
prostiedky pro nastaveni rezimu nebo zménu stavu zvolené sluzby. Pod timto seznamem se nachazi

prvek, sjehoz pomoci lze nastavit Casovy interval obnovy seznamu sluzeb. Je vhodné nastavit



Casovac na delsi ¢asovy interval, nebot’ ziskavani informaci o sluzbach operac¢niho systému do znacné
miry zatézuje systémové prostiedky.

Spodni ¢ast panelu modulu je vyuZita tabulkou, zobrazujici podrobnéjsi informace o vybrané
sluzbé. Pomoci tla¢itka “Detail procesu® je mozno presunout se do modulu informaci o procesech a

zobrazit tak detailni informace o procesu, kterym je sluzba provozovana.

1.2.5 Modul exportu do textového souboru

Modul exportu do textového souboru slouzi k vytvoieni textového vystupu znaméfenych

statistickych dat.
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Obrazek 5: Modul exportu do textového souboru

Panel modulu je zaplnén nékolika skupinami ptrepinact, s jejichz pomoci lze vybrat okruhy

informaci, jez budou ulozeny do textového souboru. Je mozno zakazat ¢i povolit export informaci

z celych modull nebo jejich ¢asti. Pro snadnéjsi manipulaci s polozkami modulu procest a sluzeb je
mozno vyuzit kontextovych nabidek, které jsou piistupné pomoci stisku pravého tlacitka mysi.

Export informaci do textového souboru je mozno zahajit stisknutim tlacitka “Export statistiky*.

Po jeho aktivaci je nutno zadat umisténi, kam bude vysledny soubor uloZen.



1.2.6 Modul alarmu

Pomoci modulu alarmu je mozno stanovit, které systémové prostiedky budou aplikaci sledovany a

jaké akce nastanou pfi splnéni definovanych podminek.

{3 Nastroj pro monitorovani systémovych prostiedki 05 Windows = B
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Obrazek 6: Modul alarmu

Vrchni ¢ast panelu modulu alarmu je tvofena seznamem jiz nadefinovanych alarmd. Pomoci
kontextové nabidky je mozno s jednotlivymi alarmy manipulovat.

Stfedni ¢ast panelu obsahuje textova pole a seznamy, s jejichz pomoci 1ze upravovat zvoleny
alarm nebo vytvofit novy. Na vybér je nékolik objektl, jez mohou byt sledovany. Jedna se o procesor,
pamét’ operacniho systému, procesy a sluzby. Pro kazdy objekt je mozno nastavit dal$i parametry
jako je naptiklad nazev procesu pro objekt typu proces nebo typ paméti pro objekt typu pameét.
Dalsim krokem je nastaveni podminky, na jejiz splnéni bude aplikace reagovat zvolenou akci. Nabizi
se hned nékolik typt akci. Lze zvolit zaznamenani do logujiciho souboru, zobrazeni varovného okna,
zobrazeni informace ve tvaru balonku nebo restartovani ¢i vypnuti pocitace.

Spodni ¢ast panelu obsahuje seznam udalosti alarmu, k nimz doslo. Polozky tohoto seznamu je

mozno exportovat v modulu exportu.



1.2.7  Detailni zobrazeni grafu

Okno detailniho zobrazeni je mozno oteviit v modulu systémovych informaci a informaci o
procesech. Graf zobrazovany vtomto okné je identicky s grafem ve zdrojovém modulu. Okno
detailniho grafu Ize libovolné zvétSovat, pomoci piesunuti kurzoru mysi na pozadovanou linii Ize

zobrazit popisky grafu.
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Obrazek 7: Detail zobrazeni grafu

1.2.8 Nastaveni

Okno nastaveni je mozno zobrazit pomoci volby polozky “nastaveni v hlavni nabidce aplikace.
V tomto dialogovém okn¢ lze nastavit chovani aplikace pfi minimalizaci, rezim jejiho spousténi a
jejiho chovani po spusténi.

Nasleduje nastaveni zptisobu manipulace s daty. Lze zvolit, ktera statisticka data budou
ukladana a archivovana a je mozno nastavit dobu, po kterou se uchovavaji informace o neaktivnich

procesech a dobu, po niZ jsou archivovany udalosti alarmu.

Mastaveni 3
Spousténi aplikace:
[v Minimalizovat do liSty
[~ Spustit aplikad minimalizovanou
[~ Automaticky spougtEt po startu systému
Nastaveni zpiisobu manipulace s daty:
[ Mazat neaktivni zaznamy o procesech staré nez
l?_ dni
v Mazat udalosti alarmu starsi nez
I?_ dni
[v Ukladat historii systémovyjch ukazateld

v Ukladat historii ukazateld vykonu procesu

[v Ukladat hidgeni alarmu

Obrazek 8: Nastaveni



1.3 Ukladani dat

Data shromazd’ovana aplikaci i jeji nastaveni jsou uchovavany v n¢kolika datovych souborech
v adresati “data”, ktery se nachazi ve stejném misté, z kterého je aplikace spusSténa. Jednotlivé
moduly ukladaji data do samostatnych souboril. Zalohu dat je mozno provést prostym okopirovanim
souborti nebo za pomoci polozky “Zalohovat data“ z nabidky soubor. Data se ukladaji periodicky

kazdych 5 minut a téZ pfi ukoncéeni aplikace.
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