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1. UVOD

Predkladana prace si klade za cil sezndmit ¢tenafe komplexné s problematikou
navrhu a tvorby embedded systémt se zaméfenim na operacni systém GNU/Linux.
Cela prace je rozdélena do ctyfech urovni vnichz je c¢tendf stile hloubgji
seznamovan s vyvojem nového systému.

Na prvni urovni, jez se vénuje kapitola dvé, je uveden obecny uvod do
embedded systémil a jejich problematiky a to jak po hardwarové, tak softwarové
strance. Na tento uvod voln¢ navazuje dalsi kapitola jez se zabyva systémovym
navrhem jiz konkrétniho embedded systému. V této kapitole je uveden koncept,
jakym by se mél ubirat embedded systém pro sbér dat. V kapitole nésledujici jsou jiz
uvedeny konkrétni volby hardwarovych zmén, zvoleného softwaru a také opera¢niho
systtmu. Ke kazdé jednotlivé volbé je uveden popis, objastiujici co k jejimu
konkrétnimu nasazeni vedlo. Hlubsi popis je potom vénovan operacnimu systému
GNU/Linux. Popis téchto dilezitych soucasti se soustiedi na zaklady nutné
k pochopeni dalSich konkrétnich voleb a také praci systému. V nadchazejici kapitole
a posledni urovni je jiz konkrétni postup zprovoznéni hardwarové a poté i softwarové
stranky zcela nového embedded systému uréeného ke sbéru dat.

V kazdé kapitole jsou mimo konkrétniho vybéru nastinény i dalSi moznosti,
jakymi se miZe samotny vyvoj ubirat. V préci tak neni nucen pouze jeden smér, ale

je uvedena jedna konkrétni implementace a k ni dalsi fada ptikladii moznych cest.
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2. VSEOBECNA PROBLEMATIKA EMBEDDED
SYSTEMU

V samotném zacatku je vhodné definovat co to vlastné embedded systémy
jsou. Za slovickem ,,embedded* pochazejicim z anglictiny a ve volném piekladu
znamenajicim ,,ukotveny, usazeny* se skryvaji zatizeni, ktera se hlavné s rozmachem
mikroelektroniky staly béznou soucasti nasich zivotti. Jsou jimi naptiklad mobilni
telefony, smartphony — chytré telefony, PDA, ale také routery, syst¢émy ABS
v automobilech, herni konzole, FBW systémy v letadlech a spousta dalSich zafizeni.
Jedna se tedy o zafizeni, jeZ maji sviij vlastni procesor, pamét’ a n&jaké periferie.
Tyto jsou programem cteny a ovladany tak, aby plnily ucel ke kterému jsou urceny.
Jedna se vlastné o pocitacovy systém, ktery ovSem neni klasickym pocitacem, ale
koncovym zafizenim pro jeden konkrétni ucel. Z této ,,definice* 1ze potom Iépe 1
pochopit anglicky vyraz embedded.

Po kratkém seznameni s embedded systémy je nyni mozné zabyvat se tim co
je tieba pii vyvoji embedded systému uvazovat a na co se soustiedit. I kdyz je kazdé
embedded zafizeni jiné a v jistém smyslu origindlni, tak se i pies to vyvoj kazdého
takového zatizeni neobejde bez urcitych zakladnich krokt a to jak v otdzkach volby
hardware, tak i volby software. Tyto jsou mezi sebou Uzce spjaty, protoze jakmile
neni napiiklad dostatek systémovych prostiedkli pro béh dané¢ho software — typicky
pamét’, cas jednotky CPU, tak dany software prost¢ fungovat nemtize. Stejné i
naopak kdyz je systémovych prostfedkli dostatek, ale zadny software, ktery by je
um¢él vyuzit nebo ovladat, tak to také nevede k tspéchu. Proto vyvoj hardware a
software pro embedded zafizeni jde vétSinou ,,ruku v ruce®. Nicméné¢ i tak jsou vzdy
v pocatku nastaveny urCité meze a to vétSinou prevazné po ekonomické strance, ale
v moderni dobé¢ také ¢im dal vice popularni omezeni velikostni — kazdy vyrobce se
snazi svij produkt snazi udélat co nejmensi a s co nejmensi spotfebou. Tyto meze
nasledn¢ vétSinou znacné ovlivni vybér a navrh hardware a do né¢j se musi poté
,vmestnat® 1 software. A¢ jsou tato omezeni nepopularni hlavné pro vyvojare, tak
maji i své vyhody. A to at’ uz tieba z pohledu ekologického — neni zbyte¢né plytvano

vzacnymi kovy a dal$imi zdroji pfi vyrobé a nebo i z pohledu posunu vyvoje — je zde
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vEtsi prostor pro mysleni a vznikaji tak nové népady a inovace - jak se da uSetfit
misto v paméti, Cas potifebny k vypoctu na CPU a dalsi. BlizSimu rozebrani moznych
hardwarovych voleb a otazek v navrhu embedded systému se jiz vénuje nasledujici

kapitola.

2.1 HARDWARE PRO EMBEDDED SYSTEMY

Hardwarova stranka kazdého embedded zatizeni je to, co ma nejvetsi
vypovidajici schopnost o celkovém vykonu a moznostech daného embedded
zafizeni. Pficemz se jedna hlavné o tzv. ,,systémové prostredky*, tedy pamét, vykon
CPU a dalsi. Na samotném pocatku vyvoje hardware by si m¢l kazdy vyvojar nebo
vyvojovy tym polozit nasledujici otazky:

» Co vsechno na embedded systému pobézi — jaké to bude vyzadovat
systémové prostiredky?

Bude embedded zatizeni modularni — bude dovolovat dalsi rozsiteni?
Existuje jiz néjaké podobné zatizeni?
Jaka platforma CPU bude nejoptimalnéjsi — ptikon, moznosti, podpora OS?

Jaka rozhrani budou zapotiebi?

vV V V V V

Jakd ma byt koncové cena?

Odpovédi na tyto otazky mohou vyvojovému pracovnikovi nebo vyvojovému
tymu zna¢né€ ulehcit praci pti samotném vyvoji a tvorbé hardwarové ¢asti. Hned
navrhu. Systémovy navrh je zédkladni design a predstava toho, jak by mé¢l koncovy
embedded systém vypadat a pracovat. Je velice dileZzité, zvlasté u vétSich projektt
coz vétSinou embedded systémy jsou, hned z po¢atkll definovat koncept a hruby
navrh celého systému. Z tohoto konceptu se bude vychazet jak pti navrhu hardware,
tak pfi nadvrhu software. Jakmile je proveden navrh embedded systému a je tedy
jasno k ¢emu bude slouzit, resp. co na ném pobé&zi, tak lze systémové prostredky
»optimalizovat® na miru témto vlastnostem s tim, ze staci, aby byla zarucena
dostate¢na rychlost odezvy a prace. Voli se tedy systém, ktery bude mit dostate¢né
rychlé CPU a dostatecné¢ velikou pameét’ RAM a ptipadné i pevnou pamét’ (flash,

HDD, ROM) tak, aby na ném software béZel spolehlivé a mél i drobnou rezervu.
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Odpovédi na tuto otazku se tedy mohou znacné sniZit ndklady jak na vyvoj —
pocatecni navrh by jiz nemél vyzadovat velké Gipravy a nemély by nastat
kompromisy v feseni coz by mélo zarucit i vyssi spolehlivost zafizeni, tak i na
samotnou vyrobu — zafizeni vyuziva témér zcela vSechny své prostfedky a naklady
na vyrobu jsou tedy prakticky na minimu. Odpovéd’ na druhou otdzku ma uzkou
souvislost s prvni. Jestlize by zafizeni mélo byt i modulérni, tedy zafizeni, které lze v
budoucnu i rozsifit, tak je tfeba mu ptidélit vice systémovych prostredkli za cenu
toho, Ze nékteré z nich nebudou tfeba nikdy vyuzity. V tomto ptipadé je tieba volit
mnozstvi systémovych prostiedkii s ohledem na odhad budoucich rozsiteni
s pfidanou dalsi rezervou. S odpovédi na dalsi otdzku pfichazi mnohdy i zna¢na
uspora ¢asu pti vyvoji. Jestlize totiz uz existuje podobné zatizeni i kdyz tieba urcené
pro jiny ucel (to bude i pfipad tohoto textu dale) a neni chranéno patentem ¢i
autorskymi pravy (tyto dvé podminky Ize opominout jedna-li se o zatizeni pro
nekomer¢ni ucely), tak jej 1ze jednoduse zkopirovat a upravit dle kyzenych potieb.
Odpovédi na tii posledni z pred-vyvojovych otazek uz jsou spise blize urcujici pro
konkrétni cilovy koncept, coz se hodi zvlasté v pripade vice moznych navrhi a cest.
Koncova cena zatizeni je poslednim faktorem, ktery miize zvlasté v ptipad¢ navrhu
na ,,miru® jest¢ pohnout s kone¢nymi parametry embedded systému a sniZenim
rezerv a vétSinou se tak také déje na ukor software. Jeho vyvoj je poté sice pracngjsi
(je nutné kod vice optimalizovat), nicméné na rozdil od hardware se jeho cena
promitne do vysledku pouze jednou a rovnomeérné rozlozi mezi vSechny takto
vyprodukované zatizeni. Toto je obrovské vyhoda zv1asté pti masové vyrobe¢.
Mozkem kazdého embedded systému je jadro nebo i vice jader CPU tedy
centralni procesorové jednotky a je proto zapotiebi mu vénovat zvySenou pozornost.
CPU je dnes pomérné Siroka skala. Jak je uvedeno v [15], tak n€které z nich se hodi
pouze pro nékteré aplikace, jako tfeba signalové procesory — DSP nebo
mikrokontroléry, jiné se mohou pouzit prakticky kdekoliv a témi jsou procesory pro
vSeobecné pouziti. Témito procesory zapocala cela éra dneSnich procesori a jsou od
nich odvozeny i dalsi vySe zminéné typy procesorti. Mikrokontroléry vznikly z
potieby integrovat jiZ n€které z periferii jako soucast CPU. DSP procesory poté pro

zpracovani nékterych specialnich matematickych operaci v redlném case, napft.
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rychlou Furierovu transformaci — FFT. V embedded zatizenich se mohou vyskytovat
vSechny typy uvedenych procesorti. Nejedna-li se o specidlni aplikace, které navic
vétSinou nevyuzivaji ani podporu opera¢niho systému, tak jsou vyuzivany prevazné
procesory pro vSeobecné pouziti. Co se tyka podpory operacniho systému — OS, tak
ta je u procesorti viceméné dana podporou vyssich programovacich jazyki — C, C++
a dalsi, dostate¢né Sirokou instrukéni sadou a existenci jednotky pro spravu paméti. |
kdyZ napftiklad distribuce GNU/Linuxu zvanéd pLinux si poradi i s mikrokontroléry
bez této jednotky. Nékteré mikroprocesory pouzivané v kritickych odvétvich, jako je
napiiklad letectvi navic musi byt i certifikované. V dnesni dob¢ nejpouzivané;si
architektury procesort pro vSeobecné pouziti jsou nasledujici:

» MIPS
x86, x86-64
ARM
PowerPC
Alpha

vV V VY V

» Sparc
Za zminku stoji hlavné architektura ARM a MIPS, které se v embedded zatizenich
vyuzivaji asi nejcastéji. Na poli stolnich PC se jedna o nejrozsitengjsi architekturu
v piipad¢ x86 a v dnesni dobé¢ stale popularnéjsi x86-64. Pro blizsi studium
uvedenych architektur Ize pouzit jako zdroj naptiklad wikipedii, poptipadé
dokumentaci vyrobce ke konkrétnimu typu mikroprocesoru.

Jak jiz bylo uvedeno vyse, tak embedded systémy lze vyvijet i z jiz néjakého

hotového zatizeni. NejvhodnéjSimi adepty pro tento vyvoj jsou nasledujici zafizeni:

» vyvojové desky

» routerboardy a jina zafizeni s ,,otevienym* kodem

» jiné zafizeni s jiz bézicim opera¢nim systémem.
V ptipadé vyvojovych desek se jedna o navrhy vétSinou piimo od vyrobce procesoru,
ale lze se také setkat s vyvojovymi kity pro vyrobu embedded zatizeni. Tato zatizeni
maji tu vyhodu, Ze jsou pfimo urcend pro nasazeni v embedded systémech a jsou
proto pfipravena i na implementaci operac¢niho systému a také jsou plné

dokumentovana. Jejich nevyhodou potom muze byt cena, ktera je pomérné vysoka a
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proto nejsou piili§ vhodné pro vyvoj jednoho koncového zatizeni, ale spiSe pro vyvoj
platformy, ktera bude vyrabéna masové.

Routerboardy a dalsi zatizeni s ,,otevienym* kodem tzv. ,,open source® jsou
taktéz velice vhodna. Jedna se o zatfizeni, jez jsou velice podobné vyvojovym
deskam, pouze s tim rozdilem, Ze je na nich jiz nasazen operacni systém a n¢jaky
software. Jejich moZnosti rozsifeni a nasazeni jsou mensi nez v ptipadé€ vyvojovych
desek. Jejich vyhodami jsou potom opét dokumentace tentokrate ovsem i jiz
k implementaci opera¢niho systému, také variabilita, i kdyZ mensi nez v ptipade
vyvojovych desek a nakonec cena, ktera byva o poznani nizsi. Tato cesta je velice
vhodna k vyvoji jednoho konkrétniho zatizeni.

Poslednim typem jsou zafizeni, u kterych vyrobce pouze uvede, Ze obsahuji
operacni systém, ale jiz neuvede o jaky systém se jednd, ¢i jakym zptisobem je
zda-li se vice nevyplati kompletni vyvoj. To ovSem plati, pokud se Zadna
z ptedchozich dvou cest neda pouzit. V takovémto piipadé totiz ptfichazi na fadu
méfici technika a hluboké analyza celého zatizeni. Tento postup Ize vétSinou vidét u
nadSenych techniki a kutili, ktefi si potfidi néjaké zatizeni, ale radi by poupravili
jejich vlastnosti. Pro cestu vyvoje od uplného zacatku tato cesta neni tou nejlepsi
volbou a spise ji nelze doporucit, pokud ¢loveék opravdu nevi co d¢la.

Dalsim dilezitym faktorem pfti vyvoji HW embedded systému je volba
rozhrani, jez budou propojovat ,,jadro* systému s periferiemi. V ptipad¢ vyvoje od
uplného zacatku je tteba rozhrani nejprve zvolit a poté spravné zaimplementovat do
navrhu hardware. V ptipad¢ jiz pouzitého zafizeni vybrat takové, jez potfebné
rozhrani jiz implementuje nebo ho Ize rozsifit takovym zpisobem, Ze rozhrani I1ze
pouzit. Volba rozhrani je dana hlavné volbou periferii, jez jsou planovany pro
ptipojeni k embedded systému. Tyto periferie také mohou zna¢né¢ ovliviiovat
potiebné systémové prostfedky. Naptiklad barevny dotykovy display s vétSim
rozlisenim(napt. 800x600) a plnou podporou barev — 24 bitt jisté nebude mozné
patfi¢né vyuzit na embedded systému s 16 MB paméti RAM. Samotny buffer pro
vykreslovani obrazu na takovémto zatizeni je zapotiebi o velikosti 800x600x24 =11

520 000b = témét 11MB dat. Z tohoto ptikladu je jasné vidét, Ze navrh hardware pro
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embedded systém je komplexni zdlezitosti a vyZaduje vhodnou volbu hlavné
rychlosti procesoru, velikosti paméti RAM, pevné paméti (napi. FLASH, ROM, nebo
1ze pouzit i jiné siti pfipojené zatizeni), pouzitych periférii a rozhrani. Dnes$nimi asi
nejcastéjSimi rozhranimi pouzivanymi v embedded systémech jsou:
» GPIO
SPI
RS-232, IEEE 1284
CAN
Ethernet
USB
PCI, PCI mini, PCI-express
ATA, S-ATA
D-SUB, DVI, HDMI, Composite Out

VvV V. V V V V VYV V

GPIO rozhrani je rozhranim samotného procesoru, jedna se o vstupné —
vystupni porty pro vSeobecné pouziti a tyto se také pouzivaji pro implementaci
dalsich systémovych sbérnic ¢i rozhrani.

SPI sbérnice je sériova linka pifimo implementovana v CPU a jedna se pouze
o0 jiné chovani vstupné — vystupnich portt s pfimou podporou v jadie — staci je pouze
patfi¢nymi registry nastavit a aktivovat.

RS-232 a IEEE 1284 jsou rozhranimi pro sériovy resp. paralelni pfenos dat.
V dnesni dob¢ jiz nejsou tolik vyuzivana, protoze byvaji nahrazeny rychlejSimi
rozhranimi. V dfivéjsi dobé se pouzivali pro komunikaci s méticimi ptistroji, snimaci
a dal$im.

Sbérnice CAN je jednim z prumyslovych standard nasazenych naptiklad
v letectvi a automobilech pro komunikaci mezi hlavnim ,,mozkem* embedded
systému a mensimi jednotkami, jez jsou ptipojeny pies tuto sbérnici (napiiklad
spojeni jednotek pro ovladani klapek kiidel a centralni fidici jednotkou).

Standard ethernet je spojen se sitovou komunikaci. Slouzi nejen ke
komunikaci po celosvétové siti internet, ale také pro spojeni podobné popisovanému

u sbérnice CAN.
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Sériové rozhrani USB se da pouZit a je vyuzivano pro odpojitelné periferie
v§eho druhu od sitovych karet, pies pevné disky az po webové kamery a méfici
pristroje a dalsi. Jeho velkou vyhodou jsou vysoké rychlosti, kterych dosahuje a také
pomérné velké vzdalenosti mezi embedded systémem a pfipojenymi periferiemi.
Vyvoj zafizeni na toto rozhrani sice jiz neni tak trivialni zaleZitosti, jako bylo
napfiiklad v ptipad€ pro sbérnici RS-232, ale klady tohoto rozhrani nad touto
nevyhodou jednoznaéné zvitézili.

Sbérnice PCI, PCI-mini a PCI express jsou stejn¢ jako USB znamé pievazné
ze stolnich pocitacii, nicméné jsou dnes pouzivané i v embedded zatizenich (hlavné
PCI-mini). Jejich vyhodou jsou velké pfenosové rychlosti a slouzi témét vyhradné ke
zpracovani vétsiho mnozstvi dat, naptiklad obrazovych, sitovych a dalSich. Ackoliv
sbérnice PCI express nema se sbérnicemi PCI prakticky nic spoleéného mimo nazvu,
tak je to pravé ona, kterd vytlacuje PCI diky obrovskym pienosovym rychlostem a
sériovému pienosu dat.

Rozhrani ATA a S-ATA se pouzivaji pro pfipojeni diskli a optickych
mechanik. ATA rozhrani je starSiho data a jedna se o paralelni rozhrani, v dnesni
dob¢ byva vytlacovano novejsim S-ATA rozhranim, které je sériové a v posledni
verzi (3.0) dovoluje pfenosy az 600MBY/s, coz je oproti ATA, kterd ma maximalni
rychlosti okolo 133MB/s velice slusny nartst.

Posledni uvedené typy rozhrani jsou rozhrani pro pfenos obrazovych (v
piipadé¢ HDMI i1 zvukovych) dat do zobrazovact jako jsou monitory, projektory,
panely a dalsi. D-SUB a Composite Out jsou analogova rozhrani a tudiZz pfenaseji
¢isty analogovy signal, na proti tomu stojici modernéj$i DVI a v posledni dobé stale
popularnéjsi HDMI jsou rozhranimi digitalnimi.

Vyse uvedeny piehled popisuje pouze zakladni vlastnosti rozhrani. Pfesnéjsi
popis by byl nad ramec této prace. Piipadny zajemce o nasazeni n¢kterého z danych
rozhrani by mél nastudovat bud’to pfimo normu nebo literaturu zabyvajici se touto
problematikou.

Timto je zavrSen obecny uvod k problematice ndvrhu hardware pro

pouziti v embedded systémech. Pro konkrétni moZznosti nasazeni uvedenych poucek
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je zde kapitola zabyvajici se navrhem hardware pro embedded systém urceny ke

sbéru dat, kde je rozebrano vicero navrhii tohoto systému.

2.2 SOFTWARE PRO EMBEDDED SYSTEMY

Podobn¢ jako v pripadé hardware, tak i u software se 1ze vydat cestou tpln€ od nuly
nebo pouZitim jiz existujicich nastrojli. V pfipad€ vyvoje uplné od nuly ptjde o
naprogramovani celého embedded systému bez vyuziti operacniho systému. Tato
cesta je $itd pln¢ na miru dan¢ho hardware a pokud je zatizeni spravné
naprogramovano, tak pln¢ vyuziva jemu ptidélené systémové prostiedky. Vyhodou
je tedy nejlepsi mozné vyuziti systémovych prosttedki — nebezi nic, co by nebylo
potieba a také velikost programu je presné takova, jaka je nutna ke spravné funkci
zatizeni. Nevyhodou této koncepce je potom dlouhy vyvoj a prakticky zadna
modularita — jakmile je tfeba zménit néjakou vlastnost nebo v hor$im ptipadé cast
hardware, tak je tfeba zménit vétsi ¢ast kodu a cely systém prekompilovat a znovu
nahrat do zafizeni. Dnes se tento zpisob vyvoje vyuziva hlavné u zafizeni se
specidlni funkci nebo u jednodussich zatizeni, kde vyvoj takového software neni tak
pracny. Oproti této cesté stoji moznost vyuziti opera¢niho systému. Tedy software,
abstraktni prostfedi. Programator se potom nemusi starat o konkrétni pouzity
hardware, ale pouze o abstrakce, jez mu operacni systém poskytuje. Vznika tak
software, ktery mize byt prenositelny na vice platforem. Vykoupenim za tyto klady
je potom vétSi naroCnost na systémové prostiedky, protoze jadro operacniho systému
musi byt napsano tak, aby bézelo na jakékoliv platformé bud'to tplné beze zmén
nebo s minimalnimi zménami. S jakymi opera¢nimi systémy se dnes tedy lze
nejcastéji setkat?

Microsoft Windows CE

Microsoft Windows XP Embedded
Symbian

Google Android

Solaris

BSD

GNU/Linux

VVVYVYVY
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Systémy Microsoft Windows jsou pomérné€ dosti naroénymi systémy, které se
vyznacuji okennim manazerem, pomoci kterého se pracuje prakticky s celym
systémem. Hardware na kterém takovyto systém pobézi musi tedy obsahovat
zobrazovaci jednotku 1 n€kterou z periferii pro ovladani. Tyto systémy jsou nejcastéji
nasazovany na riizné smartphony a touchpady. Jejich velkou nevyhodou je, Ze se
jedna o komer¢ni software s uzavienym kdédem, coz znemoziuje jakékoliv zasahy do
jadra systému. Jako alternativy reprezentujici open source software jsou uvedeny
dalsi operacni systémy.

Symbian operacni systém stejné jako systémy softwarové spole¢nosti Microsoft
je vyuzivan pfevdzné na mobilni platformach a to pfevdzné na architektufe ARM. Do
ne davna byl také komerénim opera¢nim systémem s uzavienym kdédem. Dnes je jiz
jeho kéd zvetejnén pod jednou z open source licenci. Tento systém je systémem
redlného Casu, coz znamena, ze dokaze zpracovavat operace tak, ze se jevi jakoby
bézely v redlném cCase. V systémech, které neumi pracovat v redlném case neni
zarucena odezva jadra a muze se tak stat, ze stejnd cast programu bude pracovat
v ruzné chvile riizné dlouhou dobu.

Jako posledni ze systémt viceméné orientovanych na mobilni platformy je
operacni systém spole€nosti Google zvany Android. Tento systém je postaven na
GNU/Linuxu a od prvni chvile jeho uvedeni (pod open source licenci) je o n¢j velky
zajem (ostatn¢ jako o jakykoliv jiny produkt spole¢nosti Google) a jeho nasazeni ve
svych pfistrojich zkousi stale vice spolecnosti. Na poli osobnich pocitact je v tuto
chvili vyvijen spolecnosti Google také dalsi operacni systém - Google Chromium,
taktéz zalozen na GNU/Linuxu slibujici velké véci a zmény.

Systém Solaris od firmy Sun existuje ve verzi komercni, ale i open source zvané
OpenSolaris. Jeho primarni platformou jsou procesory architektury Sparc, které
taktéZ vyvinula firma Sun, ale je portovan i na nejrozsifené;si architekturu stolnich
pocitacl a to x86 a x86-64. Solaris vychazi stejné tak, jako i dalsi dva dale zminéné
systémy z rodiny Unixovych systémi, v angli¢tin€ zvanych ,,Unix-like*.

BSD systémy vychazeji taktéz z Unixu jakozto operacniho systému a jsou
nejvice vyuzivany asi v serverovych aplikacich. Na poli embedded zatizenich jsou

taktéZ hojn€ vyuzivana diky jejich obsahlé dokumentaci a portu na velké mnoZzstvi
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architektur. Jejich nasazeni je velice podobné GNU/Linuxu a systém jako takovy
také dovoluje spoustét programy uréené ptivodné pro GNU/Linux.

GNU/Linux systém vznikl jako open source projekt zalozeny na Unixovém
systému. | kdyz na poli osobnich pocita¢ii mu patii jen zlomek trhu, ktery je
z nejvetsi Casti obsazen operanimi systémy firmy Microsoft, tak v embedded
zafizenich a v superpocitacich se GNU/Linux vyuziva jako vétSinovy. Jeho
nespornou vyhodou je stabilni, rychlé jadro, které je navic portovano prakticky na
vSechny zndmé architektury a to véetné systémi bez jednotky pro spravu paméti
(MMU) - vyse zminovany plLinux. Existuje také verze jadra pro real time systémy.
GNU/Linux systém bude také pouzit pro vyvoj embedded systému pro sbér dat
uvedeném dale.

Jelikoz embedded systémy vlddnou omezenymi systémovymi prostiedky, tak i
software instalovany na embedded systémy spole¢n¢ s jadrem operac¢niho systému
byvé znacné rozdilny od svych ,,bratra* z PC. Charakteristickymi vlastnostmi
software pro embedded systémy jsou jednoduchost, mala velikost, nenaro¢nost na
procesorovy ¢as a mald spotfeba operacni paméti — v anglicting: ,,memory footprint*.
Proto na embedded systémech vétSinou nenajdeme klasické PC programy ve stejné
podobg, ale vétSinou se jedna o specidlni upravenou verzi téhoz programu
ochuzeného o nékteré vlastnosti. Nékteré z téchto vlastnosti 1ze pozdéji pfi-instalovat
ve formé modull. Zdarnym piikladem takovéhoto po¢inani mize byt naptiklad
interpret Python-mini. Na PC interpret Python zabira nékolik desitek MB, kdezto
v ptipad¢ Python-mini se jedna o necelych deset MB. Rozdil je v tom, ze Python-
mini neobsahuje moduly, které nejsou ve vét§si mnozin€ piipadld pouzivany. Taktéz je
odebrana dokumentace a cely interpret se omezuje jen na to nejzakladnéjsi. V tomto
pripad¢ se pocita s tim, zZe bude interpret Pythonu slouzit pouze pro jednoduché
administratorské operace — tvorba skriptl, nikoliv komplexnich programi. Toto byl
piipad programu, kde standardni program z PC byl portovan v upravené podob¢ i na
embedded. V dal§im piipadé se jedna o mnoZinu programi se kterymi se na PC
vétSinou nesetkame. Jsou to programy, jeZ plni stejnou funkci, jako programy zndmé

z PC, pouze s jistymi omezenimi a podstatné mensim vyuzitim systémovych




USTAV AUTOMATIZACE A MERICI TECHNIKY

Fakulta elektrotechniky a komunikacnich technologii

Vysoké uceni technické v Brné

20

prostiedkil. Pfikladem budiz program dropbear. Jedna se o SSH server, ktery slouzi
ke vzdalené spravé a ktery je diky svym ndrokim pouzivan na embedded systémech.
Z vyse uvedeného je patrné, jak je volba software velice dilezitou soucasti
vyvoje embedded zafizeni a je ji tieba vénovat zvySenou pozornost . Je tieba vybrat
jen to, co je skutecné tieba, taktéz jadro je nutné upravit (nakonfigurovat) jen pro
funkce, jez budou opravdu potieba, aby se zamezilo situaci, kdy dojdou ptidélené
systémové prostiedky a cely systém se ,,zhrouti” nebo dojde ke sniZzeni odezvy na
nepiijatelnou uroven. Vybér software uzce souvisi s volbou hardware a to hlavné se
zvolenou architekturou, velikosti operacni paméti a pevné paméti, protoZze ne
vSechny programy jsou portovany na vSechny architektury a se zanedbatelnou

spotfebou paméti.
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3. KONCEPT EMBEDDED SYSTEMU PRO SBER
DAT S WEBOVYM ROZHRANIM

Cela nasledujici kapitola se zabyva jiz konkrétn¢jSim navrhem embedded
systému a to konkrétné systému, ktery bude schopen sbirat pfedem neurcéena data,
napiiklad z A/D ptevodnikd, bude je ukladat do databaze, kterou bude mozné
zobrazit pomoci webového rozhrani celosvétové sité Internet. Navic bude tento
systém mozno vzdalené konfigurovat a kontrolovat pomoci protokolu SSH.

Na samotném zacatku je nutné definovat tzv. systémovy navrh embedded
systému pro sbér dat. O tento nadvrh bude postarano v néasledujicich dvou kapitolach.
Tuéné budou v textu zvyraznény systémové pozadavky a zbytek textu bude slouzit
pro vysvétleni konkrétnich pozadavki. V prvni podkapitole budou rozebrany

systémové pozadavky pro softwarovou ¢ast, ve druhé potom pro hardwarovou.

3.1 SYSTEMOVY NAVRH SOFTWARE EMBEDDED SYSTEMU

Jiz z predstavy toho, co ma embedded systém délat je patrné, ze bude
implementovan operacni systém. Ne, zZe by nebylo mozné¢ implementovat webovy
server, databazi a SSH server zcela novym programem bé&zicim na daném zatizeni,
ale budeme v tomto ptipadé Settit vyvojaie software, ktefi by se urcité opravdu
»zapotili“ (jednomu vyvojafi by tato prace zabrala dokonce urcité nékolik tydni, ¢i
spiSe mésicll) pfi implementaci vSech téchto vlastnosti a zvolime implementaci OS.
Jiz touto volbou je zredukovadno mnoZzstvi vyvojovych pracovniku SW ¢asti na
minimum a taktéz je poskytnuto abstraktni rozhrani OS, které zarucuje minimalni
upravy kodu v ptipad¢, ze bude zapotiebi upravit hardwarové vlastnosti. Také je
zcela ziejmé, Ze nebude zapotiebi Zadné zobrazovaci zarizeni, protoze bude vse
mozné kontrolovat vzdalené pomoci SSH a zobrazeni bude probihat pouZzitim HTTP
serveru. Naopak bude zapotrebi néjaké sit’ové rozhrani a také rozhrani pro
pripojeni zarizeni jeZ budou poskytovat sbirana data. Dale bude zapotiebi
n¢jaké vétsi pamétové zarizeni, aby mohla byt Sitka ulozenych vysledkt v databazi

dostate¢na.
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Nyni k softwarové strance véci. Je ziejmé, Ze spolu budou muset néjakym zplisobem
komunikovat databaze, hardwarové rozhrani a HTTP server. Tato komunikace
muze byt provedena pouze n¢jakym programem. Program muize byt napsan ve
vys$$im programovacim jazyce — C nebo C++ nebo v néjakém z tzv. skriptovacich ¢i
interpretovanych jazykt. Interpretované jazyky nabyvaji postupné na popularité a
pouzivaji se ve stale vétsi mife. Jejich zafazeni mezi interpretované vyplyva
z potfeby béziciho interpretu, ktery piikazy ve skriptu ¢i programu zpracovava a
provadi. Vyhodou téchto jazyku je zvysena efektivita programovani, protoze o
vetsinu systémovych zalezitosti, jako je dynamické alokace paméti, ureni typu
proménné a dalsi, se jiZ stara interpret a program tvofeny v nékterém z téchto
programovacich jazyku je podstatné jednodussi nez napiiklad v jazyce C ¢i C++.
Nevyhodou potom je mirné sniZeni rychlosti na rozdil od tfeba jiz zminéného C ¢i
C++. Pro dalsi snizeni softwarové naro¢nosti vysledného embedded systému bude
tedy implementovan interpretovany jazyk. Konfigurace celé¢ho systému bude
mozna pres SSH server a také pres SPI rozhrani CPU, aby bylo mozné uvést
zatizeni do chodu v ptipad¢ nedostupnosti sité. Tento pozadavek se tedy tyka takeé
hardwarové ¢asti, kde musi byt implementovano alesponi SPI rozhrani. Aby byla
moznd spoluprace HTTP serveru a interpretovaného jazyku, tak musi byt pouzit
HTTP server s podporou protokolu CGI.

Timto lze systémovy navrh SW ¢asti oznalit za uzavieny a lze pfiejit

k systétmovym pozadavktim pro volbu hardware.

3.2 SYSTEMOVY NAVRH HARDWARE EMBEDDED SYSTEMU

Tato podkapitola se pokusi odpovédét na vsechny otazky, jez byly
formulovany v prvni kapitole a kterymi je tfeba se zabyvat pii vyvoji hardware
embedded systému. NuZze prvni otazkou je otdzka béziciho software na embedded
systému. [ kdyZ tato otazka bude konkrétn¢ zodpovézena az v dalsi podkapitole, tak
jiz ze systémového navrhu software 1ze odhadnout, jaké systémové prosttedky budou
zapotiebi. Jestlize neni k dispozici dostatecné mnozstvi znalosti, co bude jadro OS,
databaze a uvedené servery vyzadovat, tak se lze inspirovat u jiz hotovych zatizeni.

Po prizkumu, resp. testu hotovych zatizeni vyplynulo, Ze pro béh jadra, HTTP
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serveru a SSH serveru staci necelych 12MB operacni paméti. Nyni je také zapotiebi
jesté pamét pro interpret a databazi. Tomuto by mély stacit 4MB paméti. Vysledné
tedy bude stacit 16MB operacni paméti i kdyz vétsi pamét’ nebude na Skodu

z davodu rezervy. Architektura pouzit¢tho CPU by méla byt takova, aby na ni bylo
jednoduché nasadit operacni systém. Rychlost CPU by méla byt také odvozena od
systémovych pozadavkii na software. V tomto konkrétnim ptipadé bude
nejnarocnéjsi ziejme sbér dat a béh HTTP serveru. JelikoZ nebylo urceno o jak
rychla data se ma jednat bude zde predpoklad rychlostné nekritickych dat a mélo by
stacit 100MHz CPU. Architekturu bude vhodné zvolit nékterou z uspornych,
efektivnich a dostate¢né podporovanych OS, napiiklad ARM ¢i MIPS za cenu toho,
x86 i x86-64. Vyhodou naopak budou nizké naklady na provoz diky snizené
spotiebé. Pii feSeni otazky rozhrani je zapotiebi uvazovat jiz vySe zminéné SPI
rozhrani, dale bude zapotiebi sitové rozhrani, nejlépe ethernet. Pro sbér dat by bylo
vhodné mit jak sériové, tak paralelni rozhrani. Toto mize byt realizovano vstupné —
vystupni porty pro v§eobecné pouziti — GPIO, které musi byt pouze né¢jakym
zpusobem chranény proti nespravnému napéti a proudu na vstupech. Komunikace, at’
Jiz sériova Ci paralelni, mize byt realizovana softwarové. Tato cesta bude jednodussi
nez implementovat navic jesté dalsi specializované obvody. Nicméné nic nebrani
tomu pouzit rozhrani RS-232 ¢i IEEE 1284. Co se tyka pamétovych narokt OS, tak
ty se v ptipad¢ pevné paméti pohybuji pod 2MB, nicméné je nutné implementovat i
databdazi pro sbér dat a interpret, tak by bylo vhodné mit alespoii 16 MB pevné
paméti. Tuto lze pfipojit pfimo k procesoru ve formé flash ¢i dnes jiz méné obvyklé
eeprom paméti nebo pomoci dal§iho rozhrani USB. Rozhrani USB je tedy volitelnou
pfedbéznym odhadem dle navrzenych hardwarovych pozadavki by se méla
pohybovat do 1500 K¢. Jakmile jsou definovany hrubé pozadavky na hardware, tak
je vhodna chvile na prizkum trhu, zda-li jiz podobné zatizeni neexistuje. Po
drobném internetovém pruzkumu bylo odhaleno vice vhodnych zafizeni, které
spliuji uvedené pozadavky a lze se tedy vydat jednodussi cestou Upravy jiz

existujiciho zatizeni. Nésleduje tabulka zakladnich parametrii vhodnych zatizeni:
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Edimax
Deska: Beagleborad BifferBoard RouterStation
BR6104KP
ST ADM5120 MIPS/ | ARM Cortex-A8/ Intel 486SX / Atheros MIPS 24k
: 175MHz 600MHz 150MHz /680MHz
FLASH: 2MB 256MB 8MB 16MB
RAM: 16MB 128MB 32MB 64MB
12C, I12S, SPI, 2x
2x SPI, 19x MMC/SD, DVI-D, 3x Ethernet, 3x
. USB, Ethernet, SPI, o
Rozhrani: | GPIO,1x JTAG,2x | JTAG, S-Video, mini-PCI, USB,
GPIO, JTAG
USB, 5x Ethernet Stereo In/Out, SPI, GPIO, JTAG
USB, RS-232
Spotieba: max. 6W 2,5W 1w max.7W
Orientacni
700,- 3500,- 1000,- 1000,-
cena:

Tabulka 1 Embedded systémy vhodné pro sbér dat

Prakticky kterykoliv z téchto produktli by bylo mozno pouZit, nicméné z vyse

uvedenych systémovych pozadavki se jevi jako nejvhodnéjsi volba routerboard

firmy Ubiquity nebo router firmy Edimax. Beagle Board by byla skvélou volbou pro
zatizeni, které by muselo zpracovavat data v redlném case a o velkém datovém toku.
Naptiklad zvukova ¢i obrazova data. Jelikoz ovSem povaha dat neni definovana, tak
jsou predpokladéana data, ktera nebudou narocnd. Tento piedpoklad byl jiz vysSe
zminén, nicméné jej 1ze kdykoliv zménit a vydat se cestou praveé uvedené desky
Beagle Board, ktera je opravdu bohatd jak na vykon, tak na mnozstvi rozhrani.
Spotteba k tak obrovskému vykonu jakym deska disponuje je impozantni a cenova
relace je taktéz ptijatelna. Vzhledem k fecenému je nutné se tedy rozhodnout mezi
routerem a routerboardem. V piipad¢ routeru bude zapotiebi zprovoznit navic i USB
rozhrani, aby bylo mozné ptipojit rozsifujici pamet, jelikoz soucasna velikost paméti
flash — 2MB je siln¢ nedostacujici. Jelikoz toto zatizeni bylo pofizeno ve chvili, kdy
varianta s routerboardem nebyla zndma, tak bude pouzito jako embedded systém

vvvvvv

dtivodu, Ze bude uvedeno vice implementacnich detailii a proto bude mozno
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poznatky z této prace aplikovat na vétsi mnozstvi embedded zatizeni. Nasledujici

tabulka shrnuje vSechny uvedené systémové pozadavky ptehlednéjsi formou:

Hardwarové pozadavky:

Minimélné¢ 16MB RAM

Minimalné¢ 100MHz CPU - MIPS nebo ARM

Z4dné zobrazovaci zafizeni

V¢étsi disk — alespont 16MB

SPI rozhrani

GPIO rozhrani

Ethernetové rozhrani

Volitelné USB

Router Edimax

Softwarové poZzadavky

Operacni systém

Interpretovany jazyk

HTTP Server s podporou CGI

SSH Server

Databaze

Tabulka 2 Systémové poZadavky
Jakmile jsou nadefinovany i1 systémové pozadavky na HW, tak lze
ptejit ke konkrétnimu vybéru SW i HW ¢asti, kterd jsou uvedeny v nasledujici

kapitole.
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4. VOLBA HARDWARE A SOFTWARE

Cela ctvrta kapitola popisuje proces voleb a moznosti vedouci ke konkrétni
aplikaci a cilovému systému. Kapitola je rovnéz, jako i kapitoly pfedchozi, rozdélena
do dvou hlavnich ¢asti. Prvni z nich se zabyva hardwarovymi roz§ifenimi a tpravami
zvoleného zafizeni, druhd cast potom volbou software nasazené¢ho na koncovém
zafizeni. VSechny volby jsou blize rozebrany a také obohaceny o povédomi o dalSich

moznostech, které by mohly byt pouzity.

41 HARDWARE EMBEDDED SYSTEMU PRO SBER DAT

Kapitola zabyvajici se jednotlivymi volbami hardware v sobé zahrnuje popis
vybéru a volby hardwarovych rozsiteni jez jsou zapotiebi pro danou aplikaci. Tyto
zmény obsahuji feSeni komunikace mezi stolnim PC a cilovym zafizenim, dale

oddélenim periférii a desky routeru a nakonec volbou obvodu pro sbér dat.
4.1.1 Komunikace PC/Router

Aby bylo mozno do desky routeru nahrat novy software vytvoreny dale, tak je
prvn€ nutné spojit PC na kterém bude novy software vytvofen s routerem pomoci
nékteré¢ho se standardnich rozhrani. Jak je uvedeno napiiklad na strankach [17], tak
po rozebrani se na desce lze setkat srozhranim JTAG a SPI (viz. Obrazek 1)
urc¢enymi k tzv. ,,naflashovani* obrazu systému do paméti.

™, S

ST p
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Obrazek 1 Rozhrani JTAG a SPI
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Jinymi slovy lze pfes tato rozhrani zménit jiz fungujici software a nahrat novy. Proto
je zapotiebi jedno z téchto rozhrani néjakym zplsobem spojit s PC, na kterém je
novy software pro embedded systém vytvairen. Rozhrani JTAG Ize pfipojit pomoci
paralelniho portu tiskarny. SPI potom pomoci rozhrani USB nebo sériového rozhrani
RS-232. Pro vSechna tato rozhrani je nutné pouzit pfevodnik, ktery se stard o zménu
napétovych tUrovni nebo zpracovani signdlu na uvedenych portech PC.
Nejjednodussim a nejlevnéjSim znich je pfevodnik pro RS-232 port. Tento
prevodnik se stara pouze o zménu napétovych urovni, protoze rozhrani RS-232
funguje na napétich az +/- 15V, které by pamét’ flash znicili. Jelikoz byl zminény
pfevodnik také Uspésné pouzit, jak je naptiklad uvedeno na [16], tak bude pouzit i
pro tento projekt.

4.1.2 Komunikace Router — periférni zatizeni

Sbér dat je mozno realizovat vice moznymi zatizenimi na rtiznych rozhranich.
Samotny router disponuje rozhranimi SPI, JTAG, USB a nepfimo vyvedenymi porty
GPIO. Jeden SPI port je jak jiz bylo zminéno vySe vyveden piimo na jednom
z internich konektorti desky a slouzi pro komunikaci a k nahrdvani nového software.
I kdyz jej lze vyuzit piimo v bézicim systému jako rozhrani, které lze softwarové
ovladat, tak bude ponechdn pro komunikaci s operaénim systémem pro piipad
vypadku sit¢ nebo jinych potizi. Bude také vyuzit pfi prvotnim nastaveni pro
zprovoznéni SSH komunikace. Druhy port neni pfimo vyveden, ale 1ze jej vyvést
piipajenim vyvodi k nozickdm procesoru, jak je naptiklad uvedeno na [16]. Toto
feSeni ovSem postrada na esteticnosti a hrozi poruseni CPU ¢i jeho funkce, proto tato
moznost bude vynechana. Zbyva tedy jeden port USB (druhy bude pouzit pro
nacitani systému, jak bude uvedeno dale) a 19 GPIO linek vyvedenych na LED
diody, tlacitko reset a také jako nepouzité piny procesoru. Z pohledu portu USB se
jednd o pomérné velké moznosti, protoze spousta dnesnich pfistrojii s rozhranim
USB umi komunikovat a data by se tedy mohla nacitat ptimo skrze n¢j. Také muize
byt pripojen néktery z pievodnikit USB/Serial a ziskano tak plnohodnotné rozhrani
RS-232. Navic existuji 1 dalsi pfevodniky ze sbérnice USB na fadu jinych rozhrani,
které mohou byt pouzity naptiklad pro komunikaci s ptistroji, jeZ budou sbirat data a

skrze rozhrani USB budou tato data nacitdna do databaze. Ve volném portu USB se
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tedy skytaji velké mozZnosti. Poslednim volnym rozhranim je 19 GPIO linek, které
mohou také slouzit ke sbéru dat. Je pouze nutné s jejich pomoci ,,emulovat* nékteré
standardni rozhrani nebo pfipojit specializovany obvod (napi. 8255 pro paralelni
porty), ktery zprostiedkuje chovani svych vystupnich porti kompatibilni s nékterym
ze standardizovanych rozhrani. Nevyhodou vyuziti ,Cistého GPIO rozhrani je
moznost zni¢eni nékterého z portlh nebo dokonce celého procesoru piipojenim
zafizeni s jinymi Urovnémi svych napé€ti na vystupu, nez s jakymi porty pracuji.
Stejnym zplisobem Ize znicit porty, ptipoji-li se periferie s pfili§ vysokym odbérem
proudu. Z téchto divodi vznikla potieba vstupné/vystupni desky pro piipojeni
periférii.

4.1.3 A/D Prevodnik

Aby bylo mozné otestovat schopnost vytvoreného embedded systému sbirat
data, tak je zapotiebi jako jednu z jeho periférii ptipojit zafizeni i obvod, ktery bude
data poskytovat. V konkrétnim ptipad¢ byla zvolena moznost sbirani dat z A/D
ptevodniku. Jelikoz pfevodnikil existuje cela fada, tak je nutné zvolit néktery
z vhodnych zastupcti pro dané embedded zatfizeni. Moznymi zéstupci na toto misto

se zabyva nasledujici tabulka:

Prevodnik: MCP 3202 ADCO0804CN | ADCO0831CCN | AD7997BRUZ-0
National National
Microchip . ] Analog Devices

Vyrobce Seminconductor | Seminconductor

Sbérnice SPI GPIO GPIO 12C
Rozliseni: 12bit 8bit 8hit 10bit
Napajeni: 2,7-55V 6,5V 6,5V 2,7-55V
Cena (cca): 70,- 50,- 50,- 110,-

Tabulka 3 Vhodné A/D prevodniky

Hlavnim aspektem pro volbu se stala hlavné cena, kterd by u ryze
demonstra¢niho obvodu neméla byt ptili§ vysoka. Jako nejvhodnéjsi kandidat byl
tedy vybran pirevodnik MCP 3202 i pro jeho moZnosti nasazeni a to jak na rozhrani
GPIO, tak i pfipadn¢ na sbérnici SPI. Jedna se o dvoukanalovy 12-ti bitovy A/D

prevodnik u néjz Ize navolit, jakym zplsobem budou zapojeny vstupy. Pro
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komunikaci s obvodem jsou zapotiebi 4 linky, pfiCemz tiemi se obvod nastavuje a

ovlada dle nasledujici Tabulka 4 a z jedné jsou Ctend data.

CONFIG BITS CHANNEL GND
SELECTION
SGL/DIFF | ODD/SIGN 0 1
SINGLE ENDED 1 0 + -
MODE 1 1 + -
PSEUDO- 0 0 IN+ IN-
DIFFERENTIAL 0 1 IN- IN+
MODE

Tabulka 4 Konfigura¢ni bity a jejich vyznam [14]

4.1.4 Uprava desky routeru pro ucely volnych vstupi/vystupi

Samotny router je nutno také mirné¢ modifikovat. Rozhrani SPI je totiz
vyvedeno pouze na plosky desky plo$nych spojii a rozhrani GPIO neni vyvedeno
vibec. Rovnéz napéjeni pro uvedené periferie by mélo byt Sifeno z desky, aby
vSechny periferie byly na stejném potencialu a nevznikaly tak rusivé proudy zemnimi
smyckami. Na rozhrani SPI je tedy nutné piipajet néktery ze standardnich osmi-
pinovych konektorti PC, aby bylo mozné vytvofit jednoduché rozebiratelné spojeni.
Linky GPIO jsou vyvedeny pouze na LED diody a proto bude nutné tyto diody
odpajet a vymenit taktéz za konektor. Jako posledni je zapotiebi vyvést napajeni a to

bud’to ptimo z napajeciho konektoru nebo konektortt USB.

VSechna uvedend zafizeni jsou pouhym nutnym zdkladem potfebnym pro
vyrobu nového systému schopného sbirat data. DalSimi moznymi vylepSenimi by
mohlo byt rozsifeni vstupnich a vystupnich portd pomoci registrii a také ptipojeni
zatizeni jako klavesnice a displej ¢i wifi sitova karta. S pomoci téchto periférii a
vylepSeni by bylo mozno rozsifit a ziskat mnoho novych funkcionalit dané¢ho

systému.
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4.2 SOFTWARE EMBEDDED SYSTEMU PRO SBER DAT

Na nasledujicich tadcich bude rozebrana problematika vybéru vhodného
software pro potieby embedded systému na sbér dat vCetné opera¢niho systému a
také zakladni filosofie tvorby, inicializace a nastaveni opera¢niho systému
GNU/Linux. V textu budou také nastinény mozné volby software pro realizaci
pozadovanych funkci. Z téchto moznosti bude zvolena vzdy jedna, kterd bude
implementovana na koncovém zatizeni. Budou také uvedeny zavéry, které vedly

k aplikaci dané volby.
4.2.1 Volba operacniho systému

Z textu uvedeného v kapitole 2, kterd se zabyvala mimo jiné i opera¢nimi
systémy pro embedded systémy jasné¢ vyplyva, Zze pro potteby daného systému na
sbér dat je nejvhodnéjsi operac¢ni systém GNU/Linux nebo BSD. Z drobného
internetového prizkumu téchto systému a jejich distribuci plyne, ze pro konkrétni
hardware je SirSi podpora v operacnim systému GNU/Linux a proto bylo rozhodnuto
pro nasazeni tohoto systému.

Opera¢ni systém GNU/Linux je Sifen v n¢kolika tzv. distribucich. Kazda
distribuce se vyznacuje tim, ze ma jinak nastavené vlastnosti systému, jinak upravené
jadro Linux, nainstalované jiné programy, jiny balickovaci systém atd. Odli$nosti je
velka fada. Nicméné zdklad zlstava stile stejny, tim je Linuxové jadro a zakladni
systémové utility plynouci z projektu GNU. Distribucemi vhodnymi pro embedded
systémy se zabyvala naptiklad [1]. Ze vSech distribuci uvedenych v této knize jsou
pro zvoleny hardware vhodné pouze Embedded Gentoo, puCLinux, OpenWrt a
projekty Linux From Scratch a OpenEmbedded. JelikoZz dany hardware byl jiz
v minulosti zprovoznén na distribuci OpenWrt nebo na distribucich z ni odvozenych
(Midge a Squidge), tak bude pro koncovou implementaci pouzita tato. Ostatni
distribuce a projekty nebyly na dany hardware piimo portovany a proto je jejich
router oficialné podporovéan) bude uveden i obecny postup aplikace jakékoliv jiné

distribuce na prakticky jakykoliv embedded systém.




USTAV AUTOMATIZACE A MERICI TECHNIKY
Fakulta elektrotechniky a komunikacnich technologii

Vysoké uceni technické v Brné

31

4.2.2 ZikKladni filosofie prace systému GNU/Linux po jeho startu a pri

jeho kompilaci

Nésledujici ¢ast textu se zabyva zdkladni filozofii tvorby, inicializace a
nastaveni systému GNU/Linux jejiz pochopeni je velice dulezité pro nasazeni
systému GNU/Linux na embedded systém. Bez jejiho zvladnuti by nemohl vzniknout
co mozna nejmensi a nejlepsi systém pro béh daného embedded zatizeni.

Chovanim systému GNU/Linux po zapnuti se zabyvaji prace [6] a [1] a na

Jakmile se zapne zafizeni, tak se nejdiive inicializuje samotny hardware a
nasledné si procesor za¢ne nacitat z pevné paméti program. Na samotném zacatku
této paméti se musi nachazet tzv. bootovaci sektor. V tomto sektoru je umistén
zavadec, respektive jeho prvni ¢ast. Tato prvni Cast je velice kratky program, ktery
vold druhou ¢éast umisténou v dalsi ¢asti paméti a ta uz se stard o natazeni jadra
(kernelu) operacniho systému do paméti a jeho nasledné spusténi. Béhem spousténi
jadra se spoustéji jednotlivé funkce jadra jako planovac, pamétovy manazer a dalsi.
Jakmile se jadro celé spusti, tak se spusti program init umistén v /sbin/init. Tento
program ma identifikacni ¢islo (PID) rovno jedné a zastieSuje vSechny ostatni
programy ¢i procesy — vSechny procesy jsou potomky procesu init. Proces init se
stard o kontrolu a pfipojeni souborového systému pro zapis (pii nacitani jadra je
pfipojen pouze pro ¢teni), zapnuti odkladaciho prostoru (swapu), spusténi site,
spusténi dalSich programt a dal$i. Program init si nejprve nacte soubor /etc/inittab,
ktery mu tikd co se ma délat. Jako prvni je vétSinou nacten tzv. inicializaéni skript,
ktery se postara o pfipojeni souborového systému, zapnuti swapu a dalSich. Po jeho
vykonani se uré¢i jakd aroven béhu (runlevel) ma byt spusténa. Pomoci trovni behu
lze fidit, které programy maji byt spustény za jakych situaci. Naptiklad Groven béhu
rovna péti znamena béh s grafickym prostfedim pii kterém bude zapotiebi spustit i X
server, ktery se stard o obsluhu grafického rezimu. Pfi trovni béhu rovné tiem
naopak grafické prostfedi spusténo neni a proto Ize X server vynechat. O to, jaké
programy se maji a nemaji spoustét se staraji dalsi skripty umisténé napiiklad ve
slozkéach /etc/reX.d (v systému Debian), kde X je ¢islo urovné béhu. O trovnich

behu a kontrole jednotlivych suzeb by toho mohlo byt napsano spoustu nicméné pro
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zakladni pochopeni ¢innosti systému toto staci a pro hlubsi studium lze doporucit [1].
Béhem inicializace také byva spuSténa jedna nebo vice virtudlnich konzoli pro
prihlaSeni a praci v systému. Jakmile je tedy celd inicializace provedena, tak se lze
prihlasit do systému a zacit s nim pracovat.

Timto byla ve zkratce rozebrdna Cinnost systému po startu, kterd je velice
dilezitd pro pochopeni nebot” jeji Gpravou lze znacné urychlit start systému a také
zredukovat mnozstvi programil spusténych ihned po zapnuti systému. Timto lze
usetiit cenné kB az MB opera¢ni paméti. Znalost této filozofie je také velice diilezita
pii vytvareni celého systému bez vyuziti nékteré z distribuci a tvotfeni operacniho
systému GNU/Linux od uplného zacatku.

Pfi nasazovani opera¢niho systému GNU/Linux na jakékoliv zatfizeni se lze
vydat dvémi cestami. Prvni znich je kompilace syst¢ému na dané platformé v jiz
bézicim systému. Tato cesta je mnohem jednodussi, nicméné¢ malokdy na dané
platformé jiz bézi systém. Jestlize uz béZzi, tak by bylo zfejmé jednodussi jej upravit
nez vytvafet novy. Tato cesta byvd vyuzivana viceméné pouze na PC a tedy
architekture x86 nebo x86-64, kde je dostateCny vykon a také dostupnost vSech
prostiedkii pro kompilaci a pfipravu nového systému. Piikladem tvorby takového
systému muze byt postup uvedeny v [7], kde je ndvod na opravdu minimalni systém,
ktery obsahuje jen ten nejnutnéjsi zdklad. Druhym piikladem mize byt [18], kde je
jiz rozebrana tvorba komplexnéjsiho systému. V piipadé embedded systémi byva
malokdy k dispozici kompletni vyvojové prostiedi nebo minimalné vSechny
prostfedky k jeho vytvofeni v daném systému. Dal§im problémem je nedostatecny
vykon embedded zafizeni, ktery kompilaci nového systému mize natdhnout az na
n¢kolik hodin. Z téchto divodi se pouziva druha cesta, kterou je tzv. kiizova
kompilace (cross - compiling). Popis vytvareni systému pomoci kiizové kompilace je
uveden naptiklad v [9], kde je uveden postup pro vytvoreni systému na nékolika
moznych architekturdch. Nevyhodou tohoto navodu je jeho neodladénost. Navod je
vhodny pro pochopeni principu tvorby nového systému pomoci kiizové kompilace,
nicméné¢ jej nelze doporucit k vlastni tvorbé nového systému (divody budou
rozebrany nize). Zakladem pii vytvafeni nového systému je tzv. ,toolchain“. Jedna

se o prostfedi ve kterém je novy systém vytvaren a kompilovan. Toto prostiedi je
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vytvofeno na jiz béZicim systému a lze je vytvofit téméf pro jakoukoliv architekturu.
Nejcastéji je k tvorbé toolchain zvolen PC prevazné diky jeho vykonu a pohodlnosti
prace. Nicméné nic nebrani tomu vytvaret toolchain napiiklad pro architekturu MIPS
naptiklad na tabletu s architekturou ARM. Dtlezitd je pouze dostupnost prostiedkii
pro vytvafeni toolchain — hlavné kompiler. Proces tvorby toolchain se sklada
z nésledujicich kroku:

» Nastaveni proménnych prostiedi
Kompilace a instalace Binutils
Nastaveni, kompilace a instalace hlavi¢ek zdrojt jadra

Kompilace a instalace statického GCC

vV V VYV V

Kompilace a instalace knihovny pClibe
» Instalace a kompilace kompileru GCC

V prvnim kroku se nastavi proménné prostfedi na hodnoty pozadované pro
kompilaci budouciho systému. Témito proménnymi jsou napiiklad cesty, kde se
budou hledat patiicné programy, dale architektura hostujiciho systému a nové
vytvafen¢ho a dalsi. Také se v této Casti pifipravy toolchain kompiluji a instaluji
nastroje, které jsou zapotiebi pro tvorbu a spravnou kompilaci toolchain. Témito
nastroji jsou napiiklad knihovny mpfr a gmp. Uvedené knihovny se staraji o operace
s pohyblivou ftadovou c¢arkou a obecné o operace scisly a jejich spravné
zaokrouhlovani. V druhém kroku se potom pfipravi, zkompiluji a nainstaluji utility
binutils. Jedna se o linker, assembler a dalSi programy potfebné ke kompilaci
zdrojovych kodt do kodu strojového. Piipravou na kompilaci daného programu se
rozumi stazeni jeho zdrojovych kodu, aplikace patcht a konfigurace. Kompilace
samotnd uz probihd pouze spusténim piikazu make, ktery zpracovava a kompiluje
cely balik nebo program pomoci skriptu ¢i souboru nazvaného makefile. Instalaci je
pouhé zkopirovani zkompilovanych programti a dalSich potfebnych soubort (napft.
dokumentace) na patficnd mista v adresafové struktufe budouciho systému. Po
instalaci binutils je zapotfebi zkompilovat a nainstalovat do toolchain hlavickové
soubory jadra dané architektury. V téchto souborech jsou obsazeny definice vsech
funkei, kterymi jadro disponuje. Jakmile jsou nainstalovany, tak slouzi pro ziskani

informace o tom s jakymi funkcemi se mulZze pracovat a jakym zpusobem. Tyto
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informace potom slouzi pro sprdvnou kompilaci programi, jako jsou kompiler a
zakladni knihovna rutin jazyka C obsazena v systému. Kompiler GCC se kompiluje
na dvakrat. Poprvé je zkompilovan jako staticky (pouze jazyk C) kompilerem
v hostujicim systému a vyuzivajicim pouze hlavicky linuxového jadra. Jakmile je
takto vytvoren, tak je ihned vyuZit ke kompilaci zakladni knihovny jazyka C pro
novy systém. S touto knihovnou uz poté 1ze zkompilovat kompiler podruhé ovSem uz
1 pro dalsi jazyky. Takto vytvofeny kompiler uz potom slouzi pro kompilaci
programti do nového systému.

Je-li jednou vytvofena toolchain, je mozno piejit k dalSimu kroku tvorby
nového systému. Timto krokem je kompilace a instalace program, které na systému
pobézi. Pied jejich vytvofenim je ovSem potieba jeste vytvofit adresafovou strukturu
a to alespon zakladni dle POSIX standardu. Této adresarové struktuie se fika RootFs
nebo-li root file system nebo Cesky kotfenovy souborovy systém. Tvorba jednoduché
adresatové struktury dle vySe uvedeného standardu je uvedena naptiklad v [7].
Jakmile je RootFs vytvofen, tak 1ze piejit ke kompilaci jadra. Jadro je mozno pouzit
stejné, jako pfi tvorbé toolchain. Na toto jadro je zapotiebi pfed samotnym zacatkem
kompilace aplikovat patch nebo patche, které¢ upravuji jadro pro dany procesor a
hardware. Pro dale vytvafeny embedded systém jsou naptiklad aplikovany patche pro
samotny procesor, patch pro funkci USB portli, patch na ovladani GPIO porti a
dalsi. Tyto patche je budto nutné pfimo vyrobit, coz vyzaduje hluboké znalosti
syst¢tmu Linux nebo je ziskat pifimo od vyrobce (v dale uvedeném piipadé jsou
pouzity patche vyrobce procesoru - ADMtek) nebo je také mozno aplikovat patche
nékteré z distribuci (naptiklad patche od tvlircd OpenWrt) ¢i od fanouski
zptistupnéné na siti Internet. Opatchované jadro je nutné nakonfigurovat naptiklad
pomoci pfikazu make menuconfig. Konfigurace probihd formou nastavovani ¢i
ruSeni vlastnosti jadra v grafickém nebo pseudografickém prostfedi. Uvedena
konfigurace pouze upravuje soubor .config. Proto by bylo mozné pro konfiguraci
pouzit i textovy editor a ménit jednotlivé polozky v tomto souboru. Nicméné touto
cestou nelze ziskat nékteré skryté volby. I pfes tuto nevyhodu muze byt piima
editace souboru .config v nékterych situacich vyhodné. Velice vyhodna je naptiklad

pro ur¢ity druh automatizovaného skriptu, ktery jadro pfednastavi a klasickou
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konfiguraci uZ se upravi pouze detaily. Spravnou konfiguraci jadra lze ziskat
opravdu minimalni a rychly systém. Naopak Spatnou konfiguraci 1ze vypnout nékteré
pottebné funkcionality nebo deaktivovat urCité Casti hardware. Je proto zapotiebi
vénovat konfiguraci zvySenou pozornost, vyuzivat napovédu k jednotlivym
polozkdm a v pfipad€ nejistoty radé€ji danou polozku ponechat ve vychozim stavu.
Rozbor jednotlivych polozek jadra by vydal na celou knihu a proto je nad ramec této
prace. Po spravné konfiguraci je jadro jiz mozné zkompilovat pomoci vySe
vytvoiené toolchain. Kompilaci jadra vznikne obraz, ktery je poté spoustén
zavadécem. V dalSim je zapotfebi nainstalovat na systém zékladni systémové
programy. Tyto mohou byt doinstalovany dvojim zptisobem. Bud’to jednotlivé nebo
pomoci jednoho komplexniho baliku nazvaného busybox specidlné uréen¢ho pro
embedded zatizeni. I piestoze v sobé zahrnuje velké mnozstvi programil a nastroju,
tak neobsahuje vSechny jejich funkcionality a proto ma mnohem mensi velikost nez
jednotlivé programy. Jakmile jsou nainstalovany zékladni programy, tak je nutné do
systému dodat skripty jako vySe rozebrany init, hotplug, dale také fstab pro tzv.
mount nebo ¢esky pripojovani jednotlivych diskti a fadu dalSich. Pro popis jejich
sestaveni a funkce lze doporucit [9], kde jsou pomérné dobie rozebrany. Timto je
ziskan zakladni plné funkéni systém do néjz uz zbyvaji doinstalovat pouze specialni
programy a jejich zavislosti. Témito programy je ziskana realizace pozadovanych
funkcionalit embedded systému a mohou jimi byt napiiklad SSH server, knihovna
pro kompresi souborti a fada dalSich. Po doinstalovani vSech programli miize byt
vysledny vytvoieny RootFs nahran do embedded systému. To, jakym zpiisobem
bude RootFs nahran do systému zéalezi na paméti zniz se tento systém nacitd.
Napriklad pro pevny disk mize byt zkopirovan ve stejném stavu v jakém byl
vytvoien. Pro pamét’ flash instalovanou na embedded systému uz bude zapotiebi
prvné z RootFs vytvofit binarni obraz, ktery mize byt nahran do paméti. Dalsi casto
vyuzivanou moznosti je pouzit n€ktery z komprimacnich souborovych systémil
jakym je naptiklad squashfs. RootFs poté funguje na nékterém zuvedenych
souborovych systémt, ale obraz takového systému je mnohem mensi nez bez vyuziti
téchto souborovych systémil. RootFs nemusi byt vzdy instalovan piimo na embedded

systém, stai pouze obraz jadra Linuxu, ve kterém je nastavena cesta k RootFs.
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Timto Ize spustit GNU/Linux i na zafizeni jeZ nedisponuje dostatecné velkou pevnou
paméti pro cely RootFs (tato alternativa bude také pouzita a bliZze rozebrana nize).
Embedded systém Ize dokonce spustit 1 z paméti, do které 1ze nahrat pouze zavaded
systému. Jadro systému a RootFs jsou potom nacitiny ze vzdaleného umisténi po
siti. Timto zpisobem mize vzniknout decentralizovany systém obsahujici jeden
server a n¢kolik jednoduchych embedded systéml.

Uvedena podkapitola rozebrala zptisob prace syst¢ému GNU/Linux ihned po
zapnuti. Tato ¢ast byla inspirovana [1] a [6]. Jedna se o ¢ast filozofie GNU/Linuxu,
jejiz pochopeni je velice dilezité pii vytvareni systému zcela s ,,Cistym Stitem*™.
V druhé ¢asti jsou jiZ rozebrany mozné zplsoby tvorby systému GNU/Linux a to
systému pomoci ktizové kompilace. V prostiedi toolchain je totiz kompilovan cely
novy systém.

4.2.3 Vybér aplika¢niho software

Jelikoz i interpretovanych jazyk, HTTP serverdi, SSH servert a databazi pro
embedded systémy existuje vEét§i mnozstvi, je zdhodno zvolit tu nejvhodngjsi
variantu vzhledem k danym okolnostem. Ne vzdy je ovSem software dostupny pro
vSechny architektury, coz jej znemoziiuje na téchto architekturach pouzit. Dalsi
ptekazkou mlize byt jiz nainstalovany ¢i zvoleny software, ktery nedovoluje nasazeni
toho ¢i onoho dalsiho softwarového produktu. VSechny aspekty zvoleného software
je tieba pfedem diikladné zvazit tak, aby bylo splnéno pravidlo tzv. occamova ostii.
jejich instalace co nejjednodussi. Nemd smysl instalovat software tak, aby byl co
mozna nejmensi, kdyz mezi sebou potom nebude spravné spolupracovat a nebo jeho

nastaveni a zprovoznéni zabere dlouhé hodiny.

4.2.3.1 Interpretovany jazyk
Interpretovanych (skriptovacich) jazykl existuje pomérné Sirokd skala. Mezi
nejvyznamnéj$i hrace na tomto poli na systému GNU/Linux bezesporu patii
nasledujici:

> Bash
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» Perl

> Java

» Python
Kazdy z uvedenych jazykt ma své nesporné vyhody i nevyhody a kazdy se vétSinou
pouziva k jinym ucelim. Jazyk Java je s vyhodou vyuZivan ve webovych aplikacich.
Naproti tomu jazyky Bash, Python a Perl jsou spojovéany se systémovou administraci
UNIXovych systémi. Nevyhodou jazyka Bash je jeho zéavislost na dalSich
programech, coz muze zpusobovat nekompatibilitu mezi jednotlivymi verzemi.
Vyhodou potom je jeho implementace jiz v zdkladnim systému. Obcas se ovSem
najde 1 néjaky jiny shell (ksh, ash a dal§i) implementovany misto n¢&j. Jazyky Python
a Perl jsou velice silnymi a mocnymi a kazdy z nich dokédze vytvaret nejriznéjsi
aplikace. Vyhodou jazyka Python je oproti Perlu jeho implicitni objektova orientace,
vetsi prehlednost kodu, diky pravidlim syntaxe pro jeho tvorbu a mens$i volnosti
programatora a nakonec také jeho S$irSi mozZnosti spoluprice s dalSimi
programovacimi jazyky. Jeho jedinou nevyhodou je potom nepatrné vétsi velikost.
Pro uvedené vyhody bude nasazen pravé tento interpretovany jazyk. Na zavér c¢asti o
skriptovacich jazycich dluzno dodat, Ze az na jazyk Java Ize vSechny uvedené jazyky
na systému OpenWrt nainstalovat a to také na zvolené architekture MIPS. Lze se

tedy vydat i cestou s jazykem Perl nebo Bash.

4.2.3.2 HTTP Server

Ptikladit HTTP (web) serveri vhodnych na embedded systém je pomérné
velké mnozstvi. Nicméné na systému OpenWrt jich uz tak Siroka skala neni, i kdyz je
stale z ¢eho vybirat. Ostatni Ize sice doinstalovat kompilaci pfimo na novém systému
nebo v toolchain, ale tato cesta je mnohem komplikovanéj$i, nez instalace pomoci
spravce balickll opkg obsazeném uvnitf systému OpenWrt. Navic kompilace nového
software mize byt zna¢n¢ zdlouhava. Zdlouhavost tohoto procesu je dana tim, ze je
zapotiebi vyiesit vSechny zavislosti daného programu a také nutnosti odstranéni
vSech chybovych hlaseni, kterd a¢ by neméla, tak se prakticky pokazdé béhem
kompilace objevi. Vzhledem k samotnému tvodu, kde bylo feceno, Ze instalace by

mél byt co nejjednodussi, bude zvolen néktery z HTTP serverti obsazenych a
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podporovanych piimo distribuci OpenWrt. Web servery vhodné pro zvolenou

architekturu vcetné zékladnich parametra jsou nasledujici:

Nazev Poznamka

Hiawatha velikost 53kB, Siroka podpora protokoli
véetné FastCGI, IPv6, SSL

Appweb velikost 618kB, spotieba RAM 800kB,
podpora vice jader a vldken, SSL a CGI

Axhttpd velikost 7kB, spotfeba RAM 50-60kB,
Siroké podpora Sifrovani a SSL, bez CGI

Mini-httpd velikost 21kB, podpora CGI, SSL

Lighttpd velikost 84kB, podpora FastCGI, Web

2.0, vysoké zatizeni

Tabulka S HTTP Servery

Z uvedenych server bude vzhledem k podpoie jazyka CGI, t¢éméf nejmensi velikosti
a malé spotfebé paméti RAM zvolen mini-httpd server. Hlavnim atributem vybéru
byla velikost, nicméné podpora CGI, alesponi v zakladni verzi je také zapotiebi

vzhledem ke komunikaci s jazykem Python.

4.2.3.3 Embedded databdze

Embedded databaze jsou vétSinou implementovany jako samostatny soubor,
misto b&Ziciho serveru v paméti. Setii se tak procesorovy &as, ale hlavnéd pamét
RAM. Cenou za tuto vyhodu je potom rychlost, kterda je o dost niz$i. Na poli
embedded databazi jiz neni tak Siroky vybér jako naptiklad v ptipadé HTTP servert.
To alespon z pohledu systému OpenWrt a architektury MIPS. Na samotném systému
OpenWrt se lIze setkat prakticky pouze s databdzemi MySQL, PostgreeSQL a
SQLite. Dalsim limita¢nim faktorem by mohla byt podpora jazyka Python, ale
z uvedené trojice jsou podporovany vSechny. Poslednim atributem vybéru tedy byla
velikost v paméti RAM a spotieba systémovych prostredkil. Jelikoz PostgreeSQL a
MySQL funguji jako servery v paméti a na daném systému je paméti minimum, tak

byla zvolena databaze SQLite.
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4.2.3.4 SSH Server
Také v ptipadé¢ SSH serverti neni na systému OpenWrt ptili$ z ¢eho vybirat,
nicméng varianty openssh a dropbear nejsou nikterak Spatnymi zastupci SSH serverii
a jelikoz byl opét kladen diiraz na velikost a spotfebu paméti RAM, byl zvolen SSH

server dropbear.

4.2.3.5 Vybér a popis souborovych systémii

Souborovych systémt je pro systémy GNU/Linux pomérné velké mnozstvi.
Kazdy z téchto systému se vétSinou specializuje na néco jiného. Zatimco nékteré se
specializuji spiSe na klasicky desktopovy obsah, jiné se zase specializuji na obsah
serverovych diskl. Nékteré souborové systémy jsou vhodné pro praci s paméti flash,
jiné potom napiiklad pro CD-ROM. Ze vSech systému zde budou uvedeny alesponi ty
nejznaméjsi a také nejvhodnéjsi pro embedded systémy.

Souborovy systém ReiserFs byl jako jeden zprvnich zurnalovacim
souborovym systémem. Mé&l fadu vyhod a na poli desktopt se t&sil velké oblibé, ale
po aféfe jeho zakladatele v dobé vyvoje verze ReiserFs4 jej ve velké mife zacal
predhanét souborovy systém Ext4.

Systém Ext4 je po uspéSnych verzich Ext2 a Ext3 dalSim uspéSnym
systémem této fady. Stejné jako v pfipad€ ReiserFs se jednd o Zurnalovaci systém,
tedy systém s bezpeénym ukladdnim dat. V soucasné dobé se jednd na poli
desktopovych PC ziejmé¢ o nejlepsi volbu. Na poli embedded systémi uz ovSem
vétsina jeho vyhod, jako podpora velkych diska atd. moc veliky pfinos nepiindsi a
proto je lepsi u embedded pouzivat systém Ext3. USB disk je tedy formatovan
systémem Ext3. Vyhoda Zurndlovani se zvlasté v ptipadé zatfizeni, které nedisponuje
vypina¢em, pouze moznosti odpojeni od napajeni uréité hodi.

Dalsim systémem se kterym je mozno se setkat na poli embedded zatizeni je
jffs2. Tento souborovy systém se pouziva prevazné pro paméti typu NOR FLASH.
Obraz jadra systému kopirovaném na FLASH pamét’ desky routeru bézi na systému
jffs2. Tato volba ovSem nebyla na uzivateli, ale je dana systémem OpenWrt.

Jako posledni a neméné¢ zajimavy systém je systém SquashFs. Jednd se o

komprimovany souborovy systém, ktery nezabird tolik pamétového prostoru.
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V prvnich verzich byl tento systém komprimovan metodou gzip. V dnesni dobé¢ se,
ale pouziva témét vyhradné uz jen komprimacni systém LZMA. Tento systém se
s vyhodou vyuziva na discich CD, naptiklad v ptipadé Live distribuci, ale také na
embedded systémech pro zmenseni objemu dat. I v ptipad¢ systému OpenWrt je cely

systém komprimovan praveé timto systémem.

Timto je uzaviena kapitola voleb jednotlivych soucasti nového systému a
nyni lze prejit k realizaci. Stejné jako v predchozich kapitolach i kapitola voleb je
,kuchaifkou* tvorby nového embedded systému a lze podle ni navrhnout hned

n€kolik riznych embedded systémi nejen pro sbér dat.
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5. ZPROVOZNENI A LADENI EMBEDDED
SYSTEMU PRO SBER DAT

Naésledujici kapitola popisuje jakym zpiisobem upravit hardware, aby bylo
mozné do routeru nahrat novy software. Dale realizaci rozhrani, pies které bude
mozno komunikovat s A/D pifevodnikem nebo také ovladat dalsi periferie. VEtsi cast
kapitoly bude potom vénovana tvorbé software, resp. zpisobu kompilace a vytvareni
jadra OS a nakonec instalace, programovani a nastaveni programil zajiSt'ujicich

vyzadované funkce systému.

5.1 TVORBA, ZPROVOZNENI A TESTOVANI HARDWAROVYCH
ROZSIRENI

Nasledujici podkapitola se zaobira hardwarovymi Upravami avizovanymi

v jedné z pfedchozich kapitol. Nachéazi se zde jejich navrh, ale i popis jednotlivych

Casti a soucasti. Na zavér je vzdy uveden také postup, jakym lze danou hardwarovou

soudast otestovat.
5.1.1 Pfevodnik PC/Router

Cely ptevodnik Ize realizovat prakticky zdkladnim zapojenim obvodu
MAX232. Tento obvod je ndbojovou pumpou, kterd se stard o zménu napéti
z niz§iho na vyss$i o spravnych urovnich (smér deska -> PC) a dale také jistym
druhem jednoduchého DC-DC ménice, ktery méni napéti z vyssiho na nizsi o
spravnych urovnich (PC -> deska). Na rozdil od zdkladniho zapojeni je pouZito jesté
malé zapojeni s diodami, které se stard o vytvoreni napajeciho napéti pro obvod

MAX232. Vysledné zapojeni je potom uvedeno na nasledujicim obrazku:
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I 1L

Obrazek 2 Schéma zapojeni pfevodniku PC/Router

Deska plosnych spoji tohoto schématu v méftitku 1:1 je uvedena v piiloze a na
prilozeném DVD. Osazovaci planek desky je rovnéz soucast pfilohy. Na misto
vstupniho portu RS-232 je pouzit pouze jeden ze standardnich konektorti zakladnich
desek osobniho pocitace. To je z toho diivodu, ze u dnesnich zakladnich desek PC jiz
nejsou vyvadéna rozhrani RS-232 ven z pocitace, ale pouze uvnitf stejnym druhem
konektoru. V ptipadé zdjmu lze poté rozhrani RS-232 vyvést pomoci tzv. bracketu
nebo Cesky zaslepky ven. V tomto pripadé bude ovSem jednodussi pouzit maly kabel,
ktery bude spojovat pfimo PC s deskou pievodniku. Stejny pirevodnik miize slouzit 1
ke komunikaci napiiklad se starSimi typy mobilnich telefontli, proto je zakoncen
konektorem typu JACK. Diky tohoto je mozné pfipojit i jina zafizeni, kterd budou
obsahovat pouze redukci z konektoru JACK na konektor daného zatizeni. Vysledny

pievodnik je uveden na nasledujicim obrazku:

Obrazek 3 Pirevodnik PC/Router
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K oziveni ptevodniku neni zapotiebi Zadnych slozitych procedur, pouze jej
ptipojit mezi PC a zafizeni, jez umi komunikovat pomoci sériové linky. Jakmile jsou
ob¢ zatizeni fyzicky spojena, tak je zapotiebi spravné nastavit parametry komunikace
a poté uz lze mezi zafizenimi bez problému komunikovat. Pro test lze pouzit
napiiklad néktery ze starSich mobilnich telefonti a vyslat do n¢j AT ptikaz:
»ATHFCGSN<CR>*, kde tetézec <CR> znamend specidlni znak navratu na zacatek
radku — ve vétsiné programovacich jazykl reprezentovan specidlnim kodem: ,\r”.
Odpovédi mobilniho telefonu by mél byt kod ,,<OK>*, ktery oznacuje uspésné piijeti
piikazu a za timto kodem by mélo nasledovat identifikacni ¢islo — tzv. IMEL.

5.1.2 Vstupné — Vystupni deska pro pripojeni periférii

Jak jiz bylo avizovéno, aby byly ochranény vstupy a vystupy procesoru, tedy
linky GPIO, je zapotiebi pied tyto vstupy pfipojit néjakd ochranna zapojeni. Jednim
z téchto zapojeni by mohlo byt pomoci galvanického oddéleni optocleny. Toto
zapojeni je, ale ovSem zbytecné drahé a postaci zapojeni skromngj$i a to na

nasledujicim obrazku:
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Obrazek 4 Schéma vstupné-vystupni desky
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V ptipadé¢ vystupi se vlastn€ jedna o vytvoteni vystupu s otevienym kolektorem pro
GPIO linky. Diky tohoto typu vystupu zanikd moznost zni¢eni GPIO linky
pripojenim periferie se zvysenym odbérem proudu nebo zkratem. Vstupy jsou potom
oSetfeny pouze zapojenim zenerovy diody a odporu. Zenerova dioda je chrani pfi
pfipojeni vyssiho napéti, ale také pfizptisobuje pro komunikaci s periferiemi s trovni
TTL. Odpor se potom stard o omezeni proudu do GPIO linek. Navrh desky plosnych
spojti véetné osazovaciho planku v méfitku 1:1 je uveden v ptiloze a na ptilozeném

DVD. Hotovy ptevodnik je uveden na nésledujicim obrazku:

Obrazek 5 Vstupné-vystupni deska

Oziveni periférni desky rovnéz nevyzaduje zadné specialni zachazeni, pouze
pfipojeni napéti. Deska by m¢la hned pracovat. Je potieba si pouze davat pozor na to,
ze vystupy s otevienym kolektorem funguji prakticky jako logickd negace a proto je
situace je v piipad¢ testovani. Zde je zapotiebi vytvaret umély signdl ménici svoji
hodnotu mezi 0 V a 3.3 V pro vystupy z GPIO a méfit, zda —li dojde na vystupech
tranzistorti ke zméné urovné. V ptipad¢ testu vstupl je nutné pripojit podobny signal
pouze surovnémi 0 a 5 V a méfit, zda-li na patficném vstupu pro GPIO dojde

k omezeni tohoto signaluna 3.3 V.
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5.1.3 A/D prevodnik
Aby mohl byt obvod A/D pievodniku pfipojen na vyse zminénou vstupné —
vystupni periférni desku, tak je zapotiebi vytvofit malé zapojeni, jeZ by toto

umoznovalo. Toto zapojeni je uvedeno na nasledujicim obrazku:

T—

e
T T

Obrazek 6 Schéma A/D prevodniku

Jedna se o velice jednoduché zapojeni, na kterém jsou k vidéni pouze dva
obvody. Prvni z nich — stabilizator 7805 se stard o napajeni a vytvoieni referen¢niho
nap¢ti pro druhy, kterym je jiz vySe zminény A/D ptevodnik. Celé schéma bylo jako
predchozi dvé zapojeni vytvoreno v navrhovém systému EAGLE, ve kterém rovnéz
vznikaly navrhy desek s plosnymi spoji véetné desky pro A/D pievodnik. Deska je
uvedend mezi ptilohami v méfitku 1:1 v€etné osazovaciho planku. Hotova a osazena

deska je uvedena na nasledujicim obrazku:

Obrazek 7 A/D prevodnik
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I oziveni A/D ptevodniku vyzaduje pouhé piipojeni napéjeciho napéti. Pro
ucely testovani je ovSem nutné zprostiedkovat komunikaci s n¢jakym zafizenim,
napt. PC. K tomuto ucelu mize skvéle poslouzit prevodnik vytvoreny v prvnim bodé
této podkapitoly. Na Rx signal prevodniku bude piipojen Dout signal A/D
pfevodniku a na Tx potom bude pfipojen signal Din. Ostatni signaly pro A/D
pfevodnik budou generovany z vnéjsku a to vcetné méten¢ho vstupniho signdlu.
V pocitaci bude poté vytvoren testovaci program slouzici pro otestovani komunikace
s A/D ptevodnikem. Testovani by mohlo probihat i jednodussi cestou a to pouhym
piipojenim registru typu SIPO (serial-in, paralel-out neboli ¢esky sério-paralelniho
registru), jak je naptiklad uvedeno v [20] a kompletni kontrolou vSech linek pomoci
programu. Tato cesta by také byla elegantnéjsi z hlediska problému se synchronizaci,
kterd se u predchozi verze testovani témef urcité projevi. Jelikoz procesu neni
pridélovan vzdy stejny Casovy usek, ale dle vytizeni systému, tak se mlize obcas stat,
ze néktery z pulst ,,vypadne* a data dojdou neuplna nebo poskozend. Nicméné pro

potfebu jednoho otestovani je tato metoda naprosto dostacujici.

V uvedené podkapitole byl uveden postup, jakym lze ptipravit periferie a
dalsi ptipravky, které slouzi ke komunikaci s routerem Edimax BR-6104KP a jeho
nasazeni jako embedded systému pro sbér dat. Timto jsou vytvofeny a fadné
otestovany vSechny potfebné hardwarové komponenty a proto je mozné se zacit

zaobirat jejich spoleénym zprovoznénim pomoci software.

5.2 PRIPRAVA A APLIKACE SOFTWARE PRO POTREBY
EMBEDDED SYSTEMU

Na nasledujicich tadcich je uveden kompletni postup kompilace nového
systému vcetné aplikacniho software. Cela kapitola se dé€li na tfi Casti. V prvni z nich
je predpfipraven hostujici systém. V druhém ¢ésti je provedeni kompilaci nového

systému a v posledni ¢asti potom piiprava aplikacniho software pro tento systém.
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5.2.1 Nastaveni a priprava hostujiciho operacniho systému pro kompilaci

embedded operac¢niho systému

Podkapitola nastaveni a pfiprava hostujictho opera¢niho systému pro
kompilaci embedded opera¢niho systému rozebird kroky, které je nutné ucinit pro
korektni chod vyvojového prostiedi distribuce OpenWrt. Zabyva se tedy piipravou
hostujiciho systému.

Distribuci GNU/Linuxu pro PC je cela fada, nicméné¢ autorem byla jako
hostujici systém, zvolena distribuce Ubuntu ve verzi 10.04 pro 64-bitové systémy.
Tato distribuce byla zvolena pro jeji rychlou instalaci a pomérné dobie nastaveny
systém ihned po instalaci. Distribuce vychazi z distribuce Debian, ktera je dle autora
doinstalovat a donastavit, coz zpomaluje hlavni praci, kterou je tvorba nového
systému. Distribuce Ubuntu byla nainstalovana jako naprosto Cisty systém, tedy bez
jakychkoliv zmén (byla provedena pouze aktualizace) a na nasledujicich tadcich
budou rozebrany dalsi kroky, které je tieba ucinit pro spravnou a bezproblémovou
pfipravu nového opera¢niho systému. Jestlize budou doslovné dodrzeny vSechny
uvedené kroky, lze pouhym zkopirovanim toolchain z piilozeného DVD ziskat
systém OpenWrt s nastavenim s jakym byl vytvofen obraz pro embedded systém a
lze tak kdykoliv opétovné vygenerovat dany obraz, ¢i piipadné mirné pozmeénit
vlastnosti cilového systému. VSechny uvedené kroky lze aplikovat i s pouzitim jiné
distribuce, pouze budou zapotiebi zfejmé jiné piikazy a jiné ndzvy téhoz software.
Bohuzel ani tak nemusi byt uspéch zarucen a proto je leps$i pouzit zminénou
distribuci nebo zopakovat vSechny dale uvedené kroky. Celé pocatecni nastaveni
systtmu je inspirovdno navodem uvedenym ve zdroji [12], ktery je pouze
ucelengj$im popisem casti dokumentace k projektu OpenWrt dostupné z domovské
stranky projektu [11].

Nastaveni je zapocato vytvorenim nového adresdie s nazvem openwrt ve
sloZzce /home. Toto lze realizovat nasledujicim piikazem spusténym v aplikaci

terminal;

sudo mkdir /home/openwrt
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Jelikoz do adresare home mliZe zapisovat pouze administrator, tak je zapotiebi piikaz
spustit s administratorskymi pravy (pomoci sudo). Aby nebylo zapotiebi pokazdé do
slozky pristupovat s administratorskymi pravy, tak je vhodné této slozce zménit

vlastnika a to naptiklad nasledujicim zptsobem:
sudo chown wuser /home/openwrt

, kde je polozku user nutné nahradit aktudlné ptihlaSenym uzivatelem. Timto mutize
ze slozky uzivatel ¢ist, také do ni zapisovat a spoustét z ni soubory. V dal§im kroku

je zapotiebi do slozky vstoupit pomoci nasledujiciho ptikazu:

cd /home/openwrt
Jakmile je slozka pfipravena, lze pfejit k dalSimu kroku, kterym je doinstalovani
aplikaci pottebnych pro praci s OpenWrt systémem. Instalaci lze provést
nasledujicim piikazem:

sudo apt-get install quilt gawk flex zliblg-dev libncurses-dev
subversion g++

Béhem stahovani a instalaci je uzivatel dotazédn zda-li chce opravdu nainstalovat
uvedené balicky. Toto lze s klidnym svédomim odsouhlasit a pokracovat dalSimi
kroky. Chybi-li n€ktery z uvedenych balickli v systému, tak je na tuto skutecnost
uzivatel upozornén b&hem konfigurace OpenWrt. V okamzZiku doinstalovani vSech
potfebnych programt jiz lze ptejit k ziskani systému OpenWrt a k jeho instalaci.
Systém OpenWrt Ize ziskat dvojim zplisobem. Prvnim zptsobem je stazeni archivu
ze stranek projektu [11] a jeho nésledné rozbaleni do vyse vytvotrené slozky, druhym
zpisobem je stazeni aktudlni vyvojové verze pomoci subversion klienta. V této praci

byla zvolena druhd mozZnost, tedy staZzeni vyvojové verze a to nasledujicim piikazem:
svn checkout svn: //svn.openwrt.org/openwrt/trunk data
Uspésné stazeni OpenWrt systému je signalizovano vypisem zakonéenym textem
podobnym nasledujicimu:
Checked out revision 21195
Uvedena revize patii distribuci OpenWrt s ndzvem Backfire ve verzi 10.03. Po

stazeni systému se vytvoii ve slozce openwrt nova slozka data. Do této slozky je
zapotiebi vstoupit piikazem:
cd data
Jakmile je pracovnim adresafem adresar data, tak je dale nutné stahnout jesté
nejnovejsi strom s aplikacemi, kterymi 1ze distribuci OpenWrt rozsifit, ptikazem:
./scripts/feeds update
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Po dokonceni operace je systém pfipraven na konfiguraci a naslednou kompilaci
zdrojovych koda distribuce OpenWrt. Aby bylo mozné s routerem komunikovat
pomoci sériové linky, je zapotfebi navic doinstalovat termindl pro praci se sériovou
linkou. Dle doporuceni v [12] byl zvolen program minicom, ktery lze pfiinstalovat

do systému ptikazem:
sudo apt-get install minicom lrzsz

Program Irzsz potom slouzi pro nahravani vytvotfeného obrazu systému do desky
routeru. Dokoncéenim instalace vSech programti uvedenych vyse je hostujici systém
jiz kompletné pfipraven na praci a vyvoj operacniho systému vychazejiciho
z distribuce  OpenWrt. V nasledujici kapitole je jiz rozebrana konfigurace a

kompilace obrazu tohoto systému.
5.2.2 Konfigurace a kompilace operacniho systému OpenWrt

Konfiguraci a kompilaci celého systému lze provést s pomoci dvou ptikazu,
jez budou uvedeny déle. Prvni z nich spusti grafické prostiedi konfigurace, ve kterém
se nastavuji jednotlivé volby cilového systému, druhym piikazem je jiz spusténa
kompilace po jejimz ukonceni je k dispozici obraz systému. Na nasledujicich fadcich
budou uvedeny jednotlivé volby, jez byly zménény z vychoziho nastaveni. Popis
vSech voleb by byl nad rdmec této prace, jelikoz se jednd i o popis voleb samotného
Linuxového jadra.

K samotné konfiguraci systému OpenWrt slouzi ptikaz:
make menuconfig

Timto ptikazem je spuSténo pseudo-grafické prostiedi, ve kterém je mozno
nakonfigurovat cely systém OpenWrt a to vetné nékterych moznosti jadra. Na
nasledujicich fadcich bude vzdy uvedena cesta k dané volbé (¢ast stromové struktury
konfiguratniho prostiedi) a vysvétleni jejiho pouziti. Zaklad konfigurace je

inspirovan piispévkem uvedenym na féru OpenWrt [13].
Target System —-——>
(X) Infineon/ADMtek ADM 5120

Je ziejmé, ze tento konfiguracni parametr slouzi k urceni typu procesoru obsazeném

Vv routeru.

Target Profile -———>
(X) Edimax BR-6104KP (Unofficial)
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I tuto volbu zfejmé netfeba vysvétlovat, jedna se totiz o nastaveni profilu pro dany

hardware.

Global build settings -——>
[ 1 Enable shadow password support

Podpora pro vytvafeni zahashovaného hesla v souboru /efc/shadow neni zapotiebi.
Snizi se tim sice mirné bezpecnost, nicméné neni predpokladano, ze by se jednalo o
server se zvlaste citlivymi daty. V opaéném ptipad¢ by byla tato podpora vitina za

cenu zvétSeni velikosti jadra a tim 1 spotiebou paméti.

[*1 Image configuration _——
(192.168.1.1) LAN DNS server
(192.168.1.1) LAN Gateway
(192.168.1.100) LAN IP Adress

Tato polozka menu slouzi k nastaveni pro vychozi nastaveni nového systému,
obsahuje mimo jiné cesty ze kterych se budou ¢ist programy, cestu pro program init a
dalsi. Vyse uvedené volby slouzi pro spravné nastaveni sit€¢. Uvedené nastaveni je
pro piipad, ze se bude cilové zatizeni nachdzet na siti s vlastnim DNS serverem a
vychozi branou na IP adrese 192.168.1.1 a koncové zafizeni nebude kolidovat se
Zzadnym jinym zafizenim v siti s adresou 192.168.1.100. Toto nastaveni lze pozdéji

zménit také piimo v systému v souboru /etc/network.conf.

Base system --->
< > dnsmasq
<M> dropbear
<M> firewall
< > mtd

ZrusSeni vyse uvedenych polozek nam zaruci dostate¢né maly obraz systému, ktery se
vejde do flash paméti integrované na desce routeru. Aplikace oznacené velkym M
mohou byt pfiinstalovany pozdé&ji. Pismeno M znaci modul, to znamena, Ze misto
instalace do systému daného programu se pouze vytvori balicek, ktery je poté mozno
doinstalovat. Uplné zruseni polozky Mtd a Dnsmasq navic zrusi kompilaci a instalaci
nepotitebnych programil pro dany systém. V pifipad¢ mtd se jedna o program, ktery je
uziteCny pfi upgradu z jinych firmwart. V piipadé Dnsmasq se jednd o program
slouzici jako nenaro¢ny DNS a DHCP klient. Tento program by byl vhodny, jestlize

by mél router 1 nadéle slouzit také jako router.
Base System -—=>
<*> busybox -———>
Configuration —-——
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Coreutils -—=>
] stty
Login/Password Management Utilities -——>

[*]1 addgroup
[*1 delgroup
[*1 Support for removing users from group
[*]1 adduser
[*]1 deluser
Miscelaneous Utilities -—=>
[ 1 watchdog

Tyto volby umoziuji béhem spravy systému pfidavat a mazat uzivatele a skupiny.
Volba programu stty umoziiuje ménit nastaveni sériové linky. Co se tyka nastaveni
programu Busybox, tak vjeho pfipad€¢ je lepSi Zadnou volbu neubirat. Pouze
v pfipadé nedostatku mista na pevné paméti — v kofenovém souborovém systému.
Funkcionalita watchdog slouzi k monitorovani a restartu ,,zamrzlého* systému.
Jelikoz je ovSem tato kontrola systému vykoupena mensim mnozstvim paméti RAM,

Jiz je na daném zafizeni nedostatek, tak je watchdog odebran.

Libraries -——>
<M> libncurses
<M> zlib

Knihovna ncurses slouzi k obsluze terminalu a je vyzadovana Pythonem, proto bude
pozdéji doinstalovéna, jako balic¢ek. Ze stejného divodu jako Ncurses je ptidana také
knihovna zlib, jeji G¢el je ovSem implementovat kompresni metody pro komprimaci

nebo archivaci soubora.

Network _——
<M> iptables
< > ppp

Vyse uvedenymi volbami je dosazeno dalsi uspory ve velikosti obrazu vysledného
systému a také je odebrana podpora pro Point-To-Point protokol, ktery je vyuzivan
vétSinou pro piipojeni mezi internetovym zprostfedkovatelem a specialnim
koncovym zafizenim — modemem. Neni piredpokladano, ze by mél dany embedded

systém fungovat jako modem a proto je tato volba vynechéna jako zbyte¢na.

Kernel modules —_——
Block Devices —-—=>
<*> kmod-scsi-core
<*> kmod-scsi-generic
Filesystems -—
<*> kmod-fs-ext3
Other modules _—
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kmod-button-hotplug
kmod-input-gpio-buttons
kmod-input-core
kmod- ledtrig-adm5120-switch
<*> kmod-gpio-dev
<*> kmod-leds-gpio
USB Support -—>
<*> kmod-usb-storage

AN N NN
V V V V

Timto nastavenim je feceno, Ze v jadfe bude zabudovéana podpora pro SCSI zafizeni,
jimiz jsou také USB disky. Dalsi volbou je nastavena zapnutd podpora pro souborovy
systém Ext3 pouzity na disku USB. V mozZnostech nastaveni Other modules je
vypnuta podpora pro tlacitka pomoci funkce hotplug. Tato funkce miize slouzit pro
ptipojeni tlacitka reset do systému, nicméné neni zapotiebi (reset miize byt vyvolan
vzdalené¢ pomoci SSH) a proto také neni instalovana. Blikdni LED diod podle
pfepinani switche uvniti routeru také neni zapotiebi a proto je také vypnuto. Zapnuta
je funkce pro vytvofeni nového zafizeni uvniti slozky /dev, jez bude umoznovat
piimou komunikaci s GPIO rozhranim. Nakonec je také ptfiddna funkce pro fizeni
LED pftipojenych na GPIO, ¢imZ se uvolni 1 LED, které jsou v systému ptvodné
ureny pro monitorovani pfipojeného napéti a komunikace na sbérnici USB.
Nastavenim v polozce USB Support se zapne podpora pro blokova zatfizeni ptfipojena

na sbérnici USB, tedy naptiklad USB flash disk.

Utilities —-——>
< >admswconfig
<M> gpioctl

Vypnutim volby admswconfig je zruSena moznost ovladat interni pfepina¢ CPU pro
sitova zafizeni. JelikoZ ovSem neni tato funkce zapotrebi, bude vypnuta. Kdyby bylo
zapotiebi router i nadale vyuzivat jako router, bylo by nutné tuto volbu ponechdnu
zapnutou. Utilita gpioctl slouzi pro kontrolu a fizeni linek GPIO a Ize ji pouzit pro
testovani komunikace a linek GPIO.

Jsou-li vSechny volby spravné nastaveny dle vySe uvedenych, 1ze konfiguraci
ukon¢it a ulozit zmény do konfiguraéniho souboru. Na uloZeni zmén je uZzivatel
dotdzan pii ukoncovani konfigura¢niho prostiedi a je nutné zvolit Yes. V opaéném
piipad¢ jsou vSechny zmény nenavrané ztraceny. DalSim krokem v kompilaci nového

systému je konfigurace jadra, jehoz spravnou konfiguraci 1ze opét znacné urychlit
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béh a také spotfebu paméti RAM. V distribuci OpenWrt je konfiguraéni menu jadra

vyvolano piikazem:
make kernel_menuconfig

Konfigura¢ni menu jadra opét nebude popisovano kompletné, ale pouze Casti, které
byly zménény na rozdil od zédkladniho nastaveni.

Prvni volbou je podpora desek:

Machine selection --->
ADM5120 Board selection -—
Cellvission CAS-771/771W support
Cellvission NFS-101U/101WU support
Compex NP27G support
Compex NP28G support
Compex WP54 familly support
Edimax BR-6104K support
Infineon EASY 5120-RT Reference Board support
Infineon EASY 5120-WVolP Reference Board support
Infineon EASY 5120-ATA Reference Board support
Infineon EASY 83000 Reference Board support
Mikrotik RouterBOARD 111/112 support
Mikrotik RouterBOARD 133 support
Mikrotik RouterBOARD 133C support
Mikrotik RouterBOARD 150 support
Mikrotik RouterBOARD 153 support
Mikrotik RouterBOARD 192 support
Motorola Powerline MU Gateway
] OSBRiIDGE 5GXi/5GXLi support

e T e T e T e T e T e T T O Y Y O O s e T e B s Bl e |
e b b b b b b b bl bl bl bl bl o

Timto je odstranéna podpora vétSiny desek v seznamu. Oznaceny zistanou pouze
dvé desky firmy Edimax a to skute¢na deska jez je obsazena v routeru a také deska
routeru BR-6104WG/6114WG, ktera je svazana s USB podporou. Jejim odstranénim
by doslo k vypnuti né€kterych voleb konfigurace, mezi kterymi jsou i dilezité¢ volby
USB podpory, proto musi zlstat zatrzena. Jedinou odznacenou deskou Edimax je
BR-6104K, jez je sice identickou s konkrétnim pouzitym typem, ale bez
integrovaného USB rozhrani (je zapotiebi je ptidat). Za zmiiku stoji také desky
firmy Infineon z jejichz ndzvu jasné vyplyva, Ze se jednd o v samotném uvodu
zminéné vyvojové desky.

General setup --->

-*- Configure standard kernel features (for small systems) --->

[ 1 BUGQ) support
[ 1 Enable PCl quirk workarounds




USTAV AUTOMATIZACE A MERICI TECHNIKY
Fakulta elektrotechniky a komunikacnich technologii

Vysoké uceni technické v Brné

54

Uvedenymi volbami je dosaZzeno zmenSeni jadra a také jeho spotieby paméti RAM —
je odstranéna podpora PCI chipsetd, jez nejsou na desce pouzity a také podpora pro

signaly BUG a WARN v jadre.

[*1 Networking support —_—>
Networking options --->
< > 802.1Q VLAN Support
[ 1 Wireless —--->

Odznacenim vySe uvedenych voleb dojde k odstranéni podpory nepotiebnych
soucasti sitovani a to konkrétné¢ podpora bezdratovych siti, jez neni na uvedené
desce implementovéana, ale mohla by se hodit v pfipad¢ bezdratového routeru a
virtudlni sit¢ VLAN, kterd zvySuje efektivitu pii pfepindni a dalSich sitovych
¢innostech. Tuto funkci je vhodné ponechat v piipadé pouzivani zafizeni i jako

routeru.

Device Drivers -—=>

<*> Memory Technology Device (MTD) support —-—=>
[ 1 Automatically set “rootfs’ partition to be root filesystem
[ 1 Automatically split “rootfs’ partitions for squashfs
[ 1 Automatically find and split TRX partitions

SCSI1 device support --->
{*} SCSI device support
<*> SCSI disk support
[ 1 Probe all LUNs on each SCSI device

< > Serial ATA (prod) and Parallel ATA (experimental) drivers —-——>
[*1 Network device support--->
[ 1 Ethernet (1000 Mbit) --->
[ 1 Wireless LAN -—>
[ 1 ISDN support -———>
[ 1 watchdog Timer Support--->
[ 1 HID Devices -—
[*]1 USB support -——>

<*> Support for Host-side USB

<*> ADM5120 HCD support (EXPERIMENTAL)

< > EHCI HCD (USB 2.0) support

< > OHCI HCD support

<*> USB Mass Storage support

< > Datafab Compact Flash Reader support

< > Freecom USB/ATAPI Bridge support

< > USBAT/USBATO02-based storage support

< > SanDisk SDDR-09 (and other SmartMedia, including DPCM)
support

N

> SanDisk SDDR-55 SmartMedia support
> Lexar Jumpshot Compact Flash Reader
> Olympus MAUSB-10/Fuji DPC-R1 support

N

N
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< > Support for Rio Karma music player
[ 1 Stagging drivers —-——>

Vsechna uvedend nastaveni se tykaji pfevazné odebirani nadbytecné podpory, jako
naptiklad piipojovani vSech jednotek v ptipadé SCSI zatizeni, jez se hodi pouze
v piipad¢ specidlnich zatizeni jako jsou c¢tecky pamétovych karet a podobnych.
V ptipadé¢ pouziti bézného USB flash disku je tato volba zbytecna. V ptipadé
sitovani byla opét odstranéna podpora bezdratovych zafizeni a také sitovych
rozhrani s pfenosovou rychlosti 1Gb/s jelikoz dané zafizeni disponuje pouze
sitovymi kartami se 100Mb/s. Dale byla odstranéna podpora ISDN, kterd neni
v piipad¢ ethernetového zatizeni zapotiebi. Podpora funkce watchdog a HID (human
interface devices) byly rovnéz odstranény. Nakonec byla ptfidana podpora pro USB

kontrolér pouzity na desce a tzv. mass storage zafizeni.

File systems --->
<*> Ext3 journalling file system support

Timto je zapnuta podpora pro systém soubor Ext3, ktery bude pouZzit na externim

disku.

Kernel hacking —_—>
Default kernel command string:
console=ttyS0,115200 root=/dev/sdal init=/etc/preinit ro rootwait

Tento ptikaz fika jadru, aby nacitalo rootFs z pfipojeného disku.
Nyni lze ptejit k samotné kompilaci ptikazem:
make

V tomto okamziku je spuSténa kompilace celého systému. Jednotlivé kroky se

zobrazuji na terminalu a budou vysvétleny nize. Témito kroky jsou:
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Vyse uvedeny vypis je zkracenym nicméné dobie ilustruje co systém OpenWrt pii
kompilaci déla. Na ptikladu systému OpenWrt je dobie vidét principy zminéné
v podkapitole filozofie GNU/Linuxu. V prvnim kroku jsou pfipraveny proménné
prostiedi a nastaveno samotné prostiedi. V druhém kroku jsou pfiinstalovany
nastroje potiebné pro korektni kompilaci systému OpenWrt. Mezi témito néstroji lze
vidét napiiklad gmp a mpfr zminéné taktéz v podkapitole o filozofii linuxu. Ze se
jedna o nastroje, které vyZaduje 1 samotna automatickd kompilace systému OpenWrt
dokazuje naptiklad pfitomnost programu Sed, ktery se vyuzivd napiiklad
v automatizovanych skriptech pro préci s fetézci a to at’ uz v souboru nebo ze vstupu
do programu. Po nainstalovani vSech potiebnych néstrojii se spousti tvorba toolchain,
kterd jak je vidét témét presné kopiruje scénar uvedeny ve filozofii GNU/Linuxu.
Dale nasleduje kompilace jadra systému a nasledné CiSténi systému. Toto Cisténi
nebylo zminéno ve filozofii GNU/Linuxu nicméné se doporucuje. Jako dalsi probiha
kompilace a instalace doprovodnych programi. Po jejich instalaci je vytvofen
RootFs a v ném také vSechny potiebné skripty. V samotném zavéru jsou do nového
RootFs pfesunuty zkompilované programy a jadro zvysledného systému je
piekonvertovano na obraz, ktery je mozno nahrat ptes sériovou linku, dale obraz pro
nahravani pomoci webového rozhrani a nakonec je také vytvoren RootFs jako soubor
archivu tgz. Toto vSechno lze nalézt ve slozce /home/openwrt/data/bin/adm5120/,

kde se také nachazi adresar s balicky, které 1ze pozdéji doinstalovat.

Touto podkapitolou byl vytvofen zcela novy systém, ktery by mél mit
minimdlni velikost a maximalni efektivitu vyuziti systémovych prosttedkii, protoze

neobsahuje zadny prebytecny kod.
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5.2.3 Priprava aplikacniho software

V této podkapitole bude kjadru systému a zdkladnimu softwaru
pfikompilovan také doprovodny aplikacni software, ktery bude realizovat funkce
SSH serveru, HTTP serveru a databaze.

Pfed samotnym zacatkem kompilace je nutné updatovat OpenWrt kompilacni

systém, aby obsahoval vSechny aktudlné dostupné balicky a to piikazem:
-/scripts/feeds update

Pomoci tohoto skriptu je mozné do systému (konfiguraéniho menu) ptidavat, ubirat,
hledat nebo vypisovat vSechny dostupné balicky pro systém OpenWrt. Hledani

napiiklad programu Python v seznamu bali¢kt 1ze realizovat ptikazem:
./scripts/feeds search python

Podobnym zplisobem lze vyhledavat i v popisu balickti. Hledé-li se naptiklad vSe co

ma spojitost s HTTP (napt. HTTP server), tak je potieba pouzit nasledujici ptikaz:
./scripts/feeds search http

I kdyz je vypis téchto piikazii pomérné dobry, tak je vzdy dosti obsahly. Proto je

vhodné pouzit pro dalsi filtraci jesté program grep, naptiklad nasledovné:
./scripts/feeds list | grep web

Timto se z celého seznamu balicktl a jejich popisti vyberou pouze ty, které obsahuji

slovo web (nejcastéji web kamery a web servery). Pro instalaci vSech zvolenych

balicki aplikacniho software do konfiguraéniho menu Ize pouZit nésledujici prikaz:
./scripts/feeds install python python-sqglite mini-httpd
Ostatni potfebné knihovny a programy, tzv. zavislosti, se pridaji automaticky (libffi,

sqlite3). Nyni lze opét vyvolat konfiguraéni menu systému OpenWrt a doinstalovat

pottebny aplikacni software:
make menuconfig

V jiz zndmém menu se 1ze rovnou presunout ke zvolenym bali¢kiim a ptidat je jako

moduly:
Libraries -—=>
database ———>
<M> libsqglite3
<M> libffi
Network -—=>
Web —-—>
<M> mini-httpd
Languages —-——>

Python —-—>
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<M> python

<M> python-mini
<M> python-sglite
<M> python-sglite3

Po spravném oznaceni vSech uvedenych balickll je zapotiebi pouze ukoncit
konfigura¢ni menu a ulozit zmény. Poté 1ze jiz opétovné zkompilovat systém, ktery
jiz bude navic obsahovat nové balicky:

make

Timto je ziskan jiz kompletni systém, ktery je uz pouze zapotiebi nainstalovat
na zafizeni routeru a nastavit.

5.2.4 Ostatni distribuce

Uvedeny zplsob kompilace nového systému je velice podobny vsem
Linuxovym distribucim a lze se s nim setkat s vétSimi ¢i mensSimi rozdily. Nékteré
distribuce jako [9] se zabyvaji kompletné celou kompilaci od nuly. Tento zpisob
vyzaduje velikou trpélivost, protoZze tvorba toolchain je, jak je napsano
v dokumentaci embedded gentoo tak trochu ¢ernym uménim. Dalsi distribuce
poskytuji, podobné¢ jako OpenWrt, jednoduss$i menu, které uZzivateli pomiize
s nastavenim systému a kompilaci toolchain [10]. A n¢které distribuce jiz pfimo
poskytuji zkompilované toolchain pro dané architektury. Jakmile je toolchain hotova,
tak je jiz na pul vyhrano, protoze v dalsich krocich uz je tvorba systému jednodussi. I
kdyz sestaveni vSech skripti a kompletni nastaveni celého syst¢tmu do kyzené
podoby také zabere nékolik dni Casu. Celd kompilace nového systému tedy lze
shrnout do ¢tyfech po sob¢ jdoucich bodu:

» Tvorba toolchain
» Kompilace jadra + piiprava RootFs
» Tvorba skriptl
» Instalace aplikacniho software
S timto postupem se lze setkat vzdy pti kiizové kompilaci a zalezi pouze na tvircich

distribuce, jak jsou tyto body narocné a jaké pfindseji moznosti.

5.3 UVEDENIi DO PROVOZU

Nasledujici ¢ast textu nabizi postup nahravani vyse pfipraveného software do

embedded systému, jeho nastaveni a spusténi.
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5.3.1 Instalace RootFS

V prvnim kroku je nutné pfipravit USB flash disk pro nahrani kotenového
souborového systému — RootFs. Jelikoz byla zvolen souborovy systém Ext3 a v jadie
Linux zvolena podpora pouze pro tento systém, tak je nutné USB flash disk do
tohoto souborového systému naformatovat. Toto 1ze provést dvéma zpisoby. Prvni
znich je pomoci grafického rozhrani programu Diskovy nastroj (palimpsest)
umistény na systémové 1ist€¢ v nabidce Systém pod polozkou Sprava, druhy potom
pfimo v konzoli. Jelikoz je disk automaticky pfipojen (namountovan) ihned po
zapojeni do PC a takovy disk nelze formdatovat, tak je nutné jej prvné odpojit
ptikazem:
sudo umount /dev/sdal

nebo v pifipadé pouziti programu Diskovy ndstroj jej 1ze odpojit pouhym kliknutim
na Odpojit svazek. Ptikaz sudo ve vySe uvedeném piikazu mize i nemusi byt
zapotiebi, to zalezi pod kterym uzivatelem se dany disk pfipoji, coz v ptipade
prvniho pfipojeni byvd root a proto je sudo zapotiebi. Nicméné odpojenim
s administratorskymi pravy nelze nic pokazit. Retézec /dev/sdal reprezentuje cestu
k danému zafizeni v systému. Je-li do systému jiz pfipojen jiny disk se SCSI
rozhranim, typicky S-ATA disk, tak USB flash disk bude az za timto zafizenim a
cesta knému bude tedy /dev/sdbl atd.. Pozor, zatizeni /dev/sda, /dev/sdb atd.
reprezentuji samotné zatizeni, nikoliv pamét'ovy prostor v tomto zafizeni a proto se
neformatuji souborovym systémem. Vypis vSech diskil ptipojenych do systému lze

ziskat ptikazem:
Is /dev | grep sd.1

Jedna se o vypis vSech hardwarovych zatizeni v systému pfesmérovanych pipou do
programu Grep, ktery umi vyhledavat v fetézci jez je mu pfedan jako vstup, reguldrni
vyraz ktery je druhym vstupem (v tomto ptipadé sd. 7). Regularni vyrazy jsou velice
silnym néstrojem pii zpracovani textu a jsou hojné vyuzivany jazyky jako je Bash,
Python, Perl a fadou dalSich. Pro jejich studium Ize doporucit dokumentaci jazyka
Bash nebo nékterou z knih: [5], [4]. Samotny format disku do systému Ext3 lze po

odpojeni provést nasledujicim piikazem:
sudo mkfs.ext3 /dev/sdal
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, kde /dev/sdal opét reprezentuje USB flash disk v systému. V grafickém prostiedi
programu Diskovy ndstroj toto lze provést kliknutim na tlacitko Formdtovat svazek a
nastavenim patficnych voleb. Témito volbami jsou souborovy systém — Ext3 a
piipadné také ndzev disku. Polozkou Prevzit viastnictvi souborového systému je
navic ziskdna moZnost zdpisu a cteni souborového systému pro aktudlniho
prihlaseného uzivatele. Tato volba je velice vhodna pokud je planovana i dalsi prace
v grafickém prostiedi. Jakmile je formatovani ukonceno, tak musi byt novée
vytvofeny souborovy systém opét pripojen. Bylo-li zatizeni formatovano v konzoli,
tak je nejprve nutné vytvorit adresat do kterého se bude zafizeni pfipojovat a to

naptiklad nasledovné:
sudo mkdir /mnt/disk
Cesta /mnt/disk mize byt nahrazena jakoukoliv jinou, ale je zapotiebi si ji pamatovat

do nasledujiciho piikazu, kterym se disk pfipoji do systému:
sudo mount /dev/sdal /mnt/disk
Totéz lze provést jednim kliknutim v grafickém prostiedi programu Diskovy nastroj

na tlacitko Pripojit svazek. Timto je disk USB pfipraven na novy systém.
Zkompilovany systém umistény ve slozce /home/openwrt/data/bin/adm5120 pod
nazvem openwrt-adm5120-router le-rootfs.tgz lze nyni pfesunout na USB disk
nasledujicim piikazem:

sudo cp bin/adm5120/openwrt-adm5120-router_le-rootfs.tgz /mnt/disk
Pouhym piekopirovanim, ale jest¢ prace neni hotova, je totiz zapotiebi cely systém
na disk rozbalit. Aby bylo mozZno soubor rozbalit, tak je zapotiebi se pfepnout do

adresare disku:
cd /mnt/disk

a v tomto adresafi spustit nasledujici ptikaz pro rozbaleni archivu:
sudo tar —xzf openwrt*._tgz

Hveézdickou se v tomto zépisu automaticky nahradi zbytek nazvu souboru. Bylo-li by
ovSem v daném adresafi vice soubord archivu tgz s nazvem openwrt, tak by se
rozbalily vSechny uvedené. Archiv by bylo mozné rozbalovat i pivodni ulozeny ve
sloZzce openwrt, ale pro zdlohu je lepsi jej mit pfimo na USB disku. V ptipadé
nedostatku mista na USB disku by potom mohl byt smazdn. Aby bylo mozné do
systému doinstalovat i bali¢ky, které byly béhem kompilace OpenWrt vytvoieny, tak

je zapotiebi je také prekopirovat do RootFs a to nasledovné:
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sudo cp —-r /home/openwrt/datasbin/adm5120/packages /mnt/disk/packages
Nyni je systém pfipraven na nahravani a prvni pokus o spusSténi, ¢imz se zabyva
nasledujici podkapitola.

5.3.2 Nahravani obrazu nového systému a prvni spusténi

Je-li systém souborli Usp&Sné¢ vytvoren mizZe se piejit k nahravani
vytvoifeného obrazu nového systému do desky routeru. Nejprve je nutné ptipojit
prevodnik PC-Router. Po spravném pfipojeni je za potiebi navazat spojeni mezi
témito zafizenimi. Pro tento ucel poslouzi program Minicom. Aby program Minicom
pracoval spravné tak je nutné jej prvné nastavit a to spuSténim dle nasledujiciho
ptikazu:

minicom —s
Timto je programu Minicom feceno, ze bude nastavovan. V konfiguraci je zapotiebi
zvolit Nastaveni sériového portu a v nasledujicim okné nastavit spravné sériové
zafizeni — sériovy port standardné byva na /dev/ttySO, pienosova rychlost je
115200Bd, stop bit je jeden, kontrola paritou zadnd a kontrola toku neni ani
hardwarova, ani softwarova. Po spravném nastaveni se spusti program minicom
piipraven komunikovat se zafizenim na sériovém portu. V takové chvili je tieba
piipojit napéjeci napéti do routeru. Probehlo-li nastaveni a pfipojeni spravné zobrazi
se v konzoli nasledujici oznameni zavadéce:

ADM5120 boot:
V tomto okamziku je nutné tfikrat rychle stlacit mezernik, aby byla aktivovéana
nasledujici vyzva zavadéce:

Linux Loader Menu

(a) Download vmlinuz to flash ...
(b) Download vmlinuz to sdram (for debug) ...
(c) Exit

Please enter your key :
Po stisku klavesy 4 se spusti dalsi okno oc¢ekdvajici data k nahravani:
Downloading.......

Nyni je nutné dostatecné rychle stisknout klavesy Ctrl + A a poté klavesu Z. Touto
kombinaci kladves je spusSténo dialogové okno programu Minicom, ve kterém lze

mimo jiné stiskem klavesy S odeslat soubor. Jesté pfed odeslanim souboru je uZivatel
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dotdzan na protokol, jakym se maji data piendset. Mezi moznostmi je 1 xmodem,
ktery je nutné zvolit. Po tomto vybéru nésleduje vyzva uzivateli na vybér souboru.
V zobrazeném okné Ize vybrat [Goto] a zadat cestu kobrazu jadra a to:
/home/openwrt/data/bin/adm5120. Timto je zobrazen vypis dané¢ho adresare, ve
kterém uz je pouze zapotiebi zvolit soubor openwrt-adm5120-router le-br-6104kp-
squashfs-webui.bin a stiskem klavesy FEnter odeslat do routeru. Je-li uzivatel
dostateéné rychly, je timto zapoCato zobrazeni nacitani odesilanych dat. Toto
nacitani je zobrazovano necelych 5 minut, po kterych je cely obraz nového systému
(1535kB) nahréan do flash paméti routeru a v konzoli je zobrazena informace o
pribéhu nahrévani:
Downloading......... PASS

Eraseing nor flash..._.... PASS
Programing nor flash.._PASS

a opét vyzva zavadéce pro nahravani nového obrazu. V takovém okamziku je nutny
stisk klavesy C pro ukonceni této vyzvy. Po stisku klavesy je automaticky zapocato
nacitani nového systému. Pred jeho uspé€Snym nactenim, hlavné jeho RootFs ¢asti je
ovSem nutno jest¢ router restartovat odpojenim a piipojenim napdjeni. V dalSim
startu se jiz na vyzvu zavadée neodpovid a novy systém je nastartovan. Uspésny
start 1ze ovéfit stiskem klavesy Enter. Touto akci je vyvoldno ,logo” OpenWrt

v nasledujicim tvaru:

— 11 _l 11—l
| IWIRELESS FREEDOM

KAMIKAZE (bleeding edge, r17053) -—-—————————————————
* 10 oz Vodka Shake well with ice and strain
* 10 oz Triple sec mixture into 10 shot glasses.

* 10 oz lime juice Salute!

V tuto chvili je uzivatel pfihlaSen do systému a je mu dovoleno jej spravovat.
5.3.3 Sprava nového systému a instalace aplika¢niho software

Pokracovanim zprovoznéni nového systému je jeho nastaveni a instalace

aplika¢niho software, kterym se zabyva text na nasledujicich fadcich.
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Jako prvni z balickl je nejvhodnéjsi zprovoznit SSH server, ktery umoziuje
vzdalenou spravu pies rozhrani ethernet, které je mnohem rychlejsi a nevyzaduje jiz
prevodnik. Na zacatku je zapotiebi vstoupit do slozky s balic¢ky:

cd /packages
Nyni Ize pomoci nasledujiciho ptikazu vypsat vSechny dostupné balicky:

Is
Pro instalaci je, jak jiz bylo zminéno vySe, pouzivan spravce balickii opkg. Tento
spravce je jednodussi verzi spravce dpkg znamého z distribuce Debian. Syntaxe
ovladani je pomérné jednoduché a spravce samotny zvlada jen né€kolik mélo ptikazi.

Popis celého ovladani a vSech moznych voleb lze zjistit piikazem:
opkg help
V soucasné chvili je zajimavy pouze piikaz install, kterym budou vSechny balicky

instalovany. Nyni je vhodné definovat heslo pro uzivatele root, které bude poté

pouZito i pro pfipojovani. Zménu (vytvoreni) hesla Ize vyvolat ptikazem:
passwd

Tento prikaz vygeneruje vyzvu pro zadani nového hesla a poté druhou vyzvu pro
zopakovani hesla. Jestlize hesla souhlasi, tak je heslo pro uzivatele root zménéno.
Jak jiZ bylo zminéno, tak jako prvni bude instalovan SSH server s ndzvem dropbear a

to nasledovné:
opkg install dropbear*mipsel.ipk
Hvézdicka v ptikazu automaticky nahradi zbytek ndzvu. Toto je vhodné v ptipadé, ze

se na systému nenachdzi vice verzi stejného balicku. V opa¢ném piipadé by se
spravce pokusil o instalaci vSech téchto balickl, coz by témét urCité nedopadlo
dobfe. Balicek by bylo mozno instalovat také ze sité Internet, ale tato volba neni
doporucena, jelikoz v repozitafi OpenWrt se nachazeji balicky, které byly
kompilovany v systému s obecnym nastavenim. MiZe jim tedy néjakd zavislost
chybét, coz mlze i nemusi znemoziovat jejich korektni praci. Béhem instalace
balicku dropbear jsou vypsany dvé chyby souvisejici s chybé&jicimi soubory. Tyto
chyby lze piejit bez povSimnuti, protoze nemaji na beh SSH serveru vliv.

Jakmile je tedy server nainstalovan, tak je mozné jej spustit a to nasledujicim

zpisobem:
/etc/init.d/dropbear start
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Po startu SSH serveru je jiz moZzné vyzkousSet pfipojeni na novy systém pomoci SSH

protokolu z hostujiciho pocitace a to pomoci nasledujiciho piikazu:
ssh root@®192.168.1.100
IP adresa 192.168.1.100 je stejnd, jako ta, ktera byla pouzita béhem konfigurace

OpenWrt systému v predchozi kapitole. Nyni je uzivatel upozornén, Ze autentifikace
serveru na této adrese nemiize byt uskutecnéna a zda-li chce uzivatel skutecné
pokracovat. Na tuto vyzvu lze beze strachu odpovédét ,,yes“. Autentifikace totiz
nemuize byt uskutecnéna, jelikoz praveé vytvoreny server nema RSA podpis schvalen
zadnou certifikacni autoritou. Je-li vyzva odsouhlasena bude uzivatel dotdzédn na
heslo. Po jeho spravném doplnéni se opét zobrazi logo OpenWrt, jako v ptipadé
prvniho pfipojeni do systému pomoci sériové linky. Nyni lze tedy sériovou linku
odpojit a ukoncit béh programu minicom. Dal§im vhodnym krokem je pfidat link
(odkaz) na spoustéci skript pfimo mezi urovné béhu. Na systému je obsazena pouze
jediné Uroveii a Ize se do ni piepnout nasledujicim prikazem:
cd /etc/rc.d
V okamziku kdy se systém nachdazi v této slozce, tak 1ze vytvorit link nasledovné:

In —s __/init_d/dropbear S50dropbear

Timto se bude SSH server poustét vzdy po zapnuti systému. Jelikoz ¢islo 50 je
pomérné vysoké, tak SSH server nebude spustén piimo po startu, ale az nab&hnou
dalsi funkce, jako obsluha USB, sit’ a dalsi. Test automatického spusténi 1ze provést
restartem zafizeni a opétovném navazani spojeni po asi 15-ti vtefinach. Restart

systému lze realizovat nasledujicim ptikazem:
reboot

Timto je systém jiz zcela pfipraven na komunikaci a konfiguraci pomoci SSH
protokolu. Nyni lze pfejit k instalaci Pythonu, tedy ,,fidicimu centru* celého systému.
Instalace Pythonu je velice podobna instalaci SSH serveru, pouze s tim rozdilem, ze
je nejprve potieba nainstalovat zavislosti a az poté je mozné nainstalovat samotny

Python. Instalaci zavislosti 1ze provést piikazem:

opkg install zlib*mipsel.ipk librt*mipsel.ipk libpthread*mipsel.ipk
libsqlite3*mipsel.ipk libffi*mipsel.ipk

Hvézdicky v ptikaze maji stejny smysl, jako v ptipadé dropbearu, tedy zjednoduseni

zapisu. Tohoto lze také vyuzit v ptipade tvorby automatického skriptu pro vytvaieni
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celého systému. Takto vznikly systém potom nebude zavisly na urcité verzi balicku.

Po nainstalovani zavislosti Ize piejit k instalaci samotného Pythonu a to pfikazem:
opkg install python*mipsel.ipk --force-overwrite

Timto se nainstaluje nejen samotny Python, ale i vSechna souvisejici rozsifeni
jazyka, jako tfeba rozsifeni pro SQLite databazi. Volba —force-overwrite je zde, aby
zamezila chybé, ktera se zobrazi v pfipadé€ instalace bez této volby. Problém je
v tom, Ze si balicek Python a Python-mini pfepisuji data. Toto ovSem neni problém,
protoze balicek Python-mini je jen zjednoduSenou verzi Cistého Pythonu, ktery jej
ovSem v systému OpenWrt ma jako jednu ze zavislosti. Musi tedy byt nainstalovany
oba s tim, ze maji povoleno si piepsat data. Lépe feceno bali¢ek Python ptepiSe data
balicku Python-mini. Toto je zfejm¢ chyba v systému OpenWrt nez v samotné
instalaci a je mozné, ze s dalsi revizi bude jiz odstranéna. Test jazyka python lze
provést jednoduchym skriptem vypisujicim zndmé ,,Hello World*“. Jako editor lze
pouzit bud’to v systému jiz zabudovany editor vi (je soucasti balicku busybox) nebo
pro neznalé ovladani tohoto editoru je vhodnégjsi editor nano pracujici podobné jako
poznamkovy blok. Tento editor je, ale nutné doinstalovat podobnym zpiisobem, jako
Python (zavislosti je pouze libncurses). Dal§i moznosti je vyuziti grafického
prostfedi zvaného idle pfimo poskytovaném Pythonem a napsat skript v ném na
hostujicim pocitaci (na embedded systému neni nainstalovan graficky server). Po
uspeésném dokonceni skriptu jej pak Ize jednoduse zkopirovat pomoci piikazu scp —
bude rozebrano dale. Po spusténi editoru jsou vlozeny nésledujici fadky:

#1/usr/bin/python
print (""Hello worldIt!™)

Editor nyni mtize byt ukoncen a skript ulozen naptiklad jako hello.py. Syntaxi jazyka
Python je nad rdmec této prace a nebude nikde v textu podrobné popisovana. Syntaxe
jazyka Python je podrobné popséana v [5], odkud ji zné také autor tohoto textu a nebo
na webovych strankach tohoto jazyka. Spustit takto vytvotfeny skript lze dvéma

zpisoby. Prvnim z nich je zavolani interpretu, ktery jej spusti a to nasledovné:
python hello.py

Druhym zpiisobem je skriptu nastavit prava na spousténi a to ptikazem:
chmod a+x hello.py

a poté skript pfimo spustit:
-/hello._py




USTAV AUTOMATIZACE A MERICI TECHNIKY
Fakulta elektrotechniky a komunikacnich technologii

Vysoké uceni technické v Brné

66

Ptikaz chmod a+x nastavi pravo na spousténi pro vSechny uzivatele. O to, Ze je
potom skript zpracovan korektnim interpretem, se stard prvni fadek skriptu. I kdyz se
zda byti komentaiem, tak se jedna o ptikaz pro shell, ktery shellu tika, kde lze nalézt
interpret pro korektni zpracovani dalSich tadka skriptu. Zobrazi-li se na obrazovce
»Hello world!!!*, tak vSe prob¢hlo v pofadku a Python je ptipraven k pouziti.
V okamziku, kdy je Python pfipraven, tak uz schazi pouze posledni dvé soucasti
embedded systému a témi jsou HTTP server a obsluzny program. Http server se

instaluje opét podobnym zptisobem, jako ptedchozi bali¢ky a to prikazem:
opkg install mini-httpd*mipsel.ipk

Po samotné instalaci serveru je jest¢ server nutné nakonfigurovat a spustit.
Konfiguracni soubor se nachdzi v /etc/mini_httpd.conf a lze jej ponechat v piivodnim
nastaveni. Zapottebi je ovSem vytvoreni slozky pro CGI. CGI je protokol ktery umi
spolupracovat s vn¢jSimi programy, které mohou generovat dynamicky obsah
stranky a tento je poté pomoci CGI zpracovan na staticky. Takovy je i1 zobrazen
uzivateli ve webovém prohliZze¢i. Vytvoteni potfebné slozky je mozné jiz znamym
ptikazem:

mkdir /www/cgi-bin
Do této slozky budou pozdé&ji ptidany skripty jazyka Python obsahujici kod obsahu
stranek. Jestlize je jiz potfebnd slozka vytvofena, tak nic nebrani prvnimu spusténi
web serveru. Tento webserver bude pro zacatek vypisovat pouze chybny stav, jelikoz
mu zatim chybi kod stranek. Spusténi se provede stejnym zplisobem, jako v ptipadé
SSH serveru a to konkrétné:

/etc/init.d mini_httpd start
Stejnym zptisobem, jako v piipadé SSH je také zapotiebi vytvorit symbolicky link na
tento soubor v rc.d, aby se server spousStél automaticky po startu. Tedy ptejit do
slozky rc.d:

cd /etc/re.d

a spustit piikaz vytvareni odkazu:
In —s __/init_d/mini_httpd S50mini_httpd

Timto je ukoncena instalace web serveru a lze jiz ptejit k jednotlivym programiim ¢i

vvvvvv

program je program sbéru dat zrozhrani GPIO. Tento je inspirovan programem
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gpioctl, zminénym vySe pii kompilaci systému. Cely program je pomérné
jednoduchy a jako jediny je napsan v jazyce C. Toto rozhodnuti bylo u¢inéno ze
dvou diivodi. Prvnim z nich je rychlost kédu jazyka C, ktera je stale jesté veétsi nez
jaké muze dosdhnout kterykoliv skriptovaci jazyk. Druhym divodem potom byla
sloZitost s jakou by musel byt program v Pythonu tvofen. VétSinou je rychlost a
jednoduchost programovani pravé devizou skriptovacich jazyki, ale ne v ptipadé
nizkotrovilového programovani blizkého jadru. Cely nize uvedeny program by mohl
byt také napsan v jazyce Python, ale jazyku Python nejsou poskytnuty konstanty,
které¢ se vjazyce C nachazeji. Jednd se o specidlni konstanty pro zafizeni, kterym
jsou GPIO linky. Tyto konstanty jsou dostupné pouze na konkrétnim systému a do
jazyka Python by musely byt pfeneseny, coz znacné komplikuje situaci. Jazyk
Python obecné podporuje spolupraci s jazykem C a v C si lze také programovat
pridavny kod pro Python. Toto ovSem vyZzaduje ptitomnost kompileru, ktery na
uvedeném systému neni a nelze jej ani doinstalovat. Dle autort OpenWrt se to ani
nedoporucuje, jelikoz kazdy vygenerovany systém OpenWrt je svym zplisobem
unikatni a nelze vytvofit obecny kompiler, ktery by fungoval na vétSing zatfizenich
bez potizi. Jediny pfitomny kompiler je ten v toolchain. Tomuto ovSem chybi
ptitomnost Pythonu a jeho zdrojovych koédu. Bylo by jej sice mozné doinstalovat do
toolchain, ale tento zplisob by byl zbyte¢né slozity a zdlouhavy. Mnohem
jednodussim zplsobem je vyuziti moznosti jazyka Python zpracovavat sdilené
(shared) a DLL knihovny. Tento zplisob byl uveden jako jeden z mnoha v [19], ale
byl nejjednodussi a v dané situaci také nejlépe proveditelny. Autor tohoto textu jako
jedinou nevyhodu uvedeného zptisobu uvadi nutnost nastaveni jedné ze systémovych
proménnych (LD _LIBRARY PATH) na cestu k dané knihovné. Tato nevyhoda byla
ovSem eliminovana nacitanim knihovny absolutni cestou, nikoliv pouze jejim
jménem.

Samotny program pod nazvem gpiolib.c, ktery bude pozdé¢ji zpracovan a
pouzit jako knihovna je nésledujici:
#include <stdio.h>
#include <stdlib.h>

#include <sys/types._h>
#include <sys/stat.h>
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#include <fcntl_h>
#include <linux/gpio_dev.h>
#include <linux/ioctl.h>

char inport(int pin){

int fd;

if ((fd = open(*'/dev/gpio™, O_RDWR)) < 0){
return -1;
}

ioctl(fd, GPIO_DIR_IN, pin);

close (fd);

return O;

}

char outport(int pin){

int fd;

if ((fd = open(*'/dev/gpio", O _RDWR)) < 0){
return -1;
¥

ioctl(fd, GPIO_DIR_OUT, pin);

close (fd);

return O;

¥

char get(int pin){

int fd;

char result;

if ((fd = open(*'/dev/gpio™, O_RDWR)) < 0){
return -1;
3

result = ioctl(fd, GPIO_GET, pin);

close (fd);

return result;

bs

char set(int pin){

int fd;

if ((fd = open(*'/dev/gpio™, O_RDWR)) < 0){
return -1;
3

ioctl(fd, GPIO_SET, pin);

close (fd);

return 0O;

}

char clear(int pin){
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int fd;
if ((fd = open(*'/dev/gpio™, O _RDWR)) < 0){
return -1;

¥
ioctl(fd, GPIO_CLEAR, pin);
close (fd);

return O;

}
Jak je vidét jedna se o pomérné jednoduchou knihovnu obsahujici pouze pét funkei a

to pro nastaveni GPIO pind, jako vstupu nebo vystupu a déle potom zapis a Cteni
jejich trovni. Zakladem celé knihovny je zafizeni /dev/gpio, které bylo vytvoreno
v systému aplikaci jednoho z patchti béhem kompilace. Zakladem celé prace s timto
zafizenim je jeho obsluha knihovni funkci ioctl, kterou jsou zapisovany na piny
GPIO pozadované hodnoty nastaveni — zde uvedené jako konstanty. Tyto konstanty
jak jiz bylo fe€eno zabranili implementaci této ¢asti kodu v jazyce Python.

Aby bylo mozno tuto knihovnu pouzivat, je tieba ji nejdiive jako knihovnu
zkompilovat a to pomoci kompileru GCC, ktery jak jiz bylo fe¢eno neni soucasti
cilového systému a nachazi se pouze v toolchain. Na hostujicim systému je tedy

zapotiebi ptejit do slozky s toolchain:
cd /home/openwrt/data/staging_dir/toolchain-mipsel_gcc*/usr/bin
a pomoci GCC knihovnu zkompilovat nasledujicim piikazem:
mipsel-openwrt-linux-gcc —o gpiolib.so —shared —fPIC gpiolib.c

Ptikaz pro tvorbu sdilené knihovny je pouzit ptimo z [19]. Takto vytvofenou
knihovnu je zapotiebi pfesunout na cilovy systém. NejlepSim zplisobem je vyuziti

SSH serveru a to konkrétné funkce scp:
scp gpiolib.so root@®192.168.1.100:/www/cgi-bin

Syntaxe tohoto ptikazu je pomérné€ jednoducha a na prvni pohled zfejma. Nicméné,
root je uzivatel pod kterym se na SSH server pfipojuje, 192.168.1.100 je IP adresa
SSH serveru a /www/cgi-bin je cesta k adresaii do kterého ma byt dany soubor
zkopirovan. Stejnym zptisobem lze tento piikaz pouzit i pro dalsi skripty.

Za Gcelem vyuziti vyse vytvorené knihovny v programech jazyka Python byl

vytvoten skript gpioctl.py:
#1/usr/bin/python

from ctypes import cdll
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from ctypes import c_char

import os

gpiolib = cdll._LoadLibrary(os.path.join(os.getcwd(), "gpiolib.so™))

def gpioin(pinNumb):
iT (gpiolib.inport(pinNumb))
print ("GPIO device can"t be open.™)
return 1
else:

return O

def gpioout(pinNumb):
iT (gpiolib.outport(pinNumb)):
print ("GPIO device can"t be open.™)
return 1
else:

return O

def gpioset(pinNumb):
iT (gpiolib.set(pinNumb)):
print ("GPIO device can"t be open.™)
return 1
else:

return 0

def gpioclear(pinNumb):
iT (gpiolib.clear(pinNumb)):
print ("GPIO device can"t be open.™)
return 1
else:

return O

def gpioget(pinNumb):
ret = gpiolib.get(pinNumb)
it ret == -1:
print ("GPIO device can"t be open.'™)
return 1
else:

return ret
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I v ptipadé tohoto skriptu se jedna o jednoduchy program, ktery pouze kontroluje

hodnoty ziskané z knihovny a v ptipad¢€ volani je predava do dalSich skripti. Prvnim

dilezitéj$im skriptem je skript dbhandler.py:

#1/usr/bin/python

from sglite3 import dbapi2 as sqglite

from time import strftime

import os

def

def

def

firstTime():
try:
db = sglite.connect (‘'data’™)
db_execute(‘'create table ad(time time, value integer)')
except:
print("'Some database problem during it"s creation!')
return 1
else:
db.commit()
db.close()
return O

add(value):
time = strftime('%Y-%m-%d %H:%M:%S")
try:
db = sglite.connect (‘'data')
db.execute("insert into ad(time, value) values(:time,
svalue)™,{"time" : time,"value"™ : value})
except:
print ('Some problem in table ad during insertion of new
element!")
return 1
else:
db._.commit()
db.close()

return O

remove(timecond = "= *'"):
try:
db = sglite.connect (“'data')
db.execute('delete from ad where time %s"%timecond)

changes = db.total_changes
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except:
print ("'Some problem in table ad during element removing!')
return 1
else:
db.commit()
db.close()

return changes

def read(timecond = "*'"):
sample = []
try:

db = sglite.connect (“'data')
out = db.execute('select %s from ad"%timecond)
for timedb, valuedb in out:
sample.append(timedb)
sample.append(valuedb)
except:
print ('Some problem in table ad during it"s reading!')
return 1
else:
db._commit()
db.close()

return sample

iT not os.path.isfile(os.path.join(os.getcwd(),"data’™)):
firstTime()

vvvvvv

automaticky vytvaii databazi, pokud jesté neexistuje — firstTime() , dale funkci pro
pridavani — add(), ¢teni — read() a mazani dat z této databaze — remove(). VSechny
funkce vraceji jako svou navratovou hodnotu chybovy stav nebo neutralni hodnotu —
0 a nebo v ptipad¢ funkce remove() pocet smazanych zaznami a v piipadé read()
vSechny prectené zaznamy. Nyni lze data nacitat i ukladat, zbyva tedy pouze
chybéjici mezi€lanek starajici se o komunikaci a zpracovani dat z A/D pievodniku.

Timto mezi¢lankem je skript adhandler.py obsahujici nasledujici kod:

#1/usr/bin/python
import gpioctl,time

def clock(Q):
gpioctl _gpioout(18) #CLK signal
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def

def

def

gpioctl _gpioclear(18)
time.sleep(0.001)
gpioctl _gpioset(18)

return O

chipselect(start = 1):
gpioctl _gpioout(21) #CS signal
iT start:

gpioctl _gpioclear(21)
else:

gpioctl _gpioset(21)
time.sleep(0.001)
gpioctl _gpioset(21)

return O

config():

gpioctl _gpioout(12) #DIN signal

chipselect()

clock()

gpioctl _gpioclear(12) #Start bit

clock(Q)

clock() #Single ended mode - no change

gpioctl _gpioset(12) #Channel O

clock()

clock() #MSBF to 0 - only from MSB to LSB order (no change)

return O

data():

bitword = []

gpioctl _gpioin(15)

clock() #ignore null bit

for 1 in range(1l):
bitword.append(gpioctl._gpioget(15))
clock()

resolution = 4096

result = 0

for 1 in range(1l):
result = result + bitword[i]*resolution
resolution = resolution / 2

return result
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def main(Q):
clock()
config()
result = data()
chipselect(0)

return result

main()
Cely vyse uvedeny skript se stara pouze o implementaci ¢asovani z nasledujiciho

obrazku:
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* After completing the data transfer, if further clocks are applied with TS low, the A'D Converter wil output 2eros
indefinitely. See Figure 5-2 below for details on obtaining LSB first data.

" tra7a; during this time, the bias current and the comparator power down while the reference input becomes a
high impedance node, leaving the CLK running to clock out the LSB-first data or zenos.

Obriazek 8 Casovani komunikace s obvodem MCP3202 [14]

Tento skript je rozdélen do nékolika malych podfunkeci, z nichz clock() se stara o
generovani hodinového signalu, chipselect() generuje signal CS. Config() potom
generuje, s pomoci predeslych funkei, data pro nakonfigurovani A/D ptfevodniku na
kanal nula v klasickém rezimu a bez opakovani vystupu. Pfedposledni funkci je
data(), ktera se stara o nacteni dat z prevodniku. Nakonec funkce main() zastfesuje
vSechny predeslé funkce a vola je v korektnim potadi. Jako navratovou hodnotu vraci
skript hodnotu ziskanou z A/D pfevodniku, kterd mize byt dale zpracovéana jinym
skriptem — naptiklad pfepocet na napéti, teplotu a dalsi. Cely ptfepocet ziskanych
binarnich dat do desitkové podoby je jednoduchy. Kazdy bit se nasobi svou hodnotou
své pozice (11. bit hodnotou 2" atd.) a dil&i vysledky jsou poté secteny. Timto je
vytvofeno jadro celého systému. Nyni Ize ptejit k webovému serveru a kodu

generujicimu obsah webovych stranek.
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Prvni webova stranka bude pouze se statickym kédem html a bude slouzit
k pfesmérovani uzivatele na stranky s dynamickym obsahem. Tato statick4 stranka je
automaticky hledana serverem v okamziku zadosti o pfipojeni, proto je jeji tvorba
dualezita. Jeji kod je jednoduchy a vypada nasledovné:
<html><head>
<meta content = “text{html; charset=1S0-8859-1"">
<meta http-equiv “REFRESH” content= “0; url=File:_/cgi-bin/main_py’>
<title>index</title>
</head><body>

Redirecting. ..
</body></html>

Uvedena stranka se odkazuje na skript main.py. Tento skript se jiz stard o skute¢nou

domovskou stranku webového serveru a jeho kod vypadé nasledovné:
#1/usr/bin/python

print "Content-type: text/html"
print

import cgi, adhandler

print "<html>"

print "<head>"

print <title>Embedded System For Acquiring Data</title>"
print "</HEAD>"

print <body bgcolor = white>"

print "<div style="text-align: center;">"

print "<h2>Embedded System For Acquiring Data</h2>"

print "<img style="width: 300px; height: 182px;" alt="Edimax BR6104KP
inside” src="._./edimax.jpg">"

print "<br><br>"

print "<div style="text-align: left;">"

print "Actual value on A/D converter®"s outputs: "

value = adhandler.main()

print "<h4>", value, "</h4>"

print "<br><br>"

print "<a href ="database.py®>Database Data</a >"

print "<br><br><br><br><br><br><br><br>"

print "<div style="text-align: center;">"

print "Powered by:"

print <br>"
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print “<img style="width: 211px; height: 71px;® alt="python*
src="../python.gif"><br>"

print "</body>"

print “</html>"

Viceméné se v tomto skriptu jedna o tisk html kddu stranky, pouze s vyjimkou
jednoho tadku, kde jsou nactena aktudlni data z A/D ptevodniku a zobrazena.
Uzivatel tak kazdym obnovenim stranky ziska cCerstva data. Vysledek je uveden na

Obrazek 9. Stranka také obsahuje odkaz na druhou, jiz zajimavéjsi stranku.

Embedded System For Acquiring Data

Actual value on A'D converter's outputs:

192

Database Data

Obrazek 9 Hlavni stranka

Tato stranka zobrazuje data piimo z databaze, dovoluje ukladat data nova a také
mazat jiz uloZzena pomoci volitelného filtru. Kod této stranky je uveden ve skriptu

database.py a vypadé nasledovné:

#1/usr/bin/python

import cgi,dbhandler,adhandler

deT page(changes = 0):
print "<html>"
print "<head>"
print <title> Database data </title>"
print “'</HEAD>"
print "<body bgcolor = white>"
print "<div style="text-align: center;">"
print "<h2>Database Data</h2>"
print <div style="text-align: left;">"
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print

print
print
print
print
print
print
ifT not

<img style="width: 327px; height: 97px;® alt="SQLite~

src="../SQLite.gif">"

"<br><pbr>"

"<form method=post action="database.py">"

"<input type=hidden name="update® value="display">"
"<input type=submit value="Get Actual">"

</form>"

“<a href ="main.py“>Main page</a >"

changes ==

print "%s items removed from database"

print

print
print
print
print

data =

"<table style="text-align: left; width: 100%;" border="1"
cellpadding="2" cellspacing="2">"

"'<tbody>"

vt

"<td>Time:</td>"

"<td>Value:</td>"

dbhandler.read()

for 1 in range(len(data)):
it i%2 == 0:

print “<tr><td>"
print data[i]
print "</td>"

else:

print
print
print
print
print
print
print
print
print
print
print

variable."

print
print

print "<td>"
print data[i]
print "</td></tr>"

"'</tbody>"

"'</table>"

v bt

"<form method=post action="database.py”>""

“"Time Filter:<input type=text name="time">"

"<input type=hidden name="remove® value="display">"
"<input type=submit value="Remove">"

</form>"

"<a href ="main.py”">Main page</a >"
"<br><br><br><br><br>""

"Note: Time condition can be any of SQL commands for time

"For example: < "2010-12-21 12:21:12" OR "< "now" and etc."

"Apostrophes are required as a part of filter!"
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print "With empty filter all data will be deleted!"
print "</body>"
print "</html>"

def main(Q):
print "Content-type: text/html"
print

form = cgi.FieldStorage()

iT (form.has_key(""'update™)):
dbhandler.add(adhandler.main())

page()
elif(form.has_key("'remove')):

dbhandler.remove(form["time™].value)

pageQ
else:

page()

main()
V uvedeném kodu se nachdzeji dva formuléie s tlacitky. Kliknuti na kterékoliv
z téchto tlacitek vyvola znovu nacteni této stranky s tim rozdilem, Zze budou nactena i
data urcujici, na které tlacCitko bylo kliknuto. Na tuto akci je vyvoldna reakce
v podobé nacteni nové hodnoty do databaze nebo vymazani polozek z databaze
spliiyjicich podminku ve filtru. Vysledna stranka v ostrém provozu je uvedena na
Obrazek 10. Aby dva vyse uvedené skripty pracovali korektné, resp. je mohl
protokol CGI spoustét je tieba jim dat prava pro spusténi. V opacném piipade se
v prohliZe¢i pifi pokusu o nacteni stranky zobrazi zpradva o chybé. JelikoZ se ovSem
zména prav pro spousténi hodi obecné na kterykoliv z vySe uvedenych skriptd, tak je

vhodné tuto zménu provést globalné pro celou slozku néasledujicim zptisobem:

chmod a+x /www/cgi-bin/*_py
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Database Data

Main page
Time: Value:
1970-01-01 00:07:30 8
1970-01-01 00:07:56 0
1970-01-01 00:08:02 12
1970-01-01 00:09:07 [2164

Time Filter:

Main page

Obrazek 10 Stranka s databazi

Timto je ukoncena cela kapitola o zprovoznovani systému. Po uvedené
konfiguraci systém pracoval zcela bez potizi i s mensi rezervou paméti RAM. Pri
maximalnim vytiZeni se podafilo hodnotu paméti RAM snizit az na pouhych 600kB
volné paméti. Toto ¢islo je mirn€ znepokojujici a v ptipadé jakéhokoliv dalsiho
rozSiteni by bylo vhodné USB disk rozd¢lit na dva oddily (naptiklad pomoci
programu fdisk) a jeden z téchto oddilt vyhradit odkladacimu prostoru — Swap.
Obecnou zasadou je pouzivat oddil swap o 1,5 ndsobku velikosti paméti RAM.
Podpora v jadie pro oddil tohoto typu nebyla odstranéna a tak staci pouze zménit

nastaveni konfiguracniho souboru /etc/fstab tak, aby obsahoval novy diskovy oddil

se systémem soubort typu swap.
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6. ZAVER

Uvedend diplomova prace se komplexné¢ zabyva navrhem a tvorbou
embedded systémi, konkrétné¢ potom embedded systémii pro sbér dat. I kdyz je
uveden pouze jeden uceleny postup tvorby cilového embedded systému, tak je
v kazdé Casti prace uvedeno mnozstvi dalSich moznych sméri, kterymi je mozno se
vydat. Kazda c¢éast prace se také nesnazi byti orientovdna pouze na konkrétni
embedded systém, ale popisuje veSkeré Cinnosti takovym zplsobem, aby mohly byt
aplikovany na jakykoliv obecny embedded systém. Vysledkem je tedy avizovany
komplexni popis navrhu a tvorby, ze kterého muze vzniknout né€kolik odlisnych
embedded systému pro sbér dat a také zcela novych embedded systémii.

Samotny vytvoieny systém je diky aplikaci opera¢niho systému GNU/Linux a
také pomérné velkého poctu vstupli a vystupu velice moduldrni. Pouhym pfidanim
dalsiho skriptu napsaného v jazyce Python a pfipadnym rozsifenim vstupl/vystupti
pomoci sério-paralelnich a paralelné-sériovych registra Ize ziskat systém, ktery miize
byt uréen knékterym automatizovanym cCinnostem. Pifikladem budiz fizeni
klimatizace. Dale muze slouZit jako zabezpeCovaci ustiedna domu, které by se starala
o automatické zapinani svétel v domé, za nepfitomnosti majitele a také k jeho
informovani naptiklad pomoci pfipojen¢ho telefonu formou SMS, pies sit’ Internet a
nebo e-mailem. Dal§im vyuzitim by mohlo byt vzdalené ovlddani zatizeni
v domacnosti, jako naptiklad zapnuti topeni pfed odchodem z prace. Samotny sbér
dat muze byt také zobrazovan na displeji piipojeném piimo k dalS$im volnym
vystuptiim. Zatizeni podobna uvedenému slouzi i statikiim pro méteni tlakit v domé a
jejich monitorovani na dalku pomoci sité Internet. Moznosti uvedeného zatizeni jsou
tedy opravdu Siroké a za uvedené naklady 1ze jen tézko sehnat v komercni sféfe néco
podobného, zda-li vibec. Zfejmé jedinym moznym vylepsenim by bylo rozsiteni
mnozstvi vstupll a vystupt pomoci registrii a zobecnénim obsluzného programu tak,
aby mu bylo mozZno pouze pieddvat jako vstupni parametry ¢isla vstupl/vystupl a
operace (funkce) jejich zpracovani. Lze si také predstavit pomocné vyvojové
prostiedi podobné napiiklad LabView, jez by obsahovalo bloky s operacemi a bloky

vstupl a vystupt. Spojenim téchto blokli by poté byl vygenerovan program, jez by se
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nahral pomoci SSH protokolu do embedded zatizeni a funkce zafizeni by mohla byt
zménéna ke zcela jinému ucelu. Ze vSech uvedenych moznosti nasazeni a moznosti
rozsifeni je jasn¢€ patrnd vyhoda pouziti opera¢niho systému, jez vyvoji embedded
systémti dodava rychlost a jednoduchost. I proto neni divu, Ze o nasazeni opera¢nich
systémill a specialné systémi GNU/Linux se v soucasné dobé€ zajimaji ty nejvétsi
spole¢nosti na komerénim trhu, jako naptiklad internetovy gigant Google.

Celé zafizeni ihned po nastaveni pracovalo zcela korektné dle zadani. Data
byla sbirdna pomoci uvedené¢ho A/D ptevodniku a ukladédna do databaze. Tato data je
mozno zobrazit na kterémkoliv PC disponujicim pfipojenim do stejné sité¢ nebo
v piipad¢ sit¢ Internet kdekoliv na svété. Konfigurace, kalibrace, ale také zmény
funkcionality mohou byt provedeny pomoci vzdaleného spojeni protokolem SSH.
Vysledny embedded systém a prace samotna ilustruji obrovskou silu a moznosti

aplikaci téchto systému nejen v komercni sféte, ale také v pramyslu.
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SEZNAM ZKRATEK
Zkratka/Symbol Popis
USB Universal Serial Bus — Univerzalni sériova sbérnice
GPIO General Purpose Input/Output — Vstupy/Vystupy pro
obecné pouziti
oS Operating System - Operacni systém
PDA Personal Digital Assistant — Osobni digitalni asistent
FBW Fly By Wire
ABS Anti-Lock Brake System — Systém proti zablokovani
brzd
CPU Central Processor Unit — Centralni procesorova
jednotka
RAM Random Access Memory — Pamét’ s ndhodnym
pristupem
HDD Hard Disk Drive — Diskové jednotka
ROM Read Only Memory — Pamét’ pouze pro ¢teni
DSP Digital Signal Processor — Digitalni signalovy
procesor
FFT Fast Fourier Transform — Rychlé4 Fourierova
transformace
HW Hardware
SW Software
PC Personal Computer — Osobni pocitac
A/D Analog To Digital — Analogové/Cislicovy
CGlI Common Gateway Interface
SPI Serial Peripheral Interface — Sériové periférni
rozhrani
PID Process Identifier — Identifikacni ¢islo procesu
IMEI International Mobile Equipment Identity —

Mezinarodni identifika¢ni ¢islo mobilniho zafizeni
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DVD Digital Video Disc — Digitalni video disk
LED Light Emitting Diode — Svétlo vyzatujici dioda
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Ptiloha 3
Ptiloha 4
Ptiloha 5
Ptiloha 6
Ptiloha 7
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Seznam Soucastek:

Prevodnik PC/Router:
IC1 MAX232
D1,D2 1N4148

D3 BZX83Vv005.1
Ci1-C4 10uF/25V

J1 JACK 3.5mm
X1 MLW10G

Vstupné/Vystupni deska:
D1-D16 BZX83Vv003.3
T1-T16 BC546B
R1-R8 470R

R9-R24 1k

R25-R32 470R

J1 JACK 3.5mm
X1 MLW16G

X2-X5 ASS10520G

A/D Prevodnik:

IC1 MCP3202

IC2 7805
D1 BZX83Vv003.3

C1 10uF/25V

Cc2 100nF/50V

J1,J2 JACK 3.5mm
X1 MLWG6G
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