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ABSTRAKT

Prace pojednava o tématu zlepSeni bezpecnosti siti informacnich technologii. Jsou od-
haleny nedostatky nékterych soucasnych feseni a je poukazano na vybrané skutecnosti,
kterych je mozné vyuzit pro jejich vylepseni. Hlavnim tématem i cilem bylo obecné zlepsit
bezpecnost siti zdkaznikl Flowmon a.s. diky sdileni informaci o pachatelich bezpecnost-
nich udalosti detekovanych systémem Flowmon ADS. Mezi zakazniky firmy pat¥i napri-
klad nemocnice, které se mohou stat jedna po druhé obéti stejného Gtocnika ¢i stejného
atoku. Implementaci mechanismu, kterym by bylo mozné tyto informace mezi zakazniky
sdilet, by bylo mozné napadenim predejit. Byl navrzen a implementovan systém aby bylo
tohoto cile dosazeno. Nejprve vznikla jedna aplikace odesilajici bezpecnostni udalosti k
centralnimu zpracovani. Poté byla vytvorena aplikace vystupujici jako centralni server,
ktery udalosti prijima. Byl vytvoren mechanismus normalizace pfijatych dat na zakladé
kterych je vytvoreno Cislo udavajici zavaznost udalosti. Tento mechanismus Ize pro jed-
notlivé typy udalosti konfigurovat konfiguraénim souborem. Nakonec jsou tyto informace
vyhodnoceny v jeden jediny tdaj takzvané Future Misbehavior Probability score. Kazdy
tto¢nik je tedy ohodnocen skérem od 0 do 1, kdy 1 zna&i nejzavaznéjsi Gto¢niky. Utoénici
jsou poté seskupeni podle skére a mohou byt nasdileni zakazniklim. Zakaznici diky tomu
mohou podniknout rlizna protiopatreni jako napfiklad Gtoéniky preventivné zablokovat.

KLICOVA SLOVA

FMP skére, Flowmon ADS, Future Misbehavior Probability score, bezpecnost, predikce
sitovych Gtoki, prevence Gtokid, reputace, sdileni bezpecnostnich hlaseni, sité informac-
nich technologif



ABSTRACT

The work discusses the topic of improving the security of IT networks. The shortcomings
of some of the current solutions are revealed and selected facts are highlighted that can be
used to improve the security. The main theme and objective was generally to improve the
security of Flowmon customers’ networks by sharing information about the perpetrators
of security incidents detected by Flowmon ADS. The firm's customers include hospitals,
for example, which may fall victim one after another to the same attacker or attack.
By implementing a mechanism to share this information between customers, the attack
could be avoided. A system has been designed and implemented to achieve this goal. At
the beginning, there was one application sending security events for central processing.
An application acting as a central server was then created to receive these events. A
mechanism has been established to normalize the data received, based on which a number
is created indicating the severity of the event. This mechanism can be configured with a
configuration file for individual event types. Finally, this information is evaluated in one
single piece of data, the so-called Future Misbehavior Probability score. Each attacker is
therefore rated between 0 and 1, with 1 indicating the most serious attackers. Attackers
are then grouped by score and can be shared with customers. This allows customers to
take various countermeasures, such as pre-emptively blocking the attackers.

KEYWORDS

FMP score, Flowmon ADS, Future Misbehavior Probability score, attack prevention,
information technology networks, network attack prediction, reputation, security, security
alert sharing
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Uvod

V dnesni dobé internetu ma skoro kazda spolecnost néjaky server, ktery ale muze byt
napaden a uto¢nik miize zpusobit obrovské skody. Proto je potreba se pred témito
utoky chranit. Je zde nékolik zabéhlych moznosti jak se branit. Piikladem miize byt
firewall, antivirus, Intrusion Detection Systemem (dale jen IDS) nebo blacklist. A
prave vystupem této prace lze velice zefektivnit blacklistovani konkrétnich skodli-
vych adres. Pred utokem bychom byli samoziejmé nejvice chranéni, pokud bychom se
uplné odpojily od internetu nebo zablokovali veskerou komunikaci a povolili ji pouze
explicitné tzv. whitelist. To ovSsem nejde ve vsech pripadech napiiklad u webového
serveru, ktery z principu musi komunikovat se vSemi, ptipadné emailového serveru
z obdobnych duvodi. Proto nékdy nezbyva nic jiného nez zakazovat komunikaci s
utocniky.

Zacatek prace je vénovan uvodu do problematiky sitové bezpecnosti. Jsou pre-
destfeny soucasné metody obrany proti sitovym utokim a jejich nevyhody zaroven
s teorii na zakladé ¢eho by bylo mozné soucasné metody zlepsit. Nasledné jsou pred-
stavena jiz existujici souvisejici feseni s touto praci a jaké jsou pozadavky takovych
reseni. Kapitola Flowmon ADS pojednava o poduktu Flowmon Networks a.s. se kte-
rym tato prace spolupracuje tj. prijima z néj bezpecnostni hlaseni ze sité. Posledni
kapitola je vénovana samotnému feseni. Je predstaveno schéma komunikace systému,
jakym zplisobem se prijaté udalosti normalizuji, vyhodnocuji, jaka je zavislost skére
na case a ulozeni udalosti a skore do databaze. Konec kapitoly je vénovan moédim

spusténi a konfiguraci aplikace.
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1 Uvod do problematiky

Problematika sitové bezpecnosti je rychle se vyvijejici a obsahlé téma na které jiz
bylo napsano nespocet praci. Nasledujici podkapitoly jsou vénovany hlavné moznos-
tem prevence sifovych ttokl na zakladé predchozich incidentii itoc¢nika. Je odpo-
vézeno na otazku proc¢ je vyhodné centralné zpracovavat udalosti o bezpecnostnich

udélostech a na zakladé ¢eho je mozné dalsi chovani ttocénika predikovat.

1.1 Proc potrebujeme centralni zpracovani

Problémem v predikci sitovych itokt je schopnost identifikovat ttoc¢nika. Pokud
budeme blacklistovat priliS mnoho aktért, tak se legitimni uzivatel nedostane k
webové sluzbé. Na sviij blacklist mtzeme davat nejskodlivéjsi utocéniky, na které jsme
v nasi siti narazily, takové Teseni se nazyva Local worst offender list (déle jen LWOL).
Zde je ovsem mira predvidani itoku od utocnika, ktery se v nasi siti jesté neobjevil
nulova. Déale se na internetu vyskytuji rtizné blacklisty zverejnované organizacemi
zabyvajici se bezpecnosti. Uto¢nici na téchto listech jsou vétdinou reprezentovani
[P adresami. Tyto listy se nazyvaji Global worst offender list (dédle jen GWOL)
a do jisté miry dokazi zamezit nejhorsim ttocnikim, ovsem pokud ttoénik zméni
svoji IP adresu tak je jejich zdznam na listu k ni¢emu. Stejné tak je trendem, ze
utoc¢nik casto utoc¢i pouze na néjakou vybranou sluzbu napiiklad webovy server.
Tim padem nékteré cile jsou uplné z hledacku utocnika. Z tohoto pohledu je vidét,
ze z globalniho blacklistu toho o tto¢nikovi mnoho nevycteme. Pouze Ze byl nékym
nahlasen, ale nevime kdy, pro¢ a jak moc byl jeho delikt zavazny vici autorovi
nahlaseni. Tim padem je dobré shirat velkd data o ttocnicich a tutocich. Efektivné
toho dosahneme, pokud budeme od obéti data sbirat a centralné je vyhodnocovat.

Na zékladé vyhodnoceni urc¢ime skére skodlivosti. [I]

1.2 Na zakladé ¢eho budeme vyhodnocovat

Bylo napiiklad zjisténo ze, 1 % nejaktivnéjsich utocniku je zodpovédné az za 82 %
utokl. Déle jak by se dalo predpokladat, tak se potvrdilo, Ze jakmile je néjaky uziva-
tel registrovan jako tto¢nik tak ma mnohem vétsi pravdépodobnost zatutocit znovu
nez legitimni uzivatel. Pfiblizné 90 % tutoku je do 5 dni zopakovéno. Po uplynuti
této doby je Castym jevem, Ze tito¢nik zméni svoji identitu (IP adresu). Na tento jev
je také potteba brat ohled, protoze pouzita IP adresa muze byt po utoc¢nikovi pii-
délena legitimnimu uzivateli a pokud bychom nechali zdznam na blacklistu na vzdy,

tak by byl uzivateli zabranén pristup do sité. [I] V pribéhu let se zjistilo, ze nékteré
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casti internetu af uz na zakladé néjakého sifového prefixu, autonomniho systému
[3], nebo tizemni oblasti maji mnohem vétsi pocet tto¢éniku nez jiné. V odborné
literature se pro tyto celky ujal pojem Bad Neighbourhoods. Do cestiny bychom
tento vyraz mohli prelozit jako Spatna sousedstvi. Jejich vznik se prisuzuje Spatnym
nastavenim bezpecnosti v konkrétni siti. Toho je nasledné vyuzito itoc¢niky. Ti kom-
promituji casto velkou ¢ast zarizeni v takové siti, ze kterych udélaji takzvané zombie
nebo boty, ktefi plni piikazy botmastera. Nasledné Botmaster vyuziva svoje boty k
siteni nejriznéjsich skodlivych aktivit v siti, od rozesilani spamu pfes phishing az
po DDoS ttoky.[2, [5]
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2 Stavajici reseni

V soucasné dobé existuje nékolik druhi feSeni pro sitovou bezpecnost. Obecné po-
¢itacova bezpecnost je rychle se rozvijejici odvétvi a zptisobii feSeni je nepreberné
mnozstvi. Vhodnost vybraného feseni vzdy zavisi na konkrétnich pozadavcich na
bezpecnost dané sité, jako je naptiklad velikost investice do bezpecnosti, velikost
chranénych aktiv, zda-li je vhodné aby sluzba preferovala spise falesné pozitivni
nebo falesné negativni hlaseni atp. Tato prace se dédle zaobird zejména platformou
pro sbér dat o skodlivych aktivitach ttocniki a jejich sdilenim s ostatnimi uzivateli
platformy. I tyto platformy jsou jiz b&né rozsiiené[d]. V Ceské republice stoji za
zminku napiiklad systém Warden od zajmového sdruzeni vysokych skol a Akademie
véd Ceské republiky CESNET, ktery umoziuje pravé sdileni a nasledné vyuzivani

kolektivnich informaci [§].

2.1 Network Entity Reputation Database System

Aby bylo mozné informace o ttocich efektivné sdilet je potteba je ukladat do da-
tabaze a néjak hodnotit. Takovy systém se nazyva Network Entity Reputation Da-
tabase System zkracené NERD. Hlavni funkci je obecné ukladani rtiznych bezpec-
nostnich udalosti. Ukladat takové informace poskytuje mnoho vyhod. Lze je sdilet
a ochranit tak pred podobnym utokem dalsi potencialni obéti. Déle je také samo-
ziejmé vice nez vhodné vyuzit tyto informace pro lepsi zabezpeceni samotné sité,
kterd udalost zaznamenala. Muze tak bud s dto¢nikem uplné zablokovat komuni-
kaci, 1épe zabezpecit cilenou sluzbu nebo nainstalovat obranny mechanismus proti
danému utoku. Hlavnim problémem v takovych systémech byva ndvrh vhodné da-
tové struktury. Datova struktura musi byt jednotna, aby byla vhodna pro dalsi pri-
padné automatické zpracovani. Naproti tomu musi byt ale také dostateéné flexibilni
aby byla schopna pojmout co nejvice informaci o iplné jinych typech ttocich od
jinych detektort atp. V situaci, kdy se zaznamy z NERD planuji sdilet s ostatnimi
je také pozadavek na anonymitu obéti, aby nebylo mozné zdznamu o itoku néjakym

zpusobem zneuzit. [, [10]

2.2 Malware Information Sharing Platform

Jedna sif ma pouze velice omezené informace co se déje v celém internetu. V pod-
staté vi jen o tom co se déje v siti pripadné na hranicich sité. Z toho plyne, Ze sama
nemiize zadnym zpusobem predpovidat trendy ttoki ani itoky samotné aniz by na
sit bylo takovym zptsobem jiz zatitoceno. Coz je samoziejmé velice neefektivni. V

tomto scénari by byla siti chranéna aktiva nejprve poskozena nebo ukradena a az na
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druhy utok stejného typu nebo od stejné sitové entity by byla sif schopna reagovat.
Z tohoto divodu je ve spolecnosti velkd iniciativa pro pouzivani platformy sdilejici
bezpecnostni udélosti. [I1] Na zdkladé této iniciativy vznikl open source projekt
zvany Malware Information Sharing Platform zkracené MISP. Uzivatelé této plat-
formy tedy sdileji a dostavaji bezpecnostni hlaseni od jinych uzivateli. Platforma
ma nékolik komunit. Komunita napojena na Computer Incident Response Center
Luxembourg zkracené CIRCL je nyni oficidlné vyuzivana vice nez 800 spolec¢nostmi,
ovsem realné bude cislo daleko vétsi protoze projekt je mozné pouzivat privatné.
Platforma dokéze provadét automatické korelace. Podporuje standard Structured
Threat Information eXpression zkracené STIX a s tim tedy moznost sdilet bez-
pecnostni incidenty s ostatnimi platformami vyuzivajici tento standard. Bezpecnost
platformy je feSena pomoci Pretty Good Privacy zkracené PGP. Diky tomu, Ze je
open source lze doprogramovavat svoje vlastni moduly v jazyce Python. Déle je

mozné data libovolné exportovat a importovat. [9]

2.3 Dalsi z oblasti

Jak bylo jiz zminéno je dalsi mnozstvi systému poskytujicich obecné sluzby v oblasti
odborné zvané Threat Intelligence Sharing Platforms. Vzniklo i nékolik standardi,
aby bylo mozné informace sdilet mezi riznymi platformami. Jednémi z nejvyznam-
néjsich standardi jsou napt. Cyber Observable eXpression zkracené CybOX nebo
STIX. Prikladem nejznaméjsich platforem jsou Microsoft Interflow, Open Threat
Exchange, McAfee Threat Intelligence Exchange, Facebook Threat Exchange, IBM
X-Force Exchange, Collective Intelligence Framework a také jiz zminovany MISP.
Platformy jsou k dispozici jak komeréni, open source tak i plné zdarma, byt tedy vét-
sina zminénych a obecné pouzivanych jsou pravé komercni s uzavienym zdrojovym
kédem. [12]

2.4 Funkce a pozadavky

Hlavni funkci vSech platforem pro sdileni bezpecnostnich udalosti je jak jiz nazev
napovidd umoznit sdileni bezpecnostnich udalosti mezi jednotlivymi sitovymi enti-
tami za ucelem vyssi bezpecnosti sité uzivatela platformy. Uzivatelé téchto platforem
mohou byt od jednotlivet pres soukromé firmy az po statni organizace. Vzhledem k
mnozstvi a frekvenci incidentii je nutna také automatizace sdileni a vyhodnocovani
téchto hlaseni. Sdilené informace by méli byt vzdy relevantni a vystizné aby byly
snadno a efektivné vyuzitelné v obrané vici stejnému tutoku. V zadném pripadé by

neméli zahlcovat uzivatele platforem. Pozaduje se také bezpecnost platformy, protoze
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se sama muze lehce stat cilem ttocéniki, vzhledem k tomu zZe obsahuje pro ttocéniky
velice cenné informace. Z toho divodu je také pozadovana od platforem jista mira
anonymity a také diuvéryhodnosti. Dalsi funkce se mohou velice lisit zavisle na plat-
formé, protoze vyklad definice platforma pro sdileni bezpec¢nostnich udalosti si miize
kazdy vyrobce vykladat jinak. Také neni nikde presné vymezeno co se za takovou
platformu miize a nemize povazovat. Nékteré platformy tedy umi pouze naptiklad

sdilet bezpecénostni udalosti jiné je zvladnou i vyhodnotit. [12 [13]
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3 Flowmon ADS

Flowmon ADS je jednim z modulti produktu Flowmon spolecnosti Progress. Pro-
dukt je Security Information and Event Management systém zkracené STEM, ktery
analyzuje sitové toky. Mezi odbératele tohoto produktu patii napriklad spole¢nosti
Seznam.cz, Raiffeisenbank, a.s., Siemens, s.r.o. nebo Vodafone. Produkt je dostupny
bud jako on-premise feSeni nebo jako cloudova sluzba. Dalsi moduly jsou Dashboard
and Reports, Monitoring Center, Application Performance Monitoring, Application
Performance Monitoring TG, Packet Investigator, Flowmon DDoS Defender. [I5]
Tato préace se dale zabyva zejména modulem Flowmon ADS. Ten se radi do kate-
gorie Anomaly Detection System zkracené ADS. Podporuje nékolik standarda jako
naptiklad Netflow v5 a Netflow v9, implementuje standart RFC 5103. Lze do velké
miry automatizovat naptiklad posilanim na email, do syslog nebo vytvarenim vlast-
nich scriptii. Udélosti je mozné také automatizované mazat. Do modulu je také inte-
grovan framework MITRE ATT&CK. V uzivatelském rozhrani modulu jsou zalozky
Analijza, Uddlosti, Reporty, Nastaveni, O aplikaci. [14]

3.1 Zalozka udalosti

vvvvvv

hlasenimi. Jednoduchy seznam je mozné filtrovat podle nékolika kritérii. Prvnim z
nich je datum, kdy pfi zvoleni tohoto filtru budou zobrazeny pouze udalosti z vybra-
ného casového obdobi. Dalsi filtr perspektiva umoznuje vybér z moznosti Bittorrent
Download, Cryptocurrency Mining, Massive Spamming, Ransomware, Security is-
sues, Teamviewer a Webshare Download. Déle je mozné filtrovat podle zdrojové 1P,
kterd zptisobila incident a cilti. Pouziti pokrocilejsich filtri je také mozné po kliknuti
na tlacitko s popisem Vice filtrii. Tabulka zakladné obsahuje sloupce poradi udalosti,
ID uddlosti, cas detekce uddlosti, priorita, typ uddlosti, podtyp uddlosti, zdroj, detail,
cile, zdroj dat, akce. Dalsi sloupce je mozné dodatecné pridat. Po kliknuti na tla-
¢itko ve sloupci akce je vyvolano dialogové okno s moznostmi zvolit Detail udalosti,
Zaznam uddlosti, Souvisejici udalosti IDS, Vizualizovat udalost. Data lze exportovat

do CSV souboru. [14]

3.2 Zalozka analyza

Zélozka analyza analyzuje udélosti z vySe zminované zalozky udalosti. Je mozné
analyzované udalosti filtrovat podle data, perspektivy, zdroje dat a nebo zdrojové
IP. Filtr perspektiv ma stejné moznosti jako v zalozce udalosti. Prvnim tsekem na

zalozce od shora je graf s analyzou toki v pritbéhu ¢asu. Pod nim je tisek analyzujici
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udélosti v pribehu casu, které je mozné seskupit bud podle priority nebo metody.
Poslednim tsekem jsou udalosti podle priority. Zde je zobrazen celkovy pocet uda-
losti. Udalosti jsou roztiidény podle priority do skupin jako je napiiklad SCANS,
UPLOAD nebo DICTATTACK. Skupiny je mozné rozkliknout, pricemz se zobrazi
zanorend tabulka se sloupci Zdrojova IP adresa, Filtry zdrojové 1P, Pocet udélosti
a Akce. Po rozkliknuti libovolné polozky v tabulce se ndm zobrazi dalsi zanorend
tabulka velice podobné tabulce udalosti, kde jsou vyfiltrované udéalosti pro konkrétni
prioritu utoku a zdrojovou IP adresu. I zde je mozné kliknout na tlacitko akce, které

vyvold stejné okno jako na fadku jednotlivé udélosti v zdlozce udélosti.[14]

3.3 Zpusoby detekce

Detekované metody se déli do kategorii sitové anomaélie, vzdaleny pristup, detekce
utoktl, detekce nechténych sluzeb. Do kategorie detekované anomalie spada pokud
siti protékaji velka data, urcita sluzba prestane byt dostupnd, dlouhodobé chovani
sité se vychyli z norméalu, byla detekovana heterogenni nebo pfimé internetova ko-
munikace, v siti byla zjiSténa mozna pritomnost parazitnich zarizeni. Do kategorie
vzdaleného pristupu spada zejména detekce telnet protokolu. Kategorie ttoki je de-
tekovana pfi slovnikovych utocich na sluzby HTTP, IMAP, FTP, VNC, POP3, RDP,
SMTP, SSH, Telnet, Samba déle pri detekci DoS ttokt, scanovani sité pomoci TCP
a detekce odchoziho spamu. Mezi nechténé sluzby potom patii detekce BitTorrent
P2P site, pouzivani TeamVieweru, VOIP protokolti, pripojeni k VPN a tunelovani.
Rzné detekéni metody je mozné v systému jednotlivé i hromadné zapinat pripadné
vypinat. Vétsina metod ma podmetody jako naptiklad SCAN mtze mit rtizné druhy
jako naptiklad ARP scan nebo UDP scan. V podkapitolach této sekce jsou rozebrany
podrobné vybrané detekéni metody, podmetody a jejich parametry.|[14]

3.3.1 BITTORRENT

V této detekéni metodé se vyuziva heuristiky a monitorovani toku sité. Lze nastavit
parametry detekéni metody. LANFilter umoznuje nastavenim IP adresy ignorovat
naptiklad mistni sif, aby nedochézelo k planym poplachim. MinSeeds je minimélni
pocet zarizeni od kterych musi byt stahovano aby byla vytvorena udéalost. MinHigh-
Ports uréuje minimalni pocet pripojeni na portech vyssich nez 10240. Déle je mozné
nastavit parametr MinimalProbability, kterda urcuje minimalni procento ziskané z

heuristik pro vytvoreni udalosti.
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3.3.2 BLACKLIST

Slouzi k detekei komunikace s blacklistovanymi sitovymi entitami. Blacklist muze byt
bud standardné firmy Flowmon nebo vlastni. Podmetody jsou Host, Service, Web,
Domain. Detekéni metoda ma nékolik parametri. IgnoreUnreachable, IgnoreUnsuc-
cExt a IgnoreUnsuccInt nastavuji, ze nebude vytvorena udalost pokud blacklisto-
vana entita neni néjakym zptsobem dostupna. IgnorePorts nastavuje vynechané
porty pri detekovani. ActiveBlacklists je seznam pouzivanych blacklisti. Pokud je
vytvorena udéalost touto metodou ¢asto to miize znamenat kompromitované zarizeni

v siti snazici se komunikovat s itocénikem.

3.4 Parametry udalosti

Kliknutim na tlaciko akce a vybérem moznosti Detail udalosti se zobrazi dialogové
okno s kompletnim detailem konkrétni udalosti. Nadpisem okna je Udalost ¢. XXX,
kde XXX je ID konkrétni udalosti. Prvnim odstavcem je typ uddlosti, mtze to
byt napriklad jiz zminovana kategorie DICTATTACK. Dalsim odstavcem je pod-
typ udalosti, kdy podtyp je zavisly na typu uddlosti. Tedy u zminéné kategorie
DICTATTACK muze byt podtyp naptiklad RDPProtocol. Tietim odstavcem je De-
tail uddlosti, ktery se skldda z textu ktery popisuje udalost naptiklad Slovnikovy utok
na RDP, pokusy: 571, porty: 3389, délka trvdni utoku: 3 m 21 s 209 ms, primeérny
cas mezi pokusy: 352 ms. Pod detailem je odstavec MITRE ATT&CK, kde je kla-
sifikovana pouzita technika a taktika podle frameworku MITRE ATT&CK. V dalsi
sekci okna jsou informace zavislé na typu tutoku rozdélené do tii vertikalnich c¢asti.
Piikladem takovych informaci mohou byt Cas detekce, Naposledy aktualizovino,
Prvni tok, Piavodce udalosti, Zachycené jméno puvodce, MAC adresa, Identita uzi-
vatele, Pravdépodobnost, False positive, Detekovano instanci, Zdroj dat. Posledni
sekci okna je nékolik zalozek také zavislych na typu udélosti napiiklad Cile, Ko-
mentare, Kategorie, Atributy, Zaznam udélosti, Souvisejici udélosti IDS, Zaznamy

provozu. [14]
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4 Navrh a implementace

Byla vytvorena infrastruktura pro odesilani udélosti z Flowmon ADS na centralni
ulozisté, kde jsou udalosti vyhodnocovany a pro kazdou entitu, v nasem pripadé
IP adresu, vypocteno takzvané Future Misbehavior Probability score déle jen FMP
skore. IP adresy je poté mozné rozdélit do kategorii podle skodlivosti tj. velikosti
FMP skoére a ty nasledné publikovat do souborti, které je mozné snadno distribuovat
k zakazniktm. Infrastruktura je tedy tvorena dvéma spolu komunikujicimi aplika-
cemi. Aplikace odesilajici udalosti z Flowmon ADS na strané zakaznika je ve zdrojo-
vych kédech nazvana Client. Druhé aplikace prijimajici a vyhodnocujici udalosti na
strané Flowmon je ve zdrojovych kédech nazvina FMPCalculator. Obé aplikace se
ovladaji pomoci argumentt z prikazové radky, odkud se aplikace spousti. Pro praci

s argumenty je vyuzito knihovny Python3 argparse.

4.1 Odesilani udalosti z Flowmon ADS

Bezpecnostni udélosti jsou prijiméany z existujiciho feseni Flowmon ADS ve formatu
JavaScript Object Notation dale jen JSON. Pro testovaci icely byla vytvorena moz-
nost odeslat JSON soubor s bezpe¢nostnimi udalostmi ulozeny v zarizeni. Pfilohou
této prace jsou vsechny JSON soubory pouzité pfi jejim vytvareni a testovani. Pro
pouziti souboru se aplikace Client spousti s argumentem ptikazové radky -f CESTA,
pripadné —file-path CESTA, kde CESTA je cesta k souboru na disku. Dalsim argu-
mentem prikazové radky je -i ADRESA, nebo také —ip ADRESA, kde ADRESA je
IPv4 adresa serveru na ktery se bezpecnostni udalosti odesilaji. Argument -p PORT
nebo také —port PORT nastavuje sifovy port na ktery maji byt bezpecnostni uda-
losti serveru odeslany. Po spusténi jsou bezpec¢nostni udalosti deserializovany pomoci
standardni knihovny json programovaciho jazyka Python. Deserializovani vytvori
objekt typu slovnik. Slovnik je poté preveden na vlastni tridu Packet. Ttida Packet
obsahuje pole objektu SecurityEvent. Kazda udalost z Flowmon ADS je prevedena
v pameéti na objekt typu SecurityFvent. Ten ma vlastnosti vyuzivané k vyhodnoceni
bezpe¢nostni udélosti viz Obr. [4.1] VSechna data jsou ziskana z JSONu datového
modelu Flowmon ADS kromé IP hlasitele. Cas detekce je datovy typ data a ¢asu
ziskan z JSONu jako datetime. IP adresa obéti je datovy typ string a je ziskany z
JSONu jako hodnota ip v prvnim elementu pole targets. IP adresa tuto¢nika je také
datovy typ string a je ziskana z ip v objektu source. Port obéti je ¢iselny datovy
typ ziskany z prvni hodnoty ports v objektu attributes. Podtyp udalosti je datovy
typ string ziskany ze subType v JSONu. Pravdépodobnost je ¢iselny datovy typ
s plovouci desetinnou c¢arkou jehoz hodnota muze byt od 0 do 1. Typ udélosti je

datovy typ string ziskany z type v JSONu. Detail je datovy typ string ziskany z
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Obr. 4.1: Odeslani bezpecnostni udalosti.

detail v JSONu. V modelu kazdé udalosti se vyskytuji pouze posledni dvé vlastnosti
tj. Typ a Detail. Ostatni vlastnosti jsou zavislé na typu udalosti a tedy v modelu
byt mohou ale nemusi. IP hlasitele je vyplnéno IP adresou zarizeni, které udalosti
nahlasilo. Pokud je program spustén v testovacim moédu tj. s argumentem prikazové
radky -t nebo —testing tak je vybrano ze tii ndhodnych IP adres. Nasledné je objekt
Packet preveden na text opét pomoci zakladni knihovny json jazyka Python. Text
je zakdédovan na bity v UTF-8. Bity jsou nakonec odeslany na specifikovanou IP

adresu a port k dalsimu zpracovani.
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4.2 Prenos udalosti

Aplikace spolu komunikuji pres Transmission Control Protocol déle jen TCP. Tento
protokol ma velkou vyhodu zajisténi doruceni paketii. Déale pokud jsou pakety ode-
slany a po trase se zméni jejich poradi na strané prijemce paketi jsou zpét poskla-
dany ve spravném potadi ve kterém byli odeslany. Nevyhodou oproti User Datagram
Protocol déle jen UDP je zejména to, ze Flowmon pouziva na svych serverech tech-
niku zvanou load balancing, kvili které neni mozné udrzovat vice nez 65535 ote-
vienych spojeni. Tato limitace ovsem v této fazi produktu zatim neptrinasi zadné
realnd omezeni. Pokud by se produkt zacal vyuzivat vysokym poctem zakaznikl a
maximalni pocet otevienych spojeni by prestal dostacovat, aplikace by musely byt
predélany na UDP. V takovém pripadé by musely byt nékteré funkce TCP imple-
mentovany na aplikacni vrstvé. Ta by tedy musela navic implementovat ¢islovani
paketlt a zplsob ktery by zajistil jejich spolehlivé doruceni. Zajistit spolehlivé do-
ruceni by slo naptiklad odeslanim potvrzovaci zpravy o tspésném doruceni, pokud
by tedy byl odeslan paket ktery by se ztratil a odesilatel by neobdrzel zpravu o

uspésném odeslani paketu, paket by byl odeslan znovu.

4.3 Prijeti udalosti serverem

V pripadé spusténi aplikace FMPCalculator bez parametri prikazové radky se apli-
kace spusti v roli serveru, ve schématu komunikace na Obr. [L.1] zaznaceno jako
Flowmon Server, a celou dobu nasloucha pro prichozi pripojeni. Jakmile je ze za-
kaznikovy strany odeslano hlaseni na tento server, tak se vytvori nové vlakno které
dale zpracovava data. Vytvorenim nového vldkna je umoznéno pracovat paralelné
na zpracovani nékolika udalosti zaroven bez nutnosti blokovat hlavni vldkno. Hlavni
vlakno tedy nemusi ¢ekat na vstupné vystupni operace databdze ani samotnou de-
serializaci JSONu a misto toho se vénuje prijimani novych pripojeni. Ptijaté bity
se ve vldknu které je prijalo nejprve dekdduji formatem UTF-8 do bézného textu.
Bézny text je dale deserializovan z formatu JSON na Pythonovy objekt typu slov-
nik. Kazdy kli¢ slovniku je opét preveden na tiidu Packet, ktera obsahuje pole typu
SecurityFvent jehoz definice je cilené naprosto stejnd jako tomu bylo u odesilani

udalosti.

4.4 Normalizace udalosti

Za ucelem lepsi strojové prace s udalostmi se nékteré jejich vlastnosti pretvareji. Pre-
tvoreni probihé zavolanim konstruktoru objektu SecurityEventModel, ktery prijimé

vstupni parametr typu SecurityFvent. Proménna type objektu SecurityFventModel
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je ziskana z vstupniho objektu prevedenim textového retézce oznacujiciho typ uda-
losti na vyctovy typ SecurityEventType. Proménna sub_type je ziskana obdobnym
zpusobem prevodu textového Tetézce na vyctovy typ SecurityFventSubType. Rozsah,
vlastnost volume typu cislo s plovouci desetinnou ¢arkou objektu SecurityEvent-
Model, je ziskan z textového Tetézce detail objektu SecurityFvent. Rozsah nabyva
hodnot od 0 do 1, kdy 1 indikuje maximalni mozny rozsah bezpec¢nostni udalosti
pro danou trojici parametr detailu, typ a podtyp bezpecnostni udélosti nastaveny
v konfigura¢nim souboru MazParameterValues.csv. Proménné weight objektu Secu-
rityFventModel je desetinné cislo udavajici vahu bezpecnostni udélosti nabyvajici
hodnot od 0 do 1. Vaha je ziskana ze stejného konfigura¢niho souboru jako rozsah
pro danou dvojici typ a podtyp bezpecnostni udélosti. Ostatni proménné objektu
SecurityFventModel jako attacker ip, detection__date_time, victim__ip, victim__port
a reporterld jsou namapovany na promeénné obdobného nazvu ze vstupniho para-
metru typu SecurityFvent. Jakmile je udédlost v této podobé je pripravena k vyhod-

noceni.

4.5 Vyhodnoceni FMP skére

Objekt SecurityFventModel obsahuje vSechny doporucené atributy aby bylo mozné
sitovou entitu, kterd udalost zptisobila ohodnotit néjakym FMP skérem. Obsahuje
tedy atributy jak bylo doporuceno v ostatnich védeckych pracich ¢as detekce, uni-
katni identifikator skodlivé entity, typ udalosti, kategorie udélosti, rozsah udélosti
a identifikitor detektoru. [4, [I] Proces vyhodnoceni za¢ne vyhleddnim sitové en-
tity EntityModel v tabulce Entities, ktera udalost zpusobila dle jejiho unikatniho
identifikatoru napriklad IP adresou. Diky tomu jsou nalezeny i ostatni bezpec¢nostni
udalosti, které sifova entita zptusobila. Pokud jesté nebyla sifova entita zaznamenana
tj. neni v tabulce nalezena, tak bude vytvorena. Samotné FMP skore je vyhodnoco-
vano pro dvé rizné ¢asova obdobi. Obé obdobi jsou vyhodnocena ruéné vytvorenymi
bindrnimi stromy. Vystupem ohodnoceni kazdého obdobi je tedy hodnota od 0 do 1,

kdy 1 je maximalni mozna skodlivost pro dané obdobi. Findlni FMP skére S, které
2K+D

3
skoére pro kratkodobé obdobi a D je vyhodnocené skore pro dlouhodobé obdobi.

je poté pridéleno sitové entité je vypocteno jako S = kde K je vyhodnocené

4.5.1 Kratkodobé FMP skoére

Pro vyhodnoceni kratkodobého skére je vyuzito vSech udélosti zpiisobenych enti-
tou, které spadaji do kratkodobého casového okna nastavitelného z prikazové radky.
Pokud neni nalezena zadna udalost, kterda by do kratkodobého okna néalezela bude

vyhodnoceno skore 0. Prvni rozhodnuti stromu zavisi na pravdépodobnosti ttoku
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podle exponencialné vazeného klouzavého pruméru anglicky Exponentially Weighted
Moving Average dale jen EWMA. Bylo rozhodnuto, ze pro kratkodobou skodlivost
podstaté rozhodnuto jestli skodlivost sitové entity bude v rozmezi od 0,1 do 0,5 tj.
nizka az stfedni skodlivost nebo od 0,5 do 1 tj. stfedni az vysoka skodlivost. Pro

vypocet EWMA byla implementovana vlastni funkce vyuzivajici vzorce EWMA.

t
Zi:o W;Ty—q

Y = 7
Zz‘:() wy

Kde y; je vyslednd pravdépodobnost ttoku podle EWMA, t je velikost kratkodo-
bého ¢asového okna, ¢ je hodina kratkodobého okna, z;_; nabyva hodnoty 1 pokud
v hodiné t — 7 byla entitou zpiisobena alespon jedna udalost v ostatnich pripadech
je hodnota 0, w; je vdha. Véha se pocitd jako w; = (1 — ). Nezndmé « je takzvany
uhlazovaci faktor vypocten jako o = t%l Dalsi rozhodnuti je uc¢inéno na zakladé
velikosti primérné zavaznosti. Primérna zavaznost se ziska vypoctenim aritmetic-
kého priméru zavaznosti z = weight x volume udalosti spadajicich do kratkodobého
okna, pricemz weight je vaha udalosti a volume je rozsah udalosti. Tohle rozhodo-
vani jiz neni v obou vétvich vyvazené. Vétev smérujici k vyssimu skére mé zpravidla
vyssi naroky. Vyuzitim tohoto mechanismu lze zmirnit dulezitost predchoziho uzlu
v tomto konkrétnim pripadé kofene stromu. V urcitych pripadech je tedy dokonce
mozné dosahnout skore 0,5 nezavisle na koreni stromu. Binarni strom byl konstru-
ovan také s ohledem na kontext situace ve které se rozhodovani nachazi. Napriklad
tedy pokud zavaznost udalosti je nizka typicky napriklad scanovani sité tak pro vyssi
ohodnoceni entity je potfeba téchto udalosti vice nez kdyby udalosti méli vyssi za-
vaznost, nebo také pokud je pravdépodobnost utoku podle EWMA velmi vysoké
a udalosti jsou zavazné je bez dalsich podminek pridéleno vysoké skére. Detailni

algoritmus vyhodnoceni je na Obr. [£.2]
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Obr. 4.2: Vyhodnoceni kratkodobé skodlivosti.
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4.5.2 Dlouhodobé FMP skére

Pro vyhodnoceni dlouhodobého skére je vyuzito vsech udélosti zptisobenych enti-
tou, které spadaji do dlouhodobého ¢asového okna nastavitelného z ptrikazové radky.
Pokud zadna udélost nespada do dlouhodobého okna tak nejen dlouhodobé FMP
skére je vyhodnoceno jako 0, ale také vysledné FMP skore je vyhodnoceno jako 0.
Plati totiz ze d > k, kde d je dlouhodobé okno a k je kratkodobé okno tim péa-
dem také plati, ze pokud nejsou zadné udalosti zptisobené entitou v dlouhodobém
okné nemohou byt ani v kratkodobém okné. Dlouhodobé FMP skére na rozdil od
kratkodobého mnohem méné zavisi na ¢asovych tdajich. Cas od posledniho ttoku
je jedinym parametrem stromu vyuzivajicim c¢as a je vzdy vyuzit pouze v posledni
vétvi stromu takze jeho vliv na findlni skére je maly. Obecné by toto skére mélo
spise poskytovat informaci o néjakém dlouhodobé agregovaném chovani pachatele.
Korenem stromu byla zvolena maximalni zavaznost udalosti, coz je jednoduse nej-
vétsi hodnota zavaznosti ze vSech udalosti zptisobenych sitovou entitou spadajicich
do dlouhodobého okna. Koren stromu rozhodne jestli bude skére bud v rozmezi 0,1
- 0,6 nebo 0,5 - 1. Skére 0,5 a 0,6 muze byt tedy ziskano nezavisle na vysledku roz-
hodnuti kotene stromu. To méa za vyhodu, ze pokud nebude napriklad tésné splnéna
podminka kofene stromu stejné bude vyhodnoceno vyssi skore. Stejné jako u krat-
kodobého skére byli podminky tohoto stromu implementovany s ohledem na kontext
predchoziho rozhodovani, napriklad tedy pokud je zjisténo, ze udalosti nejsou prilis
zavazné tak nasleduje podminka zavisla na jejich poctu, aby bylo i pro viniky méné
zavaznych ale presto ¢etnych udélosti vyhodnoceno alespon stiedné zavazné skore.
Parametry tohoto stromu primérna zavaznost utoku a pocet utoku stejného typu
jsou ziskany stejné jako u vyhodnoceni kratkodobého okna akorat jsou zahrnuty
vsechny udalosti az po dlouhodobé okno. Poslednim nezminénym parametrem je
binarni logaritmus poc¢tu udalosti b = logsp, kde p je pocet udalosti v dlouhodobém
okné. Detailni algoritmus vyhodnoceni je na Obr. 4.3
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Obr. 4.3: Vyhodnoceni dlouhodobé skodlivosti.
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4.6 Ulozeni udalosti

Po vyhodnoceni FMP skére entity a vyplnéni ¢asového razitka posledni zmény ak-
tudlnim casovym razitkem jsou entita a ptichozi uddlosti ulozeny do SQLite da-
tabaze. Aplikace vyuziva k praci s databazi Objektové relacni zobrazeni anglicky
Object-relational mapping zkracené ORM, diky ¢emuz neni potieba v aplikaci psat
primo Structured Query Language, zkracené SQL, dotazy ¢i prikazy. Databaze obsa-
huje tabulky SecurityEvents a Entities. Tabulka SecurityEvents obsahuje sloupec id
ktery slouzi jako primarni kli¢, dale obsahuje sloupce dle datové struktury objektu
SecurityEventModel. Tabulka také obsahuje Foreign Key, dale jen FK, do tabulky
Entities. Tento FK slouzi pro definovani relace 1:N mezi tabulkami Entities a Secu-
rityFvents. Znamena to tedy, ze jedna sitova entita muze mit k sobé pritazenych
neékolik bezpecnostnich udalosti, které zptisobila. Tabulka Entities ma také sloupec
1d slouzici jako primarni kli¢, vsechny sloupce tabulky jsou schodné s datovou struk-
turou objektu EntityModel. V momentalni verzi se identificator vyuziva pouze pro
ukladani IP adres. Pozdéjsi rozsiteni systému mohou ovsem vyuzit sloupce identi-
ficatorType a néasledné moznosti vyuzivat i jiné identifikatory nez jen IP, napriklad

doménovd jména. Schéma databédze je na Obr. [1.4]

SecurityEvents

id int - id int
identification varchar attacker_ip varchar
identification_type varchar detection_date_time datetime
FMP_score float victim_ip varchar
last_attack_date_time datetime victim_port varchar
last_updated_date_time datetime type int
sub_type int

volume float

weight float

reporterld varchar

Z entity id int

Obr. 4.4: Schéma databéze.
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4.7 Opétovné vyhodnoceni udalosti

Vzhledem k tomu, ze FMP skore je velicina zavisla na case tak je potreba tuto
veli¢inu kontinualné znovu v pribéhu ¢asu vyhodnocovat. V opacném pripadé by
jednou skodliva entita byla zaznamendna navzdy, jeji skére by nikdy nekleslo a
misto dynamického skore méniciho se v ¢ase bychom méli v podstaté staticky blac-
klist. Takze bylo nutné do aplikace FMPCalculator funkci znovu vyhodnoceni im-
plementovat. Pro spusténi aplikace v tomto médu je potreba ji spustit s argumenty
prikazové tadky -r LAST _UPDATED nebo —reevaluation LAST _UPDATED, kde
LAST UPDATED nastavuje minimalni pocet hodin uplynutych od casového ra-
zitka posledni zmény entity aby byla entita znovu vyhodnocena. Aplikaci je tedy
mozné s témito parametry jednodusSe spoustét kontinualné napriiklad z programu
Cron na operacnich systémech Linux nebo pomoci programu Task Scheduler na
opera¢nim systému Windows. Po spusténi jsou nalezeny vsechny entity kde pocet
hodin od data posledni zmény je vétsi nez LAST UPDATED. Pro kazdou takovou
entitu je znovu vyhodnoceno FMP skére stejnym zptisobem jaky byl popsan v ka-
pitole 4.5 a zménéno datum posledni zmény na aktudlni c¢asové razitko. Po znovu
vyhodnoceni vsech nalezenych entit jsou smazany vsechny entity a jimi zptisobené
udalosti, které maji vysledné FMP skére rovné 0. Databaze tak nikdy nenaroste do

neunosnych rozmért ani pri velkém vytizeni.

4.7.1 \Vyvoj skore v Case

Cely algoritmus vyhodnoceni a opétovného vyhodnoceni v c¢ase byl otestovan na
smisenych redlnych a umeélych datech. Béhem testii bylo vyhodnoceno pres 5,5 tisice
riznych [P adres a okolo 6,5 tisic uddlosti jimi zpusobenych. Z celkového poctu
IP adres okolo 900 zpiisobilo udélost ktera se vyhodnocuje. Mezi udélosti které se
nevyhodnocuji patii naptiklad hlaseni o pouziti Peer-to-peer siti nebo IP tunelu. Na
Obr. jsou vyobrazeny histogramy vyvoje FMP skére v case. Snimek s nadpisem
Po 0.0 hodinach byl porizen ihned po odeslani a vyhodnoceni vsech zminénych
dat. Vyhodnocovani bylo provedeno s kratkodobym oknem 24 hodin a dlouhodobym
oknem 168 hodin. Na tomto snimku je mozné vidét jasné rozdéleni IP adres do mirné
skodlivé, stfedné skodlivé a vysoce skodlivé skupiny. Po 6 hodinéach je velky tubytek
FMP skore hlavné ve vysoce skodlivé skupiné a znatelny ubytek ve stredné skodlivé
skupiné hlavné z divodu jejich zavislosti na EWMA, kdy s pribyvajicim ¢asem neni
mozné ziskat prilis vysoké skore bez nové prichozich udalosti. Po 12 hodinach je
tento trend jesté vice znatelny, vysoce skodliva skupina se v podstaté cela presune
do stredné skodlivé skupiny a puvodni stredné skodliva skupina se zacne jesté vice

presouvat do mirné skodlivé skupiny napriklad z divodu vypadnuti z kratkodobého
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okna. Po 24 hodinéch jiz vsechny udalosti vypadli z kratkodobého okna a maximélni
mozné FMP skére, které mohou obdrzet je 0,33 dle vzorce popsaného v kapitole [4.5]
Skoére je tedy od tohoto okamziku Cisté zavislé pouze na dlouhodobé skodlivosti. Po
72 hodinéch se histogram skoro nezméni z dtivodu velice nizké zavislosti dlouhodobé
skodlivosti na case. Po 168 hodinach vsechny IP adresy vypadli i z dlouhodobého
okna a vSechny tedy meli FMP skore 0.
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Obr. 4.5: Vyvoj skére v case.

4.8 Dalsi mody aplikace

Kromé jiz zminénych médu serveru a znovu vyhodnoceni je mozné aplikaci FMPCal-

culator spustit v dalsich dvou médech pomoci riznych argumentii prikazové radky.

4.8.1 Vykreslovani histogramti

P1i spusténi aplikace s argumentem prikazové radky -p nebo —plot bude vystupem
aplikace histogram FMP skére entit v databdzi. V tomto modu je vyuzito zndmé a
volné dostupné knihovny matplotlib pro vykresleni histogramu. Tento mod aplikace

byl vyuzit pro vytvoreni histogramt popisovanych v kapitole
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4.8.2 Publikovani Gtoénikd

Poslednim médem ve kterém je mozné aplikaci spustit je publikovani ttoc¢niki do
souborii. Pro publikovani ttoc¢nikl se aplikace spousti s parametry prikazové radky
-u LOW MID HIGH nebo —publish LOW MID HIGH. Po spusténi jsou vytvoreny
tTi textové soubory low.txt, medium.tzt a high.txt. Do souboru low.txt jsou ulozeny
vsechny IP adresy, které maji FMP skére s takové ze LOW < s < MID. Do
souboru medium.tzt jsou ulozeny vsechny IP adresy, které maji FMP skore s takové
ze MID < s < HIGH. Do souboru high.tzt jsou ulozeny vSechny IP adresy, které
maji FMP skore s takové ze HIGH < s.

4.9 Konfigurace

Aplikace dovoluje konfigurovat ¢asova okna a normalizaci dat. Casova okna se na-
stavuji pomoci prikazové radky. Normalizace dat je konfigurovana pomoci souboru

hodnot oddélenych ¢arkami anglicky Comma-separated values zkracené tedy CSV.

4.9.1 Casova okna

Nastavit kratkodobé c¢asové okno lze pomoci parametru prikazové radky -s HOURS
nebo —short-window HOURS, kde HOURS je pocet hodin kratkodobého c¢asového
okna. Pokud tento parametr neni pii spusténi vyplnén je standardné pouzita hod-
nota 24. Nastavit dlouhodobé casové okno lze pomoci parametri -I HOURS nebo
~long-window HOURS, kde HOURS je pocet hodin dlouhodobého okna. Pti neza-

dani parametru dlouhodobého okna bude pouzita hodnota 168.

4.9.2 Normalizace

V konfigura¢nim souboru MaxParametrValues.csv umisténém ve slozce Configu-
ration je mozné nastavit jak se budou udalosti normalizovat. Prvni dva sloupce v
souboru, Typ a Podtyp, slouzi k identifikaci druht udalosti pro které chceme nasta-
veni pouzit. Sloupec Parametr slouzi k definici parametru detailu udélosti ze kterého
budeme odvozovat rozsah udélosti. Naptiklad detail udalosti typu DICTATTACK
podtypu SSHProtocol vypada nésledovné: SSH dictionary attack, attempts: 278,
port(s): 22, attack duration: 1 h 8 min 37 s 989 ms, average time between attempts:
14 s 812 ms.. V prikladném detailu mame parametry attempts, attack duration, ave-
rage time between attempts. Do sloupce Maximdlni referencni hodnota se zapisuje
nejvyssi hodnota parametru, pti dosazeni ¢i prekroceni této hodnoty bude rozsah
roven 1 tj. maximdlni rozsah udalosti. V pripadé nedosazeni maximalni hodnoty

bude rozsah r vypocten jako r = >, kde m je nastaveny maximalni rozsah udalosti
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a s je skutecny rozsah udélosti. Do sloupce vdha je vlozeno ¢islo od 0 do 1. Zavaz-
nost udalosti se ziska jako rozsah x vaha udalosti. Pokud nechceme néjaky typ a
podtyp udalosti vyhodnocovat staci tedy nastavit vahu udélosti v tomto souboru na
0. Vyhodou tohoto Teseni je snadnéd nastavitelnost parametrii bez nutnosti editovat

¢i znat zdrojovy kod.
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Zavér

Cilem bakalaiské prace bylo vytvorit systém pro sdileni informaci mezi zakazniky
Flowmon Networks a.s. o skodlivych udalostech vzniklych v siti za tcelem vzajem-
ného posileni sifové bezpecnosti. Byli vytvoreny dvé spolu komunikujici aplikace.
Prvni aplikace odesila hlaseni o bezpec¢nostnich udélostech ziskanych z Flowmon
ADS. Druha aplikace nejprve tato hlaseni prijme. Z davodu veliké rozmanitosti
riznych hlaseni je nutné data aplikaci normalizovat za ucelem zisku néjakého jed-
notného ukazatele zavaznosti udalosti, na zakladé ¢ehoz je jiz mozné data vyhod-
nocovat. Néktera data tedy timto procesem odpadnout protoze bude zjisténo, ze
nemaji byt vyhodnocovana, prikladem miize byt treba hlaseni o pouziti VPN v siti.
Zbyléa data jsou vyhodnocena navrzenym algoritmem binarnich stromii. Béhem vy-
hodnocovani jsou pouzity jak statistiky zavislé na case jako EWMA nebo cas od
posledniho utoku tak zaroven rizné agregaty normalizovanych zavaznosti udéalosti
jako naptiklad priamérna zavaznosti udalosti. Po vyhodnoceni je zdznam ulozen do
databéaze. Zaznamy v databézi je mozné publikovat do soubort. Soubory mohou byt
snadno distribuovany zakazniktim, ktefi diky tomu mohou pokusy ttoc¢niki zablo-
kovat ¢i hlasit.

Hlavnim pfinosem této prace je tedy zlepseni ochrany zakazniki Flowmon Ne-
tworks a.s. a v dusledku toho zlepseni bezpecnosti jejich sité. Vsechno skodlivé cho-
vani utoc¢nika na jakéhokoliv zakaznika je centralné ukladéano, vyhodnocovano a poté
sdileno mezi zdkazniky. Pokud ttocnik zaitoci na jednoho zakaznika tak dalsi zdkaz-
nici maji jiz o itoc¢nikovi informace a mohou na tuto informaci adekvatné reagovat,
napriklad zablokovanim veskeré potencidlni komunikace s ito¢nikem.

Pokracovani prace by mohlo prinést rychlejsi zpracovani udalosti zejména pte-
psanim do vykonnéjsich programovacich jazyka napriklad jazyka C. S vétsimi tes-
tovacimi daty by také bylo mozné misto ru¢ni implementace rozhodovacich stromiu

pouzit metody strojového uceni.
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