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Abstrakt

Tato bakalarskd prace se zabyva analyzou bezpecnostnich opatfeni a vzdaleného
pfipojeni spolec¢nosti. Na zakladé této analyzy byly vymezeny jejich hranice,
identifikovana jednotliva aktiva firmy, bezpecnostni hrozby, rizika, a zhodnocena
dosavadni bezpecnostni opatieni. V praktické ¢asti prace predlozim navrhy na zlepSeni
danych opatteni. Tato opatfeni by méla spole¢nosti pomoci chranit jeji aktivaaco nejvice

snizit rizika poskozeni.
Klicovaslova

Informacni bezpecnost, vzdalené ptipojeni, ochrana dat, virtualni privatni sit, VPN,
SSTP

Abstract

This bachelor’s thesis deals with the analysis of the security measures and remote access
of the company. On the basis of this analysis it‘s boundaries have been defined, the
individual assets, security threats and risks have been identified and current security
measures evaluated. In the practical part of the thesis, ’'m going to propose suggestions
for improvement of the measurements. These measures should help the company with the

protection of the assets and lower the risks of damage.
Keywords

Information security, remote access, data protection, virtual private network, VPN, SSTP
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UVvoD

V bakaléiské praci jsem se zabyvala zhodnocenim bezpecnosti ICT dané spolecnosti a
navrhem na zlepSeni stavajicich opatfeni, konkrétné jsem se zameétilana dostupnost dat a
vzdaleny ptistup. Vzdaleny pfistup jsem se rozhodla fesSit konfiguraci VPN (Virtual
Private Network) typu SSTP. Jedna se o vétsi spole¢nost na obrabéni a vyrobu autodild.
Bylo mi dovoleno vyuzit jejich data, ale firma si neptfala byt jmenovana. Jednotlivé
analyzy jsem provedla po konzultacich s vedoucimi jednotlivych oddé¢leni firmy XYZ

s.r.o. a externim IT specialistou. IT sluzby poskytuje firma Antea.

V prvni ¢asti se zabyvam vymétenim zékladnich pojmt informacni bezpecnosti, sitového
ptipojeni a vzdaleného piistupu. V druhé kapitole jsem vymezila hranice firmy, popisuji
jeji prosttedi, organizacni strukturu, identifikuji aktiva, hrozby a rizika, kterd by jim
mohla Skodit. Analyza stavu a dosavadnich bezpecnostnich opatieni spolec¢nosti XYZ
s.r.o. byla provedena po konzultaci svedoucimi zaméstnanci spole¢nosti a IT
specialistou. Ve tieti kapitole navrhuji opatieni, ktera by méla spole¢nosti pomoci Iépe a
efektivné chranitjeji aktiva. Také zde popisuje proces konfigurace VPN pomoci Mikrotik
Router OS. V zavéru jsem zhodnotila, jaky dopad by mélo nasazeni navrhovanych

opatfeni pro spolecnost a jak by se zménila tiroven rizik.
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CIL PRACE,METODY A POSTUPY ZPRACOVANI

Cilem prace bakalafské prace je navrhnout zmény, které by mély pomoci zlepSit
dosavadni bezpecnostni opatieni spole¢nosti na obrabéni autodilti. Jednim z navrht bude
konfigurace virtualni privatni sit€. Nova VPN by také umoznila opravnénym
pracovnikiim bezpecnou praci z domu. Analyza byla provedena ve spolupraci s firmou
Antea, kterd provozuje extern¢ spravu IT pro danou spolecnost, ktera si nepteje byt

jmenovana. Bude k ni nadale odkazovano jako k firmé XYZ s.r.o.

V analytické ¢asti prace se zabyvam vymezenim hranic, popisem prostiedi a zakladnimi
charakteristikami firmy, definici incidentt, hrozeb a moznych rizik na zékladé dopadu a
pravdépodobnosti vyskytu. Tyto analyzy byly provedeny po konzultaci s IT specialistou
a managementem spolecnosti. Na zdklad¢ konzultace jsem volila jednotlivé hodnoty
analyz. Také zde popisuji dosavadni opatieni, ktera firma aplikuje, aby zabezpecila

ochranu svych aktiv.

V praktické ¢asti predstavim vlastni navrhy na zlepseni dosavadnich opatteni. Podrobnéji
se budu zabyvat konfiguraci VPN typu SSTP. V zavéru vyhodnotim, jaky pfinos by pro

spolecnost méla nové opatteni a jak by se zménila troven rizik.
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1. TEORETICKA VYCHODISKA PRACE

Na uvod prace je nutné vymezit si pojem informacni bezpe€nost a terminy s ni spojené.
Nejprve budou objasnény zakladni pojmy tykajici se informacniho systému a
bezpecnosti, ddle mozné hrozby a rizika a na zavér se zamétim na objasnéni vzdaleného

pfistupu a zakladni terminologie tykajici se sitového ptipojeni.

1.1. Informacni systém

Informacni systém je systém vzajemné propojenych informaci a procest, které s danymi
informacemi pracuji. Rozumi se jim soubor technickych, lidskych a organiza¢nich
prostfedkli a metod, které opravnénym uzivatelim poskytuji dané informacni sluzby
v urcité kvalité. Kvalitu, bezpecnost a parametry informacniho systému urcuji jeho slozky

(soucasti, prosttedky). Jedna se o hardware, software, data, organizaci a lidskou slozku
(1,s.129 - 130).

Informace

Pod pojmem informace se rozumi to, co vyplyva z pec€livych analyz, zpracovani a
prezentace v takové formé¢, ktera bude vhodna pro rozhodovaci proces. Jde 0 poznatek,

ktery se tyka jakychkoliv objektd, napf. procest, udalosti nebo myslenek (1, s. 34).
Data (Udaje)

Data ptedstavuji vhodné vyjadiené zpravy, aby byly srozumitelné pro piijemce. Tim
miize byt jak clovek, tak technicky prostiedek. Hodnota dat je ddna cenou informacniho
obsahu a vynalozenymi ndklady na jejich potizeni. Data se rozd¢€luji na strukturovand a
nestrukturovana. Kazdéa informace je idajem, datem, ale ne v§echna data sedaji povazovat

za informaci. Pokud data pfinesou pfijemci uzitek, miizeme je nazyvat informacemi (2,
s. 13).
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Data

Informace

Obrazek 1: Vztah dat a informaci
(Zdroj: Vlastni zpracovani dle (2, s. 13))

Znalosti

Dokéazeme-li ziskana data a informace vyuzit k feSeni problému, jsou pro nas

srozumitelna a jsme schopni je pouzit v riznych situacich, miiZzeme je nazyvat znalostmi

(3,s.6).
Hardware

Jedna se o veskeré fyzické prostiedky, které jsou soucasti informacéniho systému. Kvalita

hardwaru podstatné ovliviiuje kvalitu IS.
Software

Software je sada veSkerych programu v IS, které provadeji néjakou Cinnost. Lze jej
rozdélit na systémovy software a aplikacni software. Systémovy software zajist'uje chod
IS, bézny uzivatel s nim pfimo nepracuje. Nejobvyklejsim ptikladem je BIOS. Aplikacni
software se zamétuje pfimo na uzivatele, umoziiuje mu provozovat ur¢itou ¢innost, fesit
n¢jaky konkrétni problém. Pro interakci s uzivatelem vyuziva textového nebo grafického

rozhrani.
Lidsky faktor

Lidsky faktor v IS pfedstavuje lidi zabezpecujici obsluhu, tdrzbu, uzivani a

zabezpeceni informacniho systému.
Organizacni struktura

Organiza¢ni struktura je definovana jako smérnice, predpisy a pravidla urcujici

pravomoci, zodpovédnost, ¢innosta chovani lidi pfi uzivani IS. (4, s. 2)
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1.2. Informacni bezpe¢nost

Informacni bezpecnost 1ze definovat jako vzajemné provazand opatieni pro zajisténi
dostupnosti, integrity a ditvéryhodnosti informaci. Jde o systém ochrany informaci ve
vsech jejich formach a po cely jejich Zivotni cyklus — béhem jejich vzniku, zpracovani,

ukladani, ptenosu a likvidace (2, s. 16).

1.2.1. Atributy bezpecnostiIS

Zéakladnimi atributy bezpe¢nosti IS jsou divérnost, dostupnost a integrita. Za dalsi
dalezité faktory mizeme povazovat také odpovédnost a spolehlivost. Hlavni je to, aby

relevantni informace byly dostupné pouze autorizovanym osobdm jen v potiebnou dobu

(4,s.5).
Duvérnost

Stav, pii kterém jsou divérné informace poskytovany pouze autorizovanym osobam (4,

s. 5).

Dostupnost

Stav, pii kterém jsou informacni sluzby k dispozici v moment pozadavku (4, s. 6).
Integrita

Stav, pfi kterém jsou informace spravné a tplné. Obvykle se zabezpecuje elektronickymi

podpisy (4, s. 5).

Odpovédnost

Stav, pii kterém je upfednostiovana individualni odpovédnost (2, s. 17)
Spolehlivost

Stav, pii kterém jsou vysledky a chovani systému konzistentni (2, s. 17).
1.2.2. Aktivaa jejich klasifikace

Aktiva pocitacové bezpecnosti jsou jakékoliv hmotné i nehmotné soucasti informacniho

systému, které pro svého vlastnika maji néjakou hodnotu. Kazdé aktivum mé svou
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specifickou funkei, kterd zaru€uje spravnou ¢innost IS. Rozsahlé informacni systémy
obsahuji mnoho aktiv riznych typt. Nejobvyklejsi jsou informacni, softwarova a fyzicka
aktiva. Do rozdé€leni aktiv mizeme také zahrnout sluzby, kvalifikaci lidi a nehmotna

aktiva (5, s. 81).
Informacni aktiva

- datové soubory, archivovana data, zdiznamy z auditd, Skolici materialy, jakékoliv

udaje a informace, které jsou evidovany v elektronické nebo papirové podobé (4,
s. 10)

Softwarova aktiva

- programy, softwary, licence, komunikacni prostiedky IS, operacni systémy,
vlastni aplikace, softwarové nastroje a utility pouzivané pfti praci, objekty, ve

kterych jsou systémy umistény (4, s. 10)
Fyzicka aktiva

- jsou to takova aktiva, na kterych je mozné evidovat, uchovavat nebo prezentovat

dané informace a udaje o firmé¢, hardware, kamery, servery, stroje (4, s. 10)

Sluzby

- technické, pocitacové, komunikaéni sluzby (4, s. 10)
Lidé

- jejichkvalifikace, zkuSenosti, dovednosti (4, s. 10)
Nehmotna aktiva

- image spole¢nosti a jeji povést (4, s. 10)
Zranitelnost aktiv

Zranitelnost mizeme definovat jako slabinu urc¢itého aktiva, skupiny aktiv nebo
samotného systému. Vyskyt zranitelnosti nezpiisobi Skodu jako takovou, musi existovat
hrozba, ktera ho vyuzije. Pokud zranitelnost nemé odpovidajici hrozbu, nemusi byt nutné
pfijeti bezpeCnostnich opatieni. Urcit¢ by méla byt identifikovana a zaevidovana pro

ptipad, Ze by se objevila odpovidajici hrozba, ktera je bude schopna vyuzit (4, s. 16).
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Zranitelnost mize byt uréena:

- zpusobem pouziti aktivav IS
- vadou aktiva
- Spatnym uZzitim aktiva

- Vvlastnosti aktiva
Zranitelné misto

Zranitelné misto je slabina IS, kterd je vyuZitelna ke zplisobeni $kod nebo ztrat itokem

na IS. Jeho existence je dusledek chyb v navrhu nebo implementaci IS (2, s. 19).
Vlastnictvi aktiv

Kazdé aktivum musi mit svého vlastnika, ktery ma odpovédnost za jeho stav, funk¢énost,
udrzbu, bezpecnost, opravy a cinnost. Mlize se jednat o konkrétni osobu nebo o
jednoznacné ur¢enou pracovni pozici, vlastnik musi byt zaméstnancem dané organizace.

Neni vyznamné, zda se za Gi¢elem oprav ¢i udrzby najima tieti osoba (4, s. 12).
1.2.3. Hrozby v informa¢nich systémech

Bezpecnostni hrozba

Hodnota kazdého aktiva je ohrozena riiznymi vlivy. Plsobi-li tyto vlivy na zranitelna

mista aktiv, nazyvame je hrozbami (4, s. 10).

Hrozbou nazyvame skutecnost, kterd mize zplsobit nezadouci zménu ve vlastnostech a
struktufe aktiva. Pokud tato zména ohrozi bezpecnosti IS nazyvame ji bezpecnostni
hrozbou (5, s. 81). Jde o jakoukoliv okolnost, ktera piisobi na zranitelna mista aktiv, mtze
byt. Hrozby mizeme d¢lit na objektivni (pfirodni a technické) a subjektivni, hrozby

plynouci z lidského faktoru (netimyslné a umysiné (2, s. 23).
Ptirodni

- za prirodni hrozby povazujeme ptirodni katastrofy, povodné, pozary. K jejich

prevenci je potieba, aby spole¢nost méla havarijni plan (2, s. 23)
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Technické

- technickou hrozbou je myslen vypadek internetu, elektfiny nebo porucha
hardwaru (2, s. 23)

Neumyslné

- neumyslné hrozby Casto zplisobuje nedostatecné proskoleni zaméstnanct. Jejich
nedostatecna znalost mize zpsobit mylné smazani dat, jejich chybné ulozeni a

nasledné poskozeni zaloh (2, s. 24)
Umyslné

- umyslnou hrozbou rozumime hackerské utoky, vynaseni citlivych informaci ze

spole¢nosti a jejich poskytnuti konkurenci (2, . 24)
1.2.4. Bezpeénostni udalost

Pokud se bezpec¢nostni hrozba realizuje a zptisobi zménu stavu, struktury, vazeb, nebo

funkce aktiva, mluvime o bezpec¢nostni udalosti (4, s. 10).

Bezpecnostni udalost je aktivni pisobeni na aktivum v ¢ase. Béhem ni mohlo dojit
k naruseni informac¢niho systému a ohrozeni bezpec¢nosti informaci (6, s. 23). Jde o
realizovanou bezpecnostni hrozbu, kterd zplisobila zména stavu, vazeb, struktury nebo
funkci aktiva. Bezpecnostni udalost ma urcitou dobu trvani a dané piiznaky, podle

kterych je mozné hrozbu identifikovat (4, s. 8).
1.2.5. Bezpe¢nostniincident

Jedna se o stav aktiva, kdy je narusen néktery z jeho bezpeénostnich atributt.

Bezpecnostni incident 1ze definovat jako ptipad selhdni bezpecnosti, pro dany IS musi
byt stanoveno, co je povazovano za bezpecnostni incident a jaké jsou formalni procedury

jeho feseni (7, s. 346).

U kazdého bezpecnostniho incidentu je nutné posoudit, jaky dopad muze mit tento
incident na organizaci. Incident mize mit dopad i na vice aktiv a jeho ucinek je bud’
okamzity nebo budouci. Nemusi byt vzdy materialni, jednd se také o ztratu dobrého jména

spole¢nosti (4, s. 24).
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1.2.6. Bezpecnostni riziko
Rizikem mizeme nazyvat pravdépodobnost vzniku incidentu. Jde o moznost, ze dana
hrozba vyuzije zranitelnosti aktiva, aby byla zpisobena jeho ztrata ¢i poskozeni. (5, s. 81)

Uroven rizika je soudin pravdépodobnosti vzniku bezpeénostniho incidentu a nasledku
tohoto incidentu. Tato hodnota pomahad objektivné stanovit priority nasazovani

bezpecnostnich opatteni.

Osetfeni rizik mé za hlavni tkol navrhnout opatfeni ke snizeni rizik. Rizika mohou byt

oSetfena Ctyfmi zplisoby:

modifikace rizik

podstoupenti rizik

vyhnuti se riziku

sdilenim rizika
Tyto zpusoby oSetieni rizik se navzajem nevyluéuji a je mozné je kombinovat (4, s. 39 -
40).

1.2.7. Bezpe€nostni opatieni

Jedna se o proces, procedurunebo technicky prostiedek, ktery je specidlné navrzeny, aby

zmirnil piisobeni hrozby, sniZeni zranitelnosti, nebo dopadu hrozby (7, s. 347).

Proti bezpecnostnim hrozbam se da branit navrzenim riznych opatfeni. Opatfenim se
rozumi cokoliv, co je navrzeno pro zajisténi vétsi bezpecnosti a snizeni hrozeb, navrhuji

se na zaklad¢ analyzy rizik (4, s. 16).

Hrozby

Pfirodni Ahtiva
e Informaéni
Technicke Softwarova
—_— Protiopatieni Fyzicka

Umysiné
—_
Netimysiné \ / \

>
Zranitelnost Dopad

Obrazek 2: Zranitelnost aktiv
(Zdroj: vlastni zpracovani dle (2, s. 25))
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1.3.  Normy informacni bezpecnosti

ISO 9001 — standard poZzadavkl na zavedeni systému managementu kvality ve firmé
ktery vydava Mezinarodni organizace pro standardizaci, iéelem normy je udrZzeni vysoké
urovn¢ vyrobniho procesu a kvalitu poskytovanych sluzeb a vyrobka pro koncové

spotiebitele (8)

1SO 14001 - normy ISO 14001 tvofi systém environmentalniho managementu, fidi dopad
firmy na Zivotni prostiedi, je uréena vyrobctim, dodavateltim a poskytovateliim sluzeb ve

vSech oborech podnikani (9)

ISO 27001 - mezindrodné platny standard, ktery definuje pozadavky na systém
managementu bezpecnosti informaci, predevSim pak fizeni bezpecnosti diivéry informaci

pro zamé&stnance, procesy, IT systémy a strategii firmy (10)

IATF 16949 — certifikace kladouci diraz na rozvoj systému managementu kvality,
systém je procesn¢ orientovany a zalozeny na neustalém zlepSovani, na prevenci vad, na

snizovani odchylek a plytvani v dodavatelském fetézci (11).

1.4. Zakladni pojmy sitového pripojeni

Pocitacova sit’

Pocitacova sit’ je spojeni dvou ¢i vice koncovych uzli vzajemné propojenych tak, aby
mohli mezi sebou komunikovat a vyuzivat vzajemné svych prostiedkii podle predem

stanovenych pravidel a pii vysoké spolehlivosti komunikace. Jde o otevieny

deterministicky systém, ktery zajistujici komunikaci mezi koncovymi uzly.

- Sitova infrastruktura
e Pasivni vrstva — kabelaz, rozvadéce — ma na starosti vedeni dat
e Aktivni vrstva — router, switch, firewall — fidi tok dat
- Koncové uzly — jednotliva zatizeni, pocitac, tiskarna, skener, ... - mohou mit

roli klienta nebo serveru
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Sitové topologie

Topologie siti se zabyva zapojenim rtznych prvki do pocitacovych siti a zachycenim
jejich skutecné a logické podoby. Tti nejzndmé;jsi topologie jsou sbérnice, kruh a hvézda.

V praxi se vyuziva kombinace téchto topologii, naptiklad polynom. (12, s. 64)

- Sbérnice (Bus)
Sbérnicovi anebo linearni topologie je zaloZena na propojeni vSech koncovych

uzld jednim hlavnim (patefnim) kabelem (13, s. 17).

———1 ——
e P=— N = — 5N
Obrazek 3: Topologie shbérnice
(Zdroj: Vlastni zpracovani dle (13,s.17))
- Kruh

Jednd se o topologii, kde jsou koncové uzly propojeny jeden s druhym tak,

aby tvofili kruh, jde o uzavienou linearni topologii (13, s. 17).

Eﬁ

P\

Obrazek 4: Topologie kruh

(Zdroj: Vlastni zpracovani dle (13,s.17))
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- Hvézda
Hvézda je nejvyuzivanéjsi topologii, jde o propojeni koncovych uzli do
utvaru pfipominajiciho hvézdu. Kazdy pocita¢ je pfipojen k centralnimu

prvku, kterym je hub nebo switch (13, s. 18).

-
L =

Obrazek 5: Topologie Hvézda

(Zdroj: Vlastni zpracovani dle (13,s. 18))

Protokol

Protokol je mnoZzina urcitych pravidel, podle kterych probiha komunikace a ptenos dat
mezi dvéma koncovymi body (7, s. 350). Vétsinou také zahrnuje i navazani spojeni,
zpusob pfenosu dat, adresaci, zpracovani chyb a dalsi. Protokol definuje pravidla fidici
syntaxi, sémantiku a synchronizaci vzajemné komunikace. UrCuje format protokolové
datové jednotky (PDU) a jak reagovat na nestandartni situace. Kazda vrstva miize ke

komunikaci vyuzivat n¢kolik riznych protokoli.
Druhy pripojeni

- Klient-klient (Peer to peer, P2P)
Jednd se o vzajemnou komunikaci klientli pfipojenych k siti, vSechny
informace si vyménuji pfimo mezi sebou. Uzivatelé mezi sebou nemaji
zadnou hierarchii, jsou si vSichni rovni. Kazdy slouzi jako klient i server (12,

S. 45).
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Klient-server
Klienti vzdy komunikuji s hlavnim serverem (servery) a prostfednictvim
daného serveru mohou navéazat i komunikaci s jinymi klienty. Server neni

vyuzivan jako klient nebo pracovni stanice (12, s. 46).

S

Klient Klient
1 3

Klient
2

Obrazek 6: Struktura Klient —server
(Zdroj: Vlastni tvorba)

Rozdéleni siti podle rozsahu

PAN (Personal area network)

Jednd se o malou domaéci sit, naptiklad propojeni mobilniho telefonu
s notebookem a tiskarnou

LAN (Local area network)

Jde o rozséhlejsi pocCitacovou sit’, obvykle je jeji dosah desitky az stovky metra
MAN (Metropolitan area network)

MAN je propojeni lokalnich siti na izemi mést, propojuje vzdalenosti az
desitek kilometrt, je optimalizovédna pro stovky az tisice ptijimacii

WAN (Wide area network)

Jedna se o sité propojuji velké vzdalenosti, v praxi jde primarné€ o vetfejné sité

Rozdéleni siti podle vlastnictvi

Vetejna
Privatni

Poloprivatni/polovetejna

Sitovy model

definice sitové struktury, specifikace poctu vrstev a tcelu kazdé vrstvy

22



Sitova architektura

- rozSifeni sitového modelu o specifikaci protokol

Referenéni model ISO/OSI

Referencni model ISO/OSI vypracovala organizace ISO (Organization for
Standardization) jako hlavni ¢ast snahy o standardizaci pocitacovych siti nazvané OSI
(Open Systems Interconnection, propojeni otevienych systémi) a v roce 1984 ho ptijala
jako mezinarodni normu ISO 7498. Tento model byl shora vnucen uZivatelim a ma
zna¢né nedostatky, tudiz se prakticky skoro nepouziva. Stal vSak plni roli referen¢niho
modelu a realné modely vychazi z jeho logiky a architektury. Model se sklada ze sedmi
vrstev (13, s. 13)

Tabulka 1: Referenéni ISO/OSI model

(Zdroj: vlastni zpracovani dle (13, s. 13))

Aplikacni vrstva

Prezencni vrstva Vrstvy orientované na podporu aplikaci

Relaéni vrstva

Transportni vrstva Prizplisobovaci vrstva

Sitova vrstva

Linkova vrstva Vrstvy orientované na pienos dat
Fyzicka vrstva

Architektura TCP/IP

Transmission Control Protocol/ Internet Protocol oznacuje sitovou architekturu, kterou
tvoti na rozdil od modelu ISO/OSI jen Ctyii vrstvy. Neoznacuje pouze dva protokoly, ale

cely jejich soubor. Tato sada komunikacnich protokolil je vyuzivana siti Internet. (14, s.
83 - 84)
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Tabulka 2: Porovnani ISO/OSI modelu s architekturou TCP/IP
(Zdroj: Vlastni tvorba)

ISO/OSI TCP/IP

Aplikaéni vrstva Aplikaéni vrstva

Prezencni vrstva

Relaéni vrstva

Transportni vrstva Transportni vrstva
Sitova vrstva Sitova vrstva

Linkova vrstva Vrstva sitového rozhrani
Fyzicka vrstva

MAC adresa — jednozna¢ny identifikator sitového zatfizeni pfifazen vyrobcem, jde o
J y p y

adresacina vrstve sitového rozhrani

IP adresa — unikatni ¢islo, které je ptidéleno pocitaci komunikujicimu prosttednictvim
internetového protokolu, tvofena adresou sité a adresou uzlu, jde o adresaci na sitové

vrstve
Firewall

Firewall je sitové zafizeni, které blokuje nebo povoluje navazovani komunikace na
zékladé definovanych pravidel. Slouzi k zabezpeceni sitového provozu mezi sitémi
S rliznou urovni zabezpeceni a chrani sitové zdroje pted neopravnénym piistupem (7, S.

348).

1.5. Vzdalené pripojeni

1.5.1. Virtualni privatni sit’ (VPN)

Virtudlni privatni sit’ je sitova technologie vytvatejici Sifrované piipojeni mezi
uzivatelem a siti, popiipadé¢ dvéma sitémi. Jde o nevefejnou sit’ vyuzivajici vetejnou
komunikacni infrastrukturu, naptiklad internet. Jako celek se chova jako privatni sit’, ale
pro propojeni soucasti vyuziva verejné sité¢. K datim mohou z pravidla pfistupovat pouze

ovéfeni uzivatelé.
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VPN je obvykle definovana jako konektivita klienta prostiednictvim vefejné datové
infrastruktury, ale se stejnou piipojovaci a provozni politikou jako privatni datova sit’.
(15, s. 224).

1.5.2. RDP

Remote desktop protocol (RDP) je sitovy protokol, které uzivateli umoziuje pfipojeni a
ovladani vzdalené plochy pomoci pocitacové sité. Piipojeni je typu klient — server.
Protokol vyvinula spole¢nost Microsoft, ale je dostupny na vSech informacnich
systémech. Funguje na portu 3389, ktery je velice ¢asto napadan a blokovan, tudiz je

vyuziti tohoto protokolu povazovano za rizikové (16).
1.5.3. PPTP

Point-to-Point Tunneling Protocol (PPTP) je jeden z nejstarSich VPN protokold, byl
vyvinut spole¢nosti Microsoft. Jeho instalace je pomérné¢ snadnd a kazdé zatizeni je
standartn¢ vybaveno PPTP. Podporuje vSechny operacni systémy, ale kvili nizké Grovni
zabezpeceni se nedoporucuje. V dnesni dob¢ je povazovan za zastaraly. Nicméné
nastaveni VPN tohoto typu se povazuje za jednoduché. Tento protokol pracuje na datové

vrstvé OSI modelu a je rozsifenim protokolu PPP, Point-to-point protocol (17, s. 8 - 10).
15.4. SSTP

Secure Socket Tunneling Protocol (SSTP) je protokol integrovan v ramci systému
Windows, ktery je snadno pouzitelny. Byl pfedstaven spole¢nosti Microsoft v roce 2007
a dokumentace ohledné¢ nej je zdarma dostupna na internetovych strankach spolecnosti.
Jeho nastaveni na jinych platformach, nez téch od Microsoftu je vSak nesmirn¢ obtizné.

Jedinym pozadavkem pro vytvoieni této VPN je, aby na vSech zatizenich byl otevieny

port TCP 443 (18, s. 20 - 22).
1.5.5. Open VPN

Open VPN je voln¢ dostupny software, ktery dokaze vytvorit Sifrovanou VPN. Byla
vyvinuta Jamesem Yonanem v roce 2002. Vyuziva architektury klient-server a je to
podporovan na platformach Microsoft, MacOS i Linux. Umoziiuje ovéfit spojeni pomoci
digitalniho SSL certifikatu, sdileného kli¢e nebo uzivatelského jména a hesla. Pro

vymeénu kli¢t vyuziva SSL/TLC. K §ifrovani vyuziva knihoven OpenSSL. VPN lze
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nakonfigurovat, aby bézZela na jakémkoliv portu UDP nebo TCP. Pro nastaveni vyzaduje

instalaci softwaru (19).
15.6. L2TP

Layer 2 tunneling protocol je protokol (public-private partnership), jehoz funkci je
tunelovani protokolu PPP po sitich riizného typu, napiiklad Internet. Pracuje se dvéma
typy zprav, datové a fidici. Je garantovano doruceni fidicich zprav, ale datovych ne. Pti
ptipadné ztraté se L2TP nestara o jejich opétovany pienos. L2TP je k dispozici na vSech
zafizenich a operaCnich systémech, ktera jsou kompatibilni s technologii VPN.

Nevyhodou toho protokolu je omezeni ze stran nékterych firewallu a pomala rychlost (20,
s.2-4).

1.5.7. IPSEC

IP security protocol je rozsiteni IP protokolu o autentifikaci a Sifrovani. Muze byt vyuzito
na ptipojeni typu klient — klient, ale také¢ umoznuje bezpe¢nou komunikaci mezi klientem
a VPN serverem. Sklada se ze dvou ¢asti: Security Protocols a Internet Key Exchange.
Security Protocols jsou protokoly definujici, které informace mohou byt ptidany do IP
paketu. IKE slouzi pfevazné k autentizace zafizeni, ktera si vyménuji kli¢ slouzici
k siforvani a deSifrovani dat. Vyzaduje instalaci klientského softwaru na systému

koncového uzivatele (21).
1.5.8. SSL-VPN

Secure Sockets Layer Virtual Private Network vyuziva knihoven SSL pro zasifrovanou
komunikaci pomoci socketii. Umoziiuje bezpecné pfipojeni uzivatele se serverem pies
vetfejnou IP sit’. Hodi se pro ptfipojeni mobilnich uzivatelt. Nabizi dva mechanismy,
pfesmérovani portll a rozsifeni sité. RozSifeni sité prostfednictvim tuneld povoluje Sirsi
ptistup k siti a piesmérovani portl poskytuje ochranu pro aplikace na zndmych serverech
(22).
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2. ANALYZA SOUCASNEHO STAVU

Analyza spolecnosti byla provede po konzultaci sIT specialistou a vedoucimi
jednotlivych oddéleni. Identifikovala jsem jednotlivd aktiva spoleCnosti, vymezila
hrozby, které by je mohli poskodit a posoudila jednotliva rizika. Na zavér této kapitoly

jsem zhodnotila, jak firma chrani sva aktiva a ktera bezpe¢nostni opatfeni nasazuji.

2.1. Spolec¢nost

Analyzu soucasného stavu spole¢nosti jsem provedla pii praci s firmou Antea, kterd dané
spole¢nosti provadi spravu IT. Spole¢nost si nepfala byt jmenovéna, dale k ni bude
odkazovano jako k firmé XYZ s.r.o. Firma se zabyva obrabénim a vyrobou autodil. Sidli
u Olomouce ve vlastnich prostorach, které jsou neustdle monitorovany kamerovym
systémem. Ve spolecnosti pracuje piiblizn¢ 180 zameéstnancii, ale praci s pocitaci se

vénuji prevazné vedouci pracovnici.

2.2. Vymezeni hranic
2.2.1. Prostrfedia budova

Spolecnost se sklada ze tii hlavnich vyrobnich hal, administratorské budovy a vedlejsich

kancelafi.

1 Kancelaf
| kvality

51 ‘H o HNastrojama

Obrazek 7: Pidorys haly 1
(Zdroj: Poskytla spolecnost)
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.»,F
Kancelar
mistfi

Obrazek 8: Piidorys haly 2
(Zdroj: Poskytla spolecnost)

Obrazek 9: Pidorys haly 3
(Zdroj: poskytla spolecnost)

Firma ma dale pronajatou halu v Prost&jové, kterou bude potiebovat pripojit

zabezpecCenym zpusobem ke své siti. Halu bude vyuzivat jako externi sklad.

2.2.2. Organizaéni struktura

Nejvyssi pozici ve firmé zastdva majitel a jeho zastupce. Zastupce majitele se zaroven
stard o personalistiku. Zodpovida se jim 7 vedoucich oddéleni. Jde o oddéleni udrzby,
kvality, projektii, ndkupi, svatfovny, expedice a skladu. Firma dale zaméstnava ucetni,

externiho IT specialistua autorizovaného externiho specialistuna SAP.
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Majitelé

Zastupce
majitele
Vedouci i | | : ; o |
i i | Odetni : I T ' : Specialista !
Je:;jdndoétnllg?h : Heetni i | specialista | i na SAP i
Zaméstnanci

Obrazek 10: Organizaéni struktura spolecnosti XYZs.r.o.
(Zdroj: Vlastni tvorba)

2.2.3. ICT vybaveni

v

Do lokalni pocitacové sité firmy XYZ s.r.o. je pfipojeno celkem 50 stolnich pocitac ¢i
notebookil. VétSina je umisténa v hlavni budové (vyrobni hala s napojenymi
administrativnimi budovami a butikami), pouze 6 z nich je umisténo v sousedni budové,
ktera slouzi jako sklad a expedice. Nekteti zaméstnanci vyuzivaji notebooky. Firma déle
vlastni 3 servery, 2 databazové a jeden souborovy. Servery jsou umistény v samostatné a
klimatizované mistnosti. Jde o zamykatelnou mistnost, kam maji pfistup pouze majitel a

IT specialista. Firma pouziva firewall routeru Mikrotik.
2.2.4. Informacni systém

Pro svou ¢innost spole¢nost vyuziva informacni systém SAP Business One 9 a mzdovy
systém AZ Pro. Pro ucely neustalého zvySovani kvality vyroby také vyuzivaji systém
Palstat.

Firma od zavedeného informac¢niho systému pozaduje splnéni legislativnich povinnosti,
evidence zakaznikl, dodavatelt a produkti, monitoring prace zaméstnancii a zabezpeceni

citlivych informaci.
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2.3. ldentifikace aktiv

Na zakladé poskytnutych podkladii a informaci o firmé jsem identifikovala nasledujici

aktiva a kdo za né zodpovida.

Tabulka 3: Identifikace aktiv

(Zdroj: Vlastni tvorba)

Druh aktiva Nazev Odpovédnost
Data ohledn¢ odbératelt Vedouci
Data o zamé&stnancich Majitel
Data o dodavatelich Vedouci
Zalohy dat IT specialista
) Ucetnictvi Ucetni
Informacni aktiva
Firemni politika a .
_ Zastupce majitele
metodiky
Zaznamy o vyrobcich a
Vedouci
produktech
Vyrobni dokumentace Vedouci

SAP Business One 9

SAP specialista

mzdovy systém AZ Pro

IT specialista/ (Podpora

AZ Pro)
Softwarova aktiva __
IT specialista/ (Podpora
Palstat
Palstat)
Databaze SAP specialista

Hardware (PC,
notebooky,...)

IT specialista

2 Databazové servery

SAP specialista

Fyzicka aktiva Souborovy server IT specialista
Kamerovy systém IT specialista

Aktivni sitové prvky IT specialista

Pasivni sitové prvky IT specialista
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2.4. Klasifikace aktiv

Jednotliva aktiva jsem dale ohodnotila, hodnotu urcuje velikost rizika pii poskozeni

aktiva. Pro klasifikaci aktiv byla pouzita nasledujici tabulka klasifika¢nich stupni podle

moznych stupiitt dopadu na spolecnost.

Tabulka 4: Klasifika¢ni stupné aktiv

(Zdroj: Vlastni tvorba)

finan¢ni ztraty

Klasifika¢ni stupen Klasifika¢ni kritérium Riziko pro organizaci
1 Z4dny dopad na spole¢nost Bezvyznamné
2 Zanedbatelny dopad na Akceptovatelné
spolecnost
3 Potize ¢i finan¢ni ztraty Nizké
4 Vazné potize ¢i velké Nezadouct

Vysledna hodnota klasifika¢niho stupné je vypocitan jako aritmeticky pramér souctu

hodnot divérnosti, dostupnosti a integrity.

Vysledny klasifikacni stupen =

divérnost +dostupnost +integrita

3
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Tabulka 5: Klasifikace aktiv

(Zdroj: Vlastni tvorba)

Bezpecnostni atributy
Aktivum . |Hodnota
Dostupnost| Divernost | Integrita

Data ohledné odbérateli 5 4 5 -
Data o zameéstnancich 2 3 5 3.3
Data o dodavatelich 3 4 4 3.7
Zalohy dat 4 4 4 4
Ucetnictvi 5 4 5 [
Firemni politika a metodiky 3 3 4 3.3
Zaznamy o vyrobceich a produktech 2 3 3 2,7
Vyrobni dokumentace 3 4 4 3,7
SAP Business One 9 2 3 3 2,7
mzdovy systém AZ Pro 4 5 3 4
Palstat 2 1 2 1,7
Databéze 5 4 5 [
Hardware (PC, notebooky....) 1 2 1 1.3
2 Databazové servery 4 3 4 3,7
Souborovy server 4 4 3 3.7
Kamerovy systém 3 4 5 4
Aktivni sitové prvky 3 2 3 2,7
Pasivni sit'ové prvky 3 2 3 2,7

32



2.5. Opravnéni uzivateli

V nasledujici tabulce je zndzornéno, ktetfi zaméstnanci maji pfistup k danym aktivim.

Tabulka 6: Opravnéni uZivatelu

(Zdroj: Vlastni tvorba)

(0] *E (a
2 = s 'S 5
?) :§ % E g N g
= g kS =2 = = ©
< 8 ‘5 8 )% >8 z
S 2, =) F g = =
=] ) < r—
2 ) = N D
NS o o
N > 7))
Data 0
) X X X
klientech
Data 0
X X X X
zaméstnancich
Data 0
X X X X
dodavatelich
Zalohy dat X X X X
Utetnictvi X X X
Firemni
politika a|] X X X
metodiky
Zaznamy 0
vyrobcich a X X X X X
produktech
Vyrobni
X X X X X X
dokumentace
SAP Business
X X X X X X X
One 9
mzdovy
X X X X X
systéem AZ Pro
Palstat X X X X X
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Databaze X X
Hardware
(PC,
X X X X X X X
notebooky,
o)
2 Databazové
X X
servery
Souborovy
y X
server
Kamerovy
X X
systém
Aktivni sitové
X
prvky
Pasivni sitové
X
prvky

2.6. ldentifikace hrozeb a zranitelnosti

Jednotlivé hrozby a ptiklady zranitelnosti jsem urcila na zdkladé¢ konzultace s IT
specialistou a vedoucimi zaméstnanci firmy. Pro identifikaci hrozeb byla vyuzita

nasledujici tabulka.

Tabulka 7: Klasifikaé¢ni stupné hrozeb

(Zdroj: Vlastni tvorba)

Klasifikacni stupen Pravdépodobnost
1 Nizka
2 Stfedni
3 Vysoka
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Mozné hrozby a jejich klasifika¢ni stupné€ jsem zaznamenala v nasledujici tabulce.

Tabulka 8: Klasifikace hrozeb

(Zdroj: Vlastni tvorba)

Stupeni _ .
Druh hrozby Hrozba ) ) Ptiklad zranitelnosti
zranitelnosti
Pozar 2 Poruseni detektort kouie
Ptirodni Vlhkost 2 Poloha v zatopové oblasti
Zemétieseni 1 Poloha v rizikové oblasti
Vypadek proudu 3 Chyba na strané dodavatele
Pouziti zastaralych verzi
Chyba v softwaru 1
softwaru
Technicka Vypadek
internetového 2 Chyba na stran¢ dodavatele
piipojeni
Poskozeni hardwaru 2 Vyrobni vada
Nedostacujici zabezpeceni
Hackersky utok
sité
, Nedostate¢né zabezpeceni
Umyslna Napadeni malwarem
sité
Nedostatecna zabezpeceni
Kradez 1
budov
Neumyslné smazani . Nedostatecné proskoleni
dat zaméstnancu
Nedostate¢né proskoleni
Neumyslna Chybné¢ ulozeni dat 2
zaméstnancl
NeumysIné poskozeni . Nedostatecné proskoleni
dat zaméstnancu
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2.17.

MoZné bezpecnostni incidenty

V nasledujici tabulce jsem uvedla ptiklady incident k danym hrozbam.

Tabulka 9: Bezpe¢nostni incidenty

(Zdroj: Vlastni tvorba)

Druh hrozby |Hrozba Incident
Pozar Poskozeni HW a ztrata dat, finanéni ijma
Piirodni Vihkost Poskozeni HW a ztrata dat, finan¢ni Gjma
Zemétieseni Poskozeni HW a ztrata dat, finan¢ni ijma
Vypadek proudu Pad serveru a nasledné naruSeni zalohovani a

ukladani dat

Chyba v softwaru

Zaméstnanci nemohou plnohodnotné vykonavat
svou ¢innost

Technicka |Vypadek )
YYP , Zaméstnanci nemohou plnohodnotné vykonavat
mternetového L.
v e, svou ¢innost
piipojeni
) i Ztrata ¢ unik  dat, zaméstnanci nemohou
Pogkozeni hardwaru ) i ..
plnohodnotné vykonavat svou &innost
. Ztrata cennych informaci. finanéni 1jma,
Hackersky utok e, y J
zneuziti dat
. Ztrata cennvch informaci, finanéni ujma, know-
Umyslna Napadeni malwarem “Y } ] o
how se muze dostat ke konkurenci, zneuziti dat
Krades Odcizeni hardwaru nebo dat a jejich nasledny
prodej, poskytnuti konkurenci
Neumyslné smazani|Zaméstnanec se =z divodu nedostateéného
dat progkoleni dopustil ztraty dat
. , i . Zaméstnanec se z davodu nedostateéného
Neumyslna |Chybné ulozeni dat ) . . L.
progkoleni dopustil naruseni zaloh dat
Neumyslné Zaméstnanec se z divodu nedostate¢ného
poskozeni dat proskoleni dopustil poskozeni dat
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2.8. Matice zranitelnosti a urovni rizik

Matice zranitelnosti a matice urovni rizik byla vytvotrena po konzultaci s IT specialistou

a vedoucimi jednotlivych oddéleni. K vytvofeni matic byl pouzit MS Excel.

2.8.1. Matice zranitelnosti

Matice zranitelnosti identifikovanych aktiv byla vyhodnocena na zakladé nésledujici
tabulky. Tato matice ptedstavuje pravdépodobnost vzniklé skody v disledku hrozby u
danych aktiv.

Tabulka 10: Klasifika¢ni stupné pro matici zranitelnosti

(Zdroj: Vlastni tvorba)

Klasifikacni stupeni Pravdépodobnost
1 Velmi nizka
2 Nizka
3 Stredni
4 Vysoka
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Tabulka 11: Matice zranitelnosti

(Zdroj: Vlastni tvorba)
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ZlalFIN[ElolElalzlz]d|Zz]| 0l 2
Aktiva
Data ohledné odbérateli 111]11)2]12]1 24314
Data o zam &stnancich 21 1(1]2] 2|2 1{4]2]3
Data o dodavatelich 11112]12]2]1 114(3]3
Zalohy dat 21213143311 4])3]2|3|4]2
Ugetnictvi 312 2|3|4af2f1|{3]4a]1]3]|3]2
Firemni politika a metodiky 21112121112 2]1]2[3]3
Zaznamy o vyrobeich a produktech 312121311} 2]1]2]|3]2]2
Vyrobni dokumentace 321221211 1]2])1]3]2[2]3
SAP Business One 9 B e[ [s[2] [3]2]:
mzdovy systém AZ Pro 4]14]|3 3[4 2111
Palstat 41 4] 3 2| 2 312] 3
Databéze 21112442 3[312(4] 2|2
Hardware (PC, notebooky,...) 413 3|1 1 - 1 -
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Pasivni sitové prvky 31323124} 2]1]3]1]2]1

2.8.2. Matice urovni rizik
Matice trovni rizik byla vyhodnocena na zakladé nasledujici tabulky. Uroven rizika jsem
vypocitalajako soucin rizikaa dopadu.

Tabulka 12: Klasifika¢ni stupné pro matici urovné rizik

(Zdroj: Vlastni tvorba)

Klasifika¢ni stupen Pravdépodobnost
0-20 Velmi nizka
21 -40 Nizka
41 -60 Stfedni
61-90 Vysoka
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Z analyz vyplyva, Ze by se spole¢nost méla primarné zam¢fit na ochranu svych dat,
protoze jejich naruSeni, pfipadna ztrata, by pro né byla kritickd. Nejvétsi hrozby jsou

hackersky utok a napadeni malwarem.

Mnoho aktiv spole¢nosti podléhé stfedni trovni rizika. SniZeni téchto rizik nemusi byt
pro spolec¢nost prioritou, ale urcité¢ by je neméla zanedbat a nasadit ur¢itd opatieni.

Spole¢nost mize akceptovat hrozby s nizkou trovni rizik.

Tabulka 14: Kritické a vysoké urovné rizika

(Zdroj: Vlastni zpracovani)

Hrozba Aktivum Urovet rizika
Data ohledné odbératelt _
Data o zaméstnancich 66
Hackersky utok
Data o dodavatelich 74
Zalohy dat 64
Data ohledné odbératelu _
Data o zaméstnancich 66
Napadeni
Data o dodavatelich 74
malwarem ]
Ucetnictvi 75,2
Mzdovy systém AZ Pro 64

2.9. Vzdalené pripojeni

Spolecnost vyuziva pro vzdalené ptipojeni protokolu RDP a program TightVNC, ktery
vyuzivéa protokolu RFB. Protokol RDP je primarné vyuZzivan na pfipojeni k serveru,
protokol RFB (TightVNC) na sdileni a ovladani vzdalené obrazovky pracovnich stanic
Vv ptipad¢ feSeni problému.

Vybrani zaméstnanci se potiebuji ptipojovat na vzdalenou plochu serveru, kde bézi SAP
Business One 9. Protokol RDP vyuziva porty 3389, tento port je z vné&jsi sité velmi ¢asto
napadan a blokovén. Z diivodu zvySeni bezpecnosti jsou ve vstupnim routeru nastaveny
pravidla pro ptelozeni z vy$Sich porti pro jednotlivé servery 8600 az 8603. Jsou

pouzivana dlouha bezpe¢na hesla k ptihlasovani k serveru. Ve firewallu je nastaveno
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pravidlo, které umoziuje vzdalené ptipojeni pouze z povolenych IP adres. Na serveru

Windows je nastaveny pocet pokusi zadani hesla s naslednou blokaci uctu.

V ptipadé problému na pracovnich stanicich se vyuzivd program TightVNC, jenz
komunikuje na portech 5900. Ve vstupnim firewallu jsou rovnéz pravidla pro ptelozeni
komunikace pro jednotlivé stanice na porty 8800 az 8850. TightVNC pouziva pfti
ovéfovani uzivatele DES Sifrovani. Tato Sifra je v soucasné¢ dob&é povazovana za

nespolehlivou, protoze vyuziva kli¢ o délce 64 bitti. D4 se prolomit za méné nez 24 hodin.

2.10. Soucasna opatreni

JelikoZ spole¢nost dbéa na sva data, vyZzaduje urcitou Uroven bezpe€nosti informacnich
aktiv, softwarovych aktiv a hardwarovych aktiv. Spolecnost ma zavedend certifikat
systéemu fizeni ISO 9001, ISO 14001 a IATF 16949. VyZzaduje dodrZzovani vhodnych
bezpecnostnich opatieni, ktera maji pomoci zabezpecit spole¢nost. Jejimi soucasnymi

opatfenimi jSOu:

e Vstup a provoz je monitorovan kamerovym systémem

e Soucasti pfijimaciho fizeni nového zamé&stnance je proSkoleni a podepsani interni
smérnice o bezpecném chovani

e Spolecnost méa zavedenou smeérnici o bezpecném chovani uzivateli

e Spolecnost nemd ISO27001

e Spolecnost nezaméstnava zadného specialistu na informacéni bezpecnost, jediny,
kdo se o ni urcitym zptisobem stara je externi IT specialista

e Jako vstupni firewall je pouzit firewall routeru Mikrotik, ktery je mozno
konfigurovat pro ucely VPN, umi pouze paketové a stavové filtry

e Kazdy uzivatel mé na svém pocita¢i/notebooku nainstalovany antivirovy program

e Kazdy uzivatel ma ptidélena ptistupova prava na trovni operac¢niho systému

e Je pouzivan systém silnych hesel

o Ucetnictvije piistupné pouze autorizovanym osobam

e Zalohy dat probihaji kazdy den na jiny fyzicky disk, zdlohuji se soubory, vS§echny
databaze a s ni souvisejici ptilohy

e Vzdaleny pfistupje umoznén pomoci RDP protokolu
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e Doménovy server slouzici k ovéfovani uzivatelti zatim neni soucasti sité — firma
nema zavedenou doménu

e Ovéfovani uzivatell je pouze na urovni serveru Windows, uZivatelska jména a
hesla jsou dale ovéfovana na tirovni serveru SAP

¢ Routery Mikrotik umoziiuji vytvoreni VPN typu PPTP, SSTP a L2TP

e Routery Mikrotik dale umoziuji vytvoreni Radius serveru, ktery spolecnost dosud
nezavedla

e JednotlivyuZivatelé nemaji administratorské opravnéni

e Na pocitacichje nastaven lokalni firewall

2.11. Pozadavky vedeni spolecnosti

Spole¢nost vyzaduje zvyseni zabezpeceni predevsim informacnich a softwarovych aktiv,
jelikoz ta jsou pro ni nejcennéjsi. Z fyzickych aktiv je pro ni dilezité, aby server byl na

bezpecném uzamceném mist¢ a byla zajisténa jeho pravidelna udrzba.

Spolecnost si je védoma, Ze jeji zaméstnancinejsou fadné proskoleni o bezpecnosti ICT.
Dale pozaduji zvySené zabezpeceni pro vzdéalené pfipojeni uzivatelti do podnikové sitéa
zaroven zabezpecené propojeni pobocky skladu pies internet a moznost komunikace
Z pobocky s centralnim serverem SAPu. Pro pfihlasovani uzivateld do sit€ firma pozaduje
zavést doménovy server a virtudlni logické sité (VLAN), aby doslo k oddéleni
administrace dilezitych sitovych prvki a serveri, vedeni, managementu a zamé&stnancu.

O tento pozadavek se stard jind externi dodavatelska firma.

2.12. Zhodnoceni soucé¢asného stavu

Spole¢nost pouziva ptipojeni s nizkym zabezpecenim pies RDP a Tight VNC. Ovéfovani
uzivatelil je pouze na Grovni serveru, coz umoziuje odposlech provozu na siti. Do sité se
miuZe pfipojit jakykoliv uZivatel s jakymkoliv pocitacem, ktery miiZe byt zavirovany nebo
obsahovat zavadny software. V ptipad¢ spusténi Skodlivého kodu miize dojit ke smazani,
poskozeni nebo zaSifrovani sdilenych dat. Dale vznikd nebezpeci cileného utoku uvniti
sité, kdy uZzivatel miize odposlouchdvat provoz na siti (naptiklad pomoci programu

Wireshark). Je Zadouci zabezpecit pfipojeni z externich siti za pomoci Sifrované VPN.
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Spole¢na sdilend data, ERP systém a informacni systém jsou instalovany a centralizovany

na serverecha je nutné soustfedit se na zvyseni zabezpeceni ptistupu k nim.

V ptipadé poSkozeni nebo nepfedvidaného vypadku nékterého ze serveri muize dojit
k vyznamnému vypadku vyroby celé firmy do té doby, nez bude opraven nebo

preinstalovan.

Firma ma vys$si poCet zaméstnancti a bylo by Zadouci zaméstnat odbornika na informacni
bezpecnost a spravce sit¢. Mél by byt kladen vétsi diraz na pravidelné proskoleni
zamé&stnancl v oblasti informacéni bezpec¢nosti, aby chyby z nepozornosti a neznalosti

nevznikaly tak ¢asto. Mé&li by klast vétsi diiraz na ochranu citlivych dat.

Administrace celé sité zacina byt neimérné sloZita, protoze v ptipad€ hromadné instalace
programu na vice stanic je nutné obchdzet vSechny tyto stanice a instalovat oddélen¢ —

neni vyuzito vyhod domény.
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3. VLASTNINAVRHY RESENI

V této kapitole se zabyvam vlastnim navrhem konkrétnich opatieni, ktera by firmaméla
podstoupit pro zlepSeni zabezpeceni jejich aktiv. Opatfeni byla navrzena na zakladé

analyzy aktiv a pozadavku spolecnosti.

3.1. Zalozni server

Jeden z navrhll na zlepSeni bezpe¢nosti ICT by byla instalace dal§iho zaloZniho serveru
pro piipad havarie. Zalozni server by obsahoval virtualizované funk¢ni servery, jejichz
data jsou pravidelné zalohovand na denni bazi. Zalohovani by probihalo metodou
zrcadleni a pfevodem do virtudlnich diskd jednou dennég, pficemzZ data musi byt
zaSifrovana. Data jsou uchovavana deset dni zpétné, nez dochéazi k ptepsani zaloh novymi
daty. Kazda jedna mési¢ni zaloha je archivovana po dobu dvou let. V ptipad¢ ztraty dat
je nutné stanovit postup, jak bude obnova zaloh probihat. Stav zaloh by mél byt
kontrolovan minimélné jednou mési¢né. Zalozni server nesmi byt volné pristupny a musi
se nachazet na bezpetném misté, kam maji pfistup pouze opravnéné osoby. Idealn¢ by
m¢él byt zamceny v samostatné mistnosti. Mély by byt zavedeny kontroly funkénosti
technickych zatizeni minimalné jednou mésicné. Pro servis n€kterych zatizeni bude nutné

vyuzit sluzby externich dodavateld. VeSkeré kontroly musi byt evidovany.

r~

Zavedeni zéalozniho serveru snizi Uroven rizika vypadku nebo pteruseni vyrobniho
procesu firmy z davodu neocekavané poruchy hlavnich servert. Rovnéz se zkrati doba

ptechodu na zalozni server. Zlstane zachovana vyhoda centralizace dat firmy.

3.2. Zavedeni doménové struktury

Pro sniZeni Grovné rizika v oblasti spravy uzivatelt doporucuji zavedeni domény, ktera
by zvysila bezpecnost na vnitini siti a zjednodusila centralni spravu vsech uzivateli.
Doménovy server by fesila dodavatelska firma. Doména pobéZzi na doménovém serveru
a bude obsahovat vSechny informace 0 objektech v siti (uzivatelé, skupiny, pocitace,
tiskarny, ...). Aby se uzivatelé mohli pfihléasit, musi byt ovéieni na doménovém serveru,

kde jim budou rovnéz nastavena ptistupova prava v zavislosti na jejich pracovni ¢innosti.

Sprava a nastaveni v§ech uzivateli a pfistupti se tak sjednocuje, centralizuje a usnadiiuje.
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Windows server obsahuje rovnéz Network Policy Server, ktery umoziiuje propojeni
hlavniho routeru Mikrotik s Windows serverem a vyuzit autentizaci pomoci Radius

serveru.

Zavedenim domény je mozné vyuzit globalnich skupinovych politik pro nastaveni vSech
objekti domény (pocitace, tiskarny, ...). Timto zptisobem bude vynucovano dodrzovani

nasledujicich pravidel:

e Dodrzovani pravidel silného hesla

e Pravidelnd zména hesla

e Zamezeni pfistupuuzivatelt ke konfiguraénim nastavenim

e Zakaz ptistupuk ptikazovému fadku

e Zakaz pristupu vybranych zaméstnanci k externim pamétovym médiim
e Zakaz instalace nepovoleného softwaru

e Zakaz piihlaSenik uctu hosta

Pomoci skupinovych politik budou mapovany ptistupy uzivatelt a skupin k jednotlivym
tiskarndm a sdilenym slozkam. Tiskdrny vyuzivaji printserver, ktery je soucasti

doménového serveru.

Zavedenim skupin se zjednodusi sprava tim zpisobem, Ze administrator miize nastavovat
opravnéni hromadné, nikoliv po jednotlivcich. Spole¢nost vyuzije dva typy skupin,
distribuéni skupinu a skupinu zabezpeceni. Distribucni skupinu pouzije k dorucovani
elektronické posSty. Skupinu zabezpeCeni vyuzije k nastaveni zabezpecCeni veSkerych

objekti domény.

Nazvy uzivatelskych skupin budou urceny dle potfeb firmy. Jednotlivym skupinam
nastavuje opravnéni administrator. Administratorem bude IT specialista a nastavi
jednotliva opravnéni po dohod¢ s majitelem a vedenim spolecnosti. Pocate¢ni nastaveni

rozd¢leni na skupiny se nachazi v ptiloze III.

Dal8im pfinosem zatazeni pocitacti do domény je moznost automatické instalace softwaru
pro klientské pocitace pomoci ptipravenych spoustécich skriptii. Tyto spustitelné skripty
spolu s instalaénimi bali¢ky budou nasdileny ve spole¢ném adresafi. Ke spousténi skripth

se vyuzije konzolova aplikace Windows PowerShell.
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Zabezpeceni pristupu do sité pomoci standardu IEEE 802.1x

Z divodu mozZnosti ptipojeni do sité cizich poc€itaci, které mohou byt zavirovany anebo
odposlouchéavat dilezitd data, navrhuji zavést zabezpeceni pfistupu do sit¢ pomoci
standardu IEEE 802.1x. Standard IEEE 802.1x vyuziva kontrolu fizeni pfistupu
zalozenou na portu. Zavedeni tohoto zptisobu zabezpeceni vyzaduje nasazeni sitovych
switchli s managementem podporujicich 802.1x. Firma pouziva sitové prvky vyrobce
Mikrotik, ktery tento standard podporuje. Kdyz se klientsky pocitac ptipoji do site, je
sitovy port ve stavu ,neautorizovan“ takze veSkerd komunikace kromé provozu
standardu 802.1x je blokovana. Roli autentifika¢niho serveru mize plnit Radius server.
V ptipadé uspé€sného zadani autentifikacnich tidajii je povolena dalsi sitovd komunikace
(port je prepnut do stavu autorizovan). Pokud se klientsky pocita¢ odpoji, je port pfepnut

op¢t do stavu ,,neautorizovan®. Stejny princip je aplikovan na bezdratové ptipojeni.
Pridéleni VLAN Radius serverem

Uroveti rizik by mohla byt snizena zavedenim VLAN siti. V hlavnim routeru firmy budou
nadefinovany sit¢ VLAN, které budou pfifazeny uzivatelim dle vysledkl autentifikace
serverem Radius. Ve firewallu jsou nasledné nadefinovany pravidla komunikace pro sité

VLAN. Navrhuji samostatnou VLAN sit’ pro kazdé oddéleni.

3.3. Autentizacni pravidla

Kazdy zaméstnanec dostane ptidélené heslo do opera¢niho a informacniho systému, které
si musi ihned po pfihlaseni zménit. Politiku hesel mé na starosti ur¢eny administrator IT.
Doporucuji ¢astou obnovu hesel a pfistupovych tdaji. Hesla musi byt bezpe¢na a méla
by obsahovat minimaln¢ 15 znaku, velka a mala pismena, specialni nealfanumericky znak
anesmi mit slovnikovy vyznam. Mohou byt také nastavena dvoufazova hesla. Rovnéz by
bylo vhodné nastavit interval vynuceni zmény hesla jedenkrat za ¢tvrt roku. Nové zvolené
heslo nesmi byt shodné s diive pouzivanym heslem. Pokud zamé&stnanec zada pétkrat po
sob¢ Spatné heslo, ucet se uzamkne na dobu jedné hodiny. Dodrzovani téchto pravidel
vyrazn¢ snizi riziko odposlechu hesla pocitaCovymi roboty. Pokud zaméstnanec opousti
své pracovisté, je nutné, aby se odhlésil. Zaroven musi zabezpecit, aby jakékoliv
dokumenty obsahujici citlivé udaje nebyly volné¢ dostupné a idealné byly ulozeny

Vv uzamykatelné zasuvce nebo kartotéce.
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3.4. Chovani uzivatelu

Chovani uzivatell je vymezeno ve firemni smérnici o bezpeénosti IT. Firma by méla
omezit zaméstnanctim pristup na urcité webové stranky, které mohou byt nebezpecné.
Navrhovala bych povolit pouze stranky nutné k praci. Také by mél byt pravidelné
aktualizovan antivirovy program. Navrhuji zavedeni centralni aktualizace antivirového
programu na vsech stanicich. Aktualizace by probihala co nejdfive mimo pracovni dobu
zaméstnancu. Dale bez povoleni vedeni nebude mozna instalace jinych programi nez

téch, potfebnych k praci, které pochazi z ovétenych zdroji.

Zamé&stnanec bude mit dovoleno pfistupovat pouze k tém datim, ktera potiebuje

k vykonu své pracovni ¢innosti.

V ptipad¢ vyskytu incidentu by je zaméstnanci méli okamzité ohlasit telefonicky nebo
prostfednictvim e-mailu vedeni nebo externimu IT specialistovi. Bude stanoven piesny
postup, jak mé& zaméstnanec v tomto piipad¢ postupovat. Bude zaevidovan ¢as a datum
vyskytu incidentu, jméno zaméstnance, jenz incident nahlésil, misto vyskytu a popis

incidentu.
Skoleni uZivateli

Dal$im navrzenym opatienim je pravidelné a dikladné proSkoleni zaméstnanctii vedeni
v oblasti kybernetické bezpecnosti. Veskeré nalezitosti tykajici se vzdélavaciho planu
budou stanoveny ve smérnici. Za $koleni by byl zodpovédny externi odbornik na
informaéni bezpeénost z firmy Antea, ze které je IT specialista firmy. Skoleni budou
povinna a méla by probihat minimaln¢ jednou ro¢né. V ramci $koleni by mél byt kladen
diiraz na znalost smérnic, Skodlivych softwarty, skodlivou elektronickou postu, otevirani
podezielych e-mailti a stahovani jejich pfiloh, které mohou obsahovat viry. Mél by byt
probran aktudlni stav bezpecnostni politiky organizace a zdlUraznény zmény oproti
minulému Skoleni. Kazdé skoleni by mélo byt zakonc¢ené kontrolnim testem pro ovéfeni
znalosti zaméstnancii. Cilem tohoto opatfeni je predejiti mozny chyb zpusobenych

neznalosti zaméstnancu.

Zaméstnanci by byli rozdéleni do Skolicich skupin na zékladé jejich pracovnich pozic.
Vedouci odd¢€leni by absolvovali také §koleni pro management. Popiipadée by bylo mozné

zajistit také skoleni ohledné GDPR o zpracovani citlivych udaji pro externi ucetni a
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zastupce mayjitele, ktery se zabyva personalistikou organizace. Byl by najat odborny

Skolitel z externi firmy, ktera se touto problematikou specializuje.

Skoleni managementu by se ucastnili vedouci oddéleni. Zaméstnanci by jejich skoleni

absolvovali vzdy po jednotlivych oddélenich, pfitomen by byl také ptisluSny vedouci.

Nové nastupujici zaméstnanci musi podstoupit povinna skoleni, naptiklad BOZP, tento
proces by mohl byt usnadnén vyuzitim naptiklad platformy www.instructor.cz. Néktera
min komplexni Skoleni by mohli probihat formou e-learningu. Na zavér by kazdy e-
learning obsahoval test a po tspésném splnéni testu by mél v systému oznacené Skoleni

jako splnéno.
Postihy

PoruSeni urcenych pravidel informacni bezpe¢nosti bude povazovano za poruseni
pracovni smlouvy. Pracovni smlouva mtize zahrnovat finan¢ni postih v pfipad¢ poruseni
smérnic. Pfi uniku osobnich dat miiZze navic firmé hrozit pokuta za poruSeni GDPR a tento

incident muze zpiisobit vyrazné zhorSeni povésti spolecnosti.
Next-Generation firewall

Spolec¢nost by Vv piipadé expanze bezpecnost sitového provozu a ochranu dat mohla dale
zlepsit implementaci Next-Generation Firewallu. Nasazeni této technologie by zatizoval

externi dodavatel, naptiklad FortiGate. V pfipad¢, ze bude pouzity NGFW, bude VPN

vvvvvv

Mezi vyhody NGFW patii kontrola SSL komunikace pfed Skodlivym obsahem.
Optimalizuje funkcnost sité a jeji zabezpeceni na zaklad€ monitorovani kapacity Sifky
pasma. Pouziva bezpec¢nostni technologie IPS (Intrusion Prevention Systém) s velmi
nizkou latenci. Obsahuje optimalizované piipojeni ke cloudovym sluzbam. Tvorba
pravidel pro praci na internetu a jeji monitoring je jednodussi. DokaZe zabezpecit a
ochranit pobocky firmy. Ma vestavéné bezpecnostni funkce jako jsou IPS, VPN, firewall,
filtrovani webu, antivirus a antimalware. Umoziiuje monitoring vSech piipojenych

uzivatelu a zafizeni.
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3.5. Ochrana proti malwaru

VSechna zafizeni, kterd zaméstnanci vyuzivaji k praci musi byt fadné zabezpecena
antivirovym programem, ktery se spousti pfi startu zatizeni v pozadi a je pravidelné
aktualizovan. V pfipadé, ze antivirus nalezne cokoliv podezielého, zaméstnanec ma

povinnost kontaktovat IT specialistu.

3.6.  Ochrana citlivych informaci

K citlivym osobnim tdajim o zaméstnancich, napiiklad jejich zdravotni stav, mzda,
adresa bydlisté a dalsi, by méla mit ptistup pouze mzdova ucetni a personalistka. Tyto
udaje jsou na serverurovnéz Sifrovany a zabezpeceny heslem. Pfi nastupu do zaméstnani
bude zalozena zabezpecena karta zaméstnance v IT systému a zaméstnanec musi
podepsat souhlas se zpracovanim osobnich udajii pro nezbytné nutné ucely organizace.
Po dobu trvani pracovniho poméru jsou veSkeré osobni udaje zaméstnancti uchovavany
V osobnim spisu v rozsahu nezbytném pro vykonavani prace (Zivotopis, pracovni
posudek, pracovni smlouva, ...). Pfiukonceni pracovniho poméruzaméstnance jsou tyto
udaje ze vSech informacnich systémul odstranény dle zakona 101/2000 Sb. o ochrané

osobnich tdajl s ohledem na natizeni GDPR.
Zisada prazdného stolu a prazdné obrazovky

Zameéstnanci spolecnosti by méli dodrzovat zasadu prazdného stolu a prazdné obrazovky
pocitace. Pracovni sttil zaméstnance musi byt v dobé¢, kdy se na ném nepracuje, uklizeny,
Vv idedlnim piipad¢ prazdny. VSechno dokumenty tykajici se klientd nebo obsahujici
citliva data, musi byt uchovany v uzamykatelnych sktinkach. Dokumenty nesmi zistat
volng lezet na mistech, kde k nim maji pfistup tieti osoby. Pokud zaméstnanec opousti
pocitac na kratkou chvili, naptiklad na obédovou pauzu, a ponechd pocitac zapnuty, musi
uzamknout obrazovku. Dodrzovanim téchto pravidel se zamezi pfipadnému zneuziti

uzivatelského uctu a informaci.
Likvidace aktiv

Pfi vyméné nebo likvidaci aktiva musi byt data na ném dikladné smazana. K likvidaci
dat je mozno pouzit specialni software. Pokud bylo zlikvidovano aktivum s citlivymi

udaji, m€ly by se o tom vést zaznamy. Bude-li nutné cestovat se zafizenim na sluzebni
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cestu nebo za klientem, je taktéz potieba vSe zaznamenat a dbat na bezpecnost aktiva.
Data musi byt fadné zaSifrovana v ptipad¢ kradeze. K cestovani je mozna vyuzit pouze

zafizeni, kterd maji aktualni zalohu.
BitLocker

Dale by bylo mozné zaSifrovat disky v pocitacich nastrojem BitLocker, ktery je soucasti
operacniho systému Windows. Po zaSifrovani je k datiim pfistupu nutny deSifrovaci klic,
ktery se nacte ze serveru ve firemni siti. Pfi zapnuti pocitace je mozné vyzadovat po
uzivateli PIN, identifika¢ni kdd. Po opakovaném chybném zadani tohoto kodu se pocitac

uzamkne.

Proti umyslnému Utoku ze strany zaméstnance se lze chranit pouze dikladnym

vybérovym fizenim.
3.7.  ZruSeni primého pripojovani pres RDP

Spolec¢nost pro vzdalené ptipojeni vyuziva protokol RDP a program TightVNC. Tento
zpusob piipojovani do sité je velice rizikovy a navrhovala bych, aby veskeré pripojeni
z venku bylo realizovano pies nové zavedenou Sifrovanou VPN s piipadnou autentizaci

na Radius serveru. Veskera komunikace bude takto 1épe zabezpecena.

3.8.  Zavedeni virtualni privatni sité

Dale doporucuji zavést VPN pomoci protokolu SSTP (prosttednictvim Sifrovani
SSL/TLS). SSL/TLS komunikuje na portu 443. Typ SSTP byl zvolen z divodu vysoké
prichodnosti, schopnosti obejit vétSinu firewalll,, podpory spolecnosti Microsoft a

vysoké urovni Sifrovani.

V piipad¢, ze bude ve firmé zavedena doména, 1ze vyuzitk ovéfeni uzivatele VPN Radius

Server, ktery miiZze spolupracovat s routerem vyrobce Mikrotik.

Nasledujici blokové schéma znazoriiuje ptipojeni vzdaleného klienta do firemni sité.
Testovaci konfigurace byla programovana na pocitaci s OS Windows 10. Jako testovaci
router byl pouzit Mikrotik 750GR3 s opera¢nim systémem RouterOS. Ke konfiguraci
hlavniho routeru byl pouzit program WinBox, ktery je zdarma ke stazeni u vyrobce

Mikrotik.
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Internet

VPN Brana
SSTP Tunel 192.168.321

DHCF rozsah pro VPN

Vefejnd adresa
firmy
94.124.107.243

uivatele je 192 168.3.2_aZ

102 168 3,254 DHCP rozsah firemni sité je

192.168.88.2. a2
192.168.88 254

Klient pfipojujici E E
se pies VPN
192.168.3.2 E
192.168.88.2 192.168.88 4
192 168.88.3

\k firmé je piipojenych 50 PC stanic

Obrazek 11: Blokové schéma zapojeni sité
(Zdroj: Vlastni zpracovani)

Instalace a nastaveni VPN umozni bezpecnym zpiisobem propojit firmu s externim
skladem. VPN se rovnéZ vyuzije pro zvyseni bezpecnosti ptistupu na vzdalenou plochu.
Vzdaleny pristup je v soucasné dobé velmi Casto vyzadovan. Prace z domu bude
umoznéna pouze zaméstnancim na vyssi pozici a podminky budou specifikovany ve
smérnici. Pfi praci z domova musi zaméstnanec dodrzovat stejné pravidla o bezpecnosti

prace jako na pracovisti.

Zameéstnanci, ktefi budou mit moznost pracovat ptes VPN budou muset byt nalezité
proskoleni. Kazdy uzivatel dostane ptidéleny firemni notebook s nastavenym piistupem
pfes VPN. Dale mu bude pfidéleno uzivatelské jméno a heslo. Pravidla pro pouZzivani

VPN budou zanesena ve smérnici.

3.9. Analyza rizik po nasazeni navrhovanych opatreni

Nasledujici matice ukazuje, jak by nasazenim navrhovanych opatfeni bylo mozné

vyrazn¢ snizit urovné rizika ve firme.
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Diikladné a pravidelné §koleni by mohlo zabranit neimyslnym chybam pfi praci s daty
nebo jejich smazani. Zaméstnanci by méli lepsi povédomi o stavu zabezpeceni firmy a
diky testim by byli kontrolovany jejich znalosti. Také by zlepsilo povédomi zaméstnancti
0 Skodlivych emailech obsahujicich viry a dalo by se tak zabranit hackerskym ttokdm ¢i
napadeni malwarem. Této hrozbé by predchazelo i pouzivani a pravidelna aktualizace
antivirového programu. Dale by ztraté dat zamezilo pravidelné zalohovani a zrcadleni
diskti. Ochrané citlivych dat vyrazné pomohou nasazeni BitLockeru a dodrzovani zasady
prazdného stolu a prazdné obrazovky. Omezeni rizika zavirovani z cizich pocitaci lze
také snizit zavedenim standardu IEEE 802.1x. ZruSenim ptimého pfipojovani do firmy
pomoci protokolu RDP a nasazenim nové VPN by bylo vylepSeno zabezpeceni sité a

umoznéno bezpecné piipojeni externiho skladu.
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Tabulka 16: Nova uroven rizik u nejohrozenéjsich aktiv

(Zdroj: Vlastni zpracovani)

Hrozba Aktivum Uroven rizika
Data ohledné
56,4
odbératelt
Hackersky utok Data o zamé&stnancich 39,6
Data o dodavatelich 44 4
Zalohy dat 36
Data ohledné
56,4
odbératelt
Napadeni Data o zaméstnancich 39,6
malwarem Data o dodavatelich 44 4
Ugetnictvi 42,3
Mzdovy systém AZ Pro 48

3.10. Prinosy novych opatieni

Doporucena bezpecnostni opatieni maji za hlavni cil zvysit zabezpeceni aktiv spolecnosti
a snizit riziko vyskytu incidentl. Pozadavky, které firma urcila budou splnény. Pokud by
organizace do budoucna zvazovala ziskani ISO 27001, tato opatieni ji by pomohla

ke splnéni auditu.

Ztizenim zélozniho serveru ziska firma moznost pokra¢ovani v ¢innosti v ptipadé¢ havarie
prvniho serveru. Centralni systémy budou béhem kratké chvile opét spustény na zaloznim
serveru. V ptipadé, ze by nebyl k dispozici zaloZni server a doslo by k havarii, vyroba by
byla zastavend na dobu minimaln€ jednoho dne, nez by byl znovu nainstalovdn a
zprovoznén novy server externi firmou. Pravidelné zdlohovani a metoda zrcadleni disk

ptedchazi ztraté dat spolecnosti.

Nasazeni doménového serveru by umoznilo centrdlni spravu vSech uzivateld ve

vnitini siti, vynuceni bezpeCnostnich pravidel a hromadnou instalaci softwaru.
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Vynucenim pravidla o silném heslu a jeho pravidelné zméné bude zvyseno zabezpeceni
pracovnich pocitacu, stejné¢ jako zamezeni piistupu zaméstnancu ke konfiguracnim
nastaveni, ptikazovému fadku a zakaz instalace jinych programi nez téch, které jsou
povoleny spolecnosti. Zabezpeceni pristupu do sit€¢ pomoci standardu IEEE 802.1x
zamezi pfipojeni cizich neautorizovanych pocitacii do sit€ a zmensi se riziko odposlechu

provozu na siti nebo zavirovani.

Spusténim Radius serveru firma ziskd zabezpecené ovétovani uzivatelt. Vyuzitim
sitovych komponent vyrobce Mikrotik bude mit organizace moznost propojit komunikaci

aktivnich prvka s Radius serverem.

Dodrzovéni zasady prazdného stolu a pracovni plochy bude mit za pfinos zlepSeni
ochrany citlivych udaji. Ochrané citlivych dat také pomiize dikladna likvidace aktiv,
kterda obsahovala tato data. Pfi ztrat€¢ pocitae s citlivymi daty zabrani ptistup
neopravnénym osobam BitLocker, ktery pfi zadani chybného hesla uzamkne pocitac a

zaSifruje disk.

Nastavenim a instalaci serverové ¢asti antivirového programu bude ziskana kontrola
pravidelné aktualizace vSech koncovych stanic a serverti. Tim se vyrazné snizi riziko

zavirovani nebo spusténi skodlivého kodu.

Pfinosem diikladného a pravidelného proskolovani zaméstnanci bude snizeni urovné
rizika neamyslnych chyb pti Gpravé a ukladani dat a smazani dat z nepozornosti. Rovnéz
dojde ke snizeni urovné rizik v téchto oblastech a v oblasti hackerského tutoku.

Zaméstnanci budou mit vétsi znalost z oblasti informac¢ni gramotnosti a bezpe¢nosti.

Zavedenim VPN a zruSenim ptipojeni pfes protokol RDP se zvysi bezpecnost vzdalen¢
ptfipojenych uzivatelt a firemni sit’ bude zptistupnénd pouze pro firemni uzivatele.
Zakéazanim nevyzadané ptichozi komunikace bude sniZeno bezpecnostni riziko napadeni
sité. Zvolenim VPN typu SSTP budou ziskany vyhody jako schopnost projit pfes vétSinu
firewallt poskytovateld, integraci a kompatibilitu se syst¢émem Windows, na kterém je
provozovana firma, a vysokou uroven Sifrovani. Z hlediska budoucich aktualizaci je také
pfinosem podpora firmy Microsoft. Hlavnim pfinosem tohoto opatfeni bude bezpecné
propojeni externiho skladu s hlavni halou firmy a moznost prace z domova opravnénych

zameéstnancu.
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3.11. Naklady

Ne&ktera navrzena opatfeni by realizoval IT specialista, ktery pro firmu jiz pracuje. Déle

by firma investovalado:

e Zalozniho serveru — 180 000,- bez DPH

e Sitovych prvki pro ucely VPN — 3 routery Mikrotik (naptiklad CCR1036) + 2
switche — 80 000,- bez DPH

e Doménového serveru — 420 000,- bez DPH

e Antivirového programu— 3 roky/ 228 000,- bez DPH

e Skoleni zamé&stnancti— 15 000,- az 20 000,- bez DPH za jedno skoleni

e Zaméstnani novych pracovniki, odbornika na informacni bezpecnost (60 000,-
meési¢né pied zdanénim, pro spole¢nost by bylo dostacujici, aby pracoval pouze
na polovi¢ni pracovni tvazek za 30 000,- pted zdanénim) a spravce sité (80 000

— 100 000,- mésiéné pied zdanénim)
Celkova cena za hardware a software bez DPH: 908 000,-

Celkova cena za hardware a software s DPH: 1 098 680,-
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ZAVER

V této bakalaiské praci jsem se zabyvala posouzenim a analyzou soucasného stavu
spole¢nosti XYZ s.r.o. Na zaklad¢ provedenych analyz a pozadavki spole¢nosti jsem

navrhla urcita opatieni, ktera by méla spolecnosti pomoci Iépe chranit jeji aktiva.

V uvodni teoretické ¢asti jsem vymezila zakladni pojmy tykajici se dané problematiky.
Pro pochopeni tématu prace je nutné porozumét témto teoretickym pojmum, jedna se o

terminy z oblasti informaéni bezpec¢nosti a sitového ptipojeni.

4

V nasledujici analytické ¢asti jsem se zamétila na popis spolecnosti XYZ s.r.o., jejich
prostor a organiza¢ni struktury. Nasledné analyzy a hodnoceni byly provedeny po
konzultaci s IT specialistou a vedoucimi jednotlivych odd€leni spolecnosti. Nejprve jsem
identifikovala jednotlivd aktiva firmy, kterd byla dale nalezit¢ klasifikovana.
Zaznamenala jsem, ktefi zaméstnanci maji k urc¢itym aktivam piistup a uvedla hrozby a
mozné bezpecnostni incidenty. Sestavila jsem matici zranitelnosti a na zaklad¢ zjisténych
hodnot a dat vytvotila matici irovni rizik. Podle této matice jsem zjistila, Ze spole¢nost
by se méla primarné zaméfit na ochranu svych dat a uéetnictvi. Uroveti rizika u t&chto
aktiv je vysokda nebo kriticka. Jejich poSkozeni ¢i ztrata by pro firma byla kriticka. U
mnoha aktiv je stfedni iroven rizika. Pro spole¢nost neni urgentni nasazovat opatieni pro
zvyseni ochrany téchto aktiv, ale urcité by je nemeéla zanedbat. Na zavér této ¢asti uvadim

své subjektivni hodnoceni soucasnych opatteni.

V posledni praktické ¢asti se vénuji navrhu vylepSeni a zmén bezpecnostnich opatieni.
Tyto navrhy maji firm¢ primérné pomoci chrénit jeji aktiva zabranit jejim poskozeni.
Mezi navrhy patii naptiklad zavedeni zalozniho serveru a doménové struktury, Castéjsi
proskolovani zaméstnancti, ochrana citlivych udaju a konfigurace VPN typu SSTP.
Vytvoftila jsem matici rovni rizik, kde beru v potaz novée zavedena opatieni. Po nasazeni
opattfeni by se kritickd a vysoka tiroven rizika méla snizit na stiedni a niz8i. Navrzena
Opatfeni splituji pozadavky spoleCnosti. Na zavér prace vyhodnocuji piinosy nové

navrzenych zmén a opatieni.
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Priloha I

Smérnice firmy XYZ s.r.o.

Pravidla bezpecného chovani uZivatelii

Ziakladni pravidla a povinnosti chovani uZivateli
Uzivatel se musi seznamit s pravidly pro praci s informa¢nimi systémy v ramci
firmy XYZ.

Mezi zakladni povinnosti uZivatele vypocetni techniky patii:
e Vypocetni techniku organizace, musi uzivatelé vyuzivat pouze k vykonu svych
pracovnich povinnosti.

e Uzivatel ke své pracovni ¢innosti pouziva informace (data), ktera ziskava z
pocitacové sité v zavislosti na pfidelené roli ¢i ptidélenych piistupovych
opravnéni, pouze pro zajisténi pracovnich povinnosti.

e Uzivatel nesmi ménit administratory nastavené prostfedi, véetné pomocnych
a bezpecnostnich programti a sluzeb systému, zastavovat jejich béh, ¢i je
odinstalovat a nesmi se pokouset vlastnimi silami fesit bezpecnostni problémy.

e UzZivatel smi pouZivat svéfeny pfistup k informacnim systémim, internetu a
elektronické posté pouze k pracovni ¢innosti.

1. Pravidlo pouzivani pouze legalniho a schvaleného software

e Uzivatel smi pouzivatjen legalné piidéleny a schvaleny software.

e Uzivatel je povinen pouzivat pouze pocitacové vybaveni, které mu bylo
zameéstnavatelem piidéleno. Pouziti k jinym cinnostem, nez k plnéni svych
pracovnich povinnosti je zakdzano.

2. Pravidlo fyzické ochrany svérenych prostiredki vypocetni techniky

e Uzivatel m4 povinnost chranit svéfené prostfedky vypocetni techniky pied
ztratou, poSkozenim, zni¢enim ¢i odcizenim. Zejména je povinen uzamykat
mistnosti pii nepfitomnosti zaméstnancii v mistnosti a pfimétenym zplisobem
chranit piidélené mobilni prostiedky vypocetni techniky.

e Uzivatel si musi byt védom, Ze vypocetni techniku je mozné poskodit
mechanicky, zvySenou vlhkosti a teplotou. Pfi jejim umisténi dba, aby se
neumistila v blizkosti zdroju tepla a vlhkosti.
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Uzivatel neni opravnén premistovat svéfené pocitatové vybaveni (kromé
ptenosnych zatizeni) bez souhlasu vedeni firmy.

Uzivatel neni opravnén ménit, konfigurovat nebo opravovat svétené pocitacové
vybaveni.

Pravidlo bezpe¢ného uzivani prostredkii vypocetni techniky

Uzivatel musi dodrzovat vSechny bezpec¢nostni piedpisy, opatfeni a pokyny
plynouci z pouzivani svétenych prosttedkil vypocetni techniky, tak aby nemohlo
dojit k poruSeni bezpecnosti informaci. Uzivatel méa pravo na poskytnuti
nezbytnych informaci formou $koleni pro pouziti vypocetni techniky pro vykon
své prace a povinnost se jich ucastnit.

Pravidlo bezpec¢ného uziti a ochrany autentizacnich prostiredki

Uzivatel ma povinnost chranit své autentizacni prostiredky (prostredky pro ovétreni
uzivatele) pted jejich prozrazenim (kompromitaci) jakymkoliv jinym.

Pokud ma uzivatel podezieni na mozné zvetejnéni, odcizeni nebo prolomeni
svého hesla, je povinen to nahldsit vedeni nebo administratorovi vypocetni
techniky k zajisténi okamzité zmény hesla.

Pravidlo ochrany dat

UZivatel musi chréanit veskera data, a zvlasté pak data s osobnimi Udaji, pred
neopravnénym piistupem jinych osob.

UZzivatel musi pouzivat zdkladni ochranné metody, tj. napf. ,juzamykéni“
vypocetni techniky, nebo jeji vypinani (pokud neni z technologickych diivoda
nafizeno jeho vyjimecné ponechani v zapnutém stavu), pokud nemé vypocetni
techniku pod svoji ptimou kontrolou (napf. pti opusténi kancelare).

Pravidlo bezpe¢ného pouziti elektronické poSty

Uzivatel je povinen vénovat piichozi posté zvySenou pozornost a obezietnost.
Zejména se jedna o podezielé zpravy, zvlasté od neznamych odesilateld, odkazi,
od neznamych nebo podezielych adres v prostoru internetu, nevyzadanych ptiloh
apod. V pripad¢, Ze uzivatel pfesto omylem otevie tyto pfilohy nebo odkazy a
vypocetni technika bude vykazovat nestandartni chovanti, je toto uzivatel povinen
nahlasit vedeni nebo administratorovi vypocetni techniky. Nevyzadané emailové
zpravy oznaci jako ,,Nevyzadanou postu®.

67



8. Pravidlo bezpecné prace v siti Internet

e Uzivatel je povinen zachovavat eticky pfistup k vyuzivani internetu, je povinen
jej vyuzivat pouze k pracovnim ¢innostem.

e Uzivatel se musi vyhybat nebezpecnym strankam, podezielym odkaziim apod.

e Uzivatel vystupuje na internetu (napi. v oborovych diskusich) tak, aby svym
chovanim neposkozoval dobré jméno firmy XYZ zejména v ptipadech, kdy uvadi
pracovni adresu.

9. Pravidlo bezpe¢ného vzdaleného pristupu a uZiti mobilnich zarizeni

e Pro bezpecny vzdaleny pfistup do vypocetni techniky je spravcem vypocetni
techniky technologicky zajisténa bezpecna cesta se Sifrovanou komunikaci. Pro
vyuziti této cesty cestou autorizovaného ptistupu zajisténé¢ho heslem plati stejna
pravidla pro ochranu hesel a zvySené fyzické ochrany mobilniho prosttedku.

10. Pravidlo hlasSeni zavad a podezielého chovani vypocetni techniky

e Uzivatel je povinen provadét veskera hlaSeni zavad a podezielého chovani
vypocetni techniky zaméstnancti vedeni nebo administratorovi vypocetni

techniky.

Provozni a bezpe¢nostni spravy vypocetni techniky
V ptipad¢ jakychkoliv odbornych pozadavkil spojenych s vypocetni technikou uzivatelé
kontaktuji nadtizené pracovniky v sou€innosti s administratorem vypocetni techniky.

Piistup k informaénim systémiim

Pripojeni k pocitacové siti

Zaméstnanec firmy XYZ je pripojen Kk pocitatové siti na zakladé vzniku
pracovnépravniho vztahu, v roli ,,uzivatel“ se zakladnim ptistupovymi pravy. Uzivateli
je vytvoren ,,uzivatelsky ucet, kterému je piidéleno ,,uzivatelské jméno* a je vydano
heslo, které si zaméstnanec muze zmenit.

Pridéleni pristupovych prav k vypocetni technice a aplikacim
Vramci fizeni pfistupu k informaénim systémim firmy XYZ jsou uplatiiovdna
nasledujici pravidla:

e Ptistup je pfidélen na zéklad€ pracovni pozice, pristupovd prava musi byt
v souladu s pracovnimi povinnostmi.

e Ptfizméné pracovni pozice musi byt pfistupova opravnéni opétovné nastavena dle
nové pracovni pozice na zaklad¢ pozadavkl vedeni firmy.

e Pfistupova opravnéni jsou piidélovana na zakladé zaddosti vedouciho pracovnika
pro konkrétniho zaméstnance (uzivatele). Veskera ptistupova opravnéni nad
ramec pristupu na zakladé pracovni pozice (mista), vzdy schvaluje vedeni firmy
XYZ.

e Pfistupova prava nastavuje spravce vypocetni techniky na zaklad¢ schvalené
zadosti.

e Kazdému uZivateli je pfidélen pouze jeden uzivatelsky ucet.
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Zikladni pristupova prava
Zakladni ptistupova opradvnéni k informacénim systémim zahrnuji pfistup a pravo
pouZzivani:

e clektronické posty (email),

e piistupuk internetu,

e intranetu

e sdilené slozky,

e aplikace vyplyvajici z pracovni funkce (mista),

e dochéazkového a personalniho systému.
Zakladni pristupova opravnéni jsou nastavena pro kazdy uzivatelsky ucet pii jeho
zalozeni, na zéklad¢ pokynu vedeni o ztizeni uZivatelského ti¢tu pro nového zaméstnance.

Ostatni pristupova prava

Individualni — Individudlnimi pfistupovymi pravy se rozumi ta prava, ktera jsou uzivateli
pridélena na zéklad€ opravnéné potieby pro vykon povétenych Cinnosti (tzn. ptipad od
pfipadu). O pfidéleni individualnich pfistupovych prav zadad pifimy nadfizeny
zaméstnance.

PrihlaSovaci udaje uzivatele
Uzivatelé, kterym byl prid€lenucet a ptihlaSovaci udaje:

e musi udrzovat tyto tidaje v tajnosti,

e nesmipiihlasovaciudaje ukladat v pocitaci v nezabezpecené podobé jako textovy
soubor a nesmi byt ulozena na misté snadno dostupném jinym osobam

([ ]

Ukonéeni pracovniho poméru

V ptipadé¢ ukonceni pracovniho poméru piestava byt pracovnik uzivatelem informacniho
systému firmy XYZ, tzn., jiz nema opravnéni k tomuto systému, jakkoliv pfistupovat.

V souvislosti s ukon¢enim pracovniho poméru:

e uzivatel je povinen predat veSkeré informace o rozpracované agendé, tzn.
naptiklad pieposlanim ptisluSnych emailti, prekopirovani informaciulozenych na
lokélnich discich pocitace véetné prenosnych médii pfimému nadiizenému,

e po dni ukonceni pracovniho poméru je uzivateli znepfistupnén a uzavien jeho
uzivatelsky ucet a nelze jej dale v informacnim systému vyuzivat,

e uzivatel je povinen vratit v§echny ptidélené prostfedky vypocetni techniky.

Vyuzivani informaéniho systému

Mobilni vypocetni zafizeni a prace na dalku

V ptipadé pristupu uzivatele k informac¢nimu systému organizace z prostor mimo
organizaci mohou byt jeho pfistupova prava omezena a mohou se liSit od standardnich
uzivatelskych prav pii pfipojeni z pracovisté, tj. pfimo do pocitacové sit€ na pracovisti.

V piipad¢ prace ,,na dalku®, tzn. je umoznén dalkovy ptistup k informacnimu systému
a informacim organizace, po schvéleni vedenim firmy XYZ.

69



Schvaleny software a konfigurace pocitace

UZzivatel smi pouZzivat pouze schvaleny a evidovany software. Je pfisné¢ zakézano
individudlni nahravani, instalace, modifikace nebo spousténi neschvalené¢ho software
do vypocetni techniky. Veskeré ptipadné opravnéné pozadavky uzivatele je nutno, po
odsouhlaseni pfimého nadfizeného, adresovat k administratorovi vypocetni techniky.
Uzivatel je povinen pouzivat pouze jiz nakonfigurované pocitatové vybaveni, které mu
bylo ptidéleno. Uzivatel nesmi provadét zadné zmeny na zafizeni, konfigurovat je nebo
je fyzicky opravovat.

Interni poc¢itacova sit’
Uzivatelé s ptistupem do pocitacové vnitini sité firmy XYZ odpovidaji za svoje ¢innosti
provadéné v této siti. Z dlivodu zajisténi bezpecnosti informaci uzivatelé nesmi zejména:

e zneuzivat sitové prosttedky pro osobni tcely,

e stahovat a §ifit data chranénd autorskym pravem,

e Sifitsouboryae-mailyunichzje pravdépodobny vyskyt skodlivého softwaru nebo
u nich neni mozné ovétit jejich ptivod,

e pfipojovatdo sité neschvalend zatizeni,

e ménit sitové konfigurace koncovych a sitovych zafizeni,

e bez pracovniho divodu exportovat data,

e vyuzivat nastroje slouzici k maskovani identity,

e provadét jakoukoliv formu skenovani portii, monitorovani pocitacové site, které
muze vést k zachyceni dat, ktera nejsou urCena pro pocitac¢ prislusného
zamestnance,

e obchazet autentizaci uzivatele nebo obchéazet zabezpeceni jakéhokoliv pocitace,
pocitacové sité nebo uzivatelského uctu,

e provadét jakékoliv aktivity vedouci k omezovani nebo odepirani sluzeb jinym
uzivatelim,

e uzivat jakékoliv programy, skripty nebo piikazy nebo zasilat zpravy v jakékoliv
formé s imyslem omezit nebo znemoznit poskytovani sluzeb nebo terminalovych
relaci, lokaln¢€ nebo ptes pocitacovou sit’.

Piistup na internet
Uzivatelé, kteti maji piistup k internetu prostiednictvim internetové ptipojky jsou povinni
internet vyuzivat pouze k pracovni ¢innosti po nezbytné dlouhou dobu.

Z divodl zajisténi dostupnosti vypocetni techniky a zajisténi dostatecné internetoveé
konektivity je zakdzano pouZzivani nasledujicich kategorii sluzeb internetu:

¢ internetové video kanaly (mimo pienosii slouZici k pracovnim ¢innostem),

e hudebni kanaly,

e online televizni pfenos (mimo pienost slouzici k pracovnim ¢innostem),

e internetovaradia,

e socialnisite,

e onlinehry,

e sdileni fotografii (mimo pfenosti slouzici k pracovnim ¢innostem),
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e pornografie a erotické stranky,

e vefejnd ulozisté (mimo piijmu pracovnich dat),
e maskovani identity uzivatele,

e P2P sité (napt. BitTorrentové sluzby).

Elektronicka posta / komunikace

Uzivatel, ktery ma ztizen ,,pracovni* e-mail, je povinen tuto elektronickou postu pouzivat
pouze k pracovni ¢innosti. ,,Pracovni“ e-mail neni uréen pro soukromé ucely. Pro
zajisténi spravné funkcionality elektronické posty, je uzivatel povinen kontinudlné
udrzovat volnou kapacitu emailové schranky, tzn. emaily odmazavat, poptipadé je
ptesouvat do osobniho archivu.

Pii pfijimani e-mailu uzivatel musi byt mimotadné opatrny pii otevirani elektronické
posty, protoze mohou obsahovat viry nebo jiné Skodlivé kody. Pozornost je tieba vénovat
zejména emailtim:
e jejichz pfijemce nebo odesilatel vykazuji nestandardni znaky (nespravné pouziti
jazyka, neznami odesilatelé, nespravné adresy odesilatele),
e text zpravy obsahuje gramatické a pravopisné chyby,
e jejichz prilohy obsahuji spustitelné soubory, popfipadé nestandartni nazvy
souborl
v ptiloze
o pozadujici n&jaky druh finan¢ni platby nebo zadani bankovnich nebo
osobnich udaju,
o odkazuji na webové stranky.

Pokud uzivatel pfijal v emailové posté takové informace, které maji dlouhodobou
platnost, jsou dualezZité pro rozhodovani firmy XYZ nebo maji jinou hodnotu pro
organizaci (napf. souvisi s agendou zajiStovanou uzivatelem), je povinen tuto informaci
uchovat (napt. formou archivace nebo ulozeni na sdilené disky).

V ptipadé, ze uzivatel do své emailové schranky ptijal postu soukromé povahy
(soukromy email), musi tyto informace vymazat ze své emailové schranky.

Odesilani emailu
Uzivatel se pfi odesilani emailu chova eticky a dodrzuje pravidla pro rozesilani
elektronické posty, zejména:
e nesmi neautorizované (Skryta kopie) pouzivat nebo padélat zpravy elektronické
posty,
e neopravnéné zasilat informace jinym subjektim,
e nesmi zatézovat pocitaCovou sit’ zasilanim spamu, obchodnich sdélenim,
hromadnymi emaily atd.,
e musi V pfipadé odesilani informaci s vy$Sim stupném davernosti ovéfit identitu
prijemce (napi. ovétenim kvalifikovaného certifikatu),
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e musi za ucelem vymény dat, ktera nelze zaslat pomoci pracovniho e-mailu
(zpravidla ptilohy o velikosti 10 MB a vice), vyuZivat pouze interni loZiSté pro
sdileni/vyménu dat.

UZivatel pfi odesilani emailu dodrzuje nésledujici etickd pravidla elektronické posty:

e uzivatel nesifi ,,humorné“ ¢i ,,poplas$né* zpravy,

e uzivatel dodrzuje pravidla slusnosti i pii elektronické komunikaci

e uzivatel dodrzuje pravidla ochrany autorskych prav, tzn., nerozesila dilo
s autorskymi pravy bez souhlasu autora,

e cmailova zprava ma vzdy vyplnén predmét zpravy, ktery musi byt relevantni
k obsahu zpravy,

e uzivatel nerozesila nepfimétené velka data.

Pienosné pocitace

Uzivatel, kterému byl svéfen pfenosny pocitac je povinen vynalozit asilik tomu, aby mu
toto zafizeni nebylo odcizeno nebo poskozeno. Uzivatel ptfi pouzivani pfenosného
pocitace mimo prostory organizace je povinen v ramci moznosti zabranit, aby informace
byly odpozorovany z monitoru neopravnénou osobou. Ptistup k prenosnému pocitaci
(operatnimu systému) musi byt zabezpeCen stanovenym zpusobem, tj. minimalné
zadanim ptihlasovacichudaji (uzivatelské jméno a heslo).

Pii ztraté¢ nebo krédezi takového zatizeni vznikd bezpecnostni incident. UZivatel je
povinen neprodlen¢ tuto skute¢nost oznamit pifimému nadfizenému.

Antivirova ochrana

Antivirovd ochrana, resp. ochrana pocitacové sité a informacnich systémi proti
Skodlivym kodim je jednim z bezpecnostnich opatieni. Antivirovd ochrana pocitacové
sit¢ a vypocetni techniky je zajiStovéana centraln€ v ramci organizace, odpovida za ni
administrator vypocetni techniky. Uzivatel neni opravnén vypnout nebo ménit nastaveni
antivirové ochrany. Uzivatel nesmi pfipojovat k pocitacové siti zafizeni, které nema
nainstalovany antivirovy software. Uzivatel po povinen oznamit jakékoliv podezieni na
vyskyt viru nebo jiného $kodlivého software vedeni nebo administratorovi vypocetni
techniky. Uzivatel ma zakazano pracovat na pocitaci, dokud neni virus nebo Skodlivy
software odstranén.

Zalohovani dat

Zalohovani dat na sdilenych discich/serverech a tidicich prvceich sité je v odpoveédnosti
administratora vypocetni techniky. Zalohovani na pracovnich stanicich a noteboocich je
v odpovédnosti uzivatele.

Pienaseni, vyména informaci (média)

Uzivatelé vyuzivaji jen takova pienosna zatizeni (flash disky, externi disky apod.) a
externi média (CD, DVD apod.), ktera byla zaméstnanci oficialné zaregistrovana do
evidence a pfipravena k pouziti v siti firmy XYZ. Jakékoliv jind zatizeni bez registrace
musi byt do sité a zafizeni pfipojovana a ihned ptekontrolovana antivirovym programem.
Bez této antivirové kontroly nesmi byt pfenosné zafizeni nebo externi médium pouzivano
prostfedky vypocetnimi prosttedky.
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Provozni problémy

V ptipadé, Ze uzivatel zjisti jakykoliv problém v rdmci provozu pocitacového systému
nebo ptidéleného pocitace (ptip. jiného zatizeni vypocetni techniky), ozndmi tuto zavadu
nadfizenémunebo administratorovivypocetni techniky.

Povinnosti pri bezpecnostni udalosti nebo incidentu
Uzivatel ma odpovédnost za bezpecnost informaci v ramci své ¢innosti s informacnim
systémem. Z tohoto diivodu je povinen oznamit bezpecnostni udalost nebo bezpecnostni
incident nadfizenému nebo administratorovi vypocetni techniky.
Za bezpecnostni udalost nebo incident se povazuji situace, kdy muze dojit, a/nebo jiz
doslo k naruseni bezpecnosti informaci. Jedna se zejména o nasledujici situace nebo stavy
systému:

e neopravnény pristup do systémunebo k informacim,

e zneuZziti opravnéni ptistupu do systému,

e kréadez, zniceni, posSkozeni nebo ztrata informaci,

e ztrata, kradeZ, neopravnéné pouziti, poSkozeni nebo zniceni naptiklad soubort,

databazi, zarizeni IT,
e incident zpuisobeny skodlivym programem nebo kodem (zavirovani systému).

V ptipad¢ vzniku bezpecnostni situace nebo incidentu uzivatel oznami tuto skute¢nost
vedeni nebo administratorovi vypocetni techniky. V ptipad¢€ zavirovani nepokracuje dale
v praci na tomto pocitaci.

Opravnéni organizace

Zameéstnavatel je opravnén kontrolovat, zda zaméstnanci pln€ vyuzivaji pracovni dobu, a
zda jsou prostiedky vypocetni techniky a informaéni systémy vyuzivany pouze
k pracovnim G¢eltim.

Uzivatelé jsou si védomi, Ze provoz vSech informacnich systémt firmy XYZ mtize byt
monitorovan. Takto potfizené informace mohou byt pouzity k feSeni kybernetickych
bezpecnostnich udalosti, a to v souladu s platnou legislativou.

Nedodrzovani pravidel provozu informacnich systémi a bezpeCnosti informaci,
stanovenych touto smérnici a dal§imi vnitinimi pedpisy, mize byt kvalifikovano jako
poruseni pracovni kazné a bude feSeno v souladu s vnitinimi pfedpisy organizace a
ptislusnymi zdkony CR.
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Priloha II
Konfigurace VPN typu SSTP

Konfigurace SSTP VPN serveru a SSTP klienta

Nastaventi je rozdéleno do dvou ¢asti, konfigurace serveru a konfigurace klienta.
1. Konfigurace SSTP serveru v routeru Mikrotik

Nastaveni SSTP serveru probéhlo ve tfech krocich, tvorba TLS certifikace, spuSténi a

konfigurace SSTP serveru a vytvoreni uzivatelil pro samotny pfistup pres VPN.

Vytvoreni TLS certifikatu

Konfigurace SSTP serveru vyzaduje vytvotreni TLS certifikace z diivodu zabezpecené
komunikace. Opera¢ni systém Mikrotiku router OS umoziuje vytvoreni, ulozeni a spravu

certifikatu v ulozisti. SSTP server vyzaduje dva typy certifikatt:

a) CA (certifika¢niautorita) certifikat

b) serverovy certifikat.

a) Vytvoreni CA certifikacni autority

Mikrotik router OS umoziuje vytvorfit vlastni certifikacni autoritu pro podepsani a
vygenerovani svych serverovych certifikatii. Tyto certifikaty jsou nasledné instalovany
v SSTP klientskych zatizenich, které se nimi oveiuji viici serveru. Na zaloZce certifikaty
vV menu systém jsem piidala novy certifikat (znaménkem plus). Nazev certifikacni
autority jsem zvolilaCA_XYZ ado pole Common Name vlozila adresu hlavniho routeru
94.124.107.243. Na zalozce Key Usage musi byt zatrzeno ctr sign a key cert sign. Po
stisku tlacitka sign jsem vlozila vefejnou adresu 94.124.107.243. do policka CA CRL

Host. Tlacitkem Start spustime certifika¢ni autoritu.

b) Vytvoreni serverového certifikatu

Po vytvoreni certifikacni autority jsem vytvofila serverovy certifikat, ktery je touto

certifika¢ni autoritou podepsan. Tento certifikdt bude vyuzivan SSTP serverem.
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# Quick Set
L CAPsMAN

W Interfaces

7 Wireless

I Routing

v v v v

System
& Queues
B Fies

Log
&7 RADIUS
#. Tools [3
BS New Terminal
4 Dot1X
B MetaROUTER
#3 Parition
|| Make Supoutrif
Manual
@ New WinBox

Bl Exit

Cerficate: | CA_XYZ

w1

cacRUHt[di 0TS |

Cetificates ‘ SCEP Servers SCEPRA Requests OTP CRL

E | Import H Card Reinstall H Card Verity H Revoke ” Setings ‘

Name + [Issuer |Common Name [Subject Alt Na_|Key Size  [DaysValid  |Trusted  |SCEPURL
KIAT  CAXYZ 94124107243 2018 365 yes
Cerifficate <CA_XYZ>
General | KeyUsage Status oK
Name: [ENERE ] Cancel
Apply
Issuer
Country: | CZ
State: |CZ Sign
Localty:[CZ Sign via SCEP
o [system Create Cert Request [+
Unit [IT Import

Common Name: |94.124.107.243

Card Reinstall

Subject Alt Name: |

Card Verify

Key Type: |RSA

Export

Revoke

authority

private key [ea

Obrazek 12: Vytvoreni certifikace
(Zdroj: vlastni zpracovani)

Spusténi a konfigurace SSTP serveru

V menu PPP na zalozce interface jsem zvolila SSTP server. Policko Enabled musi byt
zaSkrtnuto, dale jsem vybrala port pro zabezpeCenou komunikaci 443. V sekci
Authentification zistane zaskrtnuto pouze mschap2. V policku Certification je vybran
nas ceritifikat CA XYZ a v poli TLS version only-1.2. Musi byt zasrtnuto Force AES a

PFS.
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[X]

SSTP Server [m]
v Enabled (o]
Port | 443 Cancel

Max MTU: | 1500 Apply
Max MRU: | 1500
MRRU: hd

Keepalive Timeout |60 -

+

Default Profile: | default
Authentication: |v| mschap2 mschapl

chap pap

Certificate: |CA_XYZ

+ ||+

TLS Version: |only-1.2

Verify Client Certificate

v|{Force AES

V| PFS

Obrazek 13: Konfigurace SSTP serveru
(Zdroj: vlastni zpracovani)

SSTP server nyni bézi na routeru Mikrotik a pro uspésné pfripojeni je potieba vytvorit

pouze uzivatelskd jména a heslo pro VPN pfiipojeni.

Vytvoreni pristupovych jmen a hesel v routeru Mikrotik pro pristup pires VPN

Mikrotik SSTP pouziva uzivatelska jména a hesla pro ovéteni pfipojeni, z tohoto divodu
je nutné vytvofit seznam uzivatell, ktefi se budou pfipojovat pies VPN. Protoze
k Mikrotiku jsou pfipojeni uzivatelé jak z vnitini sité, tak uzivatelé z vnéjsi sité, je lepsi
pro uzivatele z vnéjsi sit€ vytvorfit samostatny adresni rozsah.

V menu IP jsem vybrala sekci Pool a kliknutim na znaménko plus vytvotilanovy rozsah

IP adres pro uzivatele pfipojujici se pres VPN 192.168.3.2 - 192.168.3.254.
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Pools ‘ Used Addresses

[+][=][a][7]

‘Name s ‘Addresses ‘NexiPooI ‘V
VPN uzivatele 192.168.3.2-192.168.3.254 none
IP Pool <VPN_uzivatele> E

Name: | (g EIFVEETE OK

Addresses: [192168.32-1921683254 | & Cancel |

NextPooI'|none ”i| e

Comment

5items (1 selected)

Obrazek 14: Konfigurace rozsahu adres pro uZivatele
(Zdroj: vlastni zpracovani)

Po vytvoteni adresniho rozsahu pro VPN uZivatele jsem vytvoftila profil uzivatelt VPN.

V PPP byla zvolena zalozka Profil a zalozila jsem novy ptes znaménko plus.

[ X]

New PPP Prafile ]

Genera"Promcols Limits Queue Scripts

Name: |VPN7proﬁ\ ‘ Cancel

Local Address: |198.168.3.1 E| a Apply
Remote Address: | VPN_uzivatele E' a
G —

Bridge: - Copy

Bridge Port Priority: -
Bridge Path Cost: hd
Bridge Horizon: l:l hd

3|

I

i

Remove

Bridge Leaming: |defau|t ‘

Incoming Filter: l:l hd
Outgoing Filter: l:l
Address List l:l
Interface List: l:l

- Change TCP MSS
 no ¢ yes (+ default

4 O A

4 4

- Use UPnP
 no " yes (* default

Obrazek 15: Konfigurace profilu
(Zdroj: vlastni zpracovani)
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Po vytvofeni profilu budou vytvoteni uzivatele SSTP serveru. V menu PPP v zalozce
Secrets znaménkem plus pfiddme uzivatelské jméno. Stejnym zplsobem se vytvofi

vSichni uzivatelé, kteti se ptipojuji ptes VPN.

MNew PPP Secret m ES
MName: | VPNuzivatell
Password: | e ~
Service: |sstp * Apply

Caller ID: hd

[l VPN _profil ¥
Local Address: hd
Remote Address: hd

Remove

Routes: b

Limit Bytes In: hd

Limit Bytes Out: hd

LastLogged Out
Last CallerID:

Last Disconnect Reason:

enabled

Obrazek 16: Konfigurace nového uzivatele VPN
(Zdroj: vlastni zpracovani)

2. konfigurace SSTP klienta v klientském po¢itac¢i s Windows 10

Pro klienty se na hlavnim routeru vyexportuje certifikat véetné CA. V menu System je
vybran Certificates a klikneme na tlacitko export. Dale v menu Files najdeme
vyexportovany certifikat cert export CA XYZ. Tento certifikat naimportuji pomoci

certifikaéniho priivodce, kde zvolim volbu Mistni pocitac.
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Session _Settings Dashboard
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oo | Trusted
prvata Koy al autty wsted
. . s N s .
Obrazek 17: Export certifikaéni autority
. ’ ror
(Zdroj: vlastni zpracovani)
Vita vas Privodce importem certifikatu.
Privodce vam pom(ze kopirovat certifikaty, seznamy divéryhodnych certifikatd a
seznamy odvolanych certifikatd z disku do GloZiste certifikatd.
Certifikat vydany certifikacni autoritou potvrzuje vasi totoznost a obsahuje informace
nezbytné k ochrané dat nebo k vytvoreni zabezpecenych sitovych pfipojeni. UloZisté
certifikatd je systémova oblast, v niZ jsou certifikdty uloZeny.
Umisténi dlozisté
(O Aktudini uzivatel
(@ Mistni podita&
Pokracujte kliknutim na tladitko Dalsi,
| ©0atsi | | Zrusit

Obrazek 18: Import certifikace
(Zdroj: vlastni zpracovani)

V pocitaci v nastaveni Sit” a internet zvolim polozku piidat VPN, kam vlozime vefejnou
IP adresu hlavniho firemniho routeru a uzivatelské jméno a heslo prislusného uzivatele

VPN.
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Pridat pfipojeni VPN

atel pipojeni VPN

ev pripojent

VPN_SSTP_pripojeni

Naze: eru
94.124.107.243

Obrazek 19: Pridani pfipojeni VPN
(Zdroj: vlastni zpracovani)

Konfigurace byla otestovana ptipojenim testovaciho notebooku pies datové ptipojeni
mobilniho operatora k firemni siti, kterd je pfipojend pies wifi operatora. Také byla

vytisténa testovaci stranka na tiskarné ve firemnd siti.
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Piiloha I1I

Uzivatelské skupiny
Majitel = majitel firmy
Zastupce = zastupce majitele firmy
Vedouci = vedouci sedmi jednotlivych oddélenich
IT = externi IT specialista, ktery bude administratorem
Zamestnanci = zamé&stnanci na vyrobnich halach u stroji
Ucetni = externi ucetni

SAP = externi specialistana SAP

Administrator pfid€luje jednotlivym skupindm nésledujici opravnéni:
X = none (zadny ptistup)
R = read (pouze pro ¢teni)

RW =read write (Ctenii zapis)
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Tabulka 17: PFistupova opravnéni skupin ke sdilenym datim

(Zdroj: Vlastni zpracovani)

‘C
S
(b} " —
T |2 | 8 2 | =
=12 |8 E |8 |o
(3o (72}
= S |2 | |8 |8 |5
Data ohledn¢ odbératelt RW |RW | R X X RW | X
Data o zaméstnancich X RW | X X X RW | X
Data o dodavatelich RW |RW | R X X RW | X
Zalohy dat R R X RW | X X X
Utetnictvi RW |[RW | X |RW [ X |RW |X
Firemni politika a metodiky RW |RW | R X R X X
Zaznamy o vyrobcich a produktech RW [RW | RW | X R R R
Vyrobni dokumentace RW |RW | R X R X X
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