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Abstrakt

Predmetom tejto bakalarskej prace je previest’ analyzu informacného systému spolo¢nosti
IMC Slovakia s.r.0., ktord pdsobi na strojarenskom trhu. Na zaklade analyzy sti¢asného
stavu informacného systému buda navrhnuté zmeny, ktoré prinest vacsiu efektivitu pri
praci s informacnym systémom a takisto zvysenia bezpecnost’ ICT. Praca je rozdelena do
teoretickej a praktickej casti. V teoretickej Casti budi rozobraté vsetky teoretické
vychodiskd a metddy analyzy, ktoré st vyuzité. V praktickej casti bude prevedena
analyza systému za vyuzitia spominanych metod, na zadklade coho budi navrhnuté

zmeny.

Kracéoveé slova

Informacny systém, data, informacie, znalosti, analyza, SWOT, ZEFIS, IFS

Abstract

The subject of this bachelor thesis is to analyze information system of company IMC
Slovakia s.r.0., which is operating on the engineering market. Based on the analysis of
the current state of the information system will be proposed changes that will bring greater
efficiency in working with the information system and also increase the security of ICT.
The bachelor thesis is divided into theoretical and practical part. In the theoretical part
will be described all the theoretical background and used methods of analysis. In the
practical part, the analysis of the system will be performed using the above methods, on

the basis of which the changes will be proposed.
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UvVOD

V dne$nej dobe, ked’ takmer kazdd z firiem vyuziva informacény systém, je velmi
dolezité, aby si zvolila taky, ktory pre itu bude efektivny a zaroven bezpe¢ny. Informacny
systtm mozno povazovat za komplex l'udi, procesov, programovych systémov,
technického vybavenia a organizacie spoloc¢nosti. Pri kazdodennej praci v podniku ndm
pomaha pri praci sdatami, pri ich zbere, prenose, aktualizacii, uchovavani
a spracovavani. Dalej sluzi ako systém na prevadzku, riadenie, podporu rozhodovania &i
logistiku. Preto pri nespravnom zvoleni informacného systému existuje riziko, ze pre
podnik buda vznikat’ extra naklady na prevadzku, firma bude menej efektivna a zaroven

jej bezpecnost’ bude klesat’.

V mojej bakalarskej praci sa budem venovat postdeniu informacného systému
spolo¢nosti IMC Slovakia s.r.0., ktord posobi ako strojarenska firma na Slovensku. Ich
systém dokladne posidim a vypracujem analyzu, na zdklade ktorej navrhnem zmeny,
ktoré povedu k zefektivneniu prace s informaénym systémom, zvySeniu bezpecnosti

a odstraneniu extra nakladov.

Praca je delena do troch kapitol. V prvej kapitole zhrniem vsetky teoretické vychodiska
préce pre lepSie pochopenie problematiky, ktoré budu vyuzité v d’al§ich dvoch kapitolach.
V druhej kapitole prevediem analyzu informacného systému spolo¢nosti a zhrniem
vsetky nedostatky, ktorymi spolo¢nost’ disponuje. V poslednej, tretej kapitole na zaklade
analyzy vypracujem navrh zmien, ktory povedie k lepSiemu, bezpecnejSiemu a o

najefektivnejSiemu fungovaniu informacného systému.
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CIELE PRACE, METODY A POSTUPY SPRACOVANIA

Hlavnym cielom tejto bakalarskej prace je analyzovat' sucasny stav informacného
systému spolo¢nosti IMC Slovakia s.r.o0., posudit’ jeho efektivnost’ a bezpecnost. Na
zaklade tejto analyzy nasledne vytvorit navrh zmien, ktory povedie k zlepSeniu

sucasného stavu informacného systému a k eliminécii rizik vyplyvajicich z analyzy.

V prvej cCasti bakaldrskej prace budu spracované vsetky teoretické vychodiska prace,
ktoré je potrebné spomenut’ pre pochopenie problematiky informacného systému

a metddy analyzy, ktoré st neskdr vyuzivané pri analyze sucasného stavu.

V druhej casti prace prevediem analyzu sucasného stavu informacného systému
spolo¢nosti. Strucne tu predstavim firmu, jej historiu a organiza¢nt Struktiru. Prevediem
analyzu vnutorného a vonkajSiecho prostredia spolo€nosti za vyuzitia analyzy 78S,
Porterovej analyzy a SWOT analyzy. Dalej predstavim informacény systém, ktory podnik
vyuziva a opiSem jeho moduly. Na konci tejto kapitoly bude prevedend analyza ZEFIS,

ktoré zhrnie efektivnost’ systému, jeho bezpecnost’ a vSetky nedostatky spolo¢nosti.

V poslednej, tretej Casti bakalarskej prace vypracujem navrh zmien na zaklade analyzy
z predchadzajucej kapitoly. Navrh ma sluzit k zvySeniu efektivity vyuzivania

informacného systému spolocnosti a bezpecnosti pri praci s informaénym systémom.
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1 TEORETICKE VYCHODISKA PRACE

V prvej kapitole tejto bakalarskej prace sa budem venovat vymedzeniu
zakladnych pojmov, tykajucich sa problematike informacného systému, pre lepSie

pochopenie d’alich kapitol, a sice analytickej a praktickej Casti.
1.1 Zakladné pojmy

1.1.1 Data

Data alebo udaje mozeme chéapat’ ako skutocnosti, ktoré vznikli zaznamenavanim
a aktivitami podniku. Su to spravy, bez ohl'adu na to ¢i pre nds maji nejaky vyznam alebo
nie. Je to akdsi predpriprava pre spracovanie informdcii a spolu s informaciami
dostavame urcité znalosti v danej problematike. Data mézeme delit’ do troch zékladnych
skupin:
e data o spolocenskych podmienkach podnikania (politické a Statne
oCakavanie v urovni oblasti stability, demografické, socidlne
a ekonomické trendy, rozvoj technoldgii, faktory ovplyviiujuce vyrobu)
e data o trhu (data o dopyte, konkurencii, o rozvoji komodit, o¢akavané
spajanie sa a narast)
e interné data podniku (plany a predpovede predaja, petiazné plény,
rozlozenie podnikovych zdrojov, pracovna sila, kapital, dlhodoby hmotny

a nehmotny majetok). (1, s. 20)

1.1.2 Informacie

., Informacia je informacia, nie je to ani hmota, ani energia. Materializmus, ktory
toto nepripusta, nemoze pretrvat dnesok.” (2, s. 22)
Pojem informacia mé& hlboké historické suvislosti, jeho korene siahaju az do doéb
stredoveku, konkrétne do roku 1274. V dnesnej, modernej dobe, chapeme informaciu ako
sucast’ retazca (data — informdcia — znalost’). To znamend, Ze ak spojime data spolu
s informéciou, dostdvame znalost’. Pojem informdcia sa definuje z roznych casti pohl'adu,

syntakticky pohl'ad, sémanticky pohl'ad, pragmaticky pohl'ad.
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Syntakticky pohlad:

e vnutornd Struktira informacie
Sémanticky pohl’ad:

e vyznam informécie, bez ohl'adu na prijemcu
Pragmaticky pohl’ad:

e skiima vzt'ah informdcie a prijemcu

e hodnota pre prijemcu (2, s. 22, 23)

1.1.3 Znalosti

Z pohl'adu hierarchie dat, informacii a znalosti sa znalosti kladu eSte nad
informdcie. Predstavuju vzajomne previazané Struktiry poznatkov, ktoré spolu suvisia.
Schopnost’ robit’ s poznatkami rozne kognitivne operdcie a prezentovat ich v podobe

kognitivneho modelu vyjadruje znalost’ tychto poznatkov. (3, s. 4)

Obrazok ¢. 1: Hierarchia (data, informacie, znalosti) (Zdroj: Vlastné spracovanie)

1.2 Systém

Systém je mnozina prvkov a vizieb medzi nimi, ktoré st d’alej nedelite'né. Vazby
medzi prvkami mézu byt’ jednosmerné alebo obojsmerné, d’alej vstupné alebo vystupné.
Vstupné vézby slizia na ziskavanie informacii z okolia, naopak vystupné vizby nam

sluzia na odosielanie informacii do okolia. (4, s. 13)
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1.3 Informacny systém

So systémom tzko suvisi informacny systém. Ak zoberieme do tivahy v§eobecnu

definiciu systému, tak informacny systém moézeme definovat’ ako vztah medzi l'ud’mi,

datovymi a informaénymi zdrojmi a procedirami ich spracovania, ktory ma viezt

k dosiahnutiu ciel'u stanoveny podnikom. (4, s. 14)

Preco informacny systém?

e pre efektivne planovanie a kontrolu

e tvorba politiky podniku a rozhodovanie

e rieSenie problémov podniku

e planovanie a rozvrhovanie (6, s.1)

1.3.1 Funkcie informacného systému (IS)

IS sluzi ako zdroj informacii, ktoré vedi k spravnym a zaroven efektivhym

rozhodnutiam manazérov. Je velmi dolezity pri efektivnosti produktivity a pri

spokojnosti zdkaznika. IS je uzito¢ny pri plneni cielov a uspechov podniku v réznych

sférach, ako st financie, marketing, l'udské zdroje, riadenie obchodu. Poskytuje podniku

uzito¢ny zdroj informaécii, ktoré st potrebné pri vyvoji konkurenc¢ného vyrobku.

Zakladné ulohy IS:

Obchodné opericie: V obchodnych operéciach je IS je vel'mi dolezity
a uzito¢ny. Mdézeme zvazit priklad maloobchodného predaja, IS méoze byt
vyuzity vroéznych obchodnych operdcidch — zaznamenavanie nékupu
zakaznika, sprava faktur, inventar, vypocet celkového predaja.
Rozhodovanie: Informécie nachddzajuce sa v IS mo6zu pomoct’ vedeniu
podnikov pri rozhodovani, ako napriklad investovat do konkrétneho
produktu v zavislosti od historie predaja daného produktu.

Strategické vyhody: Inovacné vyuzitie IT sa mdze vyuzit’ na ziskanie
strategickych vyhod oproti konkurentom, napriklad mézeme dojst’ k
rozhodnutiu o inStaladcii objedndvkového systému alebo systém
objednavkovy katalég s dotykovou obrazovkou z dovodu Tlahkosti
objednania novych zdkaznikom. Toto vSetko st faktory a strategické

vyhody medzi konkurenciou. (6, s. 1,2)
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1.3.2 Komponenty IS

IS mé nasledujiice komponenty:
e Hardware (zariadenia a média)
e Software (programové vybavenie)
e Databazy (data a vedomosti)
e Siet (komunikac¢né média)

e [Ludské zdroje (koncovy uzivatel a Specialisti)

Hardware:
Predstavuje fyzicku cast’ IS. Pojem hardvér sa vSeobecne spdja s pocitacmi, ale zahfia aj
periférne zariadenia alebo datové média (pamit'ové zariadenia).

e Poditadové systémy:

Moderne pocitacové systémy delime na 4 hlavne subsystémy — vstupy, spracovanie,
ulozné subsystémy a vystupy. Vstupy do pocitata prevadzame réznymi vstupnymi
zariadeniami. Spracovacie subsystémy st zname ako Central Processing Unit (CPU),
ktoré mdézeme d’alej delit’ na nasledujuce komponenty — kontrolné jednotky, logické
jednotky, primarne tloZisko a registre. Ulozné subsystémy sa vyuzivaju na ukladanie
spracovanych tdajov. Déta sa ukladaju bud’ na kratke (primarne lozisko) alebo dlhé
obdobie (sekundarne tlozisko). Vystupy z pocitacového systému st dosiahnuté roznymi
vystupnymi zariadeniami. Typické vystupné segmenty zahfiiaji zvukové vystupné
zariadenia, obrazové a grafické vystupné zariadenia. Hlavné typy pocitatovych systémov
su osobné pocitace, mini pocitace a salové pocitace.

e Pocitadové periférie:

St to zariadenia iné ako pocita¢. Mozeme sem zaradit’ vstupné zariadenia, vystupné
zariadenia a pamét'ové zariadenia. Typickymi prikladmi su klavesnica, mysky, monitory,

tlaciarne, magnetické alebo optické disky. (6, s. 5, 6)

Software:
Vo vSeobecnosti sa software chape ako pocitacovy program, ¢ize sekvencia instrukeii,
ktoré zadavame do pocitaca. Takéto programy su pisané¢ vo formalnych jazykoch,

znamych ako programovacie jazyky. Software d’alej mozeme delit na systémovy
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software, komunikacny software, a aplikany software. Toto vytvara softvérova
architektiru v informa¢nom systéme.

e Systémovy software:

Odkazuje na skupinu programov, ktoré koordinuju aktivity hardvéru a vSetkych
programov beziacich na pocitacovom systéme. Funguje teda ako rozhranie medzi
aplikacnym softvérom a hardvérom. Medzi najddlezitejsie typy systémovych softvérov
radime operacny systém.

e Komunikaény software:

Predstavuje Specialny typ softvéru, ktory sluzi na internti komunikaciu medzi rozli¢nymi
pocitacovymi zariadeniami v sieti.

e Aplikacény software:

Je vytvarany anavrhovany tak, aby sluzil pri vykonavani konkrétneho suboru uloh
u niektorych organizacii. Takyto softvér mozno rozlisit’ podl'a poc¢tu I'udi, ktori softvér
pouzivaju - softvér na osobnu produktivitu, softvér pracovnej skupiny. Prvy spominany
je softvér, ktory je navrhnuty na individualne ucely, napr. balik na spracovanie textu.
Druhy je naopak vytvoreny pre potreby celého podniku, napr. uctovny softvér, softvér na

planovanie podnikovych zdrojov. (6, s. 8, 9)

Databazy:

Databazy st najdolezitejSia sucast’ informacného systému. Data predstavuju zakladnu
surovinu pre informacné systémy. Data musia byt’ reprezentované Specifickym sposobom
pre ukladanie a manipulaciu s pocitatovym hardvérom a softvérom, aj pre prenos
prostrednictvom komunikacnej siete. Efektivne Strukturovanie tdajov bude prinosom pre
vsetkych koncovych pouzivatelov v organizécii. R6zne formy udajov su alfanumerické

udaje, textové udaje, obrazové udaje, zvukové udaje. (6, s. 9)

Siet’:

Je to akadkol'vek skupina pocitacovych systémov spojenych komunika¢nou technologiou.
Modzeme ju delit’ z hl'adiska technologie a pokrytia na LAN, WAN, MAN a ring, star, bus
siete. Telekomunikacna siet’ poskytuje prenasat’ data z jednej siete do druhej. Pozostava
z pocitaov, procesorov, switchov, prenosovych médii a komunikaénych softvérov.

Typické a najvyuzivanejSie komunikacné siete su internet, intranet a extranet. (6, s. 9)
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Ludské zdroje:

Pre spravne fungovanie informac¢ného systému su l'udské zdroje neoddelitelnou
sucastou. Mdzeme ich delit’ na koncovych uzivatel'ov a Specialistov na informacny
systém.

e Koncovy uzivatel’:

St to l'udia, ktori informacény systém vyuzivaji. UZivatelia IS mozu byt profesionali ako
napriklad inZinieri, doktori, predavaci, uctovnici alebo obchodnici. Casto st nazyvani aj
klienti.

e Specialisti na informaény systém:

Su to l'udia, ktori sa podiel'aji na vyvoji IS a zaroven na jeho udrziavani a obsluhe.
Zahriiujeme sem systémovych analytikov, programatorov a administratorov. Systémovy
analytici/Specialisti musia navrhnat IS tak, aby vyhovoval aspliial poziadavky

koncového uzivatela alebo klienta. (6, s. 10)

1.4 Informacny systém podniku

Ak by sme pod pojmom informacny systém chdapali iba sustavu technického
a programového vybavenie podniku, mylili by sme sa. Existuje mnoho réznych definicii
no vo vseobecnosti moézeme tvrdit' Ze IS je komplex l'udi, procesov, programovych
systémov, technického vybavenia a organizacie podniku. Toto vSetko nam bude sluzit’ na
zber, prenos, aktualiziciu, uchovavanie a spracovavanie dat s cielom rychlo ziskat’
a nasledne prezentovat’ informécie. Sucastou informacného systému podniku su zakladné
systémy na prevadzku, riadenie, podporu rozhodovania, logistiku a pod.

Informacény systém podniku sa sklada z viacerych stavebnych prvkov, ktoré
spolo¢ne vytvaraju tzv. podnikovu informacnt architektiru, ktorej vnimanie podniku je

ako celku a nie len vyuzivanie informacnych technolégii. (7, s. 46)

1.5 Delenie informa¢ného systému

Na IS sa moézeme divat’ z viacerych uhlov pohl'adu a delit’ ho podla nasledujucich
pravidiel:
e IS z pohladu architektury
e IS z pohl'adu Grovne riadenia

e IS z pohladu okolia
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e IS z pohladu vyroby a odbytu
e Holisticky pohl'ad na IS (8, s. 5 —10)

V mojej praci sa v d’alSich krokoch zameriam na delenie IS z pohl'adu vyroby a riadenia.

1.5.1 ERP (Enterprise Resource Planning)

Pod pojmom ERP chiapeme informacny systém podniku, ktory integruje
a automatizuje podnikové procesy, ktoré maji suvis s ¢innost'ami podniku. Z pravidla sa
jedna o ¢innosti ako je vyroba, logistika, distribucia, sprava majetku, i¢tovnictvo, predaj,
fakturacia, mzdovy systém a pod. Je akymsi jadrom IS.

ERP su teda informacné systémy, pomocou ktorych mozeme riesit’ planovanie a
riadenie kI'i€ovych procesov na trovni podnikovej architektury a to vSetko za ucelom
zvysenia efektivity podniku. (9, s. 4)

Z predchédzajucich definicii méZeme chapat’, ze ERP predstavuje aplikécie, teda
softvérové rieSenie, sltiziace k riadeniu podnikovych dat a planovaniu celého logistického
retazca, pocniic ndkupom materidlu, cez sklady avydaj materidlu, d’alej riadenie
obchodnych zékaziek, planovanie vyroby, sktorym stvisi uctovnictvo a riadenie
Pudskych zdrojov. ERP mdze tiez predstavovat’ podnikovu databazu, kde st zapisované,
ukladané, uchovdvané aneskor reportované vsetky dolezité transakcie spojené

s ¢innost’ou podniku. (10, s. 66)

RozliSujeme tri zadkladné principy pristupu, ktoré vedu k zefektivneniu

fungovania podniku:

e JIT (Just in Time) — orientdcia na v€éasné dodavky tovaru, tzv. ,.tazny systém®,
ktory taha materidlové poziadavky od zdkaznika k doddvatelovi.

e MRPII (Manufacturing Resource Planning) — ,tlaeny systém*, terminy na

objednanie materidlu sa stanovuju na zéklade vyrobkov.

e TOC (Theory of Contrains) — predstavuje kombinaciu oboch vysSie spomenutych

systémov. (8, s. 10)

Kategorie ERP:
Existuje viacero faktorov na zaklade ktorych mézeme ERP delit’, jednou z hlavnych je

delenie na zaklade velkosti zakaznika:
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A

vel'ké celopodnikové systémy (obrat vyssi ako 1 mld. USD)
stredné celopodnikové systémy (250 mil. — 1 mld. USD)
mensie celopodnikové systémy (20 — 250 mil. USD)
mensie obchodné systémy (5 — 20 mil. USD)

malé a domdce systémy (menej ako 5 mil. USD) (2, s.183)

Nasledujuce rozdelenie ERP je na zéklade pokrytia kI'a¢ovych ¢innosti podniku:

1.

All-in-one (Predstavuje aplika¢né softvéry, ktoré svojou rozsiahlou
funkcionalitou pokryvaji celé podnikové riadenie.)

Best-of-Bread (Jedna sa aplikacie, ktoré sa zameriavaju iba na podniky
Specifického odvetia, napr. chemicky priemysel.)

Lite ERP (Urcen¢ hlavne pre malé a stredné podniky) (2, s. 183)

1.5.2 MIS

MIS je systém, ktory vyuziva databdzy, spracovava udaje, poskytuje pocitatové

vybavenie koncového pouzivatel’a a poskytuje vystup v roznych formatoch. Jeho ticelom

je uspokojit’ vSeobecné informacné potreby vsetkych manazérov vo firme. Pomaha

manazérom a d’al§im pouzivatel'om identifikovat’ a porozumiet’ problémom. Medzi rozne

aspekty MIS radime informacné technologie, databazy, zasady riadenia, spolocensku

scénu, ciele v podnikani.

MIS zohrava doleziti Ulohu v uspesnom riadeni informacii o systémoch z

nasledujucich dovodov:

informécia je bezny aspekt, ktory je zdkladom riadiacich funkcii planovania,
organizdcie a riadenia,

informacné systémy Uzko stvisia so zdkladnymi ciel'mi systému, politikami a
stratégiami stanovenymi vedenim podniku,

MIS zohréava rozli¢né ulohy na rozli¢nych trovniach manazmentu,

MIS poskytuje rozne systémy, ako st dotazovacie systémy, analytické systémy,
modelovacie systémy a systémy na podporu rozhodovania,

MIS pomaha vo funkénych oblastiach, ako napriklad strategické planovanie,

kontrola riadenia, kontrola prevadzky, spracovanie transakcii. (6. s. 1, 2)
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1.5.3 SCM

SCM alebo riadenie dodavatel'skych retazcov je subor nastroj, ktoré vedu
k optimalizacii riadenia a k maximalnej efektivite chodu vSetkych prvkov
dodévatel'ského retazca s ohladom na koncového zédkaznika. Predstavuje to priklad
prepojenia, napriklad spolupraca, zdielanie informadcii, pldnovanie a koordinovanie
celého postupu, medzi dodavatelom a odberatelom na zdklade informaénych
a komunikaénych technologii.
Obsahuje 5 zakladnych komponentov:

1. Plan — Meratel'nd, strategicka cast’ SCM, ktora vedie k naplneniu poziadavkou
zakaznika a takisto vel'mi potrebna pri riadeni.

2. Nakup — Proces vyberu dodévatel'a materidlu alebo sluZzieb, ktoré su potrebné pri
realizacii cielov podniku, resp. vlastnej produkcie.

3. Vyroba — Predstavuje aktivity ako samotni vyrobu, rozdelenie Cc¢innosti
a naslednu priebeznt kontrolu, d’alej balenie a pripravu na expediciu.

4. Expedicia — Zahfna procesy ako prijmy zakaziek od zédkaznika, ¢innost’ skladov,
transport produktov k zdkaznikom a takisto fakturdcia a platenie. Byva
oznacovana aj ako logistika.

5. Reklamaicia — Cast retazca, ktory vybavuje nespravny tovar a prijima ho naspat’

od zakaznika, ktory ma s tovarom problémy. (10, s. 78, 79)

1.54 CRM

Pojem CRM zahfia technoldgie, ¢i uz softvérové alebo hardvérové, podnikové
procesy a l'udské zdroje, ktoré sluzia na priebezné udrziavanie vztahu so zdkaznikom.
CRM sluzi ako pomdcka pre podniky pri dosahovani ich ciel'u v oblasti vztahov so
zakaznikmi.

RozliSujeme 4 zakladné sposoby uplatnenia CRM, ktoré nie st na seba zavislé
a mozu byt vyuzivané samostatne:

1. Aktivhny CRM - podpora automatizacie procesov
2. Operativny CRM — podpora podnikovych procesov (predaj, marketing, sluzby)
3. Kooperaény CRM - priama interakcia so zdkaznikom (komunika¢né kanaly —

internet, automatizované hlasové spravy)
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4. Analyticky CRM - analyza zakaznickych dat (cielena marketingova kampan,

analyza zdkaznikov a ich chovania, finan¢na predpoved’ a pod.) (10, s. 90, 91)

1.6 Podnikové procesy

Proces definujeme ako sled ¢innosti, ktoré st predom definované a vykonavaja sa
preto, aby boli naplnené podnikové ciele, ktoré su taktiez vopred stanované. V kazdom
procese moézeme definovat’ a analyzovat' hodnotu, informacné a hmotne-energetické
vstupy a vystupy, vlastnika, zakaznika, ¢as, naklady potrebné na proces a vnutornu logiku
procesu.

Zakladna kategorizacia procesu predstavuje ¢lenenie podla ich vyznamu na:

o zékladné procesy (hlavné podnikové aktivity, ktoré uspokojuji potreby

zakaznika, a ktoré maju vyznamny podiel na hodnote produktu)

e podporné procesy (prebiehaju vnutri podniku, podpora pre zadkladné procesy)

e riadiace procesy (procesy, ktorymi firma definuje svoju organiziciu

a administrativu).

Dalsie delenie procesov pozname na zaklade subjektov, ktoré do nich vstupuju
alebo ich samotny proces ovplyviiuje. Na zaklade toho rozliSujeme:

e interné procesy (procesy prebiehajice v ramci jedného podniku)

e externé procesy (predstavuji vztahy podniku k externym subjektom, partnerom,

Statnej sprave a pod., prekracujuce hranice podniku). (11, s. 26)

1.7 Zivotny cyklus podnikového informaéného systému

1. Prevedenie analytickych prac a voI’ba rozhodnutia

V prvom rade je nutné sa rozhodnut’ ¢i podnik potrebuje informacny systém tplne novy
alebo postaci sucasny iba inovovat. Je ddlezité vychadzat’ z podnikovej a informacne;j
stratégie organizacie, takze ak vieme, Ze dana firma nie je Uispe$nd na svojom trhu, je
potrebné aby sa celkova stratégia organizacie prehodnotila a tym padom nemé zmysel
inovovat’ informacény systém. (1, s. 93)

2. Vyber systému a implementa¢ného partnera

V tomto §tadiu zivotného cyklu volime produkt, ¢ize hardware, software, infrastruktira

a sluzby, ktora je optimdlny pre naroky organizacie. Ddlezitym aspektom pri vybere
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systému a implementaného partnera je referencie v obore, kontakty, funkcionality, cena
a kvality sluzieb. (1, s. 93, 94)

3. Uzatvorenie zmluvného vzt’ahu

Najkritickejsia, ale zaroveil najpodcenovanejsia etapa zivotného cyklu, kedy dodavatel
predkladd zdkaznikovi zmluvy, ktoré sa vyznacuju Specifickou terminologiou. Tieto
zmluvy nemusia byt upravené zdkonom. (1, s. 96)

4. Implementacia

Prisposobenie informacného systému, tak aby Co najlepsie odpovedal poziadavkam
organizacie. K najnakladnej$im cinnostiam patri prispdsobenie informa¢ného systéme
a takisto Skolenie uzivatel'ov. (1, s. 96)

S. Pouzivanie a udrzba

V tejto etape zivotného cyklu sa uzivatelia snazia o realizacie ocakavanych prinosov.
Vel'mi dolezita je sprava a udrzba systému, pretoze kazdy vypadok systému moze mat’
negativny dopad na chod podniku. (1, s. 96, 97)

6. Rozvoj, inovacia a odchod do dochodku

Téato etapa moze nastat’ uz kratko po implementacii samotného jadra systému. Do
podnikového systému st integrované dalSie aplikacie, ktorych tlohou je detailnejSie
pokrytie kIi¢ovych procesov s cielom ziskania dodato¢nych prinosov. Aplikdcie mézu
byt nasadené, pretoze povodny informacny systém nedokaze splnit’ poziadavky v danej

oblasti. (1, s. 97)
1.8 Metody analyzy

1.8.1 Analyza 7S

Analyza 7S alebo McKinsey 7-S model bol vyvinuty koncom sedemdesiatych
rokov. Identifikuje sedem vnutornych prvkov spolo¢nosti, ktoré je potrebné zosuladit’ aby
bola organizécia uspesnd. Umoziiuje nam zlepsit’ vykonnost’ nasej organizacie alebo urci
najlepsi spdsob implementécie navrhnutej stratégie.

Model obsahuje 7 prvkov, ktoré sa d’alej delia na tri ,,hard* prvky a Styri ,,soft*
prvky:

e Stratégia (plan organizacie na vybudovanie a udrzanie konkurenc¢nej vyhody oproti

konkurenciti)
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Struktira (ako su Struktirované jednotlivé oddelenia a timy, vratane toho, kto sa
hlasi komu)

Systém (kazdodenné €innosti a postupy, ktoré zamestnanci pouzivajii na vykonanie
svojej prace)

ZdiePané hodnoty (zdkladné hodnoty organizicie uvedené v podnikovej kulture
a vSeobecnej pracovnej etike)

Styl (3tyl vedenia)

Zamestnanci (zamestnanci a ich vSeobecné schopnosti)

Zrucnosti (zrucnosti a kompetencie zamestnancov organizacie). (13)

1.8.2 Porterova analyza

Jednoduchy ale vykonny nastroj na pochopenie konkurencieschopnosti vasho

podnikatel'ského prostredia a na identifikaciu potencidlnej ziskovosti vaSej stratégie.

Tento néstroj vytvoril profesor Michael Porter, ktory uznal, Ze je potrebné pozriet’ sa nad

ramec pdsobenia svojich konkurentov a preskumat’ aké d’alSie faktory by mohli mat’

vplyv na podnikatel'ské prostredie. Identifikoval pat sil, ktoré tvoria konkurencéné

prostredie a ktoré mézu narusit’ vaSu ziskovost’. Su to tieto:

Konkurenéné superenie (predstavuje pocet a silu vasSich konkurentov)
Dodavatel’ska sila (Cim viac moznosti mate, tym jednoduchsi je prechod na lacnejSiu
variantu, ale naopak ¢im menej dodavatel'ov existuje, tym vam mozu uctovat’ viac
a v konecnom dosledku to ovplyvni vas zisk)

Kupna sila (kol’ko kupujicich mate a aké st ich objednavky, vasa kiipna sila sa
zvySuje ak mate vela zdkaznikov)

Hrozba substiticie (pravdepodobnost, ze vasi zdkaznici ndjdu iny sposob, inych
dodavatel'ov)

Hrozba nového vstupu (vaSa pozicia moze byt ovplyvnend vstupom novej

spolocnosti na vas trh) (14)

1.8.3 SWOT analyza

Pri analyze podnikového prostredia sa vyuziva prave SWOT analyza, ktora je dnes

jednym zo zékladnych strategickych nastrojov. Analyza sa zameriava na silné a slabé

stranky podniku a takisto na prilezitosti a hrozby, ktoré sa naskytuju, resp. ktorym musi
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firma Celit. Vysledkom tejto analyzy ziskame vysledky ohl'adom fungovania spolo¢nosti,
najdeme problémy, ziskame moznosti a vzt'ahy medzi nimi.

Zostavenie SWOT analyzy:

e Silné stranky

Jedna sa o ur€enie vnutornych sil podniku, uréenie toho ¢o firma robi lepSie o oproti
konkurencii. Jedna sa pohl'ad zvonku a takisto zvnutra, ¢ize pohl'ad na firmu z pozicie
zamestnancov a zédkaznikov, pripadne konkurencie.

e Slabé stranky

Urcenie toho v ¢om sa firme nedari, v com zaostdva oproti konkurencii a ¢o robi horsie.
Opét sa jedné o pohl'ad zvnttra a zvonku. Vel'mi dolezité je uviest’ vSetky slabiny, aj ked’
sa nam nemusia pacit,, ale iba v takomto pripade analyza dosiahne o¢akavaného vysledku.
e Prilezitosti

Predstavujii potenciondlne vonkajsSie prilezitosti. Pokial’ ziadne neexistuju, je dobré
nahliadnut’ na silné stranky podniku a z nich odvodit’ prilezitosti a Sance, ktoré by mohli
pomoct’ podniku rast’.

e Hrozby

Jedna sa o oblast’, ktord so sebou prinasSa rizikd. Ak by sa podnik s nimi nezaoberal,
systematicky ich neriadil a predchaddzal im, méze sa stat’, ze prerasti do velkého

problému. (12)

Silné stranky Slabé stranky

Prilezitosti

Obrazok €. 2: SWOT analyza (Zdroj: Vlastné spracovanie)
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1.8.4 ZEFIS

Jednd sa o elektronického konzultanta, ktory pomaha podnikom zlepSovat
efektivnost’ fungovania, procesov a informa¢nych systémov. Takisto slizi k overeniu
urovne bezpecnosti. Funguje na zaklade dotaznikov, kde pomocou ich vysledkov dokaze
najst’ kI'iCové nedostatky podniku a poradi ako stav zlepsit'. Je ureny pre malé a stredné

podniky, ktoré si moézu porovnavat’ vysledky s firmami podobnej velkosti a odvetia. (15)
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2 ANALYZA SUCASNEHO STAVU

V tejto Casti bakalarskej prace spracujem zdkladné informécie, tykajice sa
strojarenskej firmy IMC Slovakia. PopiSem ich sucasny stav a neskor budem analyzovat’

informacny systém (IFS), ktory firma vyuziva.

2.1 Zakladné informacie o spolo¢nosti

Nazov spolo¢nosti: IMC Slovakia, s.r.o.
Sidlo spolo¢nosti: Sebestanova 255

017 01 Povazska Bystrica

Slovakia
Pravna forma spolo¢nosti: Spolo¢nost’ s ru¢enim obmedzenym
1CO: 31 632220
Rok vzniku spolo¢nosti: 1995

Logo:

Obrazok €. 3: Logo spolo¢nosti IMC Slovakia (Zdroj: 5)

2.2 Predstavenie spolocnosti

Spolo¢nost” IMC Slovakia, s.r.o0., ktorej fungovanie sa datuje od roku 1995, ma
sidlo ned’aleko mesta Povazska Bystrica na Slovensku, v obci Sebestanova. Pocas celej
doby fungovania si firma dokézala na trhu vypracovat’ stabilnu a silnt poziciu, ¢i uz na
slovenskom alebo zahrani¢nom trhu. Patri medzi firmy, ktoré prispievaju k rozvoju

regionu a ponuka vel'a pracovnych miest pre 'udi v regione.
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Vyrobky vznikajuce vo firme putuji naprie¢ celou Eurdpou, pri€om ich hlavnymi
zakaznikmi su spolo¢nosti posobiace v Nemecku, Belgicku, Velkej Britanie, ci
Holandsku. Samozrejme, znacna Cast’ vyrobkov ostava u slovenskych zakaznikov.

Spolo¢nost’ sa rozprestiera na ploche viac ako 22 000 m?, pri¢om sa dba o neustale
napredovanie, vystavbu novych priestorov ¢i ich modernizaciu. Sucastou aredlu su
administrativne priestory, sklady, vyrobné haly, kde sa nachadzaju paliace a obrabacie
centrd, zvarovna, lakovia, pieskoviia a samozrejme montazna hala.

Jedna sa o spolo¢nost’ posobiacu na strojarenskom trhu. Firma disponuje novymi
strojarenskymi technoldgiami a zabezpecuje vyrobu od rdznych stciastok az po samotné
stroje. Udrziavaniu konkurencieschopnosti s eurépskou, ale aj svetovou Spickou v odveti
je pre spoloc¢nost’ vel'mi ddlezité a preto neustale investuje do rozvoja technologii. Snaha
firmy je rieSit potreby zdkaznika komplexne a prisposobit’ rieSenia na mieru
individudlnym potrebam zdkaznika. IMC Slovakia sa zaobera strojarenskou vyrobou pre
rdzne odvetia priemyslu ako napriklad potravinarsky, automobilovy, oceliarsky, textilny,

stavebny a vzduchotechnicky. (16)

2.2.1 Historia spolo¢nosti

Spolo¢nost” bola zalozend v roku 1995 v Povazskej Bystrici. Je to stikromna
spolo¢nost’ v 100% vlastnictve slovenskych spolo¢nikov. Svojou existenciou si presla
réznymi etapami, ja vSak spomeniem len tie najdolezitejSie. V roku 1995 bola spolocnost’
zalozena a o dva roky neskor bola transformovana na obchodnu spolo¢nost’. V roku 2001
bola opit’ transformovand, tentokrat na vyrobno-obchodnu spolo¢nost’. V roku 2005
firma zaviedla novy informac¢ny systém PdC, ktory bol vyuzivany predovsetkym na
riadenie vyroby. Medzi rokmi 2007 — 2017 spolo¢nost’ neustale rastla, otvarala nové
priestory, haly a sklady. V roku 2014 bol zavedeny do firmy novy informacény systém
IFS, ktory je vyuzivany dodnes arieSim ho aj v mojej praci. V roku 2018 sa firma

posunula zaujimavym smerom, ked rozsirila vlastné produkty o elektrické kolobezky.

(17)
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2.3 Organizacna Struktura spolo¢nosti
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Obrazok €. 4: Organizacna Struktira spolo¢nosti IMC Slovakia s.r.o. (Zdroj: Vlastné spracovanie)

Majitelia spolo¢nosti: Majitelia spolo¢nosti IMC Slovakia zabezpecuju chod celej firmy.
Ich hlavnou ulohou je rokovanie so zdkaznikmi, predovSetkym s tymi najvacSimi,
o dlhodobych a najddlezitejSich zakazkach firmy.

Technologické centrum — vyvoj: Firma disponuje predajom vlastnych vyrobkov, ako
napriklad elektrické kolobezky, peletovacie linky, elektroftriky. Ich technolégie a vyvoj
zabezpecuje prave toto oddelenie.

BOZP: Oddelenie bezpecnosti aochrany zdravia pri praci poskytuje Skolenie
zamestnancov v stulade s platnymi normami a legislativou.

Sekretariat: Uloha sekretariatu sa nijak neli§i od sekretaridtov v inych firmach. Ich
ulohou je teda starat’ sa o hosti, byt’ pravou rukou majitel'ov a pod.

Technicko — ekonomicko — obchodny riaditel’: Je to pozicia v hierarchii spolo¢nosti,
ktora riadi a zabezpecuje chod nasledujucich oddeleni: marketing, obchodné oddelenie,
konstrukéné oddelenie, technologické oddelenie, OTK, expedicia, ekonomické oddelenie
a sprava budov.

Marketing: Jednd sa o oddelenie spolo¢nosti, ktoré zabezpecCuje, predpoklada alebo
ovplyviiuje dopyt po tovaroch a sluzbéch firmy.

Obchodné oddelenie: Komunikacia, ziskavanie novych zdkaznikov arast dopytu je

ulohou obchodného oddelenia spolo¢nosti.
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KonS$trukéné oddelenie: Po prijati objednavky od zdkaznika a naslednej konzultacii
poziadaviek dochddza na tomto oddeleni k spracovaniu vykresov k projektu a
vyhotoveniu dokumentacie, ktora je pre zédkazku nevyhnutna.

Technologické oddelenie: Toto oddelenie zistuje ¢i je redlne dany projekt alebo zékazku
uskutocnit’. Pokial’ 4no, je stanovena cena a urceny technologicky postup.

OTK: Odvetvie firmy, ktorého tlohou je rieSit kvalitu vyrobenych kusov alebo
samotnych vyrobkov. Ich d’al§$im zameranim je rieSenie pripadnych reklamacii.
Expedicia: Hotové vyrobky vyrobené¢ v IMC putuji na expedi¢né oddelenie, ktoré
zabezpeci ich nésledné balenie, expediciu a vyvoz ku kone¢nym zakaznikom do celého
sveta.

Ekonomické oddelenie: Oddelenie firmy, ktoré spravuje vSetky financie a cashflow
spolo¢nosti. Ma tiez na starosti spravu faktir a mzdy zamestnancov.

Sprava budov: Ulohou zamestnancov tohto oddelenia je spravovanie aredlu firmy, kde
spada sprava ciest, predovSetkym v zime, kosenie travniku a pod., realizicia vystavby
novych budov, vykurovanie priestorov a sprava osvetlenia.

Vyrobno — logisticky riaditel’: Dalgia z pozicii, ktora riadi a ma pod sebou viaceré
oddelenia. Patri sem planovanie + SD, ndkupné oddelenie, vyroba, montaz, dispecing,
kooperacné oddelenie, IT oddelenie.

Planovanie + SD: Toto odvetvie spolo¢nosti mé za ulohu prijem zékaziek a nasledne
uréit’ termin realizacie projektu. Dalej uréuje &i dand objednavku bude riedit samotné
IMC Slovakia alebo niektora z externych firiem, s ktorou spolo¢nost’ spolupracuje.
Néakupné oddelenie: Vyrobky mozu obsahovat’ aj suciastky, ktoré spolo¢nost’ nevyraba,
a preto je potrené ich nakupit’. Tto problematiku riesi ndkupné oddelenie, ktoré okrem
toho zabezpeCuje aj ndkup pracovného odevu, ochrannych prostriedkov a iného
spotrebného materidlu.

Vyroba: Tato Cast’ firmy sa d’alej vetvi na pracovné useky, medzi ktoré patri rezaren, kde
prebicha rezanie profilov, ty¢i arur, klampiarska diela, obrobna, kde sa obrabaju
materialy, ktoré pridu z predchadzajtcich dvoch oddeleni a nakoniec zvaroviia.
Montaz: Po opracovani vSetkych suciastok dochddza na tomto Useku k zhotoveniu

kompletnych vyrobkov, ktoré su pripravené na export.
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Dispecing: Ak sa firma dostane do situacie kedy ma surnu zédkazku, ktora treba ¢o najskor
vybavit’, je lohou dispecera aby presiel vSetky oddelenia a zabezpecil ¢o najrychlejsie
vybavenie zdkazky.

Kooperacéné oddelenie: Pokial' planovanie rozhodne, ze zdkazku bude vybavovat
externd firma, je ulohou kooperaéné¢ho oddelenia aby komunikovalo so zastupcami
externych firiem a objedndvku im zverilo.

IT oddelenie: Ulohou IT oddelenia je spriava hardvéru a softvéru spoloénosti,

zabezpecuje spravny a plynuly chod informa¢ného systému a takisto sprava serverov.
2.4 Analyza 7S

2.4.1 Stratégia

Stratégiou spolocnosti IMC Slovakia s.r.o. je snaha o naplnenie poziadaviek
zdkaznikov v o najvdcSom rozsahu pre udrzanie vztahov so zékaznikmi.
Samozrejmost’ou spolo¢nosti je vyroba dokonalych vyrobkov a pravidelnd komunikécia
so zakaznikom v pripade akejkol'vek potreby. Dalej sa firma snazi o inovativne

zavéadzanie novych vlastnych vyrobkov, pre zisk a roz§irenie obzoru zakaznikov.

2.4.2 Struktara

Organizacnu Struktiru som blizsie popisal v kapitole 2.3.

2.4.3 Systém

Podnik sa riadi pravidlami, ktoré st dané vedenim firmy. Obcas je vSak potrebné
sa prisposobit’ potrebam zédkaznika. Kazda objednavka ma svoj dany postup, tak ako som
popisal v organizacnej Struktire, aby bola pripravena na expediciu pre zakaznika. Pre

ul’ahcenie v riadeni procesov spolo¢nost’ vyuziva informacény systém IFS.

2.4.4 Zdielané hodnoty

Zakladnymi zdiel'anymi hodnotami spolocnosti a ich zamestnancov su zaruka
kvality vyrobkov a spokojni zakaznici. Vedenie firmy sa stard o to, aby zamestnanci boli
vSetci rovnako informovani o chodu podniku, pracovnych postupoch a novinkach

spolo¢nosti.
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2.4.5 Styl

Tak ako bolo popisané v organiza¢ne;j Strukture, hlavné slovo pri riadeni podniku
maju majitelia podniku, ktori udrziavaji komunikaciu s velkymi zahrani¢nymi
zakaznikmi. Spolo¢nost’ sa d’alej deli na dve casti, pricom kazda z nich mé svojich
riaditelov. Pri riadeni firmy je velmi dolezitd komunikacia v ramci celej Struktiry

v podobe mitingov, kde sa na¢uva poziadavkam kazdého zo zamestnancov.

2.4.6 Zamestnanci

Pri udrziavani vztahov medzi zamestnancami spoloc¢nost’ prispieva rdznymi
sposobmi. Napriklad su organizované rozne spolocné vecierky, kazdy tyzden maja
zamestnanci narok na bezplatny vstup do miestneho wellness centra a pod. Samozrejme

panuje aj rozna rivalita medzi jednotlivymi oddeleniami ¢i jednotlivcami.

2.4.7 Zruénosti

Pri vybere novych zamestnancov zalezi na pozicii, o ktorti sa dany clovek
uchadza. Zalezi na jeho doterajSich pracovnych sktisenostiach, pretoze spolocnost’ chce
rozSirovat’ svoje rady len o tych najlepSich. Samozrejme prilezitost dava aj menej
skusenym. Systém Skolenia a zaucania novych zamestnancov ma vsak svoje nedostatky

a pripadné upravy tejto ¢innosti s ur¢ite na mieste.
2.5 Porterova analyza

2.5.1 Konkuren¢né superenie

Spolo¢nost’ IMC celi celkovom dvom firmam vo svojom odvetvi, ktoré pre fu
predstavuju priamo konkurenciu. VSetky tri firmy pontkaju pre zédkaznikov rovnaku
zakazkovu népln. Kazda z firiem vypracuje pre zékaznika projektovi dokumenticiu
a zdkaznik si nésledne vyberie ti najvyhodnejSiu ponuku. Preto je dodlezité aby
spolo¢nost’ pontikala ¢o najzaujimavejsSie projekty a tym stiahla zédkaznikov na svoju

stranu.
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2.5.2 Dodavatel’ska sila

Podnik disponuje velkou dodévatel'skou silou a md& mnoho moznosti odkial
ziskat’ ¢i uz material, ktory je d’alej vo firme spracovavany a vyuzity pri vyrobe alebo
samotnych hotovych vyrobkov, ktoré sa vo spoloCnosti nevyrdbaji asu sucastou

kone¢ného vyrobku firmy.

2.5.3 Kupna sila

V sucasnej dobe ma spolo¢nost’ naozaj velk kupnu silu, okolo 100 zdkaznikov.
Viacsinu z obratov tvoria strojarenské zakazky ¢i zékaznici z tohto odvetvia. Vd’aka tomu,
ze podnik je v poslednej dobe inovativny a do svojho repertodru vyrobkov zaradil aj
vyrobky ako elektrické kolobezky ¢i furiky alebo peletovacie linky, ich kipna sila prudko

narasta.

2.5.4 Hrozba substitucie

Hrozba substiticie existuje takmer neustdle. Vel'mi to suvisi s konkurenciou,
s ktorou prebieha priama sutaz o zdkaznika. Preto sa spoloCnost’ snazi o neustalu
inovaciu a technologické napredovanie. Firma medzi svoju techniku zaradila pristroje
ako zvaracie roboty a manipulacné roboty na obsluhu obrébacich zariadeni. Takisto

vel'mi napreduje aj v pripade automatizacie.

2.5.5 Hrozba nového vstupu

V pripade vstupu novej spolo¢nosti na rovnaky trh to automaticky neznamena
hrozbu pre firmu IMC Slovakia. Dostat’ sa na podobnu Uroven na akej sa aktuélne
nachadza trva niekol’ko rokov a je potrebné si prejst’ roznymi Stadiami a vyvojom, ktory

som priblizil v kapitole historia spolo¢nosti.
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2.6 SWOT analyza spolo¢nosti

- silné meno a povest na slovenskom - bezpe€nost ICT
a medzinarodnom trhu - kratkodoba zakazkova napli
- inovativnost a konkurencie schopnost - systém vzdelavania
- vysoka kvalita vyrobkov a pripravy su€astnych,
- flexibilita v komunikacii so zakaznikom ale aj novych zamestnancov

- pokraovanie v trende zavadzania - vznik konkurencie
novych vyrobkov - strata zakaznika

- Zisk novych zakaznikov - ekonomicka kriza

- vystavba novych administrativnych priestorov, - zmeny Vv legislative
vyrobnych hal, skladov a rekreacnych zariadeni

Obrazok €. 5: SWOT analyza spolo¢nosti IMC Slovakia s.r.o0. (Zdroj: Vlastné spracovanie)

2.6.1 Silné stranky

Medzi silné stranky spolo¢nosti IMC Slovakia radim ich silné meno a povest,
ktoré si na slovenskom ¢i medzindrodnom trhu vypracovali. Firma na trhu celi silnej
konkurencii, a preto musi byt neustale inovativna a konkurencieschopna aby zlakala
zakaznikov no svoju stranu. To sa jej aj dari a ako priklad uvadzam ich inovativnost’ vo
svojich vyrobkoch, ked” vroku 2018 zaradila medzi vyrobky elektrické kolobezky,
peletovacie linky a elektro furiky, ¢im sa oddelila od konkurencie vo svojom odvetvi.
Dalsie silné stranky spolo&nosti st ich vysoka kvalita vyrobkov, flexibilita v komunikacii
so zakaznikom, kde sa rieSia poziadavky zdkaznika pri objednavke a pripadné nésledné

reklamacie.

2.6.2 Slabé stranky

Za slabé stranky spolocnosti povazujem bezpecnost’ v rdmci ICT. Vo firme nie je
jasne stanovend metodika zalohovania dat a z toho vyplyva, ze vela dat na pocitacoch
pracovnikov nie je zdlohovana. Dal3ou slabou strankou je uréite kratkodoba zédkazkova
napli. V praxi to znamena, ze vo vacsine pripadov si zdkaznik objednd jednu konkrétnu

objednavku a tym vzt'ah so zakaznikom konci a firma si musi hl'adat’ novych zakaznikov
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pre dalsie zakazky. DalSou slabinou spoloénosti je systém vzdelavania a pripravy

sucasnych, ale aj novych zamestnancov.

2.6.3 Prilezitosti

Prilezitosti ma spolo¢nost’ IMC Slovakia viacero. Jednou z nich je pokracovat
v nastolenom trende v rdmci zavddzania novych vyrobkov firmy, tak ako tomu bolo
doteraz. Z tejto prilezitosti vyplyva hned’ d’alSia a to zisk novych zakaznikov, ktorych si
firma mo6ze nalakat’ a ziskat’ prave na nové vyrobky. Vystavba novych administrativnych
priestorov, vyrobnych hal, skladov a rekreanych zariadeni pre zamestnancov je d’alSou

prilezitost'ou pre firmu.

2.6.4 Hrozby

Hrozieb pre spolocnost’ existuje hned’ niekol’ko. Medzi hlavné patri vznik
konkurencie, ktord by mohla svojou ¢innostou a predmetom podnikania stiahnut’ na
svoju stranu zdkaznikov IMC. Z toho vyplyva d’alSia hrozba a tou je strata zédkaznika.
Dalsie hrozby vo vieobecnosti platia pre viacero spolo¢nosti st nimi napriklad
ekonomicka kriza, ako tomu bolo v roku 2009 alebo zmeny v legislative, ktoré by mohli

priniest’ urcité prekédzky do podnikania.

2.7 Informacny systém

e

Obrazok €. 6: Logo informacného systému IFS (Zdroj: 18)

Spolo¢nost’ IMC Slovakia s.r.o. vyuziva informaény systém, ktory nesie nazov
IFS. Tento systém ponuka agilny software pre naro¢né priemyslové odvetvia. Vd’aka

nemu modze spolo¢nost’ na jednom mieste riadit’ sluzby a majetok, vyrobu, projekty
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a takisto dodavatel'ské retazce. Jeho d’alsou vyhodou je, ze je celosvetovo dostupny
a z toho vyplyva, Ze dokéaze prirodzene Celit’ zmenam v podnikani a v technologiach.
IFS sa da konfigurovat’ pre ERP (planovanie podnikovych zdrojov), EAM (sprava

prevadzkovych zdrojov) a rdzne iné. (18)

2.7.1 Moduly informa¢ného systému IFS

1. Financie
Modul financie slizi spoloc¢nosti na podporu hospodarenia v rdmci celého
podniku. Pod tento modul spadd zidkladné, ale aj finanéné uctovnictvo. Pontka
zakaznikom IS flexibilné analyzy likvidity, strategické riadenie spolocnosti, fakturaciu
a platby. DalSou moznostou tohto modelu je riadit' planovanie a zostavovat’ rozpodet.
Jeho hlavnou vyhodou je vSak sledovanie nakladov avynosov na konkrétnych

oddeleniach spolo¢nosti a automatizacia pri spracovani dodavatel'skych faktur. (18)

2. Projektové riadenie
Tento modul poskytuje vytvarat’ rozne druhy projektov a nasledne u nich mézeme
sledovat’ ndklady a porovnavat’ ich s pldnom aso skutocnostou, planovat’ kapacitu
zdrojov, ur€ovat’ harmonogram projektov ¢i vytvarat’ podklady pre tvorbu novych pontik.
Tento modul je samozrejme integrovany s d’al§imi, ako vyroba, sprava dokumentov alebo

financie. (18)

3. Servis a udrzba
Pre sledovanie a pripadnu udrzbu vsetkych zariadeni spolo¢nosti slizi model
servis a udrzba. Obsahuje nastroje, ktoré st potrebné pri robeni udrzby a servisu.
Rovnako mozno vykondvat' operativhu udrzbu porach, ale aj planovat’ preventivnu

a prediktivnu udrzbu, ktora je vel'mi dolezita. (18)

4. DLudské zdroje
Vyhodou tohto modulu je, Zze Setri peniaze acas vdaka jeho efektivnej
aracionalnej sprave ludskych zdrojov. Je nevyhnutnou sucastou pre uspesné
a strategické planovanie. Obsahuje komponenty ako samoobsluzny portal pre

zamestnancov, cestovné ndklady, cas adochddzka, mzdové uctovnictvo, kurzy
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a Skolenia, riadenie l'udského kapitalu ¢i ndbor novych zamestnancov. Vsetky tieto

komponenty st priamo spojené s ERP systémom IFS. (18)

5. Vyroba
Modul vyroba poskytuje moznosti planovania a sledovania vyroby. Jednd sa
o integrovanu sucast, ktord zasahuje do projektové riadenia, logistiky, distriblicie a
financii. Toto previazanie eliminuje duplikdcie a tym padom aj minimalizuje chybovost’.
V module najdeme aj plni podporu moderného spoésobu planovania a vizualizacie stavu
vyroby. Vd’aka tomuto méze mat’ vedici vyroby informécie o vyrobe, ale aj o d’alSich

oblastiach, ako napriklad dodavanie materidlu potrebného pre vyrobu. (18)

6. Sprava dokumentov
Slizi na zjednoduSenie spravy dat a dokumentov v spolocnosti a takisto
predchadza zatazi, ktora vychadza z velkého objemu dokumentacie. Dokumenty su
dostupné pre vsetkych uzivatelov, ktorym je na to udelené pristupové pravo a je ich

jednoduché vyhladat’. (18)

7. Engineering
Tento modul obsahuje nastroje, ktoré sluzia k prevodu dokumentacie, vratane
dokumentéacie z CAD systémov komponentom PDM. Sucastou tohto modelu je aj
prehl'ad nad technologickymi postupmi vsetkych cinnosti, vyrobkovymi Struktirami

vratane grafického zobrazenia Struktar vyrobku. (18)

8. Podpora predaja
Pokryva c¢innosti, ktoré su hocakym spdsobom prepojené so spracovanim
obchodnych pripadov na strane ndkupu a predaja. Patri sem aj rieSenie skladového
hospodarstva a podpora automatického riadenia skladov. Obsahuje nastroj, ktory
spracovava ndkupné a zdkazkové objednavky, obchodné dokumenticie, planovanie

nakupu materialu, prepravy a pod. (18)
9. Dodavatel’sky ret’azec

Modul dodévatel'sky retazec spracovava ¢innosti obchodnych pripadov na strane

nakupu alebo predaja. Takisto ako modul podpora predaja obsahuje nastroj pre podporu
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skladového hospodarstva a automatického riadenia skladov. Prostrednictvom online

zauctovania su vSetky transakcie prenaSané do modulu financie. (18)

2.7.2 Hardware a software

Informacny systém IFS, ktory spolocnost’ vyuziva bezi na dvoch serveroch.
Jednym z nich je aplika¢ny server JBoss, ktory je opensource. Druhy server Oracle, verzia
11.2g je databazovy. Oba beZia na virtudlnom serveri VMware. V rdmci hardwaru a PC
vybavenia, spoloc¢nost’ preferuje firmu Dell, pricom na vSetkych pocitacoch je

nainstalovany Windows 10.

2.7.3

Uzivatel’ské prostredie informac¢ného systému IFS

=
=
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Zakladné nastavenie aplikacie
Financie

Nakup

Sklad
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Sprava dokumentov
Prieskumnik Business Object Explorer
Developer Tools

Moja administracia
Analytické nastroje

Obribené

Faktira okamZita
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2.8 Analyza ZEFIS

Pravidla iétovania
Ludskeé zdroje

Predaj

Katalog poloziek
Planovanie refazca dodavok
Operacie MRO a flotily
Riadenie projektu
Servis a udrzba
Spravca rieSenia
Translation Manager
Informaéné sluzby
Napoveda

0Osobny portal

Q. Vymazana vazba DOP -ZO

Vyhladat

Obrazok €. 7: Uzivatel’ské prostredie IFS (Zdroj: Vlastné spracovanie)

Pre podrobnu analyzu IS a zistenie nedostatkov spolo¢nosti som vyuzil portal

ZEFIS. Této analyza je vykonavand na zaklade Styroch auditov, audit firmy, systému,
procesu a uzivania. Analyzy su vykonavané pomocou rozsiahlych dotaznikov, ktor¢ boli
vyplnené IT manazérom spolo¢nosti IMC. Na zaklade tychto vysledkov budem neskor

schopny navrhnut’ pripadné zmeny systému.
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2.8.1 Efektivnost’ uzivania IS

Prograny 5, Provez
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‘\ Zakaznici

Pracovnici Data

l [[] Efektivnost vasi firmy v procentech Ml Efektivnost ostatnich firem v procentech ‘

Graf ¢. 1: Efektivnost’ uzivania systému IFS (Zdroj: 15)

Kazda z firiem sa usiluje o to, aby sa svojou efektivnost'ou ¢o najviac priblizovala
k 100%. V reélnej praxi je to vSak takmer neredlne a nie vel'mi Casté. Z vysledku mozno
vycitat, ze efektivnost’ firmy dosiahla 65%, pricom sa urCuje na zaklade najmensej
hodnoty, ktorou su pravidla. Firma by sa mala v oblasti efektivnosti viac orientovat’ na

tento ¢lanok. Tento vysledok mdézeme povazovat’ za priemerny.
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2.8.2 Bezpecnost’ uzivania IS
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‘ [0 Bezpeénost vasi firmy v procentech Ml Bezpeénost ostatnich firem v procentech |

Graf ¢. 2: Bezpefnost’ uzivania systému IFS (Zdroj: 15)

Pri bezpecnosti, rovnako ako pri efektivnosti, sa celkova uroveil urcuje na zaklade
najslabsieho ¢lanku. V tomto pripade st to zakaznici so 64% a tesne nad nimi su pravidla
so 66%. Firma by sa mala v oblasti bezpecnosti orientovat’ hlavne na zakaznikov

a pravidla. Takisto aj tento vysledok sa dd povazovat’ za priemerny.

2.8.3 Vysledky auditov

Nasledujtce tabul’ky budu obsahovat nezhody s doporuc¢enym stavom. Tabul'ky

zoradim podl'a miery rizika od najviac zavaznych po menej vazne.

Tabul’ka €. 1: Nezhody s vysokou vyznamnost’ou (Zdroj: 15)
Odvetvie Nezhoda Popis
Chybajuce bezpecnostné pravidla pri
) ) praci s IS, ktoré si nevyhnutné,
Firma Chybajuce bezpecnostné pravidla
hlavne ked’ IS obsahuje data o

zakaznikoch
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Firma

Firma

IS

IS

IS

IS

Firma

IS

IS

Chybajuca stratégia bezpecnosti

Chybajica metodika zalohovania dat

Neprebichaju bezpecnostné skolenia
uzivatelov IS, pracujucich s datami

zakaznikov

Neprebiehaju periodické

bezpecnostné Skolenia uzivatel'ov IS

Nastavenie pristupovych prav

Nie st aktualizované hesla

uzivatel'ov

Chybajtci postup ¢o vietko sa ma
urobit’ aby bol zabezpeceny objekt,
technika, systém, data a pod.

Nie je urcené kto, kedy, kam a aké
data sa maju zalohovat’

Pokial’ pracovnici necitia tlak zo
strany vedenia, bezpe¢nost’ sa

v priebehu ¢asu zniZuje

a bezpec¢nostné pravidla sa za¢inaja
ignorovat’

Pracovnici vyuZivajuci systém
obsahujtci déverné diata musia
absolvovat’ pravidelné bezpecnostné
Skolenia

Nastavenie zmenovych procesov, ktoré
zabezpecdia, Ze spravca pristupovych
prav a vidy a v¢as dostane informaciu
o tejto zmene

Chyba periodickd zmena pristupovych

hesiel

Tabul’ka €. 2: Nezhody so strednou vyznamnost’ou (Zdroj: 15)

Nie su zalohované data na pocitacoch

pracovnikov

Nie je vytvarané bezpecnostné

povedomie pracovnikov

Aktualizacia systému na posledna

verziu
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Zamestnanci nezalohuju firemné data,
ktoré potrebuju pri praci, existuje
hrozba ich straty v pripade havarie
pocitacov

Pravidelné pripominanie
bezpecnostnych pravidiel a rizik, ktoré
existuju pri praci s informa¢nymi
technologiami

IS by mal byt vidy udrziavany

v aktudlnej verzii



Tabulka €. 3: Nezhody s nizkou vyznamnost'ou (Zdroj: 15)
Odvetvie Nezhoda Popis

. ) ; Nie je jasne stanovené s akymi IS
Firma Zle nastavené pracovné postupy . .
a kedy musia pracovnici pracovat’

o Chyba overenie, Ze novo kupovana
Riziko zbyto¢nych nékladov
Firma o ) technika je pouZzite’na v podnikove;j
z nekompatibilnej techniky
sieti

Technika ma byt’ uloZena na takom
Z1¢ tyzické zabezpeéenie kI'icovych
IS ) mieste, kde sa dostane len opravnena
prvkov infrastruktary
osoba

Systém je navrhnuty zle a

IS Z1¢ ovladanie programu
neprehl’adne
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3 VLASTNY NAVRH RIESNIA

V tejto kapitole sa budem venovat nedostatkom, ktoré som zistil v analyze
sucasného stavu a na zaklade nich navrhnem zmeny, ktoré budu viest’ ako k zefektivneniu

vyuzivania, tak zvyseniu bezpecnosti informac¢ného systému.

3.1 Bezpec¢nostné pravidla

V spoloc¢nosti IMC Slovakia s.r.o. Gplne chybaja, resp. firme nemé vytvorené
bezpecnostné pravidla pri praci s informaénym systémom. Tento fakt je velkym
problémom u viacerych firiem, pretoze bezpecnostné pravidla ako také spolo¢nostiam
neprinasaju ziaden zisk, ba naopak, prindsaju naklady a pracu. Ich vyznam si spolo¢nosti
uvedomia az v pripade, ked’ nastane bezpecnostny incident, ktory prinesie vel'ké naklady,

pokuty alebo sudy so zdkaznikmi.

3.1.1 Stanovanie bezpecnostnych pravidiel

Vytvorenie zoznamu zakladnych bezpecnostnych pravidiel a naslednym
vyuzivanim moZze spolo¢nost’ predist’ incidentom, ktoré by ich dostali do zbyto¢nych
problémov.

1. Zalohovanie dat — Data je potreba zalohovat’ pravidelne vytvaranim dvoch kopii.

Na jednu zalohu odporac¢am vyuzit’ cloudové rieSenie, druht zalohu robit na NAS
disky.

2. Vyuzivanie silnych a jedinecnych hesiel — Je vel'mi dblezité vyuzivat hesla, ktoré

nie st l'ahko prelomitel'né a ich minimélna dizka sa odporté¢a na 8 znakov. Velmi
dolezité je aby uzivatelia vyuzivali na vstup do kazdého z uctov iné heslo, na ¢o
im pomoZze softvér na pamaétanie hesiel.

3. Antivirus — Je potrebné zabezpecit, aby na kazdom z PC v spolo¢nosti bol
nainStalovany antivirusovy program a zaroven je potrebné dohliadat’ nad jeho
aktualizaciami. Odporucam zabezpecit' antivirusovu ochranu od spolo¢nosti

ESET.

4. Ochrana pred malwarom — Vel'mi ¢astym spdsobom Sirenia malwaru je e-mailova
komunikacia, kde sprdva moéze obsahovat’ link alebo prilohu so Skodlivym

softwarom. Ostrazitost’ niekedy nestaci a preto je velmi dolezité vyuZzivanie
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antivirusovych programov z predchddzajuceho bodu. Pri e-mailovej komunikacii
cez e-mailového klienta, napr. Microsoft Outlook, je potrebné zabezpecit
Sifrovant komunikéaciu SSL.

5. Vzdeldvanie zamestnancov — U zamestnancov, ktori maju pristup k podnikove;j

sieti a pracuju s informacnym systémom je nevyhnutné zabezpecit’ rozne Skolenia
a kurzy, ktoré budu zvySovat ich povedomie o rdznych bezpecnostnych hrozbach
v ramci ICT, a takisto budu vediet’ ako im predchadzat’.

6. Vyuzivanie firewallu — Brana firewall zabezpeCuje prva obrannt liniu pred

kybernetickym titokom na internt siet’. Pre zvySenu ochranu odporti¢am vyuzivat
aj druhy firewall od iného vyrobcu.

7. Zaheslujte svoje zariadenia — Systém je tak bezpecny, ako bezpecné je jeho

najslabsie miesto. Je nevyhnutné aby na vstup do kazdého z PC v spolo¢nosti boli

vyzadované nie jedno, ale dve hesla. Ide o dvojfaktorovua autentifikaciu.

3.1.2 Zaistenie dodrZiavania bezpe¢nostnych pravidiel

Po vytvoreni zoznamu bezpecnostnych pravidiel a uvedeniu ich do praxe, je
velmi dodlezité, aby bola zabezpecend kontrola nad ich dodrziavanim. Bezpe¢nostné
pravidla obsahuju dva aspekty rieSenia. Prvé, technické rieSenie znamena presné urcenie
pristupovych prav k systémom ak IT sluzbdm pre zamestnancov. Dalsie rieSenie je
organizac¢né, ktoré¢ definuje ako mézu zamestnanci s informéciami plynucimi zo systému

nakladat’. Jedna sa napriklad o prikaz ml¢anlivosti.

3.2 Bezpecnostna stratégia

Pri analyze ZEFIS som zistil, Ze informa¢na bezpecnost’ nie je sucast'ou stratégie
organizacie. Tento problém je vel'mi Casto podceniovany, hlavne pri mensich firméach.
V ramci informacného systému je vel'mi dolezité, aby takéto smernice boli vytvorené

a plne sa vyuzivali, pretoze pocitaovi Utocnici hrozia v podstate neustale.

3.2.1 Zhotovenie bezpe¢nostnej smernice

Tato smernica upravuje pradva a povinnosti vSetkych zamestnancov pri praci
s informa¢nym systémom, zabezpecuje ochranu osobnych tidajov, majetku a informacii,

ktorymi spolo¢nost’ disponuje. Vedenie firmy je zodpovedné za to, aby kazdy zo
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zamestnancov bol s touto smernicou obozndmeny ariadne ju vyuzival. Zaroven tak
dohliada nad dodrziavanim pravidiel, ktoré smernica obsahuje. NereSpektovanim tychto
pravidiel ddjde k poruseniu pracovnej discipliny a zamestnanec bude znasat’ pripadné

opatrenia.

Chranena IT miestnost’

Chrénenou IT miestnostou sa rozumie Specidlne oddelend miestnost, kde su ulozené
vSetky aktiva patriace spolo¢nosti nestuce osobné udaje v elektronickej, ¢i papierovej
forme, Udaje o zakaznikoch a serverové vybavenie. Medzi takéto miestnosti radime
kancelérie a serverovne. Miestnosti disponuju jednym vstupom. Vstupom do miestnosti
su opravnené len urcené osoby, IT pracovnici alebo vedenie firmy, ostatné osoby do
miestnosti vstupuju len v sprievode. Upratovacia sluzba ma taktiez vstup povoleny len po

dohode so zodpovednou osobou.

Zodpovedna osoba

Zodpovedna osoba je IT manazér spolocnosti, pripadne jeho tym spolupracovnikov. Jeho
povinnostou je zabezpecit' plnu prevadzkyschopnost’ vSetkych systémov, hardwarového
a softwarového vybavenia spolo¢nosti. V pravidelnych intervaloch, raz tyzdenne,
vykonéavaju kontrolu technického stavu informaéného systému, serverov a siete. Je
zodpovedny za pravidelné zalohovanie dat spolo¢nosti. Takisto zodpoveda za spravu
datab4dz aich pravidelni zalohu. Je jedinou opravnenou osobou, ktord inStaluje
softwarové vybavenie do pocitacov, priddva novych uzivatelov a meni im pravomoci.
Jeho ulohou je zabezpecit' Skolenie uZzivatelov vradmci IT gramotnosti. V pripade
havarijnych situécii, IT manazér odstraiiuje poruchy a zdvady bud’ svojpomocne alebo

zabezpeci externt firmu, ktord poruchu odstrani.

UZivatelia

Uzivatel' systému vyuziva vybavenie vyhradne na pracovné ucely a vyuziva len tie
komponenty, na ktoré dostal opravnenie. Musi byt’ pouceny o pravidlach uzivania, ktoré
vyplyvajl z tejto smernice. V pripade akejkol'vek poruchy sa okamzite obrati na svojho
nadriadeného, zévadu sa v ziadnom pripade nesnazi opravit sam. Je zodpovedny za

spracovavané data, dodrzuje dohodu o mlcanlivosti. UZivatelia systému st povinni
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chranit’ svoje pristupové hesla, nevystavuje ich na viditeI'nych miestach ako papierik na
monitore, pod kldvesnicou a pod. Zamestnancom bol udeleny pristup na internet, ktory
bude vyuzivany na firemné Ucely. Pred opustenim pracoviska je zamestnanec povinny
ukoncit’ programové vybavenie a odhlésit’ sa zo systému. Pri kratkodobej nepritomnosti
je uzivatel’ povinny zamknut’ konto, do ktorého je aktudlne prihldseny. Zamestnancom je
zakdzané pripajat’ do siete vlastné zariadenia, telefon, notebook, a takisto je zakazané
vyuzivat' vlastné USB kltuce, ¢i externé disky, ktoré by mohli byt nositelom

nebezpecného malwaru.

Elektronicka posta

Kazdy zamestnanec, ktorému bolo pridelené konto na elektronicki komunikaciu, je
povinny ju vyuzivat vyhradne len na pracovné ucely. Uzivatel’ je povinny pouzivat
Sifrovant komunikaciu SSL. Je zak4dzana posielat’ maily, ktoré by mohli poSkodit’ meno

spolo¢nosti, so zdbavnym charakterom, pripadne maily obsahujuce skodlivy software.

Antivirusova ochrana

Zodpovedna osoba, vtomto pripade IT manazér, zabezpecuje aby na kazdom z PC
v spolocnosti bola nainstalovana platna verzia antivirusovej ochrany. Zaroven dohliada
nad jeho pravidelnou aktualizaciou. V pripade objavenia virusu je pouzivatel povinny

tuto skutocnost’ nahlésit’ zodpovednej osobe, nesmie tuto skuto¢nost’ zatajit’.

Hardwarové vybavenie

Zamestnanec vyuziva len také hardwarové vybavenie, ktoré mu bolo pridelené.
Akékol'vek iné mu je zakdzané vyuzivat. Je prisne zakdzany akykolvek zasah do
hardwaru, jeho konfiguracia alebo vymena. V pripade akejkol'vek poruchy je potrebné

s touto situaciou oboznamit’ zodpovedné osoby.

Softwarové vybavenie
Uzivatelovi je prisne zakazane akéakol'vek instalacia nového softwaru a je opradvneny
vyuzivanim takého softwaru, ku ktorému dostal riadne opravnenie na pouzivanie. Takisto

je zakézané uchovavat alebo akokol'vek distribuovat’ piratsky software. V pripade
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akejkol'vek poruchy je potrebné tuto situdciu nahlésit’ zodpovednej osobe, ktora problém

d’alej riesi.

Bezpecnostné incidenty

Spoloc¢nost’ disponuje detekciami incidentov, ktoré zabezpecia v€asné hldsenie takychto
situdcii. Detekcia su bud’ automatizované, hldsi¢e poziarov alebo senzory zistujuce
pohyb. Dalsie detekcie su takisto automatizované, ale jedna sa programové prostriedky,
ktoré hlasia chybové stavy systémov. DalSou detekciou s samotni zamestnanci, ktori sa
povinni v pripade vyskytu havarijnej situdcie nahldsit’ tento stav svojmu priamemu
nadriadenému. Pri incidente v rdmci IT, musi byt informovany IT manaZér, ktory
zabezpeci d’al$i postup rieSenia. Z kazdého bezpecnostného incidentu je nevyhnutné
vytvorit zdznam, ktory bude obsahovat datum a cas, ako bol incident zisteny,
chronologicky opis incidentu, zoznam dotknutych aktiv, zoznam opatreni a navrh na
prijatie opatreni. V pripade, ze incident bol vyvolany vedome zamestnancom spolo¢nosti

alebo inym ¢lovekom budu prijaté riadne opatrenia a doty¢ny bude sankcionovany.

3.3 Metoda zalohovania dat

Pri analyze ZEFIS vysiel vysledok, ktory hovori, Ze spolocnost’ nemé stanovanu
metodiku zalohovania firemnych dat. Nie je jasne stanovené kto, kedy, aké data a kam sa
maju zélohovat’. Na zaklade toho som sa rozhodol spracovat’ dva sposoby zalohovania

dat, jednym bude cloudové tlozisko, druhym NAS datové uloziska.

3.3.1 Cloudové ulozisko

Z analyzy vyplyva, Ze data na pocitacoch pracovnikov nie su zalohované. Jedna
sa o citlivé data spoloc¢nosti, ktoré zamestnanci vyuzivaji kazdy den pri praci. V pripade
havarie pocitacov hrozi, ze spoloc¢nost’ o vSetky tieto data pride. Takisto tu existuje riziko,
ze data buda zneuzité r6znymi hackerskymi ttokmi.

RieSenie tohto problému predstavuje sluzba Xopero, ktord pontika zalohovanie
a obnovu dat. Sluzbu vyuziva viac ako 400 tisic firiem vo viac ako 200 krajinach. Softvér
Xopero Cloud Business pontika pokrocilé zalohovanie pre koncové stanice, pocitace,
servery a virtudlne prostredia. Vyhodou je, Ze umoziuje chranit’ neobmedzené mnozstvo

pocitacov.
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Obrazok ¢. 8: Xopero Cloud Business (Zdroj: 19)

Vyhody softvéru Xopero:

ochrana dat na koncovych zariadeniach — ochrana ddlezitych firemnych dat,

suborov a dokumentov ulozenych na pracovnych staniciach zamestnancov

obnova dat

serverova zaloha — v pripade havarie pocitacov je mozno systém obnovit’ spit’ do
prevadzky pomocou vytvorenej kdpie servera Windows

jednoduchd instalacia

centrdlna/vzdialend sprava — obsahuje aplikaciu Management Center

rychlost’ a efektivnost’

kompletné obnova systému — obnova celého systémového prostredia vd’aka Bare

Metal Recovery na starom alebo novom serveri

Sifrovand synchronizacia — zhodna zlozka dokumentov, ktoré st zabezpecené

Sifrovanim

verzionovanie a uchovavanie — navrat k predoslej verzii suboru

Sifrovanie dat — Sifrovanie stiborov pred odoslanim pomocou algoritmu AES 256

planovanie zaloh — uréenie ¢asu kedy ma prebehnut’ proces zalohovania (20)
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Pre stanovanie metodiky odporu¢am vyuzivat cloudové uloziska pre zalohovanie dat,
s ktorymi zamestnanci kazdy defl pracuju (manazér kazdého oddelenia stanovi aké data
maju byt zalohované), na pocitatoch zamestnancov v pravidelnych intervaloch a to
kazdy deii o 16:00 pokial’ bude zariadene zapnuté. Ak by vSak bolo zariadené v dany cas
vypnuté, zaloha sa prevedie ihned’ po jeho opdtovnom zapnuti. Zaloha bude prebiehat’

automaticky.

3.3.2 NAS datové uloziska

Pre kompletnt zalohu vSetkych dat, ktorymi spolo¢nost’ disponuje navrhujem
vyuzit NAS servery. Jedna sa odata ako st zmluvy, uctovnictvo, informacie
o zékaznikoch, interné informécie o firme a zamestnancoch, pracovné dokumenty, ale aj
nahravanie z bezpecnostnych kamier a pod.

NAS (Network Attached Storage) je svojim zloZenim pocita¢, ktory obsahuje
sloty pre pevné disky, procesor a operacntl pamét’. Ovlada sa cez webové rozhranie alebo
softvér daného vyrobcu NAS serveru. Pripojenie k sieti sa odporuca cez LAN kabel. Je
moznost” ho pripojit’ aj na WiFi, ale toto pripojenie a celkové praca s NAS serverom je

pomalsia.

Vyber vhodného NAS serveru:

Po dokladnom prieskume trhu som sa rozhodol pre NAS server od znacky Synology.
Jedna o lidrov na trhu. Hlavnou vyhodou tejto znacky je velmi prehl'adné uzivatel'ské
rozhranie a praca s nim je intuitivna.

Synology DS3617xs

e 12x slot pre pevné disky

e maximalna kapacita 168 TB
e 4x LAN port

e 3x USB port

e RAID (0,1,5,6,10)
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Synology

Obriazok €. 9: NAS server Synology DS3617xs (Zdroj: 21)

Vyber vhodného pevného disku:
Po porovnani rdéznych alternativ pevnych diskov som sa rozhodol pre disk od znacky
Kingston.
Kingston DC500R SEDC500R/3840G
e SSD disk
e kapacita 3,84 TB

e rychlost’ ¢itania 555 MB/s

e rychlost’ zépisu 520 MB/s
Pre stanovanie metodiky zalohovania dat na NAS server odporti¢am zalohovat’ vSetky
data, ktorymi firma disponuje. Zalohovat’ sa bude pravidelne kazdy deii o 16:00 pokial
bude zariadene zapnuté. Ak by vSak bolo zariadené v dany cas vypnuté, zaloha sa
prevedie ihned po jeho opédtovnom zapnuti. Zaloha bude automaticka, jej prevedenie

nastavi I'T manazér spoloc¢nosti.

3.4 Bezpecnostné Skolenia uzivatel’ov IS

Vzhl'adom na fakt, Ze spolo¢nost’ vyuziva informacny systém, ktory obsahuje

citlivé data, musi byt’ v jej zaujme urobit’ vietko preto, aby data boli maximalne chranené.
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Pri analyze spolo¢nosti som zistil, ze firma, resp. jej zamestnanci neabsolvuju periodické
Skolenia, ktoré by zvySovali ich povedomie v ramci informac¢nej bezpecnosti.

Na zaklade tohto faktu navrhujem, aby spolo¢nost’ pre svojich zamestnancov
zabezpecCovala pravidelné Skolenia informacnej bezpecnosti. RieSenie poskytuje
spolo¢nost’ IVIT — Institit vzdeldvania informacnych technoldgii. Pozitivom tejto
spoloc¢nosti poskytujucej Skolenia je, ze kurzy prebiehaju aj v sidle firiem, ktoré si
Skolenia objednajl. To je nevyhnutné zabezpecit', ked’ze firma IMC Slovakia s.r.o. sa radi
medzi podniky sviacSim poctom zamestnancov abolo by velmi nepraktické
zabezpeCovat’ dopravu zamestnancov mimo podnik. IVIT poskytuje Skolenia plne
prisposobené potrebam a poziadavkam ucastnikov, je mozné vybrat' zameranie kurzu,
rozsah alebo frekvenciu realizacie. Velkou vyhodou je, Ze v pripravnej faze sa zist'uju
vedomosti ucastnikov kurzu, ktori su néasledne rozdeleni do spravnych urovni a tiez je
vybratd obsahova néapli Skolenia. Pre realizaciu Skolenia, nemusi spolocnost’ IMC ni¢
extra pripravovat’, plne postatuje miestnost so stolmi a stolickami. VSetko ostatné
potrebné zabezpeci IVIT.

Navrhujem aby Skolenia prebiehali periodicky kazdého polroka, pre vSetkych
zamestnancov, ktori pri praci informaéni systém vyuzivaji. Dizka kurzu je 8 hodin a tak
je moznost’ rozdelit’ kurzy na viac dni a zamastencov do viacerych skupin, ¢o zabezpeci
mensie skupiny a individualnejsi pristup Skolitel'a s t€astnikom kurzu. Cena Skolenia sa
pohybuje v tisickach eur, avSak v cene s zahrnuté vSetky Studijné materialy, predkurzova
a pokurzova komunikacia a osved¢enie o Skoleni.

Absolvovanim takychto Skoleni od spolo¢nosti IVIT v pravidelnych intervaloch
sa znizuje Sanca vzniku bezpec¢nostnych chyb, z ktorych vyplyvaju rozny hrozby a
negativne nasledky. Citlivé data spolo¢nosti budu vo vdc¢Som bezpeci. Kurzy budu
zamestnancom pripominat’, aké pravidla a zadsady musia dodrziavat, aby nedosSlo

k unikom chranenych informaécii.

3.5 Nastavenie pristupovych prav

Pre zabezpecenie maximalnej bezpe¢nosti ICT je nevyhnutné, aby kazdy uzivatel’
systému mal pristup len k takym datam, ktoré¢ st potrebné k vykonévaniu jeho pracovne;j
¢innosti. Pri analyze som zistil, Ze pristupové prava uzivatel'ov spolocnosti nie s jasne

stanovené. Navrhujem, aby riaditel, pripadne manazér kazdého oddelenia jasne stanovil
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kazdému svojmu pracovnikovi, ktoré data bude pri vykonavani svojej prace potrebovat.
Tuato informaciu odovzda IT manazérovi, pripadne jeho timu spolupracovnikov, ktory je
podl'a bezpecnostnej stratégie zodpovednd osoba za stanovenie pristupovych prav
vSetkych zamestnancov. IT manazér na zaklade toho stanovi alebo upravi prava kazdého
uzivatela. Tento proces prebehne vzdy, ked’ pracovnik prechddza na inu poziciu alebo
z firmy Uplne odchadza. Takisto navrhujem, aby bola prevadzana pravidelnd kontrola
pristupovych prav vsetkych zamestnancov pracujucich s informacnym systémom a to
kazdého pol roka. Tieto opatrenia budu viest k tomu, aby sa prediSlo situdcidm, ze

pracovnici budu mat pristup k datam, ktoré sa ich netykaju a nepotrebuju ich pri praci.

3.6 Aktualizacia hesiel

Pri analyze spolocnosti som zistil, Ze jej pracovnici nie st vedeni k tomu aby si
pravidelne aktualizovali svoje pristupové hesla do pocitacov. V tomto nedostatku
nevidim vSak velky problém. Samotny Microsoft potvrdil, Ze pravidelnd aktualizacie
hesiel je zastarany sposob a nazval ho prezitkom. Obhajuje to tym, ze pokial’ heslo po
dobu pouzivanie nebolo ukradnuté, tak nie je dovod na jeho zmenu. Naopak, pokial’ heslo
ukradnuté je, samotny uzivatel’ bude reagovat’ ¢o najrychlejsie, heslo si zmeni okamzite
anebude Cakat na vyprSanie jeho platnosti. Zo Statistik vyplyva, Ze najcastejSim
bezpecnostnym faktorom, ktory zlyhdva vo firmach je samotny 'udsky faktor. UzZivatelia
si volia slabé hesla, ktoré si I'ahko prelomitelné alebo naopak hesld st velmi casto
ukradnuté.

RieSenie tohto problému poskytuje spolocnost’” ESET, konkrétne ESET Secure
Authentication. Ide o dvojfaktorovi autentifikdciu, ktora vyrazne eliminuje ludsku
chybu. Kazdy uZzivatel’ prihlasujtci sa do firemného pocitaca, najskor zadé svoje heslo od
konta. Odporti¢am aby firma zaistila, Ze hesla musia mat’ minimalne 8 znakov, obsahuju
velké a malé pismenad, Cislice a znaky. Na prevedenie druhého faktoru autentifikacie je
potreba aby zamestnanec disponoval smartfénom alebo inteligentnymi hodinkami. To
vSak pre spolocnost IMC nie je problém, kedze kazdy zamestnanec vyuzivajuci
informacny systém pri praci disponuje sluzobnym smartféonom. Do telefonu je potreba
nainStalovat’ ESET Secure Authentication. Pri vykonavani druhého faktoru autentifikacie
pride uzivatel'ovi notifik4cia, ktorti jednoduchym kliknutim potvrdi, ¢o mu umozni

pristup do firemne;j siete.
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Vyhodou tohto rieSenia je, Ze pre spolocnost’ nevznikajii ziadne d’alSie naklady
spajané s kupou nového hardvéru ¢i softvéru. Samotné eurdpske nariadenie GDPR toto
rieSenie odportica a hovori, ze by malo byt prednostne urcené pre pristup k systémom,

ktoré spracuvaju osobné data.

3.7 Aktualizacia systému na poslednu verziu

Spolo¢nost’ IMC Slovakia s.r.o. vyuziva informacny systém IFS. Vd’aka tomuto
softwaru moze riadit’ vSetky firemné ¢innosti na jednom mieste. Firma v stcasnosti
vyuziva verziu 8, ktord je uz pomerne zastarana. Najnovsim produktom je verzia 10. Vo
vSeobecnosti sa odportaca neostavat’ prili§ dlho pri starych verziach systémov a to najmi
kvoli bezpe¢nostnym rizikdm a aktualizacii bezpec¢nostnych prvkov, formate vymeny dat
¢i kompatibilite.

Preto odporucam spoloc¢nosti, aby previedla upgrade na najnovsiu, desiatu verziu
systému IFS. Spomedzi ponikanych modulov IFS 10 odporti¢am zakupit' Enterprise
Operational Intelligence (EOI), ktory umoziiuje manazérom kontrolovat’ a organizovat’
vSetky firemné procesy. Novinkou je aj riadenie prendjmov. Poskytuje uzivatelom
urychlit' realizaciu obchodnej stratégie prijimanim lepsich rozhodnuti. Daldim mojim
odpori¢anym modulom je IoT Business Connector. Tento modul zhromazd'uje vSetky
prevadzkové data, analyzuje ich anasledne poskytuje informdacie, na ktoré modze
spolo¢nost’ reagovat’, vd’aka comu moze rast. Tento modul obsahuje aj IFS Lobby. Jedna
sa interaktivne prehl'adové okno postavené na mieru uzivatel'ovi, vd’aka ktorému ziskate
okamzity prehl'ad o podnikani. Lobby ponuka centralizaciu dat z viacerych obrazoviek
do jedného zobrazenia, ¢i Udaje priamo z haly. Umoznuje pouzivatelom pristup do
systému z 'ubovol'ného zariadenia kedykol'vek, ¢o znamend, ze zamestnanci mozu ostat’
v spojeni, aj ked’ nie su v kanceldrii. Pre zefektivnenie prace s IFS bude sluzit’ IFS
Streams a IFS Talks. Streams predstavuje systém notifikacii, ktoré budi uzivatel'om
prichadzat’ aj na mobilné zariadenia. Talks bude sluzit' na posielanie sprdv medzi
uzivatel'mi.

Pre presné ekonomické zhodnotenie tohto rieSenia je potrebna komunikacia
s poskytovatel'om systému IFS, ktory ur¢i cenovu ponuka na zéklade kupovanych

modulov.
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3.8 Ekonomické zhodnotenie

V tejto Casti budi spracované vSetky ekonomické naklady, ktoré je potrebné
vynalozit’ pre zavedenie navrhovanych zmien z tejto kapitoly. Takisto zhrniem vSetky

prinosy plyntice z navrhovanych opatreni.

3.8.1 Ekonomické zhodnotenie vypracovania bezpecnostnych

pravidiel a bezpe¢nostnej stratégie

V tabulke nizSie budu zhrnuté vsetky ekonomické naklady, ktoré je potrebné
vynalozit’ pre zhotovenie bezpecnostnych pravidiel a stratégie. Vychddzam z tdaju, Ze

priemerna mzda ICT S$pecialistu na Slovensku sa pohybuje okolo 30€/hod.
Tabul’ka ¢. 4: Finan¢né zhodnotenie vypracovania bezpe¢nostnych pravidiel a bezpe¢nostnej

stratégie (Zdroj: Vlastné spracovanie)

Polozka Hodinova mzda (€/hod) Pocet hodin Cena spolu
Bezpecnostné pravidla 30 12 360 €
Bezpecnostna stratégia 30 12 360 €

Cena spolu 720 €

3.8.2 Ekonomické zhodnotenie metody zalohovania dat

Tabulka nizSie predstavuje vSetky ekonomické naklady plyntce z kipy
potrebného vybavenia pre zabezpecenie zdlohovania. V cene nie st zahrnuté naklady na
instalaciu.

Tabul’ka €. 5: Finan¢né zhodnotenie navrhu metédy zalohovania (Zdroj: Vlastné spracovanie)

Polozka Jednotkova cena s DPH Pocet kusov Cena spolu s DPH
Cloudové tlozisko Xopero
925€/rok 1 925€/rok
(1TB/mesiac)
NAS server Synolo
ynowey 2379€ 1 2379 €
DS3617xs
Pevny disk Kingston
720€ 12 8640 €
DC500R SEDC500R/3840G
Cena spolu 11944 €

3.8.3 Ekonomické zhodnotenie bezpe¢nostnych $koleni

Pre ekonomické zhodnotenie ndvrhu bezpecnostnych Skoleni pre uzivatelov

informacného systému vychddzam znéavrhu, Ze konecnd suma bude predstavovat
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naklady na Skolenia na jeden rok, pricom Skolenie bude prebiehat’ periodicky kazdého
polroka a bude rozdelené na dva dni po 8 hodin, aby bol zabezpeceny individualnejsi
pristup Skolitel'a a uzivatel'a. Priemerna suma za takato Skolenia je 150€/hod. Kone¢na

suma za bezpecnostné skolenia predstavuje 4800€.

3.8.4 Ekonomické zhodnotenie nastavenia pristupovych prav

a aktualizacie hesiel

Cena tychto ndvrhov predstavuje len cenu za pracu. Velkou vyhodou tychto
opatreni, najmi aktualizacie hesiel je, Ze si nevyzaduju kipu extra hardwaru alebo
softwaru. Vychddzam zudaju, Ze priemerna mzda IT technoléga na Slovensku sa

pohybuje okolo 25€/hod.

Tabul’ka €. 6: Financné zhodnotenie nastavenia pristupovych prav a aktualizicia hesiel

(Zdroj: Vlastné spracovanie)

Polozka Hodinova mzda (€/hod) | Pocet hodin Cena spolu
Nastavenie pristupovych prav 25 10 250 €
Aktualizacia hesiel 25 10 250 €

Cena spolu 500 €

3.8.5 Prinosy

Hlavnym prinosom navrhovanych rieSeni je zvySenie bezpecnosti pri praci
s informa¢nym systémom a samotného podniku. Vytvaranie bezpecnostnych pravidiel
pre spolo¢nosti nepredstavuje ziaden zisk, preto vela firiem na bezpecnostné pravidla
zabuda. Zavedenie takychto pravidiel vSak zvySuje bezpecnostné povedomie
u pracovnikov a je to maximum ¢o firma mdze spravit’ preto aby predisla bezpe¢nostnym
incidentom, pokutdm, sankcidm ¢i sidom. Zaroven kontrolou dodrziavania takychto
pravidiel sa zvys$i ich G€innost’ a pravidla budu dodrziavané v maximalnej moznej miere.
Podobny efekt bude mat’ aj zavedenie bezpe¢nostnej stratégie, ktord chrani samotny
objekt, systémy a techniku.

K zvySovaniu bezpecnosti prispieva aj metdoda zalohovania firemnych dat. Pri
pravidelnom zalohovani, kazdy deii s dvoma kopiami, firma zna¢nou mierou prispieva
k tomu, Ze pri strate dat, hackerskom utoku ¢i zlyhani techniky o svoje data nepride a v

pomerne kratkom ¢ase moze svoje data €i systém obnovit’. Toto opatrenie takisto zvysuje

55



efektivitu pri praci s informacnym systémom, ked’ze uzivatelia systému mozu svoje data
ziskat’ prakticky kdekol'vek a kedykol'vek.

Bezpecnostné Skolenia, podobne ako pravidla a stratégia, maji za ilohu zvySovat’
bezpecnost’ informacného systému a samotného podniku. Takéto Skolenia v pravidelnych
intervaloch vytvaraji na zamestnancov tlak a st vedeny k tomu aby dodrziavali vSetky
pravidld a nariadenia. Stucasne im pripominaju vSetky hrozby a nasledky, ktoré moézu
nastat’ pri nedodrziavani pravidiel.

Pravidelné kontrola a nastavenie pristupovych prav ma pomdct predist’ situdcii,
ze pracovnik bude mat’ pristup k takym datam a funkcidm systému, ktoré pri praci
nevyuziva. Spolo¢nost’ tym predide situaciam, kedy by mohli byt’ takéto data zneuzité
zamestnancom podniku.

Vyraznou mierou k zvySeniu bezpecnosti informa¢ného systému a podniku ako
takého prispieva dvojfaktorova autentifikacia ESET Secure Authentication. Tento nadvrh
eliminuje 'udska chybu, kedy si uzivatelia volia slabé heslé alebo ich heslé st ukradnuté.
Velkym prinosom je, Zze pre podnik nevznikaju ziadne d’alSie néklady spajané s kiipou
nového softwaru ¢i hardwaru.

Upgrade systému na najnovsiu, desiatu verziu systému napomaha k zvyseniu
efektivnosti pri praci s informaénym systémom. Mojim odpori¢anim spomedzi
pontkanych modulov bolo zakupit moduly EOI a IoT Business Connector. Moduly
napomahaji manazérom spolocnosti lepSie a efektivnejsie riadit’ vSetky firemné procesy,
analyzovat data vdaka Comu moéze firma neustile napredovat, rast a byt
konkurencieschopna na danom trhu. K vicsej efektivite takisto prispievaju aj Lobby,
Streams a Talks.

Zaobstaranie vSetkych navrhov a opatreni predstavuje pre spolo¢nost’ nemalt
investiciu, no k zvySeniu bezpecnosti a efektivnosti st nevyhnutné. V pripade
bezpecnostného incidentu v kone¢nom dosledku usetria spolo€nosti omnoho viac penazi

ako predstavovala prvotna investicia do opatreni.
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ZAVER

V tejto bakalarskej praci som sa venoval informacnému systému spolo¢nosti IMC
Slovakia s.r.o., pricom jej cielom bolo analyzovat' sucasny informacény systém a na
zaklade tejto analyzy navrhnat zmeny a mozné rieSenia, ktoré by tento systém spravili

efektivnejSim a bezpecnejsim.

V prvej Casti tejto prace som sa venoval vsetkym teoretickym vychodiskdm, ktoré bolo
potrebné spomenut’ pre pochopenie problematiky informac¢ného systému, a o ktoré som
sa v celej praci opieral. Takisto su tu teoreticky opisané vSetky metddy analyzy, ktoré st
v praci vyuzivané. Konkrétne som vyuzil analyzu 7S, Porterovu analyzu, SWOT analyzu

a analyzu ZEFIS.

V prostrednej Casti prace som vypracoval analyzu spolo¢nosti ajej informacného
systému. Postupne som predstavil samotnu spolo¢nost’, zakladné informécie a jej predmet
podnikania. Opisujem tu aj jej histériu a organizacnu Struktiuru spolo¢nosti. Analyza 7S
analyzuje vnutorné prostredie firmy, naopak Porterova analyza skima externé prostredie.
Na zéklade tychto analyz bolo mozné vypracovat analyzu SWOT, ktord z nich plynule
vyplyva. V d’alSej cCasti kapitoly analyzujem samotny informacny systém IFS, ktory
spolo¢nost’ vyuziva, opisujem jeho zakladné moduly a prilozil som takisto obrazok
uzivatel'ského rozhrania systému. Na konci kapitoly je spracovana analyza ZEFIS, ktora
zosumarizuje efektivnost’ informacného systému, jeho bezpecnost a vSetky jeho

nedostatky.

V kapitole Vlastny navrh rieSenia som na zaklade spominanych analyz vypracoval navrh
zmien arieSeni. Pre zvySenie bezpecnosti som vypracoval bezpeCnostné pravidla
a bezpecnostnu stratégiu. Takisto som navrhol metdédu zdlohovania dat hned’ dvoma
sposobmi. Prvym rieSenim je Cloudové ulozisko a druhym zaktipenie NAS diskov.
Dalsimi rieSeniami, ktoré by viedli k zlepSeniu s bezpe¢nostné kolenia uzivatelov
informacéného systému, nastavenie pristupovych prav uzivatel'ov, aktualizacia hesiel. Pre
zefektivnenie prace s informacnym systémom som navrhol upgrade na najvyssiu verziu

systéemu IFS 10.

Verim, ze mnou navrhované rieSenia budu sluzit’ na zlepSenie a zefektivnenie prace

s informacnym systémom a takisto zvySia bezpec¢nost’ v samotnej spolocnosti.
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