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Abstract: This paper presents the implementation of a lightweight cryptographic cipher for a hard-
ware-constrained device. Describes the basic problems of lightweight cryptography on the field pro-
grammable gate array (FPGA) and its one representative cipher LBlock. Furthermore deals with the
implementation of the LBlock cipher in a very high speed integrated circuit hardware description lan-
guage (VHDL) on the FPGA. The LBlock cipher is used with a custom advanced extensible interface
(AXT) wrapper for the creation of a custom intellectual property (IP) block. This IP block will be used
to cipher files on the development board ZYBO Z7-20 powered by Zynq-7000. The final part of the
paper describes testing of the IP block with a defined set of the inputs and the outputs are validated
with the correct outputs.
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UvVOD

Kryptografie se vyuziva v riznych formach jiZz né€kolik let, ale jeji expanze zacala az s prichodem
vypocetnich zafizeni. Kvili potiebam Sifrovani na vykonové omezenych zafizenich jako jsou mik-
rokontroléry, Cipy vyuzivajici identifikace na radiové frekvenci (RFID) a jim podobna zafizeni, se
vytvofila novd kategorie Sifer nazyvana lehk4 kryptografie [1]. Standardni Sifry by nemusely byt pro
tyto zafizeni vhodné a to z divodu jejich vyssich narokl na vykon. Proto pro kategorii lehkych Sifer
byly vytvotfeny nové Sifry jako je Sifra PRESENT, vychdézejici ze Sifry AES, dale ¢inska Sifra LBlock,
ktera vychazi z Sifry DES a mnoho dalsich [2].

V poslednich letech se zvySila implementace kryptografie na programovatelnych hradlovych polich
(FPGA) kvili jejich ¢im dal vétsimu komerénimu rozsiteni. Hlavnim diivodem, ktery k tomu vedl,
je jejich vykon oproti procesoriim a mozZnost preprogramovani na rozdil od integrovanych obvodi
urcenych pro aplikaci (ASIC) ¢ipt. Lehka kryptografie se implementovala prevazné na ASIC Cipy,
které byly vyhodné, pokud se vytvéiely ve velkém mnozstvi. Hlavni nevyhodou ASIC ¢ipt je nemoz-
nost preprogramovani po jejich vyrobé€. Z tohoto diivodu se ¢im dal vice snazi prosadit implementace
Sifer lehké kryptografie na FPGA Cipy, které jsou nizkoenergetické a v dne$ni dobé cenové dostupné.
Pteprogramovani FPGA umoZiluje opravit piipadné nové nalezené chyby v Sifrach po implementaci.
Posledni vyhodou je moZnost ptidat kryptograficky IP blok do ndvrhu nebo upravit aktudlni ndvrh ke
zmenSeni celkové spotieby plochy a tim i ndkladi s tim spojenych [3].

SIFRA LBLOCK

Sifra LBlock spadé do blokovych Sifer lehké kryptografie. Je zaloZena na Feistelové siti, kde vstupem
i vystupem je blok bitl o velikosti 64. Vyuziva kli¢ o délce 80 bitd, ktery je stanovenym minimem
pro Sifry lehké kryptografie. LBlock se skladad z 32 kol, kdy se pracuje s dvéma bloky od délce 32
bitd. Leva strana je vstupem do funkce kola a novou pravou stranou pro nasledujici kolo. Na pravou
stranu je vyuZit bitovy posun o 8 bitd a exkluzivni disjunkce s vystupem funkce kola. Funkce kola se
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sklada ze ti{ ¢asti. Prvni ¢4sti je exkluzivni disjunkce vstupu a klice, druhou funkce konftize starajici
se o zaménu 4bitovych bloku a tfeti funkce diflize vyuZivajici 4bitové S-boxy. Ddle je kazdé kolo
upravovan kli¢ pomoci bitovych posuni, dvou S-boxi a operace exkluzivni disjunkce [4].

Sifra LBlock byla vybréna na zakladé srovnani ifer lehké kryptografie. Vybér probihal z porovnavani
vykonu a hardwarovych poZadavku a byl proveden na Sifrach LBlock, LED, mCRYPTON, PRESENT
a SIMON. Jako nejoptimalnéjsi se jevi Sifry LBlock a PRESENT, které maji velmi podobné néroky.
Z uvedenych Sifer byla vybrana Sifra LBlock, jejiZ popis implementace pomoci VHDL byl nalezen
pouze v odbornych ¢lancich ale ne v podobé opensource.

IMPLEMENTACE SIFRY LBLOCK

Pro implementaci $ifry byl vytvofen vyvojovy diagram, ktery je na obr.[I] Tento diagram popisuje
pribéh pfi procesu Sifrovani.

79-76 bit nahrazeni S-boxem
75-72 bit nahrazeni S-boxem

Blok 4 bitl je
nahrazen 4
bitovym vystupem

xL = xR kF unfigce
R=xL onflize
X X daného S-boxu
XOR mezi Funkce aména 4bitovycl
vstupy difuze — blok( mezi sebou

Obrazek 1: Vyvojovy diagram Sifry LBlock

Dulezité ¢asti z vyvojového diagramu byly roz¢lenény na moduly. Téchto moduld je celkové 17,
z toho 10 modulili je pouze pomocnych k funkcionalité S-boxi a jsou rozdéleny kvtli piehlednosti
kédu. Zbylych 7 moduli tvoifi hlavni logiku, kde nejvyssi modul nese nazev LB1ock TOP. Cely navrh
vyuziva 142 vyhleddvacich tabulek (LUT) a 216 vstupnich a vystupnich (I/O) portg.

Modul LB1ockTOP md v sobé jako jediny sekvenéni logiku, kterd vyuZiva hodin (clk). Rid{ levou
a pravou stranu Feistelovy sit¢ a také hodnoty klice kola a pocet kol opakovani. Modul v kazdém kole
vola dva submoduly, z nichZ jeden ma na starosti vypocet klice a druhy pribéh celého kola.

IMPLEMENTACE VLASTNIHO IP BLOKU

Pii vytvareni IP bloku se vzala v potaz architektura cilové vyvojové desky ZYBO Z7-20, ktera ob-
sahuje 40 I/O portt dostupnych pro uZivatele. Jak vstupni i vystupni blok k Sifrovani, tak kli¢ maji
velikost vétsi nez je mozny pocet I/O portt. Z tohoto divodu musel byt pouZit tzv. ,,AXI stream wrap-
per®, vyuzivajici sekvencni logiku. AXI stream wrapper md za dkol nacteni dat k Sifrovani ve dvou
cyklech, po kterych nasleduji tfi cykly pro ¢teni klice. Kazdy z téchto cykld nacitd blok 32 bitd dat.
U nacitani klice se ve tietim cyklu vybird pouze 16 biti z 32 biti, jelikoZ by to zptisobilo preteceni
signalu. Hodnota 32 bitd byla vybrdna z divodu potfeby vyuziti fidicich signalt pro faze nacitani
a vystupu dat, které jsou nad ramec 32 biti. Druhym diivodem je, Ze hodnota 32 je mocnina ¢isla dva,
stejné jako hodnoty 64 a 16. V disledku této skutecnosti 1ze efektivné rozdélit vstupni a vystupni
bloky, aniZ by byla potfebnd nadbytecnd reZie. Po nacteni obou hodnot modul pfeddvd hodnoty mo-
dulu LB1ockTOP, ktery provadi Sifrovani a vraci Sifrovand data. Tyto data poté nacita a posild na
vystup ve dvou cyklech.
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V piipadé potieby upravy AXI stream wrapper, naptiklad z divodu nedostate¢ného poctu 1/O portt,
ktery ma druhd verze vyvojové desky ZYBO Z7 stanoven na 32, by musela byt sniZena velikost
vstupu a vystupu na 16 bitd a navySen pocet cykld pro vstup a vystup dat. Velikost 16 biti je zvolena
z diivodu zminénych v predchozim odstavci.

VALIDACE FUNKCNOSTI MODULU

Pro kazdy modul byly napsany testy, aby byla ovéfena validita vystupl dle vstupnich dat. Nejdile-
Zitéjsi Casti pri validaci bylo ovéfit spravnost modulu LB1ockTOP a jeho AXI stream wrapper. Tato
validace byla provedena pomoci simulace ve vyvojovém prostifedi Vivado Design Suite. Pro uvedené
dva moduly byly pouzity vstupni data z navrhové publikace Wenling a Zhang (2011)[4], které jsou
uvedeny v tabulce 1.

Tabulka 1: Vysledné vektory pro LBlock v hexadecimalnim tvaru [4].

Zprava Kli¢ Sifrovany text
1 | 000000 0000000000 000000000000 00000000 c218185308¢e75bcd
2 0123456789abcdef 0123456789 abcdeffedc 4b7179 d8ebee0c 26

Simulace probihaly pomoci tzv. ,testbench®, pfes které jsou do moduld postupné nacitiny hodnoty
z tabulky [T} Vysledky zpravy 1 a zpravy 2 pro modul LB1ockTOP jsou zobrazeny na obrazku 2, kde
vstupni hodnota zpravy je oznaCena data_in, hodnota klice key_in a vystupni hodnota data_out.

0000000000000000
00000000000000000000

VUUTUUUUTUUUUUUY H ©218185308e75bed

012345678%abedef
012345678%abcdeffedc

UUUUUUUUUUUUUUTY 1 4b7179d8ebeelc26

Obrazek 2: Testovani vstuptl pro LB1ockTOP

Vysledky zpravy 1 a zpravy 2 pro modul axi_stream_wrapper jsou zobrazeny na obrazku 3. Je
zde zobrazen vystup obou dvou Sifrovanych zprav a je také vidét piechodna faze nacitani z M_AXIS_
DATA do vytvoreného pomocného logického vektoru ciphertext. V pomocném vektoru se nachazi
jako prvni hodnota Sifrovaného textu pro zpravu 1 a po dvou cyklech hodin hodnota pro zpravu 2.

0

¥ M_AXIS_DATA[31:0] | 00000000 00000000 4b717948 [ ebes0c26 {" oooooooo

¥ ciphertext[63:0] 4b7179d8ebee0c26 c218185308e75bcd | 4b7179dB0BeTSbcd |  Ab7179d8sbes0c26

Obrazek 3: Testovani vystupu pro axi_stream_wrapper

POROVNANI IMPLEMENTACE SIFRY LBLOCK S OSTATNIMI ZASTUPCI

Tabulka 2 porovniva poZadovany pocet LUT tabulek vybranych Sifer, kde hodnoty LUT jsou pfevzaty
z ¢lanku DIEHL (2017) [5]. Vystupem této implementace je v tabulce uvedend hodnota LUT pro Sifru
LBlock.

Tabulka 2: Pozadované LUT tabulky pro Sifry lehké kryptografie [5].
Nazev Sifry | LBlock | PRESENT-80 | LED-80 | SIMON 96/96 | AES-128
Pocet LUT 142 311 358 435 318

NAROKY IP BLOKU A JEHO VYUZITELNOST

V tabulce 3 lze vidét jednotliva rozloZeni prostfedkd pro modul axi_stream_wrapper podle
funkciondlnich kategorii po syntéze ve Vivado design Suite.
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Tabulka 3: Vyuziti prostfedkt pro AXI stream wrapper.
Nézev | LUT6 | LUTS5 | LUT4 | FDRE | 1/O LUT celkové Flips-flops celkové
Pocet 5 4 6 9 36 15 9

Z tabulky je patrné, Ze se jednd o ndvrh s nizkymi pozadavky na vyhleddvaci tabulky. IP blok je
navrZen pro vyvojovou desku ZYBO Z7-20, kterd mé 53 200 dostupnych vyhleddvacich tabulek. To
znamena vyuZiti pfiblizn€ 1% celkové kapacity. V piipadé€ vstupti a vystupti 1ze tento ndvrh povaZovat
za naro¢ny.

Momentdlni cilovd frekvence pro hodiny ACLK je 125MHz, kdy probihd testovani z moZnosti na-
vyseni frekvence. Celkova spotfeba navrhu na Cipu by se dle kompilatoru méla pohybovat na drovni
0,106W. Aktudlni ndvrh by mél byt pouZitelny na vétSiné FPGA, které spliiuji podminky dostate¢ného
poctu I/O portt.

8 ZAVER
V Cldnku byla pfibliZzena problematika lehké kryptografie na FPGA a implementace modulu Sifry
LBlock a jejitho IP bloku, ktery je uréen pro Sifrovani na vyvojové desce ZYBO Z7-20. Funkénost IP
bloku popsaného v ¢lanku je jiz implementovana a otestovana. Dle testi se implementace IP bloku

prokazala jako funk¢ni. IP blok nenf findlni a ddle bude upravovdna maximalni frekvence k nalezeni
optima s dostupnymi prostredky.
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