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Abstrakt

Cielom tejto préace je zoznamit sa so zakladnymi technikami titokov na webové prehliadace
a nasledne navrhnif a implementovat automatizované testovanie bezpecnostnych aplikacii
spustanim nelegélnej aktivity. Pomocou nastroja Robot Framework bola pre tri najrozsire-
nejsie webové prehliadace vytvorena sada 31 automatizovanych testov, ktoré simuluji skod-
livi ¢innost v prehliadaci. Nasledne bola analyzovand efektivita a reaktivita bezpec¢nostnych
aplikacii. Zistili sme, ze pouzivanim vhodného anti-exploit systému je mozné zabranit az
30% tutokom. Prinosom tejto prace je samotnd testovacia sada, ktora bude integrovand do
databaze testov spoloc¢nosti TrustPort a vyuzivana pri vyvoji bezpecnostnych systémov.

Abstract

Aim of the thesis is to study basic techniques of attacking a web browser and afterwards
to propose and implement automated testing of security applications by running malicious
activity. By means of Robot Framework was created a set of 31 automated tests which
simulate malicious activity inside a three most popular web browsers. After that we analysed
effectiveness and reactivity of security applications. We found out that by using suitable
anti—exploit software it is possible to prevent 30% of attacks. The asset of this thesis is the
set of tests which will be integrated into the database of tests at TrustPort company and
will be used at development of their security software.
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plug-in, Windows
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Kapitola 1

Uvod

Webové prehliadace, programy sliziace na spristupnenie Internetu, st v dnesnej dobe bez
pochyb najviac vyuzivané aplikdcie na osobnych pocitacoch pripojenych k sieti. V prene-
senom slova vyzname by sa webové prehliadace dali nazvat oknom do internetu, cez ktoré
je uzivatel schopny vykonavat rozne aktivity, poc¢niic beznou e-mailovou komunikéciou,
prehladavanie webu, online ndkupy az po spravu svojho biznisu alebo dialkové ovlada-
nie inteligentnych domov. Webovy prehliadac sltzi ako interpret, ktory aplikuje kontext a
vzhlad prijatym informéciam. Prehliada¢ méa k vsetkym prijatym datam pristup v podobe
bezného textu, a to aj napriek pouzitiu Sifrovania komunikacie na nizsej vrstve modelu
TCP/IP. Preto sa webové prehliadace stdvaji zranitelnym c¢lankom a zaroven velmi obld-
benym tercom utoc¢nikov snaziacich sa o zneuzitie, kradez alebo narusenie uzivatelovych
déat. Zaistit bezpec¢nost a Uplnt odolnost prehliadaca voci tto¢nikom je plne v rézii jeho
vyvojarov. Zranitelnost prehliadaca sa vsak mnohonasobne zvysuje pri pouzivani rozsireni
alebo plug-inov vyvijanych tretimi stranami. Rozsirenie v prehliadaci je modul, ktory umoz-
nuje pridat na funkcionalite alebo akokolvek upravit ¢i sprijemnif zazitok z prehliadania
webu. Jednym z najpouzivanejsich rozsireni je AdBlock [35], ktory blokuje zobrazovanie
casti webovych stranok, hlavne reklam. Napriek klesajicemu trendu su rozsirenia a plug-
iny stéle velmi rozsirené, len prehliada¢ Mozzilla registruje vyse 500 miliénov [17] aktivne
pouzivanych rozsireni. V tejto praci bude vysvetleny dévod tdpadku pouzivania zdsuvnych
modulov - a to koniec podpory NPAPI rozhrania, ktoré poskytuje pluginom prehnané privi-
légia v opera¢nom systéme. Na odhalenie a naslednt ochranu pred skodlivymi aplikaciami
sltzia antivirové programy, ktoré pracuji najma na principe pravidelného skenovania stibo-
rov na disku a hladania podobnosti s uz odhalenymi virusmi ulozenymi v databaze. Takato
podobnost moéze nastat bud pri zhode ¢asti kdédu alebo parametra checksum [28] oboch
suborov.

Cielom tejto prace je vytvorit sadu automatizovanych testov, ktoré buda simulovat skodliva
¢innost spustanu z pluginu webového prehliadaca a nasledne analyzovat efektivitu bezpec-
nostnych programov. Tato praca je vedena v spolupraci s TrustPort, firmou vyvijajicou
antivir a anti-exploit systémy. Praca sa zameriava prave na analyzu t¢innosti ich produktu.
Pred samotnou implementaciou bolo potrebné sa zoznamif s fundamentalnymi pojmami
a principmi pouzitymi v praci. V kapitole 2 je popisané ako funguji webové prehliadace.
Nésledne kapitola 3 sa zaobera typmi najbeznejsich itokov, ktoré ohrozuju bezpec¢nost pre-
hliadacov. Druhd polovica technickej spravy sa venuje predstaveniu pouzitych technolégii
pri implementacii v kapitole 4, podrobnému popisu implementéacie v kapitole 5 a vyhodno-
tenim ziskanych vysledkov testovania v kapitole 6.



Kapitola 2

Architektura prehliadacov

Tato praca sa snazi ¢o najlepsie navrhnit a implementovat testy, ktoré overia zranitelnost
najpouzivanejsich webovych prehliadacov. Nevyhnutnou prerekvizitou tejto ilohy je po-
chopit fundamentalne zédklady fungovania webového prehliadaca a jeho prvkov, tak ako ich
definoval patent [30] v roku 1995. Tak isto je podstatné rozumiet Specifikdim rozdielnych
prehliadacov a rozoznat rozdiely medzi nimi. V tejto kapitole si po nacrtnuti typickych prv-
kov prehliadaca priblizime aj trojicu tych najznamejsich, menovite: Mozilla Firefox verzie
6, Internet Explorer 9 a Google Chrome verzie 23. Ku kazdému prehliadacu je vypracovana
schéma s prirovnanim k referencnej architektire ¢ervenou prerusovanou ¢iarou.

2.1 Referencna architektira webového prehliadaca

Pojem referenc¢nd architekira prehliadaca zachytava zdkladnt charakteristiku jeho hlavnych
programovych modulov a vztahov medzi nimi. Spaja charakteristické ¢rty systému do jednej
mnoziny, pomaha pri porozumeni systému a mala by byt oporou a Sablénou pre vyvojarov
pri vyvoji nového prehliadaca takéhoto typu.

Webovy prehliada¢ slizi na spristupnenie a zobrazovanie obsahu na sieti WWWW (World
Wide Web). WWW je siet internetovych serverov, kde kazdy zdroj je jednoznacne iden-
tifikovatelny pomocou URI (Uniform Resource Identifier). Medzi takéto zdroje patria do-
kumenty, obrazky, videa atd. Dokumenty st typicky zapisané v jazyku HTML (HyperText
Markup Language vid kapitola 4.4), ktory podporuje vkladanie odkazov na dalsie zdroje
alebo dokumenty. Pomocou HTTP protokolu (HyperText Transfer Protocol) webovy pre-
hliada¢ ziskava tieto zdroje a uzivatelovi ich zobrazuje na obrazovku v privetivej forme.
Prehliada¢ poskytuje aj iné doélezité funkcie ako napriklad ukladanie histérie prehliadania
a spravu HTTP cookies.

7 pohladu softwarovej architektiry sa typicky prehliadac¢ skladéd z 6smich zékladnych mo-
dulov. [12, 13] Pre lepsie pochopenie st vztahy znézornené na obrazku 2.2.

Uzivatelské rozhranie (User Interface) je ¢ast prehliadaca viditelnd pre bezného uzi-
vatela. Tvori vrstvu medzi uzivatelom a modulom browser engine. Uzivatelovi spristupnuje
mnoho funkcii ktoré zaobstaravaju uz ostatné casti prehliadac¢a. Napriklad spravu zdloziek a
stahovani, prehliadanie vo viacerych kartach zaroven alebo ukladanie hesiel. Zakladné prvky
kazdého uzivatelského rozhrania si address bar, tlac¢idla back, forward, refresh a home. Pre
pokrocilych uzivatelov a vyvojarov poskytuji standardné prehliadace aj konzolu, ktora sluzi



na interakciu s webovou strankou pomocou JavaScript prikazov alebo logovanie chybovych
hlasok.

Browser engine Modul browser engine vytvara rozhranie medzi uzivatelskym rozhranim
a modulom rendering engine. Postva tym abstrakciu funkcii rendering enginu na vyssiu
uroven. Je zodpovedny za nacitanie URI a pomocou dotazov na rendering engine poskytuje
zakladné operacie prehliadania ako back, forward, reload.

Rendering engine Subsystém rendering engine, najdolejzitejsia cast prehliadaca, vy-
tvara vizudlnu reprezentaciu nacitanych zdrojov. Jeho stucastou je vstavany HTML parser
a spolu so samostatnym XML (eXtensible Markup Language) parserom, ktory dotazuje, je
schopny zobrazovat HTML a XML dokumenty. Dalej dokaze zobrazovat obrizky a $tyly-
zovat stranku v pripade definovaného CSS (Cascade Styling Sheet) siboru. Zobrazovanie
nestandardnych zdrojov zabezpecuji rdzne zasuvné moduly, napriklad Adobe Reader pre
PDF dokumenty. Proces renderovania stranky ilustrovany na obrazku 2.1 zac¢ina dotazova-
nim obsahu zdrojov na sieftovy modul, prenos prebieha zvyc¢ajne v chunkoch o velkosti 8kB.
Nasleduje parsing HTML dokumentu, preklad elementov na uzly DOM (Document Object
Model) stromu a vytvorenie samotného stromu. Po sparsovani pripadnych CSS predpisov
umiestnenych ¢i uz v samostatnom siibore alebo vnitri tagov <style> sa vytvori takzvany
render strom ktory pozostdva z obdlznikov roznych rozmerov a definovanych farieb ktoré
sa maju zobrazit na obrazovku. Render strom nasledne prechddza procesom preusporiada-
nia (layout process) ktory jednoznacéne urci suradnice pre kazdy uzol stromu a v poslednej
etape sa tieto uzly postupne prechadzaju a vykresluju v module display backend.

Usporiadanie [Iaywl]' ‘ Vykreslenie ‘

Vytvorenie render

stromu

| Parsing HTML,
vytvorenie DOM
stromu

Obr. 2.1: Postup renderingu.

Networking modul Sietovy modul implementuje protokoly na prenos siiborov z inter-
netu. Zakladné protokoly, ktoré podporuju prehliadace st HTTP, HTTPS a FTP (File
Transfer Protocol). Moze takisto ukladat aj malé mnozstvo cache dat, kde sa ukladaju
nedavno nacitané zdroje.

JavaScript interpret V pripade, ze HTML parser narazi v kode na tag <script>, riade-
nie sa okamzite preda JavaScript interpretu. JavaScript jazyk slizi na tvorbu interaktivnych
webovych stranok, preto sa zvycajne jeho kéd namapuje na udalosti ako napriklad kliknutie
alebo hover mysou. Pri zaznamenani udalosti sa spusti prislusny kéd ktory ju obsluhuje. Z
bezpecnostnych dovodov sa istd mnozina JavaScript prikazov (pop-up window, reguldrne
vyrazy atd.) zakazuje uz v module browser engine.

XML parser Stard sa o parsovanie pripadnych suborov v znackovacom jazyku XML.
V novsich architektirach uz nezvykne figurovat ako samostatny modul, ale ako sucast
rendering engine.



Display backend Display backend vykresluje zakladné vektorové grafické prvky a text,
z ktorych sa vytvara obraz. Je tizko spéity s opera¢nym systémom.

Data storage Ulozisko dat. Prehliadaé potrebuje pri svojej ¢innosti ukladat na disk rézne
déta spojené s aktudlnym prehliadanim [2] (cache, cookies) alebo perzistentné déta (zalozky,
bezpecnostné certifikity, nastavenia atd.). Tento modul sa stard o ukladanie a nacitavanie
tychto dat.

| User Interface

g
p B
| Browser Engine y
: &
-]
a
-]
| Rendering Engine
|Hatumrldnq ij:t?rm e Display Backend
Legenda:
Modul
Zavislost

Obr. 2.2: Referen¢éné architekttra prehliadaca

2.2 Mozilla Firefox 6

Morzilla Firefox 6 [18] (dalej len Firefox) je volny a zaroven open-source webovy prehliadac¢
vyvijany spolo¢nostou Mozilla Foundation s histériou siahajticou az do roku 2003, kedy bola
vydand prvéa verzia s oznacenim Firefox 0.5. Uz vtedy sa jednalo o plnohodnotny webovy
prehliada¢ podporujici vsetky zakladné funkcie ba aj nie¢o navyse. Pre cely tejto prace
si priblizime konceptudlnu architektiru verzie 6 z roku 2011. [5] Schéma 2.3 naznacuje,
ze hlavnd rolu v prehliadaci Firefox zohrava Gecko, ktory dostava od viacerych zdrojov
privlastok browser engine, tato terminoldgia je vSak nespravna. Jednd sa o jadro prehliadaca
zapuzdrujice browser engine a rendering engine, siefovy modul, JavaScript interpret a
XML parser. Prizna¢ny pre prehliada¢ je jeho multiplatformny pristup k uzivatelskému
rozhraniu, ktoré je definované v jazyku XUL (XML User Interface Language). Nasleduje
popis jednotlivych modulov.



Jazyk XUL / XULRunner XML User Interface Language [19] je znackovaci jazyk spo-
lo¢nosti Mozilla pouzivany na tvorbu multiplatformnych uzivatelskych prostredi. V podstate
sa jedna o XML jazyk podporujici HTML elementy a JavaScript. Konstrukcie tohto jazyka
st mapované na kniznice Specifické operacnému systému pomocou vrstvy adaptérov. Pro-
stredie, v ktorom bezia programy v XUL jazyku je XULrunner, ten priamo spristupnuje
vsSetky Gecko submoduly pre aplikacie tretich stran. To prinasalo mnoho bezpec¢nostnych
rizik a preto od Juala 2015 sa upustilo od podpory a pouzivania prostredia XULrunner.

Gecko Ako bolo spomenuté vyssie, Gecko zohrava dolezitu ulohu, kedZze okrem Disp-
lay backend a uloziska dat zapuzdruje vsetky moduly popisané v referencnej architekture.
Na jadre Gecko teda zavisi parsing, rendering, layout a takisto siefové operacie. Z hladiska
bezpecnosti je najzaujimavejsi sietovy submodul Necko ktory vyuziva Network Security Ser-
vices ¢o predstavuje mnozinu kniznic na podporu zabezpecenej komunikacie klient—server
pomocou Standardov SSL (Secure Sockets Layer), TLS (Transport Layer Security), PCKS
(Public Key Cryptography Standard) atd.
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Obr. 2.3: Referen¢na architektira prehliadaca Firefox



2.3 Chrome v23

Chrome je freeware webovy prehliada¢ vyvijany technologickym gigantom Google. [11] Ve-
rejnosti bol predstaveny v roku 2008 a odvtedy sa vyznacuje svojim jednoduchym uzi-
vatelskym rozhranim ktoré ¢im dalej pritahuje viac a viac uzivatelov. Posledné prieskumy
ukazuju, ze az 60 percent uzivatelov pouziva prave prehliada¢ Chrome. Chrome je postaveny
na multi-procesovej architektire, znamena to ze kazda otvorend karta bezi ako samostatny
proces nezavisle na prehliadaci, ¢o umoznuje obsluzit aj naro¢né webové aplikacie. Takisto
to prispieva na stabilite celého prehliadaca, kedze zlyhanie jedného procesu neovplyvni
chod ostatnych procesov, ani samotného prehliadac¢a. Pri vyvoji prehliadaca Chrome sa
kladie velky doraz na bezpecnost a prevenciu pred ttokmi. V snahe minimalizovat zrani-
telnosti sa architektira Chrome vo velkej miere odlisSuje od tej tradi¢nej monolitickej, kde
browser engine a rendering engine bezi ako jeden proces. Ak v takomto pripade ttocnik
vyuzije nejakd dieru zvycajne v rendering engine, je tak schopny ziskat privilégia celého
prehliadaca, teda napriklad spustat svoj skodlivy kéd. Architektiira Chrome sa vyznacuje
oddelenim Rendering engine od Browsing engine do samostatnych procesov, pricom zrani-
telnejsi Rendering engine, ktory je v priamom kontakte s webovymi zdrojmi, je umiestneny
do Sandbox prostredia.[(] Sandbox zakazuje procesu systémové volania, ktoré moézu viest
k ziskaniu kontroly napriklad nad stiborovym systémom. Rendering engine ale k svojmu
fungovaniu niektoré systémové sluzby nevyhnutne potrebuje, avsak pristupuje k nim spro-
stredkovane, cez API rozhranie implementované Browser enginom. Vztah Browser enginu
a Rendering enginu je zndzorneny na 2.4. Do roku 2015 podporoval prehliada¢ Chrome
aj zasuvné moduly (plug-in), ktoré boli spustené ako samostatny proces s plnymi uzivatel-
skymi préavami. Z bezpecnostnych dévodov bola podpora NPAPI rozhrania, implementujice
systémové sluzby plug-inom, zrusena. Ndhradou st rozsirenia, ktoré nemaju také vysoké pri-
vilégia v operac¢nom systéme, lebo bezia v sandbox prostredi rendering enginu. Nasleduje
popis dvoch hlavnych modulov Chrome architektiry, ich priority a sluzby.

Browser kernel Je zodpovedny za spravu vsSetkych instancii rendering enginu ktorym
poskytuje svoje API rozhranie. Jedna instancia predstavuje v prehliadac¢i Chrome jeden
tab. Spravuje perzistentné ddta (zalozky, cookies, hesld) a obsahuje aj networking modul,
ktory stahuje internetové dokumenty. Ako proces komunikuje z jednej strany s opera¢nym
systémem (napriklad win32 api) a z druhej strany poskytuje rozhranie rendering enginu.
Tékato architektira dokaze zastavit az 70% kritickych ttokov. [4]

Rendering engine Interpretuje a zobrazuje obsah webu. Proces za¢ina parsovanim do-
stupnych HTML, CSS, XML stuborov, pokracuje stavbou Document Object Model stromu,
nastavenim layoutu a zapisanim bitmapy do browser kernela, ktory ju skopiruje na obra-
zovku. Proces Rendering enginu bezi v sandbox prostredi z dévodu, ze pri parsovani mdze
narazit na skodlivé kusy kédu (JavaScript injection, regularne vyrazy).
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Obr. 2.4: Referen¢na architektira prehliadaca Chrome

2.4 Internet Explorer 9

Je webovy prehliada¢ vyvijany firmou Microsoft doddvany spolu s ich opera¢nymi systé-
mami uz od roku 1995. V rokoch 2002-2003 dosahoval svoju najvyssiu popularitu s vyse
95% podielom na trhu. Charakteristickou ¢rtou IE je vyuzivanie Component Object Model
(COM). Jednd sa o nezavisly systém vyvinuty prave Microsoftom pre vytvaranie bindrnych
komponentov Sirokej skaly programovacich jazykov a umoznenie medziprocesovej komuni-
kacie medzi tymito objektmi. Z hladiska bezpecnosti je tento model nevyhovujuci, kedze
kéd komponentov bezi ako nativny. RieSenim bol prichod ActiveX frameworku, ktorému
bola zverend starost o pouzivanie komponent z neoverenych zdrojov a z internetu. Acti-
veX priniesol prisne defaultné bezpec¢nostné nastavenia, digitalne podpisovanie komponent
a ¢iernu listinu Skodlivych komponent. Architektira IE sa opét velmi tizko podobé na tu
referencéni, pricom kazdy modul je obsiahnuty v prave jednej DLL kniznici. Hlavnym modu-
lom IE je Trident v MSHTML.dIL, ktory by sa dal prirovnat k modulu Gecko v prehliadadi
mozilla.[7, 36] Spdja totiz funkcionalitu parserov, renderov, JavaScript interpretu. Sietovy
modul je vSak rieseny v IE samostatne, a to v kniznici WinINET.dll. Na schéme IE st
pre nazornost prerusovanou Ciarou vyznacené jednotlivé submoduly ktoré odpovedaju refe-
rencnej architektiare. Vsetky dll st spustané a spravované z hlavného spustitelného stibora
iexplore.exe. Explorer povoluje dva typy rozsiritelnosti.

e Browser extensibility — pridédvanie prvkov do uzivatelského rozhrania (toolbars, menu
buttons atd.)



e (Content extensibility — podpora nenativnych MIME formdatov, zobrazovanie netypyc-
kych siborov alebo siefovych protokolov

Prehliadac IE ako produkt skoncil a nahradil ho Edge, ktory postva troven bezpec¢nosti
vyssie pouzivanim sandbox prostredi. Vyvojari oznamili, ze Edge nebude podporovat za-
suvné moduly tretich stran. O vnurotnej architektire bohuzial neexistuju ziadne oficidlne
informécie.

—

Obr. 2.5: Referen¢na architektiura prehliadaca Internet Explorer

10



Kapitola 3

Techniky Gtokov na webové
prehliadace

S rasticou popularitou internetu rastie zaroven aj pouzivanost webovych prehliadacov. Pre
vacsinu uzivatelov je webovy prehliadac jedinym médiom, cez ktoré pristupuji k internetu.
Preto je logické, ze prehliadace sa dostali do pozornosti ito¢nikom snaziacich sa zneuzit
bezpecnostné diery alebo doveru uzivatela k svojim nekalym praktikdm. Na Sirenie os-
vety bezpecnosti webovych aplikécii bola zalozend neziskova nadiacia OWASP (Open Web
Application Security Project) ktord uverejniuje na svojich strankach volne dostupné ¢lanky,
dokumentécie a nastroje. Utoky snaziace sa vyuzit webové prehliadade ako vstupné médium
by sa dali kategorizovat do troch skupin popisanych v nasledovnych podkapitolach.

3.1 Utoky na uzivatela

Utoky zamerané na zlyhanie Tudského faktora pri prehliadani. VyuZivaji neznalost a ne-
opatrnost mnohych uzivatelov, ktory doveruju faloSnym e-mailom, spravam alebo skodli-
vému obsahu. Touto oblasfou sa zaobera samostatna disciplina nazvand socidlne inzinier-
stvo, ktoré vsak viac zasahuje do psychologie ako do informatiky. Jednym z najcastejsich
utokov spoliehajucich sa na déveru uzivatela je phishing.

3.1.1 Phishing

Phishing je technika ziskavania citlivych informacii priamo od uzivatela typicky so zdmerom
neskorsieho zneuzitia. Najcastejsie sa jedna o legitimne vyzerajice e-maily ktoré pozaduju
od uzivatela poskytnutie hesla, ¢isla bankovej karty alebo inych citlivych tdajov. V praxi
sa vyskytuja dva typy phishingu, hromadny, ktory je adresovany ¢o najvic¢siemu mnozstvu
prijemcov z ktorych statisticky aspon urcité percento sa vzdy nechd nachytat. Druhy typ je
cieleny phishing, kedy ttocénici maji presne vytipovani obet a vdaka vedomostiam o zvy-
koch, zalubach obete vedia phishing prisposobif presne “na mieru”. V stcastnosti existuji
proti tomuto typu ttokov nastroje od viacerych vyrobcov, bohuzial proti sofistikovanejsim
ttokom nemaji vysokd ucinnost.[9]
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3.2 Utoky na webové aplikicie

Kategoéria ttokov zameriavajicich sa na webové aplikdcie. Utoénik vdaka chybdm v zabez-
peceni webovej aplikacie alebo uzivatelovho klienta dokéze do kédu podstréit svoj skodlivy
obsah. Najznamejsim ttokom je Cross-Site Scripting, ktory ma ale mnoho podob. V tejto
sekcii st popisané aj dalsie typy utokov, menovite Cross-Site Request Forgery 3.2.2, Click-
jacking 3.2.4 a SQL injection 3.2.3.

3.2.1 Cross-Site Scripting

Zéakladnou myslienkou XSS je to, ze ito¢nik sa snazi umiestnit svoj skodlivy klientsky skript
do doveryhodnych miest na server, odkial bude neskor pri prehliadani webu naéitany a
interpretovany v prehliadaci obete.[21] Tato zranitelnost moze nastat, ak napriklad webova
aplikdcia prijima akékolvek vstupné data bez toho, aby ich vopred skontrolovala. Takato
kontrola sa nazyva sanitizing vstupu. Vyuzitim XSS ttoc¢nik netito¢i priamo na svoju obet,
ale vyuziva slabo zabezpecené webové stranky ako prostriedok na dorucenie skodlivého
koédu k obeti. XSS ttoky sa rozdeluji podla dvoch vlastnosti do styroch kategérii. Jednak
podla toho, ¢i skodlivy obsah je perzistentne ulozeny v svojom cieli alebo je iba dynamicky
reflektovany.

Non-persistent XSS Najcastejsi typ ttoku Cross-Site scripting, skodlivy kéd nieje ni-
kde ulozZeny persistentne a preto nevyzaduje pristup k ziadnym diskovym médiam alebo
databaze. Vyskytuje sa na strankach dynamicky generujicich odozvu klientovi.

Persistent XSS Princip ttoku je rovnaky s jedinym rozdielom, ze skodlivy kéd je v
tomto pripade uloZeny persistentne na cielovom serveri, napriklad v databéze. Skodlivy
kéd sa teda spusta viackrat, nezdlezi ani na aktudlnej session v prehliadaci.

Druhy sledovany atribut je miesto, kde sa skodlivy kéd vykonava. To je zvycajne u klienta,
ale najdu sa aj pripady, kedy je postihnutd server strana - webova aplikicia, napriklad
modifikaciou stylu stranky pri zmene definicie prislusného HTML tagu. V kazdom XSS
utoku sa nachadzaju traja Gcastnici: Gtocnik, webova stranka a obetf. Nasleduje popis ty-
pického neperzistentného tutoku, ktory sposobi kradez cookies siborov obete.[1] Znazornené
na obrazku 3.1.

1. Utoénik pouzije metédu POST na uploadovanie $kodlivého kédu do databézy webovej
stranky.

2. Obet narazi na postihnutt webovu stranku a poziada teda o jej HTML kéd.

3. HTML kéd webovej stranky poslany obeti obsahuje skodlivy retazec uploadovany od
utocnika.

4. Webovy prehliada¢ obete vezme prijaté data, ktoré povazuje za doéveryhodné, zacne
ich parsing, pricom interpretovanim skodlivého retazca uploaduje svoje stibory cookies
na utoc¢nikov pripraveny server.
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™~ 1.
Utoénik Webova strinka

POST http:/stranka/posli-komentar
Utoénikov Prehliadad | — ! <script..</scripts ——» oo Databézawebu
<script=window.location="http:/futocnik/?
- okie'+d t.cookie</scri
Utoénikov Server CooKie Fdocument.coo pE
A : HTML
4, | GET http:/futocnik/?cookie=sensitive-data dLﬂaTeI:t i
$(database.latestComment)
</html>
Prehliadaé obete
Spracovévana strdnka
<html> 2.
Latest comment: GET http:/stranka/latest-comment 3.
<script>
window.location="http://utocnik/? 200 OK
cookie'+document.cookie
</script>
</html> “

Obr. 3.1: Cross-Site Scripting itok

3.2.2 Cross-Site Request Forgery

Falsovanie poziadavku je typ utoku, ktorého cielom je podviest uzivatela a prinutit ho tym
k vykonaniu istej akcie na webovej aplikécii, v ktorej je aktudlne autentizovany.[23, 15]
Utocnik tak moze vyuzit privilégia obete. Zvycajne sa ttokmi XSRF nekradni déta, kedze
Utoénik nema ako vidiet odozvu na vykonant akciu. Najcastejsie sa teda jedna o akcie, ktoré
menia stav systému, napriklad bankové transakcie, nakupy v e-shope, zmeny statickych dat
a podobne. Informécie o uzivatelovi ako si cookies, IP adresa, prihlasovacie idaje sa pocas
utoku nemenia, preto je takmer nemozné, aby webova aplikacia vedela rozoznat legitimnu
poziadavku od tej skodlivej. Takéto dontitenie k nevyziadanej ¢innosti sa vaésinou dosahuje
kliknutim na vopred vytvoreny URL odkaz, ktory sa vydava za legitimny. Uspech tychto
utokov preto vo velkej miere zalezi aj na socidlnom inzinierstve, kedze hlavné je presvecit
obet kliknit na ttoc¢nikov odkaz.

Priklad Uvazujme, Ze poziadavok o prevod na isty bankovy tcet sa vykonava v jednodu-
chej forme dotazu.

GET http://bank.com/transfer.do?acct=USER& amount=100 HTTP /1.1

Utoénik vytvori odkaz v prospech svoj bankovy ticet a tento odkaz ukryje za element, ktory
vzbudzuje legitimnost.

<a href="http://bank.com/transfer.do?acct=UTOCNIK& amount=100000» View my Pictures!</a>

V pripade, Ze obet nedavno pracovala s internet bankingom, ma este ulozené stubory cookies
ktoré ju autorizuju vykonat po kliknuti tito transakciu.
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3.2.3 SQL injection

SQL injection je podla OWASP (Web Application Security Project) najviac vyuzivanou
zranitelnostou webovych aplikdcii v roku 2013[26]. Tak ako ndzov napovedd, tento utok
spo¢iva v injekeii SQL query prikazu do aplikacie cez lubovolny neosetreny vstupny bod.[25]
SQL injection funguje iba v pripade, ze vstupy od uzivatela nie sii dostato¢ne preverené
sanitizing procesom. Po tuspesnom utoku sa SQL prikaz automaticky vykona a tdtoc¢nik
tak dostava spdsob na odhalenie citlivych dat z databazy alebo manipulaciu az vymazanie
internych dat. Na obrazku 3.2 je znazornené, ako sa ttoénik dvuokaze dostat k vsetkym
prihlasovacim menam v databéze.

Usemame Xjusko00

Password pass

SELECT * FROM users WHERE username = 'xjusko00' AND password = 'pass'

Usemame '"OR1 =1

Password *em

SELECT * FROM users WHERE username ='OR 1=1; /* AND password = "/--'

Obr. 3.2: SQL Injection cez prihlasovaci formular

3.2.4 Clickjacking

Tento utok spociva v umiestnovani priehladnych vrstiev ponad frekventované elementy na
webovych strankach. Obet tak neklika na zamyslany obsah ale na ttoc¢nikove odkazy ktoré
mozu viest na Uplne ind aplikaciu alebo doménu. Clickjacking sdm o sebe nieje skodlivy a
vedie jedine k otraveniu uzivatela. Hrozbou sa stava ak odkazy vedi na tto¢nikom vopred
pripravené webové stranky infikované napriklad s XSS alebo XSRF utokom.

3.3 Utoky na webovy prehliada¢ a jeho stéasti

Dalsia kategéria utokov, tentokrat vyuzivajica bezpecnostné nedostatky priamo v kdde we-
bového prehliadaca, jeho plug-inov a rozsireni. Pluginy a rozsirenia st v dnesnej dobe velmi
populdrne, sStatisticky ma az 30 percent prehliadacov Firefox nainstalovany aspon jeden
takyto zasuvny model.[11] Zatial ¢o webové prehliadace, vyvijané niekedy aj stovkami pro-
fesionalov, vykazuju vysoku spolahlivost a bezpecnost, ich rozsirenia st castym problémom
a pri¢inou mnohych zneuziti. Problém spoc¢iva najmé v tom, Ze vyvojari rozsireni casto nie
su expertmi na pisanie bezpe¢ného kédu, pricom prave ich koéd prichadza do priameho kon-
taktu s obrovskym mnozstvom prehliadanych webovych stranok.[3] Stret rozsireni, ktoré
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maju v systéme vysoké privilégia, s neoverenymi zdrojmi z internetu castokrat konci tak,
ze utocnik ziskava kontrolu nad cielovym pocéitacom.

Plug-in vs. rozsirenie Na prvy pohlad vyzerd, ze plugin aj rozsirenie je len roézne po-
menovanie pre jednu a ti istt vec. V skutoc¢nosti je vSak rozdiel medzi tymito dvoma typmi
softwaru velky. Obe pracuji bok po boku s prehliadacom, priddvaji mu na funkcionalite
alebo personalizuju zazitok z prehliadania. Plug-in je samostatny program s vlastym proce-
som vyuzivajucim NPAPI (vid kapitola 4.3), slizi na rendering siborov, ktoré v prehliadaci
nie su podporované nativne (pdf, flash). Invokécia plug-inu prebieha explicitne pri narazeni
na Specificky typ média (Multipurpose Internet Mail Extension), ndsledne sa hladd vhodny
plug-in, ktory spracovava tento typ. Jeden plug-in moéze typicky podporovat aj viacero
MIME typov. Interakcia s plug-inom prebieha pomocou JavaScriptu.

Rozsirenie na druhej strane nemodifikuje webovy obsah, ale iba uzivatelské rozhranie pre-
hliadaca. Rozsirenia st zvycajne vyvijané v jazyku JavaScript alebo XUL, nedisponuji
vlastnym procesom, pre vyvolanie rozsirenia nieje potrebné ziadna akcia, zvycéajne pracuju
pocas celej doby zivota prehliadaca.

3.3.1 Skodlivé plug-iny a rozsirenia

Pluginy a rozsirenia do webovych prehliadacov st v opera¢nom systéme plnohodnotné prog-
ramy s plnym pristupom do paméte a privilégiami vytvarat a ukoncovat procesy. Zatial ¢o
v inych aplikaciach to nesposobuje ziadne bezpecnostné rizikd, rozsirenia prichadzaji do
styku so Sirokou skalou nedoveryhodnych webovych stranok, ktoré mézu vyuzit ich zrani-
telnost. Rozne studie rozsireni poukazuju na to, ze pluginy dostavaju privysoké privilégia,
ktoré v 88 percent pripadoch ani nevyuzivaji naplno. [3] Najhorsim prikladom je uréite
plug-in Adobe Flash obsluhujici rendering vektorovej grafiky, animécii, hier atd. Do aprila
2016 je v oficidlnej databaze exploitov (CVE) zaznamenanych vyse 770 zranitelnosti iba v
tomto plug-ine.[8] Medzi typické exploity takychto aplikacii patri buffer overflow, integer
overflow.

Buffer overflow Anomadlia v pocitac¢ovych programoch, ktord nastava pri zdpise do istej
Casti paméite (buffer). Avsak, ak program neporovné velkost bufferu s velkostou zapisova-
nych dat, mdze dojst k zapisu mimo alokovany buffer a nasledne k poruseniu konzistencie
dat, zastaveniu programu alebo aj k spusteniu vlastného skodlivého kédu. [22]

Integer overflow Nastava ak rozsah internych ciselnych premennych nie je dostatocne
kontrolovany a pri séitani s externymi hodnotami prekroc¢i svoju maximalnu hodnotu a
sposobi neo¢akavané chovanie systému. Ak takato premennd figuruje v inicializécii bufferov
alebo pri kopirovani paméte, moze dojst k javu buffer overflow.[24]

Tato praca bude adresovat prave tuto skupinu ttokov, v implementovanych testoch bude
simulovat skodliva aktivitu ku ktorej by mohlo dojst v pripade ziskania kontroly nad plu-
ginom. Takato aktivita zahfna pristupovanie do paméte, spustanie a rusenie procesov, od-
chytavanie klaves, praca v registroch atd.

V siicastnosti ale vzrastd snaha obmedzif pouzivanie pluginov tym, ze prehliadace uz
samé o sebe podporuju funkcie ako flash rendering alebo zobrazovanie pdf suborov. Naj-
raznejsie k tomuto kroku pristipil prehliada¢ Chrome, ktory zrusenim podpory NPAPI
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rozhrania iplne zamedzil pouzivanie pluginov. Nastupca Exploreru, prehliada¢ Edge uz ta-
kisto nepodporuje pluginy. Jediny z velkych prehliadacov, Firefox, stale podporuje NPAPI
pluginy a bude tomu tak minimélne do konca roka 2016.
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Kapitola 4

Pouzité technolégie

V teto kapitole st popisané vsetky technoldgie, frameworky a jazyky pouzité pri implemen-
tacii testov. Technolégie boli vyberané so zretelom na multiplatformnost, stabilitu a zaroven
jednoduchost. Jadro prace, plugin a server, sii tvorené v jazyku C++ vyuzivajic win32 api.
Webové stranky tvorené v HTML jazyku pouzivaji stylovy predpis CSS a JavaScript na
interakciu so zasuvnym modulom.

4.1 Robot Framework

Robot Framework je genericky néstroj na automatizované testovanie softwaru pouzivany pri
akceptacnom testovani. [29] Testy implementované v Robot Frameworku maji jednoduchi
syntax ktora je Citatelna aj pre Iudi neznalych programovacie jazyky. Privetiva syntax je
dosiahnutd vyuzitim keyword-driven testovania.

Keyword—driven testing Jednd sa o metodoldogiu pri testovani softwaru vyuzivajicu
klacové slova pre vyjadrenie testovanej funkcionality. Za kazdym kIticovym slovom sa ale
skryva postupnost viacerych akcii definovanych v testovacich knizniciach. Klacové slovo sa
teda da predstavit ako ista funkcia. Takéto oddelenie definicie testov od definicie kIu¢ovych
slov umoznuje zapojit do testovania aj ludi ktori neovladaji programovaci jazyk. Rovnako
je prinos tejto metodoldgie aj v moznosti definovat zlozitejsie klic¢ové slova pomocou inych
klacovych slov. Tym sa da lahko zvysSovat abstrakcia testovania.

Robot Framework je implementovany v jazyku Python. Kniznice s definiciami klticovych
slov sa daju vytvarat v jazykoch Python a Java. Samotny Robot Framework ma siroku skalu
vstavanych kniznic s kIticovymi slovami. Po spusteni testov ma tento framework aj dobre
prepracovany forméat vystupnych informécii. Po kazdej sade testov sa vygeneruje HTML
report, kde si podrobné informacie o kazdom jednotlivom testovacom pripade.

4.2 FireBreath framework

FireBreath je framework umoznujici jednoduché vytvaranie pluginov do prehliadacov si-
reny pod licenciou LGPL. Je multiplatformny z hladiska operacného systému aj webového
prehliadaca. [27] Podporuje vyvoj na operacnych systémoch Windows, Linux aj Mac OS.
Vytvorené pluginy vyuzivaju NPAPI rozhranie a zaroven ActiveX, takze st pouzitelné na
Sirokej $kale webovych prehliadacoch. Vivojdrovi poskytuje dopliianie jednotlivich metéd,
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ktoré nasledne bude plugin poskytovat prehliadacu vo forme JavaScript volani. Implementéa-
cia tychto metdd je umiestnend v suboroch mypluginAPlL.cpp a mypluginAPLhpp. Vyvojar
je takto usetreny nutnosti zoznamovat sa so samotnym NPAPI rozhranim. Framework je
napisany v jazyku C++, na platforme Windows sa kompiluje vo vyvojovom prostredi Visual
Studio 2005 az 2013. Je aktivne udrziavany tizkou komunitou vyvojarov, presiel uz mnohymi
vylepseniami a aktudlna verzia 2.0 sa snazi adaptovat do post-NPAPI sveta prehliadacov
pomocou nativneho zasielania sprav medzi opera¢nym systémom a plug-inom.

4.3 NPAPI

Netscape Plug-in API je rozhranie pre programovanie pluginov do webovych prehliada-
¢ov. NPAPI bolo navrhnuté pre jednotné spristupnenie sluzieb opera¢ného systému, preto
su pluginy vytvorené touto technolégiou prenositelné. Pévodne bola tiato architektiira na-
vrhnutd v roku 1995 pre zasuvné moduly prehliadaca Netscape Navigator. Technolégiu
NPAPI prevzala aj vac¢sina novych prehliadacov, podporujui ju vSetky s vynimkou Internet
Exploreru, ktory pouziva ActiveX. NPAPI rozhranie umoznuje modifikovat lokalne sibory
a vyuzivat systémové volania. Kazdy plugin postaveny na NPAPI architekture definuje typ
suborov, ktoré dokaze obsluhovat.

Webovy prehliadaé

MyCustomMethod () | NP_Initialize ()
NP _GetEntryPoints()
NP_Shutdown ()
o -\‘\__
| NPAPI Plug-in |

9 d

N

NPAPI rozhranie

| Operadny systém |

Obr. 4.1: NPAPI rozhranie

4.4 HTML

HyperText Markup Language (HTML) je znackovaci jazyk pre tvorbu webovych stranok.
K jednoduchému textu pridava struktiru a sémantiku. HyperText predstavuje moznost
odkazovat sa na dalsie dokumenty. Standard spravuje World Wide Web Consortium (W3C)
[34], aktudlna verzia je HTML 5.
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4.5 Cascade Style Sheets

Pretoze jazyk HTML sam o sebe je relativne jednoduchy jazyk na zakédovanie webovych
stranok, pouzivaji sa rézne pomocné technolégie, ktoré zlepsuju vizudlny vzhlad a tym
aj celkovy zazitok uzivatela. Cascading Style Sheets (CSS) dovoluje programéatorovi pridat
informécie o vzhlade stranky bez zasahu do kostry dokumentu definovanej v HTML jazyku.
[33] Oddelenie definicie vzhladu od obsahu stranky umoznuje takisto uplatnit rozdielny
styl pre rozdielne renderovacie metddy. Napriklad webova stranka sa zobrazi rozdielne na
obrazovke ako vytlacend na papieri. Takisto je mozné, aby uzivatel uplatiioval na vsetky
stranky explicitne svoj predpis stylu. To je prinosné pre ludi trpiacim daltonizmom alebo
inou poruchou zraku.

4.6 JavaScript

Dynamicky typovany, interpretovany programovaci jazyk ktory je zdkladnym prvkom dnes-
nych webovych stranok. [10] Pomocou JavaScript kédu je mozné tvorit interaktivne webové
stranky a animéacie. Narozdiel od jazyka PHP, kde sa kéd vykonava na strane servera, Ja-
vaScript skript sa interpretuje u klienta az po stiahnuti. Parsovanie a nasledné vykonanie
lubovolného kédu tretich stran na lokdlnom pocitaci prindsa mnoho bezpeénostnych rizik
spomenutych v kapitole 3.2.

4.7 Jazyk C++ s Win32 API

Imperativny, objektovo-orientovany programovaci jazyk vyvinuty z jazyka C. Oproti ja-
zyku C sa snazi implementovat vyssiu abstrakciu, jednoduchsiu modularitu a objektové
paradigma. Jazyk C++ bol standardizovany v roku 1998. V prostredi Windows je v tomto
jazyku mozné vyuzivat Win32 volania. Windows API je aplika¢né programové rozhranie
ponukajice zakladné systémové funkcie dostupné na operacnom systéme Windows. Je im-
plementované na roznych platforméch, preto existuja rézne verzie rozlisSujuce sirku slova, v
ktorej procesor pracuje - (winl6, win32, win64). V tejto praci bolo vyuzité Win32 API.

19



Kapitola 5

Navrh a implementacia

Ako bolo na¢rtnuté v minulych kapitolach, moderné webové prehliadace uz disponuja vy-
sokou mierou bezpecnosti, zdsuvné moduly uz bezia vyluéne v sandbox prostredi. Tieto
technolégie umoznujice bezpecnejsie prehliadanie st vsak stéle relativne novinkou. Je vse-
obecne zname, ze mnoho uzivatelov odkladd upgrade softwaru a rovnako to plati aj pre
webové prehliadace. Podla globdlnych statistik globalcounter, v minulom roku pouzivalo
este stdle vySe 20% uzivatelov Chrome verzie nizsej ako 45.0, 2.41% Firefox a 2.45% In-
ternet explorer 8. [20] VSetky tieto verzie webovych prehliadacov este podporuji pluginy s
bezpecnostne nevyhovujicou architekttirou NPAPI. Tieto ¢isla nie sii zanedbatelné a préave
preto tato praca adresuje testovanie zranitelnosti spojenych s NPAPI pluginmi. V tejto
kapitole je podrobne popisand architektira implementovanych testov, zoznam pouzitych
technologii a nastrojov.

5.1 Architektiara

Troma zakladnymi prvkami kazdého vykonaného testu st skodlivy plugin, server obsluhu-
juci plugin a Robot framework, ktory spusta jednotlivé testy. Ako je vidiet na schéme X,
Robot framework je na najvyssej drovni a bezi od spustenia testu az po koniec. Beh jedného
testu zahrnuje mnoho akcii ktoré si chronologicky popisané v nasledujicich bodoch.

e Kazdy test sa zaCina v Robot Frameworku klticovym slovom ExecuteTest a 5 cifernym
parametrom identifikuj[cim test.

e Po spusteni, program server ihned otvara v novom vldkne TCP schranku ¢akajicu na
prichadzajicu komunikaciu zo strany pluginu.

e Server otvara pripraveni webov stranku v ziadanom prehliadaci. Tato webova stranka
ma v sebe zakomponovany media type prvok obsluhovany plug-inom. Z toho vyplyva
ze plug-in sa automaticky vyvold prehliadacom.

e Plugin naviaze komunikaciu so serverom vyvolanim metédy .launched().

e Plugin simuluje skodlivii ¢innost vyvolanim jednej zo svojich metéd, vyhodnoti ¢i sa
skodliva aktivita podarila spustit a prislusne odpovedd serveru SUCCESS/FAIL.

e Server prijme odpoved o uspesnosti skodlivej ¢innosti a kond¢i s prislusnym navratovym
kédom.
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e Robot framework vyhodnoti navratovy kod serveru a rozhodne o tispesnosti testu.

/ Robot \

Framework |
Shared memory
execute test —— '} '\' | PORTTEST_ID
Server ' ' Browser
Start TCP server naditaj plug-in
zapis port:testlD v/ -
4 Plug-in N
otvor web stranku v prehliadaci - Y
D nacitaj ID, port, path
[ listen() ] simuluj &kodliva &innost
1
1
3 ' acce mooccesses -
» ! Pt0 - | IDINIT v 2
' : recv() = 1 IDNIT-AGK T ‘Sand(} :
1 T -
: sand(} o ! ID:SUCCESSIFAIL ' racu(] :
1 - i ID:SUCCESS/FAIL-ACK M 1
1 = |
1 ‘ ! ID:END i 1
] - \ ID:END-ACK +_ closesocket() '
closesocket I
1 . 0 ¥ \irlvokuj destructor _/1
vyhodnot AN J
Uspech/nelspech

PASSED / FAILED «—

F___,ﬂqatum 1; / return 0; -/.

Obr. 5.1: Test flow

5.2 Plug-in

Hlavnym prvkom tejto préice je multiplatformny plug-in do webovych prehliadacov imple-
mentovany pomocou architektiry NPAPI. Okrem povinnych 16 metdd, ktoré musi posky-
tovat plugin prehliadac¢u k spravnemu fungovaniu, bolo implementovynych dalsich 7. Dve z
nich st pomocné metédy ktoré obsluhuji komunikaciu so serverom a dalsie 5 pri vyvolani si-
muluju istd skodliva ¢innost. Plugin bol implementovany pomocou frameworku Firebreath.
Nasleduje popis jednotlivych metdd, ktoré poskytuje ako JavaScript API.

launched() Metdda, ktord sa vold hned na zaciatku ¢innosti pluginu. Z paméte zdielanej
so serverom precéita Cislo portu, identifikdtor testu a absolitnu cestu k priecinku kde st
umiestnené potrebné subory. Ndsledne nadvizuje TCP komunikéciu so serverom inicia¢nym
retazcom <seqnum>.<TESTID>:INIT

finalize() Met6da voland na konci zivota pluginu, stard sa o dealokéciu zdrojov, odoslanie
ukoncovacieho refazca <seqnum>.<TESTID>:END a bezpecné ukoncenie pluginu.
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RunGeneralTest(string TestExe) Téato metéda implementuje spistanie binariek, ktoré
vykonavaju skodliva ¢innost. Konkrétny spustitelny sibor je definovany parametrom fun-
kcie. Uspesnost sa vyhodnocuje na zaklade névratového kédu. Do tejto kategérie ttokov
patri prica so suborovym systémom a registrami. Simuluje sa otvaranie, ¢itanie, zapisova-
nie, mazanie a premenovanie.

keylogger() Metdda simulujiica odchytavanie stisnutych klaves. Jedine v tomto pripade
je uspesnost prevedenia vyhodnocovana v programe Server, ktory jednak simuluje stisnuté
klavesy a zaroven kontroluje sibor, do ktorého ich keylogger zapisuje. Samotné odchytava-
nie klaves je implementované vytvorenim neviditelného okna, na ktoré je pripojeny Windo-
wHook. Takéto okno potom dostava od systému vsetky stisnuté klavesy aj v pripade, ze na
okno nieje zaostreny pohlad. Implementacia keyloggeru sa sklada z viacerych podpornych
funkcii a metéd. Funkcia handlekeys je nastavena ako obsluha klaves, ktord sa automaticky
vyvold pri prijati signalu klavesy. Na zaistenie toho, aby odchytavanie klaves neblokovalo
proces pluginu a prehliadaca, je vytvorené vlakno v metdde keylogger thread.

ReadMemory(string TestExe) Simuluje ¢itanie z pridelenej paméte iného procesu.
Najprv spusta hostujici proces ktory zapise premennii na ist1 adresu, tito adresu zapise na
standardny vstup metéde ReadMemory/(). Nésledne sa snazi precitat spominant premenni
pomocou programu definovanom vstupnym argumentom 7TestFxe.

WriteMemory (string TestExe) Vykonava zapisovanie do paméite pridelenej inému
procesu. Takisto na zacdiatku spusta hostujici proces, ktory vracia adresu zo svojho pamé-
tového priestoru. Nésledne pomocou programu definovaého v argumente sa na tito adresu
snazi zapisovat.

terminateProcess(string TestExe) Generickd metdda, ktord spusta mnozinu testov s
rovnakou architektiirou. Obsluhuje ¢innosti spojené s otvaranim, vytvaranim a ukonc¢ovanim
procesov a vlakien. Postup simulécie tychto ¢innosti je podobny ako pri praci s paméfou s
tym rozdielom, ze po spusteni hostujiceho procesu sa nezavola jednoducha funkcia ale spusti
sa dalsi proces. Tento nasledny proces sa uz snazi vykonat skodlivi ¢innost v hosfujicom
procese.

5.2.1 Trieda HOST

V implementacii pluginu sa mnohokrat vyskytuje spustanie procesu s ktorym sa nasledne
komunikuje pomocou standardného vstupu a vystupu. Pre jednoduchsiu a prehladnejsiu
pracu s takymito child procesmi bola vytvorena trieda HOST. Tato trieda ma na starosti
inicializovat komunika¢né riry (pipes) a prepojit Standardny vystup pluginu so Standard-
nym vstupom synovského procesu a prislusne aj vstup pluginu s vystupom spustaného
procesu. Dalej mé trieda HOST implementované ¢lenské metédy ReadFromPipe, Write-
ToPipe ktoré obsluhuji komunikaciu a GetExitCode, ktord caka na ukoncenie procesu a
néasledne ukladé jeho navratovy kod.

5.2.2 Trieda COMM

Dalsia samostatna trieda je zodpovedné za oblushu TCP komunikéacie so serverom. Kon-
struktorom triedy sa nastavia potrebné premenné - ¢islo portu a string na odoslanie. Me-
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tédou .communicate() sa retazec odosle a ¢aka sa na odpoved s potvrdenim ACK. Komu-
nikécia prebiecha vzdy na adrese localhost.

5.3 Control Server

Samostatny C—++ program ktory obsluhuje ¢innost pluginu. Zohrava doélezitt tlohu pri
parsovani udajov o spustenom teste. Pracuje ako medidtor medzi Robot frameworkom a
skodlivym pluginom.

Argument Ako argument program prijima 5 ciferné ¢islo ktoré prvymi dvoma ciframi
urcuje aky webovy prehliadac¢ sa mé testovat. Zvysné tri cifry urc¢uju jedinecné ¢islo testu,
teda aka skodliva Cinnost sa bude testovat. To, aka skodliva ¢innost sa méa vykonat je
definované v kéde spustanej webovej stranky. Preto ma kazdy test svoj vlastny html si-
bor, kde v tagu <script> je invokovana prislusna JavaScript metoda pluginu. Prislusnosti
identifikdtorov testov k siiborom st zapisané v sibore tests.txt.

p
tests.txt Test1.html W

iD PATH ( Test2.html

401 Testi.html % Test3html |
402 Test2.html % J

403 Test3.html Testd.html
404 Testd.html

Obr. 5.2: Identifikicia testu

Program je konstruovany v jednej triede CNTR. V konstruktore sa zo vstupného ar-
gumentu parsuje identifikator testu a typ webového prehliadaca ktory sa ma pouzif. Zo
stboru tests.txt sa zisti cesta k webovej stranke. Po zisteni vSetkych potrebnych tdajov
o teste (ID testu, prehliada¢, cesta k html stiboru) otvira metéda Launch_Browser() we-
bovi stranku v ziadanom prehliadaci. Paralelne s tym, v samostatnom vlakne sa metédou
Launch_ Server() otvara TCP schrénka, ktord ocakdva komunikaciu od pluginu. Spréavy od
pluginu sa spracovavaji v metdde ParseResponse() a na vsetky sa nésledne odpovedd ack
retazcom. Po obdrzani spravy o uspesnosti alebo netspesnosti Skodlivej ¢innosti program
Server kondi s prislusnym navratovym kédom, O - ispech, 1 - nedspech.

5.4 Nadviazanie spojenia

Zahajenie komunikacie medzi pluginom a serverom nastava hned po nacitani plug-inu vo
webovom prehliadaci. Plugin je vsak spustany automaticky pri narazeni na prislusny media
typ ktory obsluhuje, preto server nema moznost ako by pluginu priamo zaslal potrebné
informécie a to identifikator testu, komunikacny port a cestu k aktualnemu priec¢inku. Tak
isto bolo potrebné, aby kazdy spusteny test komunikoval na inom porte. Program server
este pred spustenim webového prehliadaca s pluginom otvara TCP komunikaciu na porte
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pridelenom od systému Windows. Nasledujtici volny port sa prideluje automaticky ak sa v

kéde zavola funkcia bind() s nulovou hodnotou portu. Plugin je v komunika¢nom postaveni

klient, ktory iniciuje komunikéciu s ¢akajicim serverom. Preto je potrebné aby ziskal ¢islo

portu, na ktorom caka server. To je dosiahnuté pomocou vytvorenia zdielanej paméte s

identifikatorom, ktory poznaja aj server aj plugin. Tam server zapise retazec v tvare
<testID>:<port no.>:<CWD__path>

7 neho uz plugin dokéze parsovat vsetky potrebné informécie k zahdjeniu komunikécie.

5.5 Komunikac¢ny protokol

Pre komunikaciu medzi serverom a pluginom bol navrhnuty jednoduchy komunikacny pro-
tokol. Kazdy odoslany retazec je v tvare
<seqnum>.<testID>:<message>
pricom dalsie pridavné informéacie mézu byt pripojené na koniec. Spojenie vzdy nadvéizuje
ako prvy plugin, server vzdy odpoveda potvrdzujicim retazcom v tvare
<seqnum>.<testID>:ACK
Zo strany pluginu bolo implementovanych niekolko sprav popisané v nasledujicej casti.

INIT  tymto refazcom sa zo strany pluginu inicializuje komunikécia, server odpoveda s
dodatocnou informéciou o ceste k priec¢inku, kde sa nachidza spustitelny stbor
serveru. To je potrebné aby plugin vedel pristupovat k spoloénym stiborom, najmé
pri vykonavani odchytavani klaves.

INIT__FAILED ak sa plug-in v prehliadaci nenacita tispesne, server obdrzi spravu a test
sa kon¢i netispechom

SUCCESS sprava indikujica tspesnost prevedenia skodlivej ¢innosti pluginom
FAILURE sprava indikujica netspech prevedenia skodlivej ¢innosti pluginom

KEYLOG_START informuje server o zac¢iatku odchytavania kldves, to vyvola na strane
servera funkciu, ktora overuje tispesnost tohto ttoku. Najprv sa simuluje stla¢enie
klaves winapi funkciou SendInput() a nasledne sa kontroluje sibor, do ktorého ma
keylogger zapisovat zaznamenané klavesy.

END  tymto refazcom plugin indikuje koniec svojej ¢innosti, komunikacia sa nésledne
ukoncuje a server méze predat navratovi hodnotu.
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Kapitola 6

Testovanie a analyza vysledkov

V zaverecnej faze tejto prace ostavalo implementovany systém spustit a overif tak zabezpe-
¢enie voci utokom na roéznych platforméch. Boli vytvorené testovacie sady pre tri prehlia-
dace Firefox, Chrome a Explorer. Jediny prehliada¢ Firefox bol otestovany v svojej aktualne
najnovsej verzii 45. Prehliada¢ Chrome bol pouzity v zastaralej verzii 23, ktora podporuje
NPAPI plug-iny a Explorer bol pouzity vo verzii 9. Testy boli spustané na operaénych sys-
témoch Windows 7 a Windows XP a zaroven v roznych situacidch podla nasadenia bezpec-
nostnych aplikacii. Spustané boli s aktivnou anti-exploit ochranou spolo¢nosti TrustPort,
dalej bez akéhokolvek zabezpecenia a nakoniec s ochranou anti-exploit od firmy Malwareby-
tes. Anti—exploit Malwarebytes sa ukdzal ako nevhodny nastroj na ochranu, kedze nezabra-
nil ziadnemu z implementovanych dtokov a preto nebude dalej analyzovany. Simulovanymi
¢innostami by bol ttoc¢nik v realnej situdcii schopny prebrat tplni kontrolu nad cielovym
pocitacom, pristupovat k datam, vykonavat svoj kbd alebo sledovat ¢innost obete. Preto sa
tieto utoky daju zaradit medzi velmi zavazné. Implementované testy sa vyznacuja vysokou
prehladnostou a privetivym uzivatelskym rozhranim. Kazdy test spusta webovi stranku
s plugin containerom a zaroven kratkym popisom, akd ¢innost test simuluje. Rovnako je
po vykonani testu interaktivnou formou znadzorneny vysledok s vysvetlenim, ¢i sa skodliva
¢innost podarila alebo nie. Znazornené na obrizku 6.1. V tejto kapitole buda predvedené
dosiahnuté vysledky z testovania na systéme Windows XP, Windows 7. V oboch pripadoch
s ochranou TrustPort anti-exploit a bez.
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This test tries to read from other process’es memory.
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of specific known variable. Then it calls WinApi function ReadProcessiemory().

WinApi Functions

ReadProcessMemory()

Here will be description of function.

License

This content is available under the terms of the GNU General Public License

Obr. 6.1: Vizualizacia vysledku.

6.1 Priebeh testovania

N4 zéklade toho, ze implementované itoky sd iba simulované, t.j. redlne neohrozuju chod
operacného systému, testovanie nemuselo prebiehat vo virtualizovanom prostredi. Pre zais-
tenie toho, aby vysledky boli naozaj relevantné, bola kazda testovacia sada spustena trikrat
a to pri réznom stupni zatazeni procesora. To vSak na vysledky nemalo ziadny vplyv. Spus-
tenie testovacej sady prebieha v prostredi prikazoveho riadku cmd prikazom robot Firefox-
Tests.rst (pre testovanie na prehliadaci Firefox) a vysledky je mozné zapisovat priebezne
priamo z terminalu alebo po skonceni posledného testu zo siboru report.himl.

6.2 TrustPort Internet Security

Produkt TrustPort Internet Security poskytuje uzivatelovi kompletnt ochranu jeho podi-
taca a dat proti utokom a inym hrozbam. Okrem tradi¢nej antivir a antispyware ochrany
poskytuje aj ochranu na sietovej tirovni monitorovanim e-mailov a siefovej prevadzky so
snahou zamedzit virusom este pred tym ako sa dostani na pevny disk. Do balika kom-
pletnej ochrany patri aj inteligentny firewall ktory dokéze samostatne kategorizovat nové
aplikédcie podla déveryhodnosti, anti-exploit schopny detekovat zero-days ttoky, rodicovsky
zamok ktory blokuje webové stranky podla obsahu a néstroj na ochranu USB pamétovych
médii. [32] Tento produkt je dostupny zadarmo k stiahnutiu v trial verzii. [31] Podporuje
operacné systémy Windows XP a novsie.
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Obr. 6.2: TrustPort Internet Security 2016.

6.3 Simulované ¢innosti

V préaci sa podarilo implementovat 31 testov simulujtcich Siroku skalu ttokov na cielovy
pocitac. Vacsina testov spociva v spustitelnych stiboroch dodanych firmou TrustPort, ktoré
st spustané z plugina a nasledne je vyhodnocovana ich tspesnost. Uspesnost prevedenia sa
vyhodnocuje najmé podla navratového koédu programu vykonavajiceho simulovani ¢innost.
V sade sa vyskytuje skupina testov s privlastkom Ask, to je varianta testu, kedy sa pri
spusteni otvara uzivatelské okno ktoré informuje o utoku a zaroven vyzaduje dalsiu akciu
od uzivatela. Utoky by sa podla toho, akid ¢ast systému napadaji, kategorizovat do piatich
skupin.

6.3.1 Utoky na proces

Do tejto skupiny spadd 9 testov, ktoré réznymi spésobmi pracuji s inym procesom v operac-
nom systéme. Jedna sa o vytvaranie, ukoncovanie, otvaranie procesov a vytvaranie vldkna
v cudzom procese. Patri sem aj volanie prikazoveho riadku s prikazom priamo z kédu
plug-inu pomocou win api funkcie CreateProcess(). Princip tychto testov spociva v spusteni
samostatného host procesu, ktory sa nasledne dalsim procesom snazime modifikovat.

o TestCreateCase — Spustif novy proces

e CMDproc — Spustit cmd prikaz

o TestTerminateCase — Ukonéi proces v systéme
e TestOpenCase — Otvor proces v systéme

o TestThreadCase — Vytvor vlakno v cudzom procese

6.3.2 Utoky na operaéni pamit

Dalsia skupina ttokov sa zaoberd titokmi na opera¢nii pamit cudzieho procesu. Opit je
najprv potrebné spustit host proces, ktory po spusteni vracia adresu svojho adresového
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priestoru. Nasledne sa z neho snazime citat alebo don zapisovat. Tychto testov je celkom
6, pretoze si implementované aj vo verzii Ask a Dependency.

e TestReadCase — Citanie z operacnej paméte

o TestWriteCase — Zapisovanie do operac¢nej paméte

6.3.3 Keylogger

Samostatnd kategoria obsahujica jediny test. Jednd sa o zlozitejsi pripad utoku kde sa
vyuziva Windows Hook pripojeny na handle plug-inu. Tym paddom proces pluginu dostéava
spravy o stlacenych klavesach bez ohladu na to, ktoré okno je oznacené ako aktivne. Tento
test vytvara docastny stibor log.trt ktory sa neskor kontroluje a vyhodnocuje sa tspesnost
odchytavania klaves.

6.3.4 Utoky na stiborovy systém a registre

Testy ktoré simuluji pracu so suborovym systémom, vytvaranie a modifikaciu siborov na
disku a zaroven testy na modifikdciu Windows registrov by sa momentalne dali zaradit do
jednej kategoérie, pretoze aktualna verzia poskytnutych spustitelnych siborov este nefunguje
spravne a preto sa tato aktivita anti-exploitom neodchytéva. Vyuzitie tychto testov sa
uplatni az po dokonceni testovacich programov vo firme TrustPort.

e TestFileReadCase/TestRegReadCase — Citanie zo stiboru/registra

o TestFileWriteCase/TestRegWriteCase — Zapisovanie do stiboru/registra

o TestFileCreateCase/TestRegCreateCase — Vytvaranie siboru/registra

o TestFileOpenCase/TestRegOpenCase — Otvaranie stiboru/registra

o TestFileRenameCase/TestRegRenameCase — Premenovanie siboru/registra

o TestFileDeleteCase/TestRegDeleteCase — Zmazanie suboru/registra

6.4 Platforma Windows XP

Operacny systém Windows XP je od roku 2014 uz neudrziavany a zastaraly. [16] Jeho
zabezpecenie sa ukédzalo ako velmi slabé s 0% tspesnostou zabranit ttokom z testovacej
sady. S nainstalovanym programom TrustPort sa zachytilo vykonanie 13 testov. Prave tieto
testy boli z tych viac zdvaznych, jednalo sa o pristupovanie do operac¢nej pamate cudzich
procesov, spustanie alebo modifikaciu cudzich procesov a pracu s registrami. V tabulke 6.1
sa nachiddza kompletny report o tispesnosti jednotlivych testov.
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Windows XP

TEST Bez ochrany TrustPort anti-exploit
Firefox | Explorer | Chrome | Firefox | Explorer | Chrome

Spustit novy proces X X X v v v
Citat z pamite X X X v v v
Zapisovat do paméte X X X v v v
Spustit CMD prikaz X X X v v v
Ukoncit proces X X X v v v
Ukonéit proces (Ask) X X X v 4 v
Otvor proces X X X X X X
Otvor proces (Ask) X X X X X X
Spustit nové vlakno
vpprocese X X X x x X
Spustit nové vldkno
v procese (Ask) X X X X X X
Odchytévanie klaves X X X X X X
Vytvorit sibor* X X X X X X
Otvorit sibor* X X X X X X
Citat zo stiboru* X X X X X X
Zapisovat do suboru* X X X X X X
Premenovat stbor* X X X X X X
Vymazat sibor* X X X X X X
Vytvorit register* X X X X X X
Otvorit register* X X X X X X
Citat z registra* X X X X X X
Zapisovat do registra* X X X X X X
Premenovat register* X X X X X X
Vymazat register™® X X X X X X
Citat z registra (Dep)* X X X X X X
Zapisovat do registra (Dep)* X X X X X X
Citat zo stboru (Dep)* X X X X X X
Zapisovat do siboru (Dep)* X X X X X X
Citat z pamite (Dep) X X X v v v
Zapisovat do pamiéte (Dep) X X X v v v
Citat z paméte (Ask) X X X v 4 v
Zapisovat do pamite (Ask) X X X v v v

Tabulka 6.1: Testovanie na Windows XP
Legenda: v'— netspesny utok, X— tispesny ttok, * — titok nepodporovany TrustPort
ochranou

6.5 Platforma Windows 7

Microsoft Windows 7 je momentalne najpouzivanejsi operacny systém na svete. Skoro po-
lovica beznych uzivatelov pouziva prave tento systém a preto je este stale udrziavany vy-
vojarmi pravidelnymi aktualizaciami. Jeho bezpecnost je oproti starsej verzii XP lepsia,
len samotny operacny systém je schopny zabrinit nelegdlnemu pristupu do registrov. To v
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nasej testovacej sade znamen4 stale iba vyse 10% ochranu. S pouzitim systému anti—exploit
je situacia rovnaka ako na verzii XP, a to 13 zachytenych testov. V tabulke 6.2 je vypis
uspesnosti jednotlivych testovacich pripadov.

Windows 7
TEST Bez ochrany TrustPort anti-exploit
Firefox | Explorer | Chrome | Firefox | Explorer | Chrome

Spustit novy proces X X X v v v
Citat z pamiite X X X v v v
Zapisovat do pamate X X X v v v
Spustit CMD prikaz X X X v v v
Ukoncit proces X X X v v v
Ukon¢it proces (Ask) X X X v v v
Otvor proces X X X X X X
Otvor proces (Ask) X X X X X X
Spustit nové vldkno X X X X X X
Vv procese
Spustit nové vlakno
v procese (Ask) X X X X X X
Odchytavanie klaves X X X X X X
Vytvorit subor* X X X X X X
Otvorit stibor* X X X X X X
Citat zo stiboru* X X X X X X
Zapisovat do suboru* X X X X X X
Premenovat stbor* X X X X X X
Vymazat sibor* X X X X X X
Vytvorit register* v v v v v v
Otvorit register* v v v v v v
Citat z registra* X X X X X X
Zapisovat do registra* X X X X X X
Premenovat register* X X X X X X
Vymazat register® v v v v v v
Citat z registra(Dep)* X X X X X X
Zapisovat do registra(Dep)* X X X X X X
Citat zo stiboru(Dep)* X X X X X X
Zapisovat do stboru(Dep)* X X X X X X
Citat z pamite(Dep) X X X v v v
Zapisovat do pamiéte (Dep) X X X v v v
Citat z pamite (Ask) X X X v v v
Zapisovat do paméte (Ask) X X X v v v

Tabulka 6.2: Testovanie na Windows 7
Legenda: v'— netspesny utok, X— tispesny ttok, * — titok nepodporovany TrustPort

ochranou
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Kapitola 7

Zaver

Cielom tejto bakalarskej prace bolo zoznamit sa s nastrojmi na automatizované testovanie
a zaroven so zakladnymi technikami ttokov na webové prehliadace. Nésledne na zéklade
prevedeného navrhu bola dalsim krokom implementacia automatizovanych testov, ktoré
preveruju efektivitu bezpecnostnych aplikacii. Postup prace by sa dal rozdelit do troch
casti. V prvej bolo potrebné sa zoznamit so zakladmi automatizovaného testovania, prin-
cipmi fungovania webovych prehliadacov a utokov na ne. Potom nasledoval navrh, ako sa
bude testovanie implementovat, vyber mnoziny tutokov ktoré sa budu testovat a sposob
vyhodnocovania vysledkov. Spdsob fungovania jednotlivych modulov medzi sebou sa pocas
implementacia viac krat pozmenil, aby sa dospelo k najviac generickému rieSeniu s moznos-
tou neskorsieho rozsirenia sady testov. V poslednej faze prace prebiehalo samotné testovanie
v spolupraci so spolo¢nostou TrustPort a vyhodnotenie testov.

Vysledkom préace je trojica komunikujtcich programov, plug-in spustajici skodliva aktivitu,
obsluhujici server a Robot Framework. Spolu vytvaraja sadu 31 testov simulujicich skodlivé
¢innosti spustané z NPAPI plug-inu ktoré sa casto vyskytuji v redlnom svete. Testovanim
sme zistili, ze pri NPAPI plug-inoch nezalezi na spustajucom webovom prehliadaci, pretoze
plug-in bezi ako samostatny proces. Dalsim zistenfm bolo, Ze pouzivanie anti-exploitu spo-
lo¢nosti TrustPort dokéze zachytit vyse 30 percent implementovanych ttokov. Da sa preto
povazovat za efektivne riesenie proti itokom na webové prehliadace.

Prinos tejto prace pre spolo¢nost TrustPort je, ze tato sada bude integrovana do testovania
anti-exploit systému firmy TrustPort. Napriek tomu, ze praca napliuje ciele zadania, je
eSte priestor na vylepsenia. Jednym z nich by mohlo byt rozsirenie TCP komunikacie medzi
serverom a pluginom tak, aby fungovala v rdmci internetu. To by umoznilo vzdialené testo-
vanie. Pokracovat by sa dalo aj v pridédvani testov, napriklad implementaciou tatokov buffer
owerflow alebo integer overflow. Pre testovanie véicsieho mnozstva systémov by sa praca dala
rozsirit o automatickd detekciu opera¢ného systému a nasledne podla toho kategorizovat
vysledné log stibory pre jednoduchsiu analyzu.
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Priloha A

Obsah DVD

V prilohe sa nachadza DVD nosi¢ so vSetkymi potrebnymi siibormi k skompilovaniu pro-
jektu a spusteniu testov. Obsahuje implementaciu modulov Control Server, Plug-in, de-
finiciu testov a vytvorend kniznicu klacovych slov. Rovnako aj software tretich stran—
Firebreath Framework, Robot Framework a vzhladom na to, ze je obtiazne ziskat starsiu
verziu prehliadaca Chrome, na nosic¢i sa nachadza priec¢inok s instalovanym Chrome verzie
23. z roku 2013.

A.1 Priecinky a stbory

src/ Visual Studio projekty modulov Control Server a Plug-in.
thirdParty/ FireBreath Framework, Robot Framework, Google Chrome 23.

testFiles/ Definicie testovacich sad, definicia kltic¢ovych slov, webové stranky, Trust-
Port binarky.

TechnickaSprava/ Zdrojové subory tchnickej spravy a PDF stbor.
bin/ Prelozené programy server (.exe) a plugin (.dll).

MANUAL.txt Instalacny manudl.
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Priloha B

Preklad a pouzitie

B.1 Control Server

Na preklad tohto modulu je potrebné vyvojové prostredie Visual Studio 2013.
e Navigovat k stiboru src/Control Server/cntrl _server.sin.
e Otvorit programom Visual Studio 2013.
e build -> build solution.

e Vysledny program je generovany ako src/Control Server/Debug | Release/cnitrl _server.eze.

B.2 Plug-in

Na vytvorenie projektu s pripravenych zdrojovych stborov je potrebné mat nainstalovany
cmake a zaroven pridany do system PATH. Rovnako aj Iubovolnt verziu Visual Studio 2005
a novsiu.

e Navigovat do priec¢inka src/Plug-in.
e Podla verzie Visual Studia spustime davkovy sibor (.bat).

— BuildForVisualStudio2005.bat
BuildForVisualStudio2008.bat
BuildForVisualStudio2010.bat
— BuildForVisualStudio2012.bat
BuildForVisualStudio2013.bat

e V aktudlnom priecinku sa vygeneruje priec¢inok build20zz v ktorom najdeme projekt
pre Visual Studio.

e Otvorit programom Visual Studio.

e build -> build solution®.

IMoéze trvat aj niekolko miniit.
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e Vysledny plugin je generovany ako src/Plug-in/build20zz/bin/PRCS/Debug | Relea-
se/npPRCS.dII.

e Tento sibor je potrebné z prikazoveho riadku instalovat do registrov prikazom re-
gsvr32 npPRCS.dll.

e Plug-in je pripraveny na pouzitie.

B.3 Robot Framework

Na instalaciu Robot Framework je potrebny mat nainstalovany Python 2.7 a mat ho pri-
dany v system PATH. Rovnako je potrebné mat pridany v system PATH aj priec¢inok
Python27/Scripts.

e Navigovat k stboru thirdParty/Robot Framework/install.bat.
e Otvorit

e Robot Framework by mal byt nainstalovany a dostupny z prikazového riadku prika-
zom robot.

B.4 Spustenie testov

Prelozeny stibor cntrl _server.exe premenovat na server.eze a skopirovat do priec¢inka
testFiles/sut.

Instalovat plug-in podla pokynov v sekcii B.2.

Cez prikazovy riadok navigovat do testFiles.

Podla toho v akom prehliadaci chceme spustit testy, vyberieme prislusny sibor.

— robot FirefoxTests.rst
— robot ChromeTests.rst

— robot IExplorerTests.rst
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