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Anotace

Tato diplomova prace se zabyva casti sitové komunikace v systému
IPTV za pouZiti protokolu pro pfenos multimedialnich dat RTP, konkrétné jeho
fidici ¢asti RTCP a jeho mozné vyuZiti pro pfenos hlasovacich vysledkd. Déale
zhodnocuje typy a moznosti pouZziti spolehlivého multicastu a specifického
multicastu (SSM).

Soucéasti prace je také vytvofeni programu pro simulaci pfenosu
hlasovacich vysledku v programovacim jazyce C++ na platformé MS Windows.
Vysledkem je tedy program na strané klienta, ktery pfijima anketu od serveru a
odpovida na ni aplikaénim paketem protokolu RTCP. Na druhé strané server
dany paket zachyti a zpracuje. Aplikace pracuji v konzolovém modu, tedy bez
grafického rozhrani. Uzivatel v serverové aplikaci mize tvofit anketu a zasilat ji
klientovi a pfipadné si prohlédnout vysledky hlasovani. V klientské aplikaci
provadi volbu hlasovanim a pfipadné zaslani dalSich voleb jako simulaci
pfipojeni vice klientd k serveru.

Kliécova slova

IPTV, RTP/RTCP, spolehlivy multicast, SSM, IP multicast, hlasovani, anketa,
C++



Abstract

This Diploma thesis is focused on a part of network communication in the
system of IPTV using the protocol to provide transmission of real-time
multimedia RTP, specifically using the control protocol RTCP to carry voting
results. The thesis further shows variants and ways of using reliable multicast
and specific multicast (SSM).

The main practical goal of this thesis is the program for the simulation of
carrying voting results that | have created in the C++ programming language for
MS Windows platform. The result is the client program receiving an inquiry from
the server and reacting by application packets of the RTCP protocol. On the
other side is the server program that picks up the packets and processes them.
The programs run in the console mode, thus they have no graphical user
interface. A user in the server program can create any inquiry and consequently
send it to the client. Furthermore, the server can possibly view the current
results of voting. In the client program a user can vote and possibly send
another vote that will simulate other clients
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1.Uvod

Rozvoj internetu prodé€lava stdle nové zmény v oblasti zandSeni novych standarda a
nabizi také rychle se rozSifujici nabidku stidle novych sluZzeb. Jednou z nejvice se
rozSifujicich oblasti je oblast multimedidlnich pienosi dat a to piedevsim diky velkému
rozvoji a dostupnosti broadbandu. Pravé diky vzrustu vysokorychlostniho pfipojeni
vznikaji projekty s ¢im dél vyssi ndro¢nosti na kapacitu linek a v oblasti multimedii se
kladou stdle vétsi ndroky na zvySenou kvalitu dat. NarGstajici objem datovych tokl
nestaCi pokryvat pouze ndrast kapacity linek. Je tfeba jej korigovat i vhodnymi
aplikacemi algoritmil pro kompresi ¢i pro ekonomictéjsi zplisob $iteni siti. Dsledkem
toho probihd mnoho inovaci a rozs$iteni stavajicich standardli a doporuceni v oblasti
protokolll pro pfenos dat.

Jednim z projektii, ktery se zabyvd vyvojem novych technologii v oblasti
komunikaci v IP sitich, konkrétné pro multicast, je Multicast IPTV Research Group,
ktery vznikl na Vysokém uéeni technickém v Brng, pod z4stitou Ustavu telekomunikaci.

Cilem semestralni price je sezndmit se problematikou pfenosu multimedidlnich dat
pres internet, konkrétné se tykajicich IPTV. Mym tkolem bude se zam¢fit na protokol
pouzivany pii pfenosu v redlném cCase tzv. Real-Time protokol, konkrétné¢ na
signalizacni protokol vyuZivajici zpétnou komunikaci od klientli, pfijimajicich
streamovana data, k serveru, ktery je zdrojem vysilani multimediédlnich dat. Dale také
poukdzat na moZznosti multicastového sifeni v IP sitich, zaméfit se na jejich moznou
spolehlivost a pfipadné porovnat jejich efektivitu, vykonnost a vyuZiti.



2. Popis IPTV

IPTV (Internet Protocol Television) je sluzba, kterd umoZiiuje na zdklad¢ IP
protokolu a protokolu pro prenos vredlném Case pfendSet televizni vysildni pies
mnoho vyhod a nadstandardnich sluzeb. S Sifenim televizniho vysilani (broadcasting)
lze distribuovat i sluzby nelinedrniho charakteru jako napt VoD (Video on Demand —
video na vyzadani), PPV (Pay Per View — potady za poplatek) apod. IPTV ma velky
potencidl pro individualizaci, jelikoz kazdému piijemci se dopravuje individudlni obsah
po urCitém kandlu, ktery je dopiedny i zpétny. Tim se nabizi velky potencidl ve formé
zpétné interaktivity, kdy je moznost nabizet takové sluzby piijemciim, které maji
odezvu dle jejich pfani (reklama, Gprava programové nabidky, hlasovani v anketich,
filmech na ptéani...apod.), pfipadné vyuzit statistik, napf. sledovanosti, za cilem ke
zlepSeni sluzeb zakazniklim.

Dal$im zasadnim rozdilem oproti ostatnim zpisobim vysilani je, ze u IPTV
k piijjemci cestuje jeden vybrany program, cCili vybér probihd na strané serveru
poskytovatele, s ¢imZ je i spojena znacnd prodleva pfi piepinani programil (tzv. channel
zapping). Nepfenasi se tak cely programovy balik. Tato vlastnost ma také za nésledek,
Ze na jednu piipojku lze pfipojit pouze jeden set-top-box (dekodér digitidlniho signdlu) a
divdk tak muZe v domdcnosti s vice pfijimaci sledovat pouze jeden program. Tyto
divody jsou ale pouze kapacitniho charakteru, nez principidlniho a je jenom otdzkou
Casu kdy toto omezeni bude piekroceno (napf. nasazenim rUznych variant
vysokorychlostnich optickych FTTx ptipojek).

Dalsi vlastnosti IPTV, bliz§i mé semestrdlni prici, je vyuZiti multicastingu, kde
jeden program predstavuje pravé jednu multicastovou skupinu, ke které se miliZou
potencidlni pifjemci pfihldsit, ptipadn€ odhlasit a prihlasit se kjiné. Pravé toto
piihlaSovani a odhlasovéani se ze skupin ma za nasledek onu zpétnou prodlevu pfi
prepindni programil, jak jsem se jiZ zmifloval vySe.

2.1. Sitfeni multimedialnich dat v realném cCase

Vyuziti sluZeb pracujicich s daty v redlném cCase je mnoho. Jako piiklad miiZzeme
zminit VoIP, videokonference, rozhlasové, televizni vysilani. Castym vyuZivanym
feSenim pro sluzby v redlném cCase je koncept server-klient, resp. jeden vysilaci zdroj
(streaming server) a mnoho tucastnikii ve skupin€ odebirajici data ze zdroje. DalSim
moZznym konceptem je, Ze ve skupiné bude vice vysilacich zdroji (videokonference)
piipadné se zdroje vysilani budou meénit v rdmci skupiny.

Jak jiz bylo naznéno, pro Sifeni multimedialnich dat v redlném case je tfeba vyuzit i
patiicného protokolu. Takovymto protokolem je RTP/RTCP (Real-Time Transport
Protocol/Real-Time Transport Control Protocol), ktery je navrZzen vySe uvedené Sifeni
multimedidlnich dat v redlném Case.

2.2. Architektura protokolu RTP/RTCP

Protokol RTP/RTCP je nespolehlivy, ¢ili nezaru€uje Ze poslany paket byl dorucen
k cili korektné¢ nebo zda viibec dorazil a ani se nesnazi sjednat ndpravu pozadavkem o
znovuzaslani jak je tomu u tfady protokolii spolehlivych napt. TCP (Transmmision
Control Protocol). Protokol také nezajistuje zda byl paket doru¢en ve spravném potadi.
Protokol je navrzen tak, Ze oddéluje uZivatelské data (RTP) od signalizace (RTCP).
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Protokol pienosu v redlném Case je nezdvisly na typu sit€ a pienosovém protokolu,
Casto vSak pracuje nad transportnim protokolem UDP (User Datagram Protocol) a
sitovym IP (Internet Protocol). Dals$i mozn¢ protokoly nad kterymi muze pracovat jsou
napt. ST-II, IPX, ATM-AALXx...

Obr. 2.1: Architektrura RTP/RTCP nad ostatnimi protokoly

Aplikace

RTP

RTCP

ostatni
transportni UDP
protokoly

ostatni
sitové IP
protokoly

2.3. Specifikace protokolu RTP/RTCP

Sluzba RTP pfed samotnym zahdjenim pfenosu dat zajistuje identifikaci typu
multimedidlnich dat a opatif je i patficném potfadovym cislem. V piipadé¢ vice zdroji se
postard i synchronizaci jejich datovych tokl. Co vSak sluzba negarantuje je, Ze budou
doruceny ve spravném potadi a proto se o to musi postarat aplikace na strané piijemce a
rekonstruovat tak datové pakety pomoci jejich zahlavi, piipadné identifikovat chybé&jici.

Dalsi dllezitou chybéjici vlastnosti RTP protokolu je, Ze neposkytuje zaruku
kvality sluzby (QoS — Quality of Service), kterd je pro pienos podstatnd. Proto je nutno
vyuZzit zde jinych protokolt (napf. RVSP — Resource Reservation Protocol).

Kvalitu distribuce multimedidlniho pienosu dat obstardva protokol signalizacni
RTCP, ktery monitoruje provoz za pomoci kontrolnich a identifikaénich mechanismi.
Tento protokol pracuje v izkém spojeni s protokolem RTP a jejich identifikace je ddna
parem portd, kde RTCP pouziva port o jednicku vys$si nez RTP.

2.4. Popis protokolu RTP

Jak uz bylo uvedeno, protokol RTP slouzi pro vlastni pfenos dat. Pro RTP protokol
jsou typické tzv. relace (session), coZ jsou asociace mezi U€astniky komunikujici pres
RTP, kdy ucastnik se mtZe zucastnit vice relaci vjednom case. Relace je
charakteristicka cilovou transportni adresou (sitova adresa + port). Multimedidlni obsah
tak neni pfendSen jako v rdmci jedné relace, ale média jsou rozdélena do vice relaci se
svym vlastnim datovym tokem a vlastnimi RTCP pakety. Typickym ptikladem je
odd¢€leny pienos zvuku a videa, kdy kazdy se pienasi zvlast. Uplatnéni to ma predevsim

VVVVVVV

(napf. u videokonference).



V ramci RTP protokolu je tieba se jeSté¢ kratce zminit dva pojmy, ,,mixer” a
translator. Uloha mixeru v pfenosu je slouéit vice zdrojii uZite¢ného obsahu do
jednoho a upravit a resynchronizovat tak datovy tok pro piijemce ktery vyuziva uzsi
pfenosové pasmo neZ ostatni piijemci ve skupiné, zabrani se tak neefektivni snizovéani
prenosového pasma pro piijemce,co vyuZzivaji rychlej$i prenosové linky. Translator
najde vyuZziti v ptipad¢, Ze ptijemce se nachdzi za firewallem a neni tak ptimo dostupny
pres IP multicast. Pak se ptfed a za firewall instaluje translator, ktery pomoci tzv. tunelu
pfepravi data do sité za firewallem. UZiti translatoru je tedy napiiklad uZite¢né pro
komunikaci, kde se spojuji sité vyuzivajici jiné protokoly nizsich vrstev (napt. IP/UDP
a ST-II nebo ATM-ALLX...atp.)

2.4.1. Format zéhlavi paketu RTP

Pro piehlednost nésledujici obrazek znazornuje piiklad zapouzdieni RTP paketu do

paketu protokolu nizsich vrstev.

Obr. 2.2: MoZnost zapouzdieni RTP paketu

zdhlavi MAG]|

zéhlavi IP| [zahlavi UDP| | zahlavi RTP | RTP data

Format RTP zahlavi je zobrazen na obr. 2.3.
Obr. 2.3: Zdhlavi datového RTP paketu

bit 0 8 16 24 32
| 1 | | | | 1 -
VIPX| CcC M PT Cislo poradi
©
Casova znamka %
e o ] Q-
) Identifikator synchroniza¢niho zdroje (SSRC)
g -
% |dentifikator pfispivajicich zdroji (CSRC) §
__________ Rozéiteni zahlavi |9
UziteCny obsah (audio, video, ... ) §

Prvnich dvandct oktetli tvofi pevné zdhlavi RTP paketu a je pfendSeno vzdy. Pole
CSRC identifikatoru je v zdhlavi prezentovano pouze, kdyZ se v pfenosu vyskytuje tzv.
mixer. Pole zdhlavi maji ndsledujici vyznam:

V (Version) — 2 bity — udava o jakou verzi protokolu se jedna. Aktudlni verze je
V=2.

P (Padding) —/ bit — je tzv. doplnéni, pokud je bit nastaven na 1, je na konci zahlavi
paketu vice okteti (bytl), které nespadaji k uzitecnému obsahu (Payload) a
jsou ignorovény. Z toho posledni oktet urcuje kolik oktetd bylo doplnéno.
Doplnéni se pouZziva pro Sifrovaci algoritmy.

X (Extension) — / bit — je tzv. rozSiteni, pokud je bit nastaven na 1, ndsleduje za
pevnym zdhlavim dalSi rozsifeni zahlavi (viz nésledujici kapitola)



CC (CSRC Count) — 4 bity — urcuje pocet identifikdtord, ndsledujicich za pevnym
zéhlavim (CSRC). Ma-li toto pole nulovou hodnotu, je zdrojem
synchronizace zdroj uzitného obsahu.

M (Marker) — / bit — je tzv. zdloZzka, je definovana konkrétnim profilem media. Je
urcena k poskytovani dulezitych udélosti, jako napf. oznaceni hranic ramce
v datovém toku.

PT (Payload Type) — 7 bitii — pole informuje o typu uZite¢ného obsahu. Cislo PT je
pfifazeno typu dat tabulkove a je specifikovano v RFC 3551.

Cislo poradi (Sequence number) — 16 bitii — je jedineéné &islo uréujici pozici
pofadi paketu. Je voleno ndhodn€ a inkrementovano s kaZzdym odeslanym
paketem. Diky tomu je muaze piijemce detekovat ztratu paketi.

Casova znamka (Timestamp) — 32 bitii — tzv. asovad znamka, vyjadiuje okamzik
odebrani vzorku prvniho oktetu datového paketu. Je odvozena z hodin, které
se inkrementuji linedrné v Case a zajiStuje synchronizaci a vypocet jitteru.
Frekvence hodin je zdvisld na formétu prenasenych dat (payload). Jsou-li
RTP pakety generovdny periodicky, je vyuZito k ¢asovani vzorkovaci
frekvence a nevyuziva se systémovych hodin. Aplikace vysilajici uz ulozena
data, pouzivaji Casového formdatu odvozeného z protokolu NTP (Network
Time Protocol).

Identifikator synchroniza¢niho zdroje (Synchronization source identifier -
SSCR) — 32 bitu — je identifikdtor synchronizacniho zdroje (plati pro CC=0).
Je volen ndhodn¢ a dva zdroje v jedné RTP relaci by nemély mit stejny SSCR
identifikétor, ptipadnou kolizi fesi patiicné mechanizmy.

Identifikator prispivajicich zdroji (Contributing source identifiers - CSCR) — 0
a?z 15 poloZek po 32 bitech — pole identifikuje zdroje, které pfispivaji do
uzitecného obsahu. Pocet téchto zdroji je dan CC polem. Celkem miZe
prispivat az 15 zdroji. Pii vys$sim poctu je nemozno je identifikovat. UzZitecné
obsahy zdroju slucuje do jednoho zafizeni zvané mixer

Uzite¢né data (Payload) — pole obsahujici samotna data

2.4.2. RozSiteni zahlavi formatu RTP paketu

V piipad¢ nutnosti rozSiteni stdvajiciho zdhlavi je mozné zdhlavi rozsitit a
implementovat tak nové typy formdtu hlavicky RTP paketu pifidanim dalSich
potfebnych informaci. K nastaveni rozsiteného zahlavi slouzi vyse zminény bit rozsiteni
(X), nastaveny na 1. Aplikace tohoto typu rozsifeni neni pfili§ Castd, jelikoz pridavné

informace je vétSinou tieba pienaset v uzitecném obsahu (payload).

Obr. 2.4: Formadt rozsivent zdahlavi RTP paketu
bit O 8 16 24 32

A N B I
Definovano profifem Délka

Rozsifeni zahlfavi




2.5.  Popis protokolu RTCP

JiZ zminovany protokol RTCP (Real-Time Transport Control Protocol) je nedilnou
soucasti funkce RTP jako transportniho protokolu. SlouZi jako signalizacni protokol a
sleduje kvalitu distribuce dat, ¢ili monitoruje stav sit€. RTCP protokol tedy zajist'uje
Ctyti zdkladni funkce:

- Poskytuje odezvu na kvalitu distribuce dat

- Nese tzv. kanonické jméno (CNAME), coz je pevny identifikator pro RTP zdro;j.
JelikoZ SSCR identifikator se mize zménit pti néjakém konfliktu nebo restartu
programu, piijemce potiebuje jeho kanonické jméno k uchovani cesty kazdého
ucastnika. CNAME je zahrnuto v popisu zdroje (SDES)

- Pfijemci jej také potiebuji k pfidruzeni mnohondsobnému datovému toku od
danych tcastnikli vrelaci (napf. ksynchronizaci audia a videa), tzv.
INTERMEDIA SYNCHRONIZATION

- Posledni funkci je pfenos minimdlni informace o fizeni relace (napi. RTCP
paket typu BYE k opusténi relace icastnikem — nepovinna funkce)

Specifikace RTCP protokolu definuje nékolik typi paketl nesouci urcity druh
kontrolni informace. Typu jsou:

- Sender report (SR) — zprava odesilatele (zdroje uzite¢ného obsahu)

- Reciever report (RR) — zprava piijemce (pro statistiky piijemcii)

- Source description items (SDES) — popis zdroje

- BYE - indikace ukonceni v relaci

- Aplication-specific function (APP ) — specifikace aplikace

RTCP pakety posilaji vSichni déastnici spojeni. Uastnik vysilajici RTP pakety
zasila i SR zpravu s obsahem poctu odeslanych paketi a oktetd a informaci uZitnou
k synchronizaci ostatnich datovych tokd. Ugastnici jako pifjemci zasilaji v pevnych
pravidelnych intervalech RR zpravu pro ostatni zdroje, ze kterych piijimaji. Interval
posilani se liSi dle poctu ucastnikii, z divodu dodrZeni obsazeni Sitky pasma pro
protokol RTCP, ktery je 5%. Zprava obsahuje informaci o po¢tu nedoruc¢enych pakett,
pouzit k odhadu zpozdéni v obou smérech a piipadné tomu ptizplsobit i datovy tok.
Paket zpravy je vzdy prvni a odesilad se i pokud nejsou odesilany zadné datové pakety.
Vsechny RTCP pakety musi obsahovat popis zdroje, pro identifikaci zdroje pomoci
CNAME, ptipadné dalsi informace (viz kap. 2.5.1.)

2.5.1. Struktura RTCP paketu

RTCP zpravy se neposilaji jako samostatné pakety, ale mohou byt sloucen do tzv.
slozeného paketu libovolné délky, ktery zabali se poSle v protokolu nizsi vrstvy
(transportni), napt. UDP. Kazdy paket ze sloZeného paketu miZe byt zpracovéan
nezdavisle bez pozadavkl na poradi a kombinaci paketl. Nicméné vzhledem k funkci
protokolu se zavadi nésledujici omezeni:

- Pfijem statistik (v SR nebo RR zpravich) miZe byt tak Casto zasildn jak to

umoziuje omezeni ze strany Sitky pdsma, proto kazdy slozeny paket musi
obsahovat report paket.



- Novy piijemci pottebuji ptijmout SDES (CNAME) paket co nejdiive jak je to
mozné kvuli identifikaci zdroje a asociaci media (vyjimku tvoii sloZzené pakety
rozdélené pro dilci Sifrovani).

- Cislo typu paketu, které se miZe objevit ve sloZeném paketu nejdiive se musi
tykat pricitani Cisla konstantniho bitu v prvnim slové pro pravdépodobnost
uspésné validace RTCP paketu.

Proto vSechny RTCP pakety musi byt posilany ve sloZzeném paketu o nejmén¢ dvou
samostatnych paketech (RTCP zpravach) v nasledujicim formatu:

- Sifrovaci prefix: tykd se zaSifrovaného sloZené paketu a musi mit 32-bitovy
prefix

- SR nebo RR paket: ve sloZzeném paketu musi byt vzdy report paket, i za
predpokladu Ze nebudou ndsledovat zadna data a nebo, Ze za report paketem
bude hned néisledovat BYE paket

- Doplitkové RR pakety: pokud pocet zdrojlii, pro které jsou pfijimany zpravy
statistik, prekroci ¢islo 31, bude to ¢islo pfipojeno do dalstho doplikového SR
nebo RR paketu hned za tim prvnim SR/RR paketem.

- SDES: paket obsahujici popis zdroje (CNAME) musi byt v kazdém sloZzeném
paketu (vyjma paketim uréenym pro Sifrovani)

- BYE nebo APP: nakonec ostatni RTCP pakety, napt. paket pro ukon¢eni nebo
definovany aplikaci

Obr. 2.5: Priklad struktury sloZeného RTCP paketu (compound packet)

pfi §ifrovani: nahodny 32-bitovy Integer
—— paket ; paket } paket ;
chunk chunk
zpravy pfilemce poloZka polozka poloZka poloZka
O @ e A0 e O e 00
R|SR | Sender\gumistenigumisteniiapes | E cnaME  TELC. |% CNAME LOG |BYE|EE duvod
@w repot g 1y 2 o o 610

sloZzeny paket
UDP paket

2.5.2. Format paketu zpravy odesilatele (Sender Report)

Paket zpravy odesilatele se sklddd z tii sekci ndsledovanou cCtvrtou rozSitujici
profilem specifickou sekci, pokud je definovana. Prvni sekce tvoii zdhlavi paketu o
velikosti osmi oktetl
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Obr. 2.6: Formdt RTCP paketu typu SR

bit 0 8 16 24 32
| | | | | | | |
T ¥ B RC PT=8SR=200 Délka
Hlavicka
SSRC odesilatele
NTP &asova znamka, nejvice vyznamné slovo
NTP ¢asova znamka, nejméné vyznamne slovo
Informace
odesilatele RTP ¢asova znamka
Citad paketu odesilatele
| Citad oktetu odesflatele
SSRC 1 (SSRC prvniho zdroje)
Zlomkova ztrata Rostouci poéet ztracenych paket(
Blok Rozsiteni ptijatého vyssihe &isla pofadi
zpravy .
1 Interarrival jitter
Posledni SR (LSR)
Zpozdéni od posledniho SR (DLSR)
BEk SSRC_2 (SSRC druheho zdroje)
Zpravy :
E 1 ;
Rozsiteni specifické profilem

Popis poli obsazenych v SR paketu:

V (Version) — 2 bity — Verze protokolu RTP (V=2), kterd je stejnd jako i pro RTCP

P (Padding) — / bit — je tzv. doplnéni, pokud je bit nastaven na 1, je na konci zahlavi
paketu vice oktetl (byth), které nespadaji k fidicim informacim a mohou byt
ignorovany. Z toho posledni oktet urcuje kolik oktetli bylo doplnéno. Doplnéni
se pouziva pro Sifrovaci algoritmy. Ve slozeném RTCP paketu je bit doplnéni
vyzadovan v jednom individudlnim paketu, protoze sloZeny paket je Sifrovan
jako celek.

PT (Packet type) — 8 bitii — urcuje typ paketu pro SR je 200

RC (Reception report count) — 5 bifii — Pocet bloki zprdvy obsaZenych v tomto
paketu. MiiZe mit nulovou hodnotu, ale pak je paket zbyte¢ny

Délka (Length) — 16 bitiu — urCuje délku tohoto RTCP paketu v 32-bitovym slové
zmensenym o jednicku. Zahrnuje i zdhlavi a doplnéni

SSRC odesilatele (SSRC of sender) - 32 biri — obsahuje identifikator
synchroniza¢niho zdroje, pro piivodce tohoto paketu

NTP ¢asova znamka (NTP Timestamp) — 2x32 bitii — indikuje ¢as kdy byl tento paket
poslan a mize byt pouzit, v kombinaci s ¢asovou zndmkou vracenou v reportech
piijemce od ostatnich piijemcti, k méteni Sifeni paketu cestou tam a zpét

RTP casova znamka (RTP Timestamp) — 32 bitii — shoduje se s ¢asem v NTP ¢asové
znamce,ale ve stejné jednotce se stejnym ndhodnym ofsetem jako RTP casova
znamka ve RTP data paketu. Shoda se vyuzivd k interni synchronizaci medii
(tzv. intermedia synchronization) viz kap 2.5.
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Cita¢ paketu odesilatele (Sender’s packet count) — 32 bitii — celkové suma RTP data
paketu, které byly odesldny od zacdtku vysildni do doby kdy byl vygenerovin
tento paket

Cital oktetu odesilatele (Sender’s octet count) — 32 bini — celkové suma oktetli
uziteCnych dat (payload), nezahrnujicich zdhlavi a doplnéni, které byly odeslany
v RTP paketu od zacéatku vysildni do doby kdy byl vygenerovin tento paket.
MiizZe byt resetovano pokud odesilatel zméni své SSRC

SSRC_n - 32 bitii — SSRC identifikitor zdroje kterému informace v tomto bloku
zpravy nélezi (Blok zpravy 1)

Zlomkova ztrata (Fraction lost) — 8 bifii — ztraceny zlomek RTP data paketu ze zdroje
(SSRC_n) od doby poslani piedeslého SR nebo RR paketu. Vyjadiuje se jako
Cislo s pevnou carkou (fixed point number), kterd je v binarni podobé v levém
kraji pole. Tento zlomek je definovan jako pocet ztracenych pakett (packet loss)
déleno pocet ocekdvanych pakett.

Rostouci pocet ztracenych paketi(Cumulative number of packet loss) — 24 bitii —
celkovy pocet RTP data paketi ze zdroje (SSRC_n), které byly ztraceny od
za¢atku piijimani. Cislo je definovdno jako pocet otekdvanych paketdi minus
pocet prijatych paketil (véetné pozdné ptijatych a duplikati).

Rozsifeni prijatého vyssiho ¢isla poradi (Extended highest sequence number
data paketu ze zdroje (SSRC_n) a vice vyznamnych 16 bitl rozsifuje Cislo
pofadi s odpovidajicim poctem cykli, které mohou byt udrZzovany podle
algoritmu uvadéného v RFC 3550 (Apendix A.1)

Interarrival jitter — 32 bifui — je definovédn jako stiedni hodnota odchylky rozdilu
v intervalu paketu, ktery porovnava ptijimac pro dvojici pakett. [jitter - kolisani
zmén zpozdeéni]

Posledni SR (Last SR) — 32 bitii — stiednich 32 bitd z 64 v NTP Casové znamce
piijatych jako ¢ast uplné posledniho paketu RTCP zpravy odesilatele (SR) ze
zdroje SSRC_n. Pokud jesté zadny SR pfijat nebyl je nastavena nula.

Zpozdéni od posledniho SR (Delay since last SR - DLSR) — 32 birii — vyjadiuje
jednotku o 1/65536 sekundy, mezi piijatym poslednim SR (Last SR) paketem ze
zdroje SSRC_n a poslanim tohoto bloku ve zpraveé ptijemce.

2.5.3. Format paketu zpravy ptijemce (Reciever Report)
Format paketu RR je stejny jako u SR paketu ¢ili stejnd pole maji stejny vyznam
jako u SR paketu. Pouze pole typu paketu ma konstantu 201 a sekce ,,Sender Info* o 20

oktetech je vypusténo. Prazdny RR paket (pole RC=0) se vklada hlavicky sloZeného
paketu, pokud se nevysilaji Zadna data.
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Obr. 2.7: Formdt RTCP paketu typu RR

bit 0 8 16 24 a2
| | | | | | | ]
. Y |P RC PT=RR=201 Délka
Hlavicka
SSRC odesilatele
SSRC 1 (SSRC prvniho zdroje)
Zlomkova ztrata Rostouci podet ztracenych paket(
Blok Rozsiteni pijatého vyééiho &isla poradi
zpravy T
1 Interarrival jitter
Posledni SR (LSR)
Zpozdéni od posledniho SR (DLSR)
Blok SSRC_2 (SSRC druhého zdroje)
ZPpravy :
_2L ; :
Rozsiteni specifické profilem

Popis poli je totozny jako u formétu SR paketu.

2.5.4. Format paketu zpravy SDES (Source Description)

SDES paket ma tifi drovilovou strukturu sloZenou ze zdhlavi a nula a vice tzv.
,,chunk®, kde kazdy z nich je tvofen polozkami popisujici zdroj popisovany v ,,chunk®.

Obr. 2.8: Formdt RTCP paketu typu SDES

bit 0 8 16 24 a2
| | | | | | | |
Hlavicka | V |P sC PT=SDES=202 Délka
BRIER SSRC/CSRC 1
1 SDES polozka
shuile SSRC/CSRC_2
2 SDES polozka

Popis poli obsazenych v SDES paketu:

V (Version) — 2 bity — Verze protokolu (V=2)

P (Padding) — / bit — stejny vyznam jako u zdhlavi RTP protokolu

PT (Packet type) — 8 bitii — urcuje typ paketu pro SDES je 202

SC (Source count) — 5 bitii — pocet SSRC/CSRC ,,chunk* obsaZenych v SDES paketu.
MiiZe mit nulovou hodnotu, ale pak je paket zbyte¢ny

SDES polozky se sklddaji z pole typu o velikosti oktetu, pole délky o velikosti

oktetu a urcujici délku pole textu, ktery muze byt veliky az 255 oktetl. Polozky
vypadaji nasledovné¢:
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Obr. 2.9: Typy moznych poloZek (SDES items) obsaZenych v ,,chunk*
8 bitd 8 bitd Proménlive

(CNAME=1 | Délka | Uzivatel a jméno domény |
| NAME=2 | Délka | Obecné jméno zdroje |
| EMAIL=3 | Délka | Emailové adresa zdroje }
‘ TEL.C.=4 ‘ Délka ‘Telefonni gislo zdroje }
‘ LOC=5 ‘ Délka ‘Geografické polcha stranky J
‘ TOOL=6 ‘ Délka ‘Jméno/verze aplikace zdroje J
| NOTE=7 | Déka | Poznamka o zdroj |

NOTE=7 | Déka |Délka prefixu |Retézec prefixu -
| aean Hodnota fetézce J

2.5.5. Format paketu zpravy BYE

BYE paket indikuje, Ze jeden nebo vice zdrojii nejsou aktivni:

Obr. 2.10: Formdt RTCP paketu typu BYE

bit 0 8 16 24 32
| | | | | | |
Y|P 50 PT=BYE=203 Délka
SSRCI/CSRC
!
vol. Délka Duavod opusténi

SC (Source count) — 32 bitii — pocet SSRC/CSRC identifikatorti obsazenych v BYE
paketu
Ostatni pole maji stejny vyznam jako v pfedchozich fomatech.

2.5.6. Format paketu zpravy definované aplikaci (APP)

Paket definovany aplikaci je urCeny k experimentdlnim dceliim pro vyvoj novych
aplikacich a proto neni tfeba registrace typu pole (PT). Tyto pakety mohou byt
ignorovany. Paket je mozné u organizace IANA, majici na starost spravu, zaregistrovat
bez poli ,,podtyp* a ,,jméno* po fadném otestovini a opravnéném Sir§Sim pouZiti.
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Obr. 2.11: Formdt RTCP paketu typu APP
bit 0 8 16 24 32

V |P| Podtyp | PT=APP=204 Délka
SSRC/CSRC

Jméno (ASCII)

Aplika¢né definovana data '

Popis poli obsazenych v APP paketu:

V (Version) — 2 bity — verze (V=2)

Podtyp (Subtype) — 5 bitii — definuje podtyp APP paketii pod jedine€nym jménem nebo
miZe byt urcen pro libovolnd data podminénd aplikaci

PT (Packet type) — 8 bitii — obsahuje konstantu 204 identifikujicich APP paket

Jméno ASCII (name ASCII) — 32 bitit — Jméno paketu je vybrano jako specifické pole
a urcuje jedineCnost APP paketu. Jeho zvoleni je na tvurci, stejné tak jako
pfidéleny podtypu (Subtype) a je pak na aplikaci aby dany paket uméla
zpracovat. Jméno je interpretovano ¢tyfmi ASCII znaky, kde se rozliSuji malé a
velka pismena

Aplikacné definovana data (Application-dependent data) — libovolnd délka — data
nemusi byt obsazena v APP paketu a jsou interpretovdna aplikaci nikoli RTP
samotnym. Musi byt ndsobkem 32 biti.

3. Multimedialni komunikace v IP sitich

V IP sitich se nejcastéji miZzeme setkat s komunikaci mezi dvéma procesy, které
bézi vraznych nebo stejnych podsitich. Komunikace tedy probihd vyménou dat
k jednomu cili. Takovému nejznaméjSimu a nejcastéji uzivanému typu komunikace se
fika ,,unicast”. Slovo je pfevzato z dalsStho moZzné typu komunikace, tim je ,,broadcast*
neboli vSesmérové vysilani, kdy se data posilaji od zdroje ke v§em tcastniklim na siti.
Dal$im moZznym komunika¢nim typem kdy je poZzadovédno posilat stejnd data vice
Ucastniktim je ,,multicast™, kdy zdroj dat posild data urcité skupin¢ pifjemct. Poslednim
pojmem se kterym se muzeme setkat je ,,anycast coZ oznaCuje komunikaci mezi
zdrojem a jednim ucastnikem z multicastové skupiny. Né&zorné pojmy graficky
znazoriiuje obr. 3.1.

Obr. 3.1: MozZné formy komunikaci mezi odesilatelem a prijemci

Unicast Broadcast Anycast Multicast

T & 2

® Zdrcj e Piilemce © Pfijemce ve skupiné
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3.1. Uvod do IP Multicastu

Historie multicastu ve svété Internetu sahd do osmdesatych let minulého stoleti, kdy
student Stanfordské Univerzity Steve Deering pracoval na distribuovaném operacnim
systému, ktery vyuZival pocitaCe spojené mezi sebou na nachdzejici se na vice
ethernetovych segmentech. K realizaci bylo tieba pouZzit skupinové vysilani v ramci IP
paketi. Proto navrhl jak multicastové pakety adresovat, posilat siti a také rozsitil
smérovaci protokol OSPF na bazi link-state o podporu multicastingu (MOSPF) a navrhl
novy vektorovy smérovaci protokol na bazi RIP (DVMRP) a zdklady protokolu IGMP.
Na jeho prici navazovali dalsi a vroce 1992 vznikla experimentdlni IP sit’ Bone na
principu multicastu.

V dnesni dobé neni v komer¢ni sféfe multicast ptiliS§ podporovan a vyuZiti najdeme
spiSe v akademickych a vyzkumnych siti. NejCastéj$i vyuZiti se jevi v prenosech
multimedidlnich dat, jako distribuce vysilani audia, videa, videokonference, sluzby na
bazi vyhledavani, distribuované simulace (napt. sitové hry).

3.2. Adresace skupin IP Multicastu

Adresovani multicastovych skupin probihd ve vyclenéné rozsahu adres D. Adresy
jsou tedy vrozsahu 224.0.0.0 — 239.255.255.255, takZe jejich prvni oktet zacina
v bindrnim vyjadfeni posloupnosti 1110 a v IP paketu mohou byt pouze jako adresa cile.

Rezervace adres pro potieby multicastového smérovani je 224.0.0.0 — 224.0.0.255.
Siteni téchto paketl je omezeno na lokdlni segment pakety maji TTL=1 (viz kap. 3.3).
Rezervované lokélni adresy ukazuje nésledujici tabulka 5.1.

Tab. 3.1: Prehled rezervovanych lokdlnich adres pro multicast

224.0.0.1 Vsechny systému na segmentu
224.0.0.2 Vsechny smérovace na segmentu
224.0.0.5 OSPF smérovace

224.0.0.6 OSPF vyhrazené smérovace
224.0.0.9 RIP verze 2 smérovace

224.0.0.10 EIGRP smérovace

224.0.0.12 DHCP servery

224.0.0.13 Vsechny PIM smérovace
224.0.0.22 Smérovace s podporou IGMPv3
224.0.0.25 Smérovace-k-prepinaciim (RGMP)

Dalsi rozsah tzv. adresy s globdlnim rozsahem (Globally Scoped Address) je dan
224.0.1.0 — 224.0.1.255. Ty ptidé€luje organizace IANA (napi. 224.0.1.1 pro NTP —
Network Time Protocol). Zbyvajici rozsah 239.0.0.0 — 239.255.255.255 plati pro adresy
s omezenym obsahem (Limited Scoped Address), které se mohou vyuZzit v nezdvislych
sitich vymezenych konfiguraci smérovacu.
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3.3. Vyznam TTL v mutlicast paketech

TTL (Time To Live) v IP datagramu urcuje jeho Zivotnost, coZ znamena maximalni
pocet pruchodi pres smerovac. Jeho vyuziti v komunikaci typu multicast je k omezeni
vzdalenosti jeho dostupnosti, avSak to neni jedind cesta k omezovani datagram?.
Omezeni hodnotami TTL je nésledujici:

- TTL=0 ... omezeno v rdmci pocitace

- TTL=1 ... omezeno v ramci jednoho segmentu (podsite)
Pti vySSich hodnotich parametru TTL se toto osmibitové Cislo postupné postupnym
priachodem pfes smérovace sniZuje o jednicku.

Omezeni mé na starost smérovac, ktery ma TTL hodnotu nadefinovanou a podle ni
datagramy s niz$i hodnotou zahazuje a s vySsim nebo stejnym pousti dal.

3.4. Zaklady a princip preposilani multicastu

U multicastového smérovani je cili kam musi doputovat stejnd data ze zdroje vice a
je proto na smeérovaci, aby data replikoval, coz pro néj pifindsi urCitou zatéz. DalSim
dalezitym aspektem je zabranit duplikaci dat, aby piijemci nebyli zbytecné zahlcovani
stejnymi daty.

Princip smérovani je, Ze si smérovac si nastavi (piipadné ji nastavi rucné spravce
smérovace) smeérovaci tabulku (napf. pomoci protokolu MBGP) a pii ptichodu
datagramu mu snizi TTL o jedni¢ku a neni-li TTL hodnota nulova piesle paket dle
smérovaci tabulky na pfislusné rozhrani dal§itho smérovace (tzv. next hop). To se vSak
komplice s multicastovou adresou, kde smérovaci s cilovd adresa nestaci a proto je
dialezité jakou mé datagram zdrojovou adresu (unicast) a z jakého rozhrani smérovace
dorazil (kvuli duplikaci datagrami). Ovéreni odkud multicastovy datagram priSel se
déje za pomoci unicastového datagramu, kde smérovac otestuje za pomoci tzv. ,,RPF
check zda poslal tento datagram stejnou cestou na adresu, jakou mél multicastovy
paket uvedenou jako zdrojovou (proto si udrZuje unicastovou smérovaci tabulku). Jeli
test v pofadku poracuje datagram k dalSimu zpracovani v opa¢ném piipadé je zahozen.
Tento princip se nazyva princip pieposilani paketu (tzv. Reverse Path Forwarding).
Kvili vykonu smérovacu se tento test neprovadi s kazdym datagramem, ale d¢je se tak
s prvnim datagramem a vysledek se uloZi do paméti smérovace (tu je tfeba obnovovat
pfi zménéch ve smérovacich tabulkdch).

3.5. Smérovaci principy pro multicast

V kap. 5.3 jsme uvadél vyuziti smerovacich tabulek, ty se vyuZivaji jak unicastové
tak i multicastové. Pro multicastové smérovaci tabulky je tieba vyjit z urcitych schémat,
které urCuji jakym principem smeérovat datagramy v IP siti, aby nedochdzelo k jejich
cyklovani. Témto schématiim se fika ,,distribu¢ni stromy*‘.

Existence distribu¢nich stromt
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3.5.1. Distribucni stromy

Existuji dva zdkladni typy distribu¢nich stromui:
- Zdrojovy strom (Source Tree)
- Sdileny strom (Shared Tree)

Zdrojovy strom, nékdy téZ nazyvany ,,strom nejkratSich cest* (Shortest Path Tree -
SPT), ma svlij kofen pravé ve zdroji multicastovy dat a jeho listy jsou piijemci
odebiraného datového toku ze zdroje. Ke znaceni stromu se uziva notace (S,G), kde S je
adresa zdroje a G je adresa multicastové skupiny. Z obr. 3.2 je patrné, Ze pro rizné
zdroje v ramci stejné multicastové skupiny se tvoii dal$i zdrojové stromy

Obr. 3.2: Ukdzka struktury zdrojového distribucniho stromu
Prjemci

Sdileny strom se 1i§i od zdrojového umisténim kotenu, ktery maji i v pfipadé€ vice
zdrojii umistén stidle na jednom misté¢ a je jim vétSinou samotny smeérovac. Tomuto
kofenu se tzv. ,,Rendezvous Point* (RP). Jejich strukturu miZeme vidét na obr. 3.3.
Sdilené stromy se jesté déli na:

- Jednosmérné — zdroj posle data unicastem ke kofenu a ten je rozdistribuuje
- Obousmérné — zdroj vysila data smérem ke kofenu a zaroven po sméru
stromu k listiim
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Obr. 3.3: Ukdzka struktury sdileného distribucniho stromu
Prijemci

Zdrgj

3.5.2. SSM (Source-Specific Multicast)

Je multicastovy model komunikace, ktery lze charakterizovat jako ,jeden k
mnoho®, ¢ili jeden zdroj vysilajici k mnoha piijemciim. V tomto zpiisobu pienosu je
pevné dany datovy zdroj. Vyskytuje-li jiny zdroj, ktery vysild na stejnou multicastovou
skupinu, bude ignorovan, protoze ptijemci maji k uréeni zdroje nejen multicastovou
adresu ale i unicastovou adresu zdroje. Ztoho plyne ze chce-li Ucastnik pfiijimat
konkrétni data, znd zdresu zdroje (napt. formou odkazu z webové stranky). To je také
davod pro¢ nepotiebuji RP (Rendezvous Point, viz kap. 3.5.1) a diivod pro¢ nevadi, Ze
dva zdroje vysilaji do stejné multicastové skupiny, odpada tu problém s alokaci adres.
Pro SSM je vyhrazen rozsah adres 232/8.

SSM ma vyhodu v nendro¢nosti pfi realizaci aplikaci a na sitovy provoz, proto své
hojné vyuziti spatfuje v mnoha projektech zabyvajici se Sifenim multimedidlniho
datového obsahu.

3.5.3. ASM (Any Source Multicast)

Druhym modelem je ASM, ktery se znaci jako ,,mnoho k mnoho®, zdroju je tedy
v multicastové skupiné¢ vice. Tento model se uplatiiuje u videokonferenci, sdileni
elektronickych tabuli nebo u distribuovanych simulaci a jeho mechanismus je sloZity.

3.5.4. Zéakladni skupiny smérovacich protokoll

Smérovaci protokoly mizeme rozdélit do tii skupin:
- Dense mode (husty rezim)
- Spase mode (fidky rezZim)
- Link state

Dense mode protokoly
VyuZivaji SSM a pracuji na tzv. ,,push principu, kde se pfedpoklada, ze kazdy
segment ma aspon jednoho piijemce a data jsou rozesildna na vSechny podsite.
To vsak znacné€ vytéZuje sit’ a smérovace, proto vétveé stromu, kde se nenachdzi
Zadny piijemce vysilaji tzv. ,,prune zpravu“ a dand vétev je z distibu¢niho
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stromu ,,odfiznuta® (zprdva ma Casovou platnost a proto se musi obnovavat).
Objevi-li se novy zdjemce o piijem, zasle svému smérovaci tzv. ,,graft zpravu* a
ten piestane ,,prune zpravu‘ vysilat.

K dense mode protokolim patii DVMRP (Distance Vector Multicast
Routing Protocol), PIM-DM (Protocol Independent Multicast — Dense Mode)

Spase mode protokoly

Tyto protokoly vyuZzivaji sdilené stromy a pouZzivaji tzv. ,,pull model®, ktery do
sit¢ neposila zadna data dokud si je nékdo nevyzada. Novy zdjem o piijem tedy
pozada svij routek o ptipojeni ke skupiné tzv. zpravou ,,join“ a ten pieposle ke
kofenu. Tim je sestavena vétev stromu a datovy tok je uskutecnén. Opét je tieba
zpravu ,join“ obnovovat po urCité Casovém intervalu. Tato metoda tolik
nevytéZuje smérovace, jako predesla.

K spase mode protokolim patii PIM-SM (Protocol Independent
Multicast — Sparse Mode), CBT (Core Based Trees)

Link state protokoly

3.6.

K distribuci pouZziva zdrojové stromy, av§ak nepouZziva ,,prune® a ,,graft” zpravy
a namisto toho si vyméiuje informace o rychlosti stavu linek k piijemctm.
Smérovac si tyto informace ukldda k sestaveni stromu. Zména stavu linky vede
k ptepocitani v cemz tkvi jeho zna¢na nevyhoda.

Priklady zastupcti jsou MOSPF (Multicast Open Shortest Path First),
MSDP (Multicast Source Discovery Protocol), BGMP (Bordur Gateway
Multicast Protocol).

Protokol IGMP (Internet Group Management
Protocol)

Protokol je nejCastéji uzivan klienty k signalizaci clenstvi v multicastovych
skupindch, pfipadné pro zpravy vektorovych smérovacich protokold (napi. DVMRP).
Protokol je popisovan ve tiech verzich, jak ukazuji nasledujici kapitoly.

3.6.1. IGMP verze 1

Tato verze uz je ponckud zastarald, avSak stale se najdou zafizeni, které ho
vyuzivaji. Format IGMP zpravy ukazuje obr. 3.4.

bit O

Obr. 3.4: Formdt IGMP zprdvy verze 1
8 16 24 32

Verze | Typ NepouZito Kontrolni soucet

Adresa skupiny

Vyznam jednotlivych poli:

Verze (Version) — 4 bity — aktudlni verze protokolu
Typ (Type) — 4 bity — typ zpravy:
- dotaz na Clenstvi (Membership Query) [kod 1]
- report Clenstvi (Membership Report) [kdd 2]
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Nepouzito (Unused) — 8 bitii — nastaveno na nulu, pfi pfijmu ignorovano

Kontrolni soucet (Checksum) — /6 bitii — kontrolni soucet IGMP zpravy

Adresa skupiny (Group address) — 32 bitit — u dotazu na Clenstvi obsahuje
multicastovou adresu, jinak nastaveno na 0.0.0.0

Vyznam a princip je patrny z popisu pole. Smérovac si kontroluje ¢lenstvi klientl
po 60 sekundich zpravou ,report Clenstvi“ na adresu 224.0.0.1. Odpoveéd’ zpravou
,dotaz na cClenstvi“ nepfichdzi od vSech klientd (kviili dspofe pfenosového pdsma).
Ktery klient to posle je ur¢eno ndhodnym cislem generovanym u klientti. Jakmile jeden
posle, ostatni uz neposilaji. Smérovac prestane posilat data klientlim v ptipad¢, Ze 3x po
sob¢ nepfijde Zzadny report.

3.6.2. IGMP verze 2

Format IGMP zpravy ukazuje obr. 3.5.

Obr. 3.5: Formdt IGMP zprdvy verze 2
bit O 8 16 24 32

Typ Max.Cas odezvy Kontrolnf soudet

Adresa skupiny

Vyznam jednotlivych poli:
Typ (Type) — 8 bitii — typ zpravy:
- dotaz na Clenstvi (Membership Query) mé dva podtypy
o Obecny dotaz (General Query)
o Dotaz specifické skupiny (Group-Specific Query) [kéd 11]
rozliSuje se obsahem pole ,,Adresa skupiny*
- report Clenstvi IGMPv1 (IGMPv1 Membership Report) [kéd 12]
- report Clenstvi IGMPv2 (IGMPv2 Membership Report) [kéd 16]
- opustit skupinu (Leave group) [kod 17]
Max. ¢as odezvy (Max resp time) — § bitii — maximdlni ¢as k odeslani reportu
v desetinach sekundy
Kontrolni soucet (Checksum) — /6 bitii — kontrolni soucet IGMP zpravy
Adresa skupiny (Group address) — 32 biti — pro zpravy “report Clenstvi®,
,»opustit skupinu‘ a ,,dotaz specifické skupiny* obsahuje multicastovou
adresu, jinak nastaveno na 0.0.0.0

Chce-li klient opustit skupinu zaSle zpravu ,,opustit skupinu“ a smérovac reaguje
zpravou ,,Dotaz specifické skupiny* do skupiny. Max. ¢as odezvy je obvykle 1 sekunda.
Je-li jesté nckdo ¢lenem odpovi a smérovac posild data dal.

Dalsi novinka je, Ze dotazy (Query) posild smérovac¢ nejvyssim IP (po 125s). Smérovac
s niz§im ¢eka 400 sekund a pokud smérovac s vyS$§Sim IP po tu dobu ml¢i zacne vysilat.
IGMPv2 je kompatibilni s prvni verzi.
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3.6.3. IGMP verze 3

Treti verze tesi stav, kdy je pro piijemce nezadouci pifijem od vSech ostatnich
klientd ve skuping, proto se neptihlasuje do skupiny (*,G), ale do skupiny (S,G), kde
odebirad konkrétni data. Zpravy jiz nemaji konstantni délku a pole ,,Max. ¢as odezvy* se
zmeénil a ,,Max. kéd odezvy* (do hodnoty 128 m4d stejny vyznam, nad 128 se méni
vyznam).

Verze je opét kompatibilni s pfedchozimi.

3.7. Transport IP multicastu na sitovém rozhrani

Jen kréatce bych se zminil o mapovani multicastu na MAC adresu v nizsi sitové
vrstve.
Ethernetové multicastové ramce se rozliSuji v cilové adrese nastavenim bitu v nultém
oktetu na hodnotu log. 1. IP multicast adresa zac¢ina 25 bitovym prefixem, viz obr. 3.6.

Obr. 3.6: Ethernetovy rdamec s prefixem multicastové adresy

okiet 0 oktet 1 oktet 2 oktet 3 oktet4  oktet 5
00000001 | 00000000 | 01011110 | DxCC00 | XOOOOMK | XOOOOKK

Je patrné, Ze pro mapovani IP adresy do MAC s prefixem o velikosti 25 bitll se
pouziva zbyvajicich 23 bitii. AvSak IP adresa ma 32 bitli. Z IP adresy miiZeme odebrat
prvni 4 bity prefixu multicastové IP adresy (1110). U zbylych 28 se odfizne poslednich
5 bitl a zbytek se namapuje do MAC adresy, tim je mozné, Ze jedna multicastovd MAC
adresa mize odpovidat vice IP multicast adresdm, konkrétn¢ 275, ¢ili 32 IP adres.

3.8. Spolehlivy multicast

Komunikaci s garantovanou spolehlivosti zndme napiiklad ze spolehlivého
protokolu TCP, ktery ovSem pracuje na bdzi unicastu. Spolehlivd komunikace na bézi
multicastu je stdle ve stavu experimentli a na vinku ji ma nespocet projektl, piesto
existuje mnoho protokolil ze stran riiznych firem, které jsou uzaviené. Organizace kterd
se zabyva studiem spolehlivého multicastu je The Reliable Multicast Research Group
(RMRG) a je pradvnéna za standardizaci technik pro IETF (Internet Engineering Task
Force).

Se spolehlivym multicastem je spojena fada problému, pfedev§im jde o mozné
cetné kolize vrozsdhlé siti resp. Internetu. Spolehlivy multicast m4 za nésledek
poskozovani dat komunikujici na unicastové bazi (TCP). Co déle za hrozbu piestavuji,
je potencidlni exploze paketl pfi fizeni provozu (napt. imploze potvrzeni typu ACK,
NAK, stavové zpravy). Dal§i problém predstavuje pieposildni paketd k opravdm
poskozenych dat na stran¢ piijemcu, ktery je v ptipad¢ ztrat nedokaze uspokojit.

Jedna z mozny metod jak fesit tyto problémy je omezeni mnoZstvi ACK/NAK na
takovy pocet, kdy se bude stdle zachovana spolehlivost. CoZ se snazi feSit protokol
RMTP (viz kap. 3.8.1.2).

Pro IETF zajistuje RMRG, globdlni problém multicastu (feedback bandwight,
repair latency), standard stale ve vyvoji
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3.8.1. Protokoly zaloZené€ na zpétné vazbé
Zajistuji spolehlivost pravé pomoci zpétné vazby
3.8.1.1 SRM (Scalable Reliable Multicast)

Protokol je zaloZzen na principu, kdy opravu piipadné pieposldni paketu muze
zajistit libovolny pifjemce, ktery je nejblize a mé k dispozici pozadovand data. Clenové
skupiny v SRM posilaji v relaci s nizkou frekvenci zpravy do skupiny,aby jejich soused
se mohl dovédét jejich status, aby bylo moZzno méfit zpozdéni mezi Cleny skupiny,
dovidat se o €lenech skupiny a detekovat posledni pakety. Tyto zpravy jsou navrhnuty
aby zabdraly pouze 5% z kapacity provozu v relaci.

Piijemci , kterym chybi data ¢ekaji ndhodné zvolenou dobu neZ vyslou Zadost na
opravu. CimZ se potladuji duplikované pozadavky. Stejny proces je pro posilani oprav.
Pozadavky na opravu mohou byt zajiStény i odesilatelem (zrojem) dat, pokud je
nablizku. Pokud mé né¢jaky pfijimac stejnou zadost jakd uz byla pravé na sit’ odesldna
jinym piijemcem, svou Zadost neposle a vyckava, kvili duplicité paketu zZadosti. AZ je
doty¢ny opraven, posle tu svou Zadost.

Tento protokol byl navrZen piivodné pro data interaktivnich konferenci, kde je jako
nastroj tabule (tzv. whiteboard conferences)

3.8.1.2 RMT (Reliable Multicast Transport)

Jak uz bylo feceno protokol je navrzen pro omezeni provozu potvrzovacich paketa
typu ACK/NAK. Protokol tak nabizi tzv. ,,vyhrazené piijimace* (Designed Recievers -
DRs), ktefi sbiraji stavové zpravy z uzli v lokdlni RMTP doméné a poskytuji tak
opravy (preposildni chybéjicich dat), pokud jsou dostupné. Piijemci tak vedou
administrativni zprdvy unicastem piimo k vyhrazenému pfijimac¢i (DRs). DRs tak
poskytuje lokalni opravy a udrZuje kontrolu fizeni s dalsim DRs v hierarchii v pfipadg,
Ze Zadosti na data nemize vyhovét (viz obr. 3.7)

Obr. 3.7: Hierarchie a postupovdni pri opravdch v protokolu RMTP
Zdroj

g 4--- ACK
L

Prijemci

" Prilemci |
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3.8.1.3 PGM (Pragmatic General Multicast)

Tento protokol byl navrhnut v roce 1998, za tcelem jednoduchosti a schopnosti
optimdlniho vlivu smérovacu v siti. Je to piiklad protokolu, , ktery obchdzi transportni
protokol UDP a ma rozhrani pifimo na IP protokolu. PGM nenabizi pojeti ve stylu
Clenstvi ve skupiniach jako SRM protokol. PGM definuje nékolik typt datovych pakett:

- ODATA: plivodni obsah dat

- NAK: negativni pfijeti dat (unicast)
- NFC: NAK potvrzeni

- RDATA: pieposlani (oprava)

- SPM: zprava cesty zdroje

Kazdy PGM paket obsahuje TSI (Transport Session Identifier) k identifikaci relace
a zdroje dat, takze mnohondsobné relace mohou byt lehceji identifikovatelné smérovaci
a piijemci. ODATA, NFC, RDATA SPM pakety putuji po sméru Siteni dat (od zdroje)
distribu¢nim stromem a NAK pakety proti sméry Siteni (smérem ke zdroji).

PGM je navrZen pro $iroké rozsifeni a proto se hodi pro Real-Time aplikace. Cili je
zde potfeba Casova souslednost. Tato potieba je zaopatfena vysilacim oknem, které
definuje datové posuvné okno tak, zZe kdyz zdroj nepfijme Zadné NAK nebo urCeny
lokalni ,,pieposilac,, béhem doby , okno se zavie, data jednodusSe nejsou k dispozici.
Dojde-li na ztraceny paket, pfijima¢ vysle NAK na sviij smérovac, ten si preposilané
NAK ponechava dokud neobdrzi NCF nebo RDATA, kterd indikuji Ze oprdvna data
jsou posldna. Cesta smérem ke zdroji musi byt stejnd jako byla smérem doli po
distribuci stromu. To zajiStuje SPM paket, ktery je proklddany s ODATA pakety pii
jeho $ifeni stromem, zajist'uje tak i relaci. Smérovace si cestu uchovavaji k preposilani
NAK paketi. SPM paket také varuje piijemce, Ze data ve vysilacim okné jsou stara

Obr. 3.8: Topologie a princip protokolu PGM

Podsit’ y @
NFC . NFC
NFC, ODATA RDATA \_\\_& )
\ZdrOJ % i @
Pijimac

3.8.2. Projekt Multiecho

Jednd se o sitovy projekt systému, ktery by umoziioval efektivni a spolehlivou
distribuci velkych objemu dat bez nutnosti zpétné vazby. Jeho zaméieni bylo predevsim
na oblast siti s gigabitovou kapacitou a tak dostateCnym volnym pasmem pro pfenos.
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Tento projekt probéhl na Masarykové Univerzité¢ pied Sesti lety a jeho hlavni
mySlenka byla pfedstavovéna jako tzv. opakovand ozvéna (proto ,,Multiecho®), kdy se
ten samy datovy tok vysila s ur€itym zpozdénim v nékolika multicastovych skupinach.

Organizace vysilani spoCivd ve zvoleni si x multicastovych skupin, které by mély
adresy A; az A,, stanoveni velikosti datového segmentu (segmentem se rozumi Cast
urCité délky zrozdéleného datového toku) a jeho ndsledné vysilani v samostatném
paketu. Fazové posuvy mezi jednotlivymi datovymi toky, ur€enymi pro piislusnou
multicastovou skupiny, budou v pocté x-/ a budou nabyvat hodnot 4, aZ h, ;. Hodnota A;
(kde i je od I do x-1) udava o kolik segmentli datového toku je zpozdéno vysilani pro
skupinu A;;; oproti vysilani pro skupinu A;. Vysilaci aplikace vysild zdroven pro
vSechny multicastové skupiny s patfiénymi odstupy mezi nimi.

Obr. 3.9: Schéma multicastového vysildni v projektu Multiecho

e-skupina AB
Be-skupina Ao
I—»skupina Ay
> PAKET PAKET PAKET >
P. P P
3 2 1
 —
fazovy posuv fazovy posuv
h hy
2

Organizace na stran¢ piijimaci aplikace je ndsledujici. Pfijimaci aplikace se ptihlasi
pfednostné do prvni vysilaci skupiny A;. Pfijimané pakety obsahuji potadové Cisla pro
identifikaci ztraty nckterého paketu piijimacem. V piipadé takové identifikace se urci
na zdklad¢ zndmych hodnot fazovych posuvii, kterd skupina bude vysilat zpozdénd data
nejdiive a ptihlasi se do ni.

V ramci implementace se pro vysilaci aplikaci pfedpoklddalo, Ze frekvence vysilani
se muze menit vlivem kolisani zatéze pro vysilaci aplikaci a proto se udrzovaly odstupy
v ramci stanovené tolerance mezi multicastovymi skupinami. Pfijima¢ byl sloZité&;si
aplikaci kvili vicevldknové struktufe (jedno fidici vldkno, které inicializuje v rdmci
vypadku nové vldkno pro pifijem dat s nejblizSim fdzovym posuvem a deaktivuje vldkna
po jejich splnéni tkolu).

Protokol Multiecho se funkcéné testoval na lokdlni siti s uméle generovanymi
vypadky a probé&hl dspésné. Pii testech na patefni siti CESNET2 (vysila¢ v Praze,
pfijimaée — Brno, Plzen, Liberec, Ceské Budg&ovice) projekt narazil na problémy
ohledn¢ funk¢éniho pfijmu na nékterych uzlech vlivem Kkonfigurace smérovani
multicastu. Na nékterych uzlech byl ptijem se ztratovosti 80%, coZ neni piipustné.

Z téchto duvodi byla metoda vhodna pouze napft. k vyuziti v akademickych sitich, pro
distribuci vekych dat (napt. softwarové baliky), nikoli vSak k distribuci multimedidlnich
dat, konkrétne IPTV. Otdzkou je feSeni v dneSni dobé, kdy technika smérovani
pokrocila dopfedu a podpora multicastu ve smérovacich je urcité na lepsi urovni.

Vyhodou a divodem pro¢ jsem se o tomto systému zminil je pravé realizace
vysildni dat generovanych v redlném case, které pradvé metody zaloZené na principu
FEC (Forward Error Correction) neumoZzinuji.
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4. Popis feseného systému IPTV

V nasledujicich kapitolach se zabyvam praktickym feSenim navrhovaného systému.

4.1. Zpracovani feSeni prenosu specifickych informaci

Ukolem bylo vyfesit jakym zptisobem pienést zpétné ke zdroji specifické data,
obsahujici informace ke zpracovani. V nasem piipad¢ se jednalo o pfenos vysledkl
hlasovani. Jelikoz zpétnou vazbu (klient-server) tvoii signalizacni protokol RTCP, ktery
je nezbytnou soucdsti protokolu RTP a tak i pfenosu v redlném Case, zam¢fil jsem praveé
na moZznost uskutecnit pfenos specifickych dat timto protokolem.

Pro experimentdlni a vyvojové ucely zde slouZzi aplikacné definovany paket (APP),
jehoz popis je v kap. 3.4.6.

Pro ndvrh paketu je tieba brat na védomi né€kolik faktt:

- Jak bude vypadat struktura sit¢ a pfipojeni uzli. Navrh struktury sité, kde
je tieba pocitat s existenci uzli kde bude dochdzet k sumarizaci dat.

- Kolik moznych piijemct se bude podilet komunikaci, pfipadné kolik jich
pfipadne na sumarizaéni uzel (V mém piipadé budu pocitat
s jednoduchym modelem, kviili moZné realizaci)

- Co je tfeba zohlednit pfi ndvrhu obecného formétu paketu APP

4.1.1. Struktura sité pro komunikaci

Struktura sit€¢ se bude sklddat ze serveru, ktery bude piedstavovat zdroj
multimedidlniho obsahu a ze kterého budou pomoci multicastu Sifena data. DalSim
prvkem bude sumarizacni uzel, ktery bude mit za tkol rozesilat RTP data pi{jemctim,
ktefi budou mit o datovy tok zdjem a budou tak pfipojeni v piislusné multicastové
skuping€. Hlavni ulohou sumarizacniho uzlu bude sbér signalizacnich dat, konkrétné
piijem APP paketl od piijemct a jejich nasledné sCitani hodnot vysledkl z patfi¢ného
hlasovéni pfipadné jinych moZnych statistickych dat (napf. statistika sledovanosti atp.) a
zaslani na server pomoci komunikaci typu unicast. Poslednim ¢lankem jsou pravé
koncovy ucastnici, ktefi pfijimaji RTP data Sifena multicastové a zpétné posilaji jak
zpravy pro monitoring tak i zpravy aplikacn¢ definované pro vysledky hlasovani
prostfednictvim protokolu RTCP
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Obr. 4.1: Ndvrh architektury komunikace
server

)
7\
4&1@}

3] @@} @ @@} lient @@}

komunikace typu "Unicast"
komunikace typu "Multicast”

W

4.1.2. Navrh RTCP zpravy typu APP pro pienos vysledku
hlasovéani

V navrhu vychdzim z faktu ze se budou pfendset smérem ke zdroji vysilani dva
podtypy (subtype) téchto paktl. Prvni typ je pro samotného koncového klienta, kde se
bude Uskutec¢iiovat piislusSnd volba hlasovani, druhy typ bude odeslani paketu od
sumarizacniho uzlu, kde dochézi k souctu vysledkl piijemcti spadajici pod tyZ uzel.
Névrh paketu bude vypadat nasledovné¢:

Obr. 4.2: Formdt RTCP paketu typu APP pro prenos hlasovdni

bit 0 8 16 2|4 32
v P Fl’odt;/p PTI=API|3=2C|)4 | Delka
SSRC/CSRC
Jméno (ASCII)
PV / IDVK ID typu hlasovani
ID hlasu Pocet volicd
ID hlasu Podet voli¢u
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Podtyp (Subtype) — 5 bitii — urCuje zda se jednd o paket od koncového piijemce nebo
zda se jednd o paket od uzlu kde dochdzi k sumarizaci vysledku hlasovéni.
Podtyp — mtiZe nabyvat téchto hodnot:

- 00001 (dekadickd hodnota 1) — paket pfichdzi od koncového ucastnika
(klienta), pole NOR ma nulovou hodnotu

- 00010 (dekadicka hodnota 2) — paket ptichdzi od sumarizacniho uzlu a
pole NOR ma4 pfifazenou hodnotu

Jméno ASCII (name ASCII) - 32 bitii — pole slouZi identifikaci a specifikaci.
Pfifazenim znakt do pole oznaCime, Ze se jednd o paket nélezici aplikaci pro
hlasovani. Oznaceni pole bude napf. ASCII znaky HLAS, pak bude pole
kédovano takto:

01001000 01001100 01000001 01010011
kazdému oktetu piislusi jeden ASCII znak (8 bitovy)

IDVK (ID Volby Klienta) — 8 bitii — typ odpovédi (hlasu) klienta. Pole je uréeno pro
koncového ucastnika a urcuje jak klient hlasoval. Pro hlasovani je mozny pocet
odpovédi v rozsahu abecedy, kde je kazdé odpovédi ptifazeno ¢islo od 0 do 32.

ID typu hlasovani — 24 bitii — obsahuje identifikac¢ni ¢islo, které uréuje o jaké hlasovani
se jednd, resp. k jakému hlasovani m4 vysledny hlas klienta pfifadit. Generovéani
Cisla zavisi na aplikaci serveru. MiiZe byt generovano z hodin nebo jen postupné
inkrementovéano, zdlezi na tom jak dlouho bude celé hlasovani aktivni a do kdy
tedy bude mit toto pole platnost.

PV (Pocet Vysledki) — 8 bitii — Pole je urceno pro sumarizacni uzel a udava pocet typu
odpovédi, které uzel obdrzel béhem hlasovani. Maximalni pocet odpoveédi mize
je stejny jako u volby klienta (IDVK). Aby nebyly zbyte¢né alokovany vSechny
pole, Cili pocet vSech moZnych odpovédi konkrétniho hlasovani (ID typu
hlasovéani), bude se ¢islo PV zvySovat postupné v zavislosti kolik moznych typii
uz od ucastnikli sumarizacni uzel obdrzel. Napt. v situaci kdy je na vybér
A,B,C,D moznych odpovédi a vSichni ucastnici si vyberou pouze A nebo B,
bude ¢islo PV rovno dvéma a rozsiii se paket o dvé slova (slovo ma délku 32
bit a v tomto ptipad¢ obsahu pole ,,ID hlasu* a ,,Pocet voli¢ii*).

Cislo PV se miZe pohybovat v maximdlnim rozmezi jako IDVK, proto i
piisluSné hlasovani je omezeno maximaln€ 32 moznymi odpovédi.

ID hlasu — 4 bity — pole je ur¢eno pro sumarizacni uzel a slouZzi jako identifikace typu
odpovédi, které se v hlasovani vyskytlo (napt. odpovéd ,,A“, kterému je
piifazeno konkrétni ¢islo v tomto poli potazmo v poli ,,IDVK®)

Pocet voli¢i — 28 bitii — pole je uréeno pro sumarizaéni uzel a udava pocet odpoveédi
typu urc¢eného v predeslém poli (,,ID hlasu®), které uzel pfijal od klientd.

Pro ptehled, jaké pole vyuziva klient a jaké sumarizacni uzel, jsou pole vyznacena
Zluté na obr.4.3.
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Obr. 4.3: Formdt RTCP paketu typu APP pro klienta a sumarizacni uzel
Paket kilenta

bit 0 8 16 24 32
. A S | __
V |P| Podtyp PT=APP=204 Délka
SSRCICSRC
Jméno ASCI|
IDVK ID typu hlasovani

ID hlasu Pocet voli&l
ID hlasu Pocet volidu

Paket sumarizacniho uziu

bit 0 8 16 24 32
L A sl
V |P| Podtyp PT=APP=204 Délka
SSRCICSRC
Jméno ASCII
PV ID typu hlasovani
ID hlasu Poget volicl
ID hlasu Pocet voli¢d

4.1.3. Popis komunikace programi KLIENT a SERVER

K simulaci hlasovdni jsem vytvofil dva programy pro vzdjemnou komunikaci.
Program KLIENT, ktery ma za ukol reagovat piisluSnym hlasem na pfijatou anketu a
program SERVER, ktery vytvafi a zasild ankety klientim a zpétn€ sbird vysledky
hlasovani a ukladd je, aby bylo mozné nahlédnou na statistiku voleb a pfiislusSnych
anket.

Oba dva programy se spousti s ndsledujicimi parametry:

KLIENT: UDP_client_vb6.exe <nazev_pocitace> <port>
napr. : UDP_client_v6.exe dsobotkapc 6970
SERVER : UDP_server_vb.exe <port>
napr. : UDP_server_vb6.exe 6970

-29 .



Pro piehled jesté¢ uvddim seznam a popis funkci, které ma uZivatel k dispozici

v zéhlavi programu, tzv. menu, pro ovladani aplikace a které vyvoldva stiskem prislusné
klavesy shodujici se s pismenem v hranaté zavorce.
SERVER:

- [A]nketa - vytvoieni nové ankety

- [OJ]deslat — odeslani vytvorené ankety

- [K]Jonec - ukonceni béhu programu

- [V]ysledky— zobrazeni vysledkil, sumarizace vSech anket a poctu hlasovani
KLIENT:

- [K]Jonec — ukonceni béhu programu
- [Ploslat - zaslani dalSich hlasovéni pro aktudlni anketu (simulace dalSich
klientl)

Klient potiebuje ke svému chodu mit spustény Server, proto pii spusténi klienta se
zobrazi ozndmeni o nutném zapnuti serveru a poté se v klientovi pokracuje stiskem
klavesy ENTER.

Pokud oba programy “bézi” vytvoii se na serveru anketa stiskem klavesy ,,A* (pfip.
,»a'). Zadani miZe byt rucné, piipadné zadanim slova ,,int™ se vytvoii prednastavend
anketa(viz obr.4.5)

Obr. 4.5: Ukdzka z programu SERVER — zaddni interni ankety (ID=1)

& REE
::SERVER :: [AInketa [01deslat [Klonec [V1ysledky LE i‘
: Zadej anketu (zadani "int" se zvoli interni anketa)

int

:: Byla vytvorena interni anketa:

Ema ma misw: Ano <A, Me (B>, Mozna <(C)>. Blbhost (D> _

|

Dalsim krokem je odeslani ankety. To se provede stiskem klavesy ,,O* (pfip. ,,0%).
Na serveru se dole v okné objevi pouze status pro odeslani, Ze data byla odesldna a
jejich velikost (viz obr.4.6)

Obr. 4.6: Ukdzka z programu SERVER — odesldni ankety (ID=1)

- 1D - 1ol x|
-

::SERVER :: [AInketa [01deslat [Klonec [V1ysledky LE :1
:: Anketa bhyla odezlana. :=: 54 Byte J
-
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Soucasné na stran€ klienta se objevi upozornéni o piijeti nové ankety, jejim
zobrazeni a vyzva na hlasovani stiskem piisluSné klavesy pro piisluSnou moznost (viz
obr.4.7). Na spodu okna je opét stavovy fadek, ukazujici z jaké IP byla anketa pfijata,
kolik dat bylo pfijato a jaké je ID ankety (identifikacni ¢islo)

Obr. 4.7: Ukdzka z programu KLIENT — prijeti ankety (ID=1)

o WDP_client_vé.exe

:tKLIENT:: [Klonec [Ploslat F i‘

:: Prijata anketa: Ema ma misu: Ano <A, Me <B>. Mozna <C>. Blhost <D>

z: tt Stikem prizlusne odpovedi bude UVas hlas zapocitan t?t

:: Byla poslana anketa ze serveru: 192.168.1.3 :: 54 Byte ID ankety: 1 _J

Dalsi obrazek (viz obr.4.8) ukazuje hlasovédni (v naSem piikladé stisk kldvesy ,,A*
pro moznost A). Tuto informaci potvrdi opét klient hlaSenim jak jsem hlasoval. Ve
stavovém spodnim fadku je vidét, Ze paket byl odesldn zaroven na server (jeho IP),
kolik byte bylo odeslano a k jaké anketé se hlasovani vztahovalo.

Obr. 4.8: Ukdzka z programu KLIENT — hlasovdni na anketu (ID=1)

o d:WDP_client_vé.exe

::KLIENT:: [Klonec [Ploslat

:: AMKETA: Ema ma misu: Ano {A2>. Ne (B>, Mozna <G>, Blhost <D>

:: Hlasoval jeste: A

=: Odeslana Data: 192.168.1.3 :: 16 Byte ID ankety:z 1_

5

Serveru ndm zase v zdpéti zobrazi odpovéd’ na anketu od klienta jehoZ piislusnou
IP je moZno vidét dole ve stavovém fadku spolu s poctem piijatych dat. Server také
vypiSe jak klient hlasoval a na jakou anketu bylo hlasovano (viz obr.4.9)
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Obr. 4.9: Ukdzka z programu SERVER — prijeti hlasovdni na anketu (ID=1)

ol

::SERVER :: [Alnketa [01deslat [Klonec [V 1ysledky i ji

=z ID ankety: 1
: Klient hlasoval: A

: Data od klienta: 192.168.1.2 iz 16 Byte

=

V ptipad¢ této simulace je tfeba na server poslat vice odpovédi, aby se mohli
zpracovat. JelikoZ jsem nemél k dispozici moZnost otestovat to na siti, ma klient
v nabidce polozku ,,Poslat”, kde po stisku ,,P* budu moci znovu volit k naposledy
piijaté anketé. Tento postup je zobrazen v nésledujicim obrazku (viz obr.4.10) a opét
jeho odpovéd’, v nasem piikladé hlas ,,B*, stdle pro anketu s ID = 1 (viz obr.4.11).

Obr. 4.10: Ukdzka z programu KLIENT — opétovné hlasovdni na anketu (ID=1)

= d:WDP_client_vb.exe

:tKLIENT:: [Klonec [Ploslat HH —

:: Prijata anketa: Ema ma misu: fAno C(A>,. He (B). Mozna (C>. Blbost (D>

z: *t* Stikem prislusne odpovedi bude Uas hlas zapocitan *71_

il
Obr. 4.11: Ukdzka z programu KLIENT — zobrazeni opétovného hlasovdni na anketu (ID=1)
& d:WDP_client_vé.exe BE x|

::KLIENT:: [Klonec [Ploslat e =

: AMKETA: Ema ma misu: Ano <A, Ne (B>. Mozna <G>, Blbost (D>

:: Hlasoval jste: B

: Odeslana Data: 192.168.1.3 :: 16 Byte ID ankety: 1

Opét tento druhy hlas byl pfijat na strané serveru (viz obr.4.12)
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Obr. 4.12: Ukdzka z programu SERVER — prijeti opétovného hlasovdni na anketu (ID=1)
. DDk —[5]

::SERVER :: [AInketa [01deslat [Klonec [V1ysledky LE :j

=z ID ankety: 1
: Klient hlasoval: B

: Data od klienta: 192.168.1.2 :z 16 Byte

b |

Po sléze jsem jeSt€¢ odeslal ze stany klienta nékolik odpovédi, aby se vysledky
mohly promitnout na serveru, kde se pro piisluSnou anketu sumarizuji hlasy. tuto
sumarizaci je moZzno na serveru zobrazit stiskem klavesy ,,V* kde ndm server vypiSe
vysledky (viz obr.4.13). Pro tuto simulaci se vysledky uklddaji do maticového pole,
které md omezeny pocet prvki (konkrétné 10 moZnosti odpovédi na anketu a 50
moznych anket, coZ je pro ukdzkovou simulaci vice neZ postacujici), je to z divodu
nazornosti simulace. Pro rozlehlou IPTV by bylo samoziejmé piithodné pouZzit databizi.

Obr. 4.13: Ukdzka z programu SERVER — zobrazeni vysledkii hlasovdni

-} -|oof x|
::SERVER :: [Alnketa [0ldeslat [Klonec [VU]lysledky Fo :1
Btav pro hlasovani ID=1
SRR -4k 5 B 4w 5 6 - 1x 5 D - 3x 5
d

Dile si jesté vytvoiim druhou anketu, aby bylo moZno vidét, Ze simulace pracuje
pro vice ,prizkuml pro vefejnost”. Noveé vytvofenou anketu ukazuje ndsledujici
obrézek (viz obr.4.14), ve stavovém fadku je mozno vidét , Ze se jednd o anketu s [D=2.
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Obr. 4.14: Ukdzka z programu SERVER — zaddni nové ankety (ID=2)

ol

:zSERUVER :: [AInketa [0]1deslat [Klonec [V1ysledky s j

= Zadej anketu {zadani "int" se zuoli interni anketa)

Jak se mate: CA2 Dobre, (B> Zle, (C» Nevim

: Byla vytvorena nova anketa: Jak se mate: (A> Dobre, (B> Zle. <C> Mevim 1D ::1__j
-

nkety:

Dile je postup zcela stejny jako v piipadé pfedchozi ankety, ¢ili anketu odeSleme
(viz obr.4.15), ve stavovém tadku opét vidime velikost odeslanych dat (45 byte).

Obr. 4.15: Ukdzka z programu SERVER — odesldni ankety (ID=2)
0 _sovr_vo.00 NI
::SERVER :: [Alnketa [O1deslat [Klonec [Ulyzledky F ﬂ

:: Anketa byla odeslana. :=: 4% Byte _J

A zaroven s odeslanim ze serveru, je anketa pfijata na strané klienta (viz obr.4.16),
opét ve stavovém spodnim faddku vidime informace o pravé pfijaté a zobrazené anket¢.

Obr. 4.16: Ukdzka z programu KLIENT — prijeti ankety (ID=2)

= d:WDP_client_vb.exe

:tKLIENT:: [Klonec [Ploslat

: Prijata anketa: Jak se mate: (A> Dobre. (B> Zle. {(C> Hevim

: *t Stikem prislusne odpovedi bude Vas hlas zapocitan **

: Byla poslana anketa ze serveru: 192.168.1.3 = 45 Byte ID ankety: 2 _J
-

A opét hlasovani pro anketu s ID=2 (viz obr.4.17)
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Obr. 4.17: Ukdzka z programu KLIENT — hlasovdni na anketu (ID=2)

ci d:WIDP_client_vé.exe

:tKLIENT:: [Klonec [Ploslat HH —

: ANKETA: Jak se mate: (A Dobhre. (B> Zle. <C)> Nevim

: Hlasoval jste: A

z: Odeslana Data: 192.168.1.3 :: 16 Byte ID ankety: 2

|

V poslednim obrazku mtizeme vidét vysledky hlasovani pro ob¢ ankety. U druhé
ankety bylo stejné jako v prvni posldno vice hlast pro ndzornéjsi zobrazeni vysledku
statistik (viz obr.4.18)

Obr. 4.18: Ukdzka z programu SERVER — zobrazeni vysledkii hlasovdni

- |= x|
::SERVER :: [Alnketa [O1deslat [Klonec [U1ysledky e i‘
Btav pro hlasovani ID=1
SRR -4k 5 B - 4x 3 6 - 1x 5 D - 3x ;5
Stav pro hlasovani ID=2
It A-4x s B-1x 5 C - 11x ;

4.1.4. Popis zdrojovych kédi pro KLIENT a SERVER

Programy byly vytvareny ve vyvojovém prostiedi DEV-C++ verze 4.9.9.2, pod
operacnim systémem MS Windows. Hlavnim komunikacni nastrojem je SOKET za
jehoz pomoci miZeme komunikovat libovolnym protokolem, v nasem piipadé¢ UDP s
nadstavbou RTCP. Vyvojové diagramy obou aplikaci jsou uvedeny v

Struktura RTCP protokolu pro aplika¢né definovany paket vypadd nasledovné:

typedef struct rtcp_hlavicka
{ u_int8_t verze:2,
doplneni:1,
podtyp:5;
u_int8_t typ_paketu;
u_int16_t length;
u_int32_t SSRC;
u_int32_t jmeno_ASCII;
u_int8_t IDVK;
u_int16_t ID_ankety;
} ricp_hlavicka_t;
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Naplnéni hlavicky RTCP APP paketu:
rtcpHL.verze = RTCP_VERSION;
rtcpHL.doplneni = 0;
rtcpHL.podtyp = 1;
rtcpHL.typ_paketu = RTCP_PACKETTYPE_APP;
rtcpHL.length = sizeof(rtcpHL);
rtcpHL.SSRC = 123;
rtcpHL.jmeno_ASCII = 1396788296;
rtcpHL.IDVK = 0;
rtcpHL.ID_ankety = 0;

Pfi komunikaci jsem pro znazornéni zachytdval pakety na rozhrani sitové karty
pomoci programu Wireshark (verze 0.99.6a (SVN Rev 22276)).

Popis zachyceného RTCP paketu, které ukazuje obr.4.19, je nasledujici:

V casti s modfe zabarvenymi fddky okna programu Wireshark jsou vyobrazeny
zachycované pakety. Sedé oznaceny fadek ukazuje paket, ktery je detailné rozebran ve
spodni casti okna s bilym pozadim. Zde se odliSuji jednotlivé protokoly patficnym
vrstev ISO/OSI modelu Sedym podbarvenim fadku. Na obrazku muzeme vidét Cast
protokolu IP sitové vrstvy, ddle pak kompletni ¢ast protokolu UDP (User Datagram
Protocol, Src Port: 2699 (2699), Dst Port 6970 (6970)), patiici do transportni vrstvy a
jako posledni ¢ast pro nds nejzajimavéjsi protokol RTCP (Real-time Transport kontrol
Protocol (Aplication Specific)).Cervené doplnéné odkazy popisuji jednotlivé polozky,
které popisuji:

UDP - Source port: 2699 (2699) — uvadi port zdrojové adresy (klienta)

- Destination port 6970 (6970) — uvadi port cilové adresy (serveru)

- Length: 24 —uvadi délku paketu v bytech

- Checksum: 0x343e [correct] — kontrolni soucet v hexadecimalni
podob¢, v hranatych zdvorkiach je vysledek kontroly (correct =
bezchybny)

RTCP  -00.. .... = Version: Old VAT Version (0) — prvni dva bity uvadéjici verzi

protokolu hodnota nula ukazuje pouZiti starsi verze

-..0. .... = Padding: False — doplnéni v tfetim bitu je nulové a proto

rozSiteni hlavicky paketu nenasleduje

- Subtype: 10 — hodnota podtypu nami definovaného uvadi, Ze se jednd o

paketu od klienta (bindrni hodnota)

- Packet type: Application Specific (204) — typ paketu 204 oznacuje APP

- Length: 4096 (16388 bytes) — uvadi délku v bytech v zdvorce

- Identifier: Ox7b000000 (2063597568) — nahodné ¢islo SSRC

- Name (ASCII): HLAS - tetézec identifikuji paket jako hlasovaci
Detailné&ji popsané polozky RTCP protokolu jsou uvedeny v kapitole 2.5.6.
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Obr. 4.19: Zachyceny RTCP paket programem Wireshark

1 Marvell Gigabit Ethernet Controller (Microsoft's Packet Scheduler) : Capturing - Wireshark

File Edit Yiew Go Capture Analyze  Statistics  Help

Sseed oBxos Bevodi[HEaaan a0

Eilter:JUdp ¥ Espression.. Clear Apply

Ho. Time Source Destination Protocal - Infa
2163 446.486514 192.1658.1.2 192.168.1.3 RTCP application specific  f HLAS ) subtypeslo
2164 447,265018 192.1658.1.2 192.168.1.3 RTCP Application specific ¢ HLAS ) subtype=10
2165 450, 506136 192.168.1.2 192.168.1.3 RTCP Application specific  f HLAS ) subtype=10
2184 538.062772 192.168.1.3 HEE s RTCP Source port: 6970 Destination port: 2699
2185 571.5358607 192.168.1.2 192.168.1.3 RTCP Application specific ¢ HLAS ) subtype=10
2186 588.116%75 152.168.1.2 152.168.1.3 RTCF Application specific  ( HLAS ) subtype=10
2187 588.893542 192.188.1.2 192.168.1.3 RTCP Application specific  { HLAS ) subtypeslo
2188 589,606807 192.168.1.2 192.168.1.3 RTCP Application specific ¢ HLAS ) subtype=10
2189 590.147325 192.168.1.2 192.168.1.3 RTCP Application specific  f HLAS ) subtype=10

version: 4
Header Tength: 20 bytes
# Differentiated services Field: 0x00 (DsCP 0x00: Default; ECH: 0x00)
Total Length: 44
Identification: 0x0624 (1572)
1 Flags: 0x00
Fragment offset: 0
Time to 1ive: 128
Protocol: UDP £0x11)
# Header checksum: 0xb147 [correct]
(Source: 192.168.1.2 (192.168.1.2)
(festination: 102.1608.1.3 (192.168.1.3) P adresa SERVERU
User Datagram Protocol, Src Port: 2699 (26990, DsT Port: &%70 (85970
Source port: 2699 (2659)
(pestination port: 6970 (66707 ——Pod SERVERU )
(Length: 243 (Délka paketu)
B Checksum: 0x343e [correct]
[Good Checksum: True]
[Bad checksum; False]

=

=

= Real-time Transport Control Protocol CApplication specific) frDeko’do\ran\'t RTCF APF paket)

(O e = version: 0ld VAT version (0) Yerze APP paketu )

(..0. .... = Padding: False Doplnéni (nenastavens)

(Subtype: 10 — — {Padtyp APP pakstu)

(Packet type: Application specific (204) TTyp pekelu (IP=204, AP gakel])

{Length: 4096 (16388 hytes ) — (Délka pakeis)

(Tdentifier: 0x7h000000 (2063507568) SCRC/CSRC HEnTatT

(ame (ASCTT): HLAS Jmeno ASCI (FLASD)

[malformed Packet: RTCR]
0000 00 1a 4d 66 B85 30 00 13 d4 <2 SC 45 08 00 45 00 R I e
0010 00 2¢ 06 24 00 00 80 11 bl 47 c0 a8 01 02 <0 a8 ., .%.... .Guvuns
0020 01 03 0a 8b 1b 3a 00 18 34 3e 0a cc 10 00 7h 00 L
0030 00 00 48 4¢ 41 53 o0 f9 02 00 o HEASE. -y
MalFormed Packet: (malformed) Pi 3227 Dn40M: 0

4.1.4.1 Popis programu KLIENT

Klient si pted spuSténim hlavni funkce main() definuje Ctyfi dalsi funkce na které se

v programu odkazuje. Jsou to: menu_vypis(), oznText(), my delay (int Sekundy),
Data_ke cteni (SOCKET &Sock).

- oznText() — je zobrazeni informace o ukonceni v ptipad¢ vyskytu néjaké chyby
v béhu programu a ¢ekani na stisk klavesy ENTER k jejimu ukonceni

- menu_vypis() — se vicekrat se opakujici funkce, kterd vypisuje na zahlavi
obrazovky vybérové uzivatelské menu s vyctem funkci, které si muze uzivatel
zvolit pfi behu programu

- my_delay (int Sekundy) — je funkce vracejici celoCiselny typ v podobé sekund. tato
funkce je vyloZené efektovd a uziva se pii ukonceni béhu programu uZivatelem

- Data_ke_cteni (SOCKET &Sock) — je funkce kterd vraci adresu dat v piipadé Ze se
na rozhrani societu néjakd nachdzi resp. se jednd o data kterd jsou pfijata od
serveru a kterd se budou déle zpracovavat.
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Hlavni t€lo programu pracuje nasledovné:

Vprvé tadé¢ je podminka syntaxe, zda byla dobfe zaddna cesta programu
s ptisluSnymi parametry, pokud tomu tak nebylo program vypiSe Chybu a zobrazi
obecnou syntaxi jak mé spravné zaddni vypadat. Poté nésleduje pfiprava a inicializace
soketu (néstroje neboli mechanizmu, ktery je urcen pro sitovou komunikaci) a ovéfeni
zda to probéhlo v potddku, v opacném piipadé program opét vypisuje chybové hlaSeni a
ukoncuje se. V dalSim kroku se ovétuje zda zadany port v parametru je z rozsahu 1 -
65535, pokud ne vypiSe chybové hlaseni a ukonci se. Pak nésleduje pfevod jména PC
serveru na IP adresu, proto je také mozné zaddvat v parametru serveru jeho nazev a
nikoli jen IP. V pfipad€ neexistence piislusSné IP serveru vypiSe program chybové
hlaseni a ukonci se. Ddle pfichdzi na fadu vytvoieni soketu ze strany klienta, funkce
urcuje, Ze se bude jednat o protokol z rodiny TCP/IP, konkrétn¢ o datagramovou sluzbu
(UDP). V piipadé chyby pii vytvareni vypiSe opét chybové hldSeni a ukonci se.
V dalSim kroku zapliuji strukturu sockaddr_in a charakterizuji kam budu pravé
vytvoteny soket navazovat (IP a port serveru). Za pomoci funkce connect() se pfipojuji
ke vzdélené stran€. Po naplnéni parametri RCTP paketu (vySe uvedenych) nésleduje
funkce, kterd posila naplnény APP paket vypada néasledovné:
sendto(id_Socket, (char *)&rticpHL , rtcpHL.length, 0, (sockaddr*)&srvrSock, sizeof(srvrSock))

Nyni jeSt¢ nez zacne hlavni cyklus programu, vySlu na server prvni tzv.
inicializacni paket o navazani spojeni. Je to z diivodu, Ze server nemuze vysilat (a tim
poslat anketu) pokud nema jako prvni navazané a potvrzené spojeni ze strany klienta.

V hlavnim cyklu, ktery je ukoncen stiskem kldvesy ,,K* pfipadné ,k*, testuji zda
nedoslo k zmacknuti néjaké klavesy (podminka if (kbhit())) nebo zda nedosla ze serveru
anketa ( podminka if (Data_ke_cteni(id_Socket))).

V piipad¢ stisku kldvesy testuji zda nebyla stisknuta klavesa ,,P* ptipadné ,,p*.
Pokud byla stisknuta provede se, za predpokladu, Ze ze serveru jiZ doSla anketa, zasl4n{
dalsiho hlasu, ktery se vztahuje k pravé aktudlni anketé. To ma za tkol simulovat
zasilani paketd od vice klientt.

Pfi komponovéani paketu s hlasovanim, ktery se posild k serveru se modifikuji
nasledujici datova pole:

IDVK (ID Volby Klienta) — obsahuje hlas volby klienta (znakovy fetézec), vybrané
¢asti zdrojového kodu, kterd napliiuji toto pole jsou nasledujici:

hlasABCD = toupper(_getch());

rtcpHL.IDVK = hlasABCD-65;
ID typu hlasovani — posild se identifika¢ni Cislo piislusné ankety, ke které se
vztahuje volba klienta. Vybrané ¢asti zdrojového kédu, kterd napliuji toto pole
jsou nésledujici:

ID_anketa_s.copy(ID_anketa_ch, ID_anketa_s.length(), 0);

ID_anketa_ch[(ID_anketa_s.length())+1]="0";

ID_anketa = atoi(ID_anketa_ch);
rtcpHL.ID_ankety = ID_anketa;

Vyvojovy algoritmus klienta je uveden v ptiloze 1.

4.1.4.2 Popis programu SERVER

Server obdobn¢ jako klient si pted spusSténim hlavni funkce main() definuje Ctyfi
dalsi funkce na které se v programu odkazuje. Tyto funkce jsou zcela obdobné a jejich
vycet a popis je uveden u popisu klienta

Serverovy program pracuje na obdobném principu jako klient, jen ma vice
uzivatelsky volitelnych polozek v menu, jejichZ vycet a popis je v uvodu popisu
komunikace KLIENT/SERVER. Postup prace algoritmu je podobny az na par detailti a
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tak ho uvedu pouze ve zkratce. Jesté tieba podotknout, Ze ndsledujici podminky a
ovéfeni vraci v pfipad€ netspéchu chybové hlaseni a program ukon¢i.

- ovéfeni podminky pro spravnou syntaxi zadani cesty programu a jeho parametru
<port>

if (argc = 2)
- piiprava a inicializace soketu serveru

if (WSAStartup(wVersionRequested, &wsa_data) != 0)
- ovéfeni portu, zda je z platného rozsahu 1 - 65535

if ( port < 1 /| port > 65536 )
- vytvoreni soketu, stejn¢ jako u klienta

if ((hlavniSocket = socket(AF_INET, SOCK DGRAM, IPPROTO UDP)) ==

INVALID_SOCKET)

- naplnéni struktury sockaddr_in, ktera charakterizuje kam budu soket navazovat
- naplnéni soketu — identifikator soketu, ukazatel na adresu s portem, a délka preddvané
struktury

if (bind(hlavniSocket, (sockaddr *)&sockName, sizeof(sockName)) =

SOCKET_ERROR)

- ptijem paketu, tzv. inicializacniho, ktery zasild klient, aby server mohl prvné vyslat
anketu

if ((size = recvfrom(hlavniSocket, (char*)&rtcpHL, rtcpHL.length, 0, (sockaddr *)

&infoKlienta, &addrlen)) == SOCKET_ERROR)
- hlavni cyklus kde testuji nepfiisla-li data od klienta

if (Data_ke_cteni(hlavniSocket))

nebo nebyla stisknuta néjaka kldvesa

if (kbhit())
- v ptipad¢ piijeti hlasovani od klienta, se vysledek zobrazi na obrazovce a uloZi se do
maticového pole, kde se vede statistika vysledkll pro jednotlivé ankety. Tomu ptedchdzi
podminky, které testuji zda je to paket od klienta a zda se jednd o tzv. hlasovaci paket
nebo-li zda je poloZzka jméno ASCII (name ASCII) rovna znaktm ,,HLAS®.

if (rtcpHL.podtyp == 1)

if (rtcpHL.jmeno_ASCII == 1396788296)
- v ptipad¢ stisknuti piislusSné klavesy, odpovidajici polozce v menu se provede dany
ukon, ktery je popsdn na zacatku

Vyvojovy algoritmus serveru je uveden v priloze 2.

4.2. Reseni spolehlivého multicastu metodou PGM

Jaké nejvice vhodnou metodu jsem z moznych prostudovanych metod zvolil PGM
(Pragmatic General Multicast) protokol, protoZe jako jediny miiZe byt pouZit pro
distribuci dat v redlném case diky tzv. ,,Advanced Transmitt Window*. Tento model
feSeni spolehlivého multicastu je popisovan v kap. 5.7.1.3. BliZze je jeho specifikace
popisovana v RFC 3208.

4.3. Srovnani vyuziti spolehlivého multicastu a SSM
multicastu

Vzhledem k nékolika nedostatkim spolehlivych protokoll, jejich problémovost
s nasazenim pro velké sité, kde jsou provozovany spolehlivé protokoly komunikaci typu
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unicast, bych spiSe volil pro distribuci multimedidlnich dat IPTV Source-Specific
Multicast a pro jeho pfipadnou signalizaci, jako zpétnou odezvu, odesildni typem
komunikace unicast. SSM je timto osvédCeny a jednoduchy na realizaci. V ramci
poZadavku na spolehlivy multicast napt. pro korektni doru¢eni dat sluzeb IPTV, kterou
by piipadna ztritovost paketli znaéné¢ omezovala, bych navrhoval PGM (Pragmatic
General Multicast) protokol s pifipadnym FEC (Forvard Error Correction), ktery se
vyznamn¢ osvedci s velkym poctem klientl na pfijimaci strané, nejlépe fadové tisice.
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5.7Zaveér

Cilem bakaldfské prace bylo sezndmit se s systémem IPTV, potazmo protokolem
RTP/RTCP, ktery se pouziva pro pienos a fizeni toku multimedidlnich dat a navrhnout
feSeni pro simulaci pfenosu hlasovani. Dadle také navrhnout moZnost vyuziti
spolehlivého multicastu a jeho aplikaci na komunikaci.

Vzhledem k mé nezkuSenosti s programovacimi jazyky jsem si pro ndvrh simulace
vybral jazyk C++, protoZe v minulosti jsem se setkal pouze s jazykem Pascal a jako
nejschtidnéjs$i mi piislo navazat pravé na jazyk, ktery mu ma z mého pohledu nejblize
co se tyCe syntaxe a obecnému pojeti. Programy jsou vytvofeny pouze pro platformu
opera¢niho systétmu MS Windows a proto nedoporucuji jejich spousténi z jiného
prostfedi. Z diivodu multiplatformniho nasazeni by bylo optimalnéjsi pouziti jazyka
Java.

Po tvorbé softwaru jsem se potykal stdle s pfiliSnym vytizenim procesoru pii
spusténi klienta nebo serveru a tento neduh se mi nepodafilo odladit. Domnivam se, Ze
je to zapficinéno nepftili§ dobrou optimalizaci kddu a ke sprdvnému doladéni by byl
zapotiebi vetsi rozsah znalosti a praxe v programovani.

Pokud bych mél svou préaci shrnout, pak za hlavni pfinos povazuji sezndmeni se
s distribuci multimedidlnich dat pomoci protokolu pro pienos dat RTP a jeho
signalizaénim doplitkem RTCP, kde jsem mél navrhnout moznost prenosu specifickych
dat danych aplikaci, konkrétn¢ prenos vysledki hlasovani. Ddle jsem se sezndmil s
prehledem smérovacich protokold a protokolovych typill uzivanych pro Multicasting.
Pro mne nejvice piinosnou casti bakalarské prace bylo osvojit si znalost programovani
v jazyce C++ a seznamit se s praci se sokety pro sitovou komunikaci.

Vytvorené aplikace by se dali po mnoha strankach optimalizovat a stdle vylepSovat.
Avsak jako simulacni ukédzka pro prenos hlasovéni jsou postacujici a a nejen vystihuji
danou problematiku, ale odrdzi i mé dosavadni znalosti v tvorbé softwaru, které jsem si
osvojil pfi praci na projektu.

Po absolvovani této prace je pro m& hlubsi znalost v programovani v jazyce C++ do
budoucna vyzvou a rdd bych se tomu vénoval nadéle.
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7. Ptilohy

Priloha 1: Vyvojovy algoritmus — klient

KLIENT

fivéieni syntaxé Chybové hlas I
2 parametii}
+ k 4
Chybové hlaseni o
Y
rozsahu Chybové hlaseni i
portu
+ Y
jména PC Chybové hlas P
nalp,
+ k
:;12)‘2 Chyhové hlaseni o
+ k 4
pripojeni Chvbové hlageni
ey hybové hlaseni o
k
Chybové hlaseni o>
<
Stisknuti
klivesy P P L
e
+ k
Stisknuti )
klavesy >

| Uzavieni soketu
{KONEC )

mpn

Zpracovani
anke
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Priloha 2: Vyvojovy algoritmus — server
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Priloha 4: CD s vytvorenymi aplikacemi KLIENT a SERVER
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