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Abstrakt

Tato bakalarska praca sa zaobera problematikou zalohovania dat v malej G¢tovnickej spolo¢nosti
AP-TAX s. 1. o.. Praca je tvorena z troch hlavnych cCasti. V uvodnej Casti su rieSené teoretické
vychodiska, ktoré sluzia ako zédkladny podklad pre nasledujtice dve Casti. A to analyza suic¢asného

stavu, od ktorej sa bude odvijat’ posledna ¢ast’ vlastného riesenia.
Kruacova slova

zalohovanie dat, datové ulozisko, data, server

Abstract

This bachelor thesis deals with the issue of data backup in a small accounting company AP-
TAX s. r. 0 .. The work consists of three main parts. The introductory part addresses the
theoretical basis, which serves as a basic basis for the following two parts. This is an analysis of

the current state, from which the last part of the solution will be based.
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data backup, data storage, data, server
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UvVOD

Zalohovanie dat patri medzi jednu z problematik v dnesnom technologickom svete. Najviac
cennym predmetom v tomto technicko-vyspelom svete su dat, ktorych forma je r6znoroda. Data
mozu byt fotografie, vided, rézne dokumenty, faktiry. S neustalym vyvojom novych technologii
sa stiva jednou z hlavnych priorit zdlohovanie dat. Ci uz ide o I'udska bytost’ alebo podnik
roznych velkosti, kazd4 jedna osoba mé nutnost’ a potrebu zalohovat’ data. Nikto si nepraje ani
nechce prist’ o svoje data. Preto si ich 'udia a spolo¢nosti ukladaju na zdlohovacie média, kde ich
mozu mat’ k dispozicii aj niekol’ko rokov. Postupom ¢asu sa aj zdlohovacie média menili a coraz
viac sa za¢ina zalohovat’ na cloud. Aj napriek tomu existuje vel'’ké mnozstvo l'udi, ktori chcu mat’

svoje data fyzicky pri sebe a snazia sa vyhybat’ moznosti ukladania dat na cloud.

Moja bakalarska praca je prave zamerana na problematiku zalohovania a zalohovacich médiach.
Toto zameranie som si vybrala z dovodu osobného zaujmu a chuti sa v nieGom viac orientovat’

a popripade sa dozvediet’ nové informacie a znalosti.

Pre priblizenie sa k problematike som si konkrétne vybrala mala G¢tovnicku spoloénost’, kde
vykonavam aj brigadu. Spolo¢nost’ zaroven potrebuje pomoct” navrhnit nove zalohovacie
rieSenie svojich dat a pritom sa vyhnat moznosti zalohovat’ na cloud. Preto sa v praci posnazim
navrhnat’ adekvatne nové zalohovacie rieSenie, ktoré by sa podnik rozhodol priat’ a aj v realne

uskutoCnil.

Bakalarska praca bude rozdelena na tri hlavné Casti. Prva cast’ bude venovana ¢isto teoretickému
prehladu, od ktorého sa budi d’alSie casti odvijat. Konkrétnejsie budem vysvetlovat’ ¢o je to
zalohovanie, archivovanie a aky je rozdiel medzi nimi. Dalej vysvetlim aké existuju typy
zalohovania, zalohovacie média a na koniec popisem RAID. Nasledovat’ bude ¢ast’ s analyzou
sucasného stavu. Tu bude popisany aktualny stav spolo¢nosti spolu so zariadenim aké
momentalne pouziva na beznt pracu a zalohovanie. Na konci tejto Casti bude celkové zhodnotenie
aktualneho stavu, kde bude vydvihnuté nedostatky. Posledna Cast’ bude venovana vlastnému

rieSeniu, kde navrhnem nové a vylepsené spdsoby zalohovania oproti tomu aktualnemu.
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1 CIiLE PRACE, METODIKY A POSTUPY SPRACOVANI

Cielom prace je navrhnut nové rieSenie pre zalohovanie dat, tak aby bolo efektivnejSie a
bezpecnejsie.
Pre umoznenie dosiahnutia stanoveného ciel’u, je nutné najprv spracovat’ teoretické vychodiska,

ktoré budu sluzit’ ako zakladny podklad pre d’alSiu Cast’.

Analyza sucasného stavu bude popisovat’ v akej situacii sa spolocnost’ aktudlne nachadza. Tym
je mysleny stav a sposob akym spolocnost’ zalohuje a aky hardware pouziva. Informacie budi

ziskavané od majitel'a a od externého IT pracovnika spolo¢nosti.

Na poslednom rade bude nasledovat’ navrhnutie vlastného rieSenia pre danu problematiku, ktora
bude vychadzat’ uz z vysSie uvedenych informacii a znalosti. Vysledkom bude navrhnuté vhodné

rieSenie podl'a poziadaviek vedenia spolocnosti.
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2 TEORETICKE VYCHODISKA PRACE

Tato kapitola bude venovand Cisto pre teoretické vychodiskd, ktoré budidi vyuzivane pri
spracovavani kapitoly navrhu vlastného rieSenia. Prevazne sa bude orientovat’ v oblasti
zélohovania, teda teoreticky popis zalohovania, aké existujii datové uloziska. Dalej bude riesené
zékladné porovnanie medzi zalohovanim a archivovanim. Na poslednom rade bude teoreticka

¢ast’ venovana poliam RAID, konkrétnejsie rozoberané budu standardné tirovne RAID.
2.1 Zalohovanie dat

V dnesnej dobe sa vytvaraji data automaticky uz nepretrzite a je ich ¢oraz viac a viac. Vel'ké
mnozstvo dat je svojim sposobom dolezitych, ale je ich aj potrebné uchovavat a zalohovat'. Preto
sa 'udia rozhodli si svoje data uchovavat’ a zabezpecovat’ pred moznymi nehodami, ktoré¢ mozu
mat’ za ndsledok ich poskodenie, ba az tiplnu stratu. Takato strata by predstavovala pre spolo¢nost’

mohutny zdsah do podnikania.

Zalohovanie samo o sebe je mechanizmus ochrany dat, kedy sa urcité vybrané data ukladaju na
iné médium ako tam, kde boli prvotne ulozené. (1) Tymto procesom na zaloznom médiu vznika

zalozna kopia, inak povedané zaloha.

V dosledku vzniku neocakavaného incidentu, pri ktorom by sa prislo 0 pévodné médium alebo
len o cast’ dat, stratené data by boli znovu obnovené zo zalozného média. (1) Jednotlivé
zalohovanie by malo prebiehat’ pravidelne a snazit’ sa ho uskuto¢iiovat’ ¢o najcastejsie, aby boli
mozné straty ¢o najmensSie. Zalohy sa prevazne vykonavaju kazdy den ato hlavne v no¢nych
hodinach. Dovodmi preco prave zalohovat’ v noci si dvojaké. Prvym dévodom je clovek, ked'ze
véac¢sina l'udi neprevadza pracovnu Cinnost’ v noci, data sa vyskytuju v konzistentnom stave.
Druhym dovodom je stav pocitacovej siete, ktorej kapacita je volnejSia ako pocas diia a da sa

vyuzit’ prave na presun zalohy na zalohovacie médium. (4)
Samozrejme je potrebné podotkniit, Ze pri obnove dat bohuzial’ taktiez dochadza k urcitej strate
dat. Tato strata vSak obsahuje prevazne ulozenia dat od poslednej prevedenej zalohy. (39)

2.2 Archivovanie dat

Archivovanie dat je na rozdiel od zalohovania dat doleZitejSie pre uchovavanie historickych dat.
Tieto data nie je potrebné pri moznom vzniknutom incidente hned’ obnovovat. Skor sa da
archivovanie oznacovat’ ako dlhodobé zalohovanie dat, ktoré st dolezité, a 0 ktoré nechceme

prist’, stym, Ze ich méZeme obcas potrebovat’ mat’ k dispozicii. (2)
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2.3 Rozdiel medzi zalohovanim a archivovanim

Archivovanie nie je zalohovanie. Tieto dva pojmy st vel'mi Casto medzi sebou zamienané na
zaklade ich podobnosti. Zalohovanie umoznuje prepis dat, z dovodu rychlejsicho opotrebenia
hardwaru, na ktoré su uchovavané, len v ¢asovo obmedzenej dobe. Na druht stranu zas,
archivacia poskytuje uzivatelom data, ktoré vznikli uz v okamihu ich archivacie, preto st data
nemenné a tym padom aj nepodlichajii rychlejsiemu opotrebeniu zalohovaciecho média. Dal§im
zédvaznym rozdielom je forma téelu. Ugelom zalohovanie je okamzité obnova dat pri poruche

a archivovanie naopak sltzi pre pracu s historickymi datami. (3)
2.4 Typy zaloh

Kazdej r6znej podmienke zalohovania prislichaju rozne stratégie zalohovania. Pri rozhodovani,
ktora stratégia bude spravna rozhoduje fakt, ako vel'mi sa bude pracovat’ so zalohami alebo na

druht stranu aké je pozadovana maximalna diZka archivacie zalohovanych dat. (5)
Primarne sa pouzivaju tieto tri druhy zaloh:

e Plna ziloha
e prirastkova ziloha

e rozdielova zaloha.

2.4.1 Plna zaloha

Uplné zalohovanie patri medzi tie najnakladnejsie a najkompetentnejsie typy zalohovania. lde o
zalohovanie vsetkych suborov v danej uloznej oblasti, bez ohl'adu na ich stav (napriklad
nastavenie bitov archivacie), datum poslednej zmeny alebo datum vytvorenia.(7) Inak laicky
povedané pocas tohto druhu zalohovania sa vytvara kopia vSetkych dat na zalohovacie médium
bez rozdielu, ¢i boli vSetky data upravované alebo niektoré data ostali v p6vodnom stave bez

zmien.(8)

Samostatny proces uplného zalohovania je jednoduchy. Casovo naroénejsia Cast’ je ,ta Cast
dokoncenia. Preto je dobré robit’ zalohy v taky Cas, kedy je pocitatova siet’ najmenej zat'azena

zamestnancami spolo¢nosti. Idealne by bolo zalohovat’ v noci.
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Full Backup

Source Destination

Obrazok 1: PIné zalohovanie
[Zdroj: (36)]

2.4.2 Prirastkova zaloha

Rychlejsie a mensie zalohovanie modze byt dosiahnuté pouzivanim prirastkovej zalohy, ktora
jedine kopiruje tie data, ktoré boli vytvorené od poslednej, predchddzajucej zalohy. Inak
vysvetlené, prirastkova zdloha znamena zalohovanie len tych dat, ktoré presli roznymi tipravami
od poslednej zalohy, samozrejme bez ohl'adu na to o aka poslednti zalohu sa jednalo. Tento

spdsob zalohovania znizuje velkost’ zaloh, pretoze jedine malé percento stiborov sa da zmenit’

v dany den. (9)

Pouzitie prirastkovej zalohy na obnovu databazy vyzaduje obnovenie aspon niekol’kych suborov
udajov vratane predchadzajticej Uplnej zalohy a kazdej prirastkovej zalohy zaznamenanej po

predchadzajucej uplnej zalohe.(8)

Incremental Backup

Tuesday
Wednesday

Thursday

Source Destination

Obrazok 2: Prirastkové zalohovanie
[Zdroj: (36)]
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2.4.3 Rozdielova zaloha

Takyto typ zalohy je dost’ podobny prirastkovej zalohe len pri prvom vykonavani zalohy.
Princip vytvorenia rozdielovej zalohy je len v kopirovani databaz, ktoré boli zmenené od
poslednej uplnej zalohy namiesto skopirovania vSetkych udajov v databaze. (6) Pri kazdom
d’alSom spusteni v§ak bude pokraCovat’ v kopirovani vsetkych udajov zmenenych od
predchadzajucej uplnej zalohy. Vyhodou tohto typu zalohovania je, Ze ulozi va¢Sie mnoZstvo
zalohovanych udajov ako pri prirastkovej zalohe ale, na druht stranu zas menej ako pri Gplnej

zalohe. (10)

Differential Backup

Full - Monda

-
Tuesday

Wednesday

Thursday

Source Destination

Obrazok 3: Rozdielové zalohovanie
[Zdroj: (36)]

2.5 Pravidlo 1-2-3

Pravidlo zalohovania 1-2-3 sa povazuje za zaklad. Ide o pravidlo efektivneho zalohovania, ktoré
umoznuje Sa efektivne vysporiadat’ s réznymi incidentmi, ktorych nasledok je strata alebo

znicenie dat. (11)

Pravidlo 1-2-3, je pripisovana fotografovi Petrovi Kroghovi a riadi sa tymito poziadavkami:

e 3 kopie udajov — uchovavajte tri kopie tdajov — original a aspon dve kopie.

e 2 Rozne média — Na ukladanie pouzite dva rézne typy médii. To moze pomoct’ znizit
akykol'vek vplyv, ktory mozno pripisat’ jednému konkrétnemu typu ulozného média. Je
na vaSom rozhodnuti, ktoré pamétové médium bude obsahovat’ povodné data a ktoré
bude obsahovat’ niektort z dodato¢nych kopii.

¢ 1 képia mimo lokality — jednu kopiu si ponechajte mimo lokality, aby ste predisli

moznosti straty udajov v dosledku zlyhania Specifického pre lokalitu.
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Vyhodou vyuzivania pravidla 1-2-3 je moznost’ vykonavat’ urcité funkcie analyzy udajov na
kopiach udajov namiesto povodnych udajov. Umoziuje sa aj doladenie pravidla, a to doladenim
poctu zaloh a aj umoznuje Siroky sortiment typov zaloh v ramci stanovenej organizacie, bertic

do Gvahy zamysl'ané typy médii, umiestnenie a podobne. (12)

Create 3 copies
(1 primary y
2 backups)

Store 1 of these copies

offsite

Obrazok 4: Pravidlo 3-2-1
[Zdroj: (37)]

2.6 RAID

Redundant Array of Inexpensive Disks alebo RAID je bezny systém na ukladanie
vel'koobjemovych dat na Girovni servera. Systémy RAID pouzivaji vel'a diskov s malou kapacitou
na ukladanie velkého mnozstva tdajov a poskytuji zvysena spolahlivost’ a redundanciu. (13)
Z niekol’kych fyzickych uzlov sa tym vytvori lozisko, ktoré operacny systém serveru alebo

pocitaca vnima ako jednu logicku jednotku.(14)

Pomocou redundancie, raid umoznuje rychlu obnovu dat pri zlyhani niektorého z diskov.

Bohuzial’ ale nevyhodou je, ze pred nechcenym zmazanim dat nie je chraneny.

Je treba podotknut’ dolezity fakt, ze systém RAID nesluzi ako zalohovanie dat. Stale tam existuju
pri pouzivani syst¢ému RAID hrozby, ktorym samotny systém RAID nevenuje pozornost, teda
nerie$i ich. Pre predstavu takej hrozby moze ist’ o 'udsky faktor, ktory je niekedy viac nebezpecny

ako iné hrozby. (16)

Uroveit RAID sa tyka techniky distribucie, organizacie a spravy udajov na viacerych diskoch v
poli. Kazda uroven ma int odolnost’ voéi chybam, redundanciu udajov a vykonnostné vlastnosti.

Vo vseobecnosti sa polia RAID klasifikuju do skupin:

e Standartné
e NesStandartné

e Vnorené (hybridné)

16



2.6.1 RAIDO

V pravom slova zmysle RAID 0 nie je brany ako RAID. Je to tak pretoze RAID 0 nevytvara
redundantné data, to znamena, Ze neposkytuje ulozenym datam ziadnu ochranu. Inak povedané
ak nastane porucha niektorého z diskov, nastane strata dat. Pri tomto sposobe zapojenia data sa
ukladaju na vSetky nachadzajuce sa disky, s tym Ze je tam povolena absencia akejkol'vek zalohy.
Jednou z mnozstva vyhod, ktort tento spdsob ma je ten, ze je umozneny rychly pristup
Kk ulozenym datam, pretoze je K dispozicii mat’ moznost pristupovat’ ku vsetkym diskom naraz.

Vyhodou RAIDU 0 je Ze je vyrazne rychlejsi ako RAID 1. (16)

RAID O

Al A2
A3 Ad

A5 A6
A7 A8
Disk O Disk 1

Obrizok 5:RAID 0
[Zdroj: (20)]
26.2 RAID1

Tento typ RAIDU vyuziva techniku takzvaného zrkadlenia diskov. Obsah sa stcasne
zaznamenava na dva disky naraz. V pripade vypadku jedného disku sa pracuje s kdpiou, ktora je
okamzite k dispozicii. (20) Podobna technika mdze byt uplatnena o troven vyssie, kedy su
pouzité dva samostatné radice. Tato technika je nazyvana ako duplexing. Vyhodou duplexingu je
jeho odolnost’ aj napriek moznému vypadku radi¢a. Teoreticky sa méze vyrazne zvysit rychlost’
Citania a 0 nejaky Cas aj znizit vznikajica odozva. Samozrejme pri tej odozve zalezi na
konkrétnom radici. Na druhu stranu zase bude spdsobeny pomalsi zapis dat, pretoze sa ukladaja
rovnaké data na dva disky. Technika vyraznym spdsobom navysuje stav bezpecnosti dat proti

strate sposobenou poskodenim hardwaru. (16)

Velkou nevyhodou pri RAID 1 predstavuje potreba dvojnasobnej diskovej kapacity.

17



2.6.3 RAID2

RAID 2 uz patri do skupiny neStandardnej, priCom sa ani moc v praxi nevyuziva pre jeho
komplikované zapojenie. Ide o0 zloZitejsiu prevedenie RAID 3. V RAID 2 sa data ukladaji po
bitoch, ktoré si rozdelované medzi jednotlivé disky. Data st zabezpeCené pomocou
Hammingového kodu. Vd’aka nemu je umoznené rozpoznavat’ a opravovat’ chyby pri ¢itani dat.

Pocet redundantnych diskov je priamo umerny poc¢tu datovych diskov.

Medzi hlavnu vyhodu vyuzitia RAID 2 je skratenie doby odpovedi pri dlh§ich pristupoch na disk.
Naopak nevyhodou je mala priepustnost. V porovnani s RAID 3 nemd RAID 2 ziadnu
vyhodu.(16)

2.6.4 RAID3
Dalsim ¢lenom neitandardnej skupiny je RAID 3. TaktieZ ako aj RAID 2 tak RAID 3 sa moc

Vv realite nepouziva. Od ostatnych RAID vynika vtom, Ze pre svoje fungovanie potrebuje
minimalne 3 disky. Pri tomto type je vyhradzovany jeden disk na ukladanie informacii o parite.
Pri vypadku paritného disku su data uchovavané, pri vypadku jedného z ostatnych diskov je

umoznené z ostatnych diskov spolu s paritnym diskom zrekonstruovat’ stratené data.

Vyhodou je potreba vyuZitia len o jeden disk naviac, navyse sa skracuje doba odpovedi.
Nevyhodou je problémové miesto systému, inak nazvany paritny disk. Pri zapise dat je tak isto
vytazeny ako kazdy iny disk. Od toho sa odvija oCakavanie zvysenia jeho opotrebenia a tym

bude spdsobena nizsia spol'ahlivost’ paritného disku. (16)

RAID 1

Al Al
A2 A2

A3 A3
Ad A4

Disk O Disk 1

Obrizok 6: RAID 1
[Zdroj: (20)]
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2.6.5 RAID4

Disky st ukladané po blokoch, ¢o znamena Ze nie su ukladané po samotnych bitoch. Patria je
znovu na patriatnom disku ukladana po blokoch. Vyhody a nevyhody ma rovnaké ako predosly
RAID 3.

2.6.6 RAID5S

Typ RAID 5 vyZzaduje pre svoje fungovanie aspoii 3 ¢leny, priCom kapacita jedného ¢lenu zbiera
samo opravené kody. Tieto kody byvaju ukladané na ¢lenoch striedavo, podstatné je Ze nie su

ukladané len na jednom, tym padom bola odstranena nevyhoda predchadzajiiceho RAID 4.

Medzi vyhody patri vyuzite paralelného pristupu k datam, pretoze dlhsi usek dat je rozprestrety
medzi viacero diskov, ¢im dochadza k rychlejSiemu ¢itaniu dat. Nevyhodou je o nie¢o pomalsi
zapis dat, kde je nutnostou vypocet samo opravné¢ho kodu. RAID 5 je odolny proti moznému

vypadku jedného disku. (16)

A2
B2

A3
BP

CP

3 £ &5
Disk O Disk 1 Disk 2

C2

Obrazok 7: RAID 5
[Zdroj: (20)]
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2.6.7 RAIDG6

RAID 5 je podobna ako RAID 6. Pouziva dva paritné disky na kazdom z pouzivanych diskov,
pricom na kazdom jednom z nich je samo opravny kod vypocitanym inym spdsobom. Opétovne
kvoli pretaZzeniu diskov s paritné data uloZené striedavo na vsetkych pritomnych diskoch.
Rychlost’ ¢itania diskov je rovnaka ako RAID 5, s tym Ze ale pomalsi ako u RAID 5 kvoli vypoctu

dvoch sad paritnych informacii. (16)

K vyhodam patri odolnost’ proti vypadku nie jedného ale dvoch diskov a rychlost’ Citania dat.
Medzi nevyhody sa prirad’'uje pomalsi zapis. (20)

RAID 6

Disk 2 Disk 3 Disk 4

Obrizok 8: RAID 6
[Zdroj: (20)]
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2.6.8 RAID10

RAID 10 vyuziva principu RAID 0 a RAID1, teda ide o kombinovanie zrkadlenia spolu
s prekladanim. Ostane zachovana rychlost’ RAIDO a tak isto aj bezpecnost’ z RAID 1. Hlavnym
rozdielom tohto RAID je, Ze najskor prebieha zrkadlenie a az potom neskor sa tieto polia vkladaju
do dalsicho diskového pola typu RAID 0 pre vacSie zrychlenie prenosovych rychlosti
dat.Maximdlna tolerancia poctu diskov, ktoré sa mdzu stat’ poskodenymi bez nadvéizujticeho

nasledku je jeden disk v kazdom poli. (16, 20)

RAID 0+1
RAID 1

A3 N Ad g A3 AR
A5 4 A6 4 L AS 9 NAG

Q\_/ vq

Disk O Disk 1 Disk 2 Disk 3

Obrazok 9: RAID 10
[Zdroj: (20)]

21



2.7 Zalohovacie média

Tato Cast’ je venovana popisu jednotlivych datovych médii. Tieto média je mozné pouzivat’ a aj
sa V praxi pouzivajui na zalohovanie a archivaciu dat. Kazdy kto chce zalohovat’ ¢i archivovat’ sa
musi spravne rozhodnut’, ktoré zalohovacie médium mu bude prospesné. Preto treba vediet’ aky
druh dat chce zalohovat’. Pri vybere média je nutnost’ pozerat’ na zivotnost’ jednotlivych médii,
z toho dovody, e kazdé médium ma rozdielnu dizku Zivotnosti. TaktieZ je potrebné stanovit’ si
¢i chee mat’ Clovek data fyzicky zalohované popripade archivované pri sebe alebo skor ich chece

mat’ vo virtualnom rozhrani.

2.7.1 HDD

HDD disk, Hard Disk Drive inak nazyvany ako pevny disk je energeticky nezavislé zariadenie na
ukladanie udajov. Slovné spojenie energeticky nezavislé predstavuje ulozné zariadenia , ktoré
uchovévaji ulozené data, ked’ st vypnuté. Jednotky pevnych diskov radia Citanie a zapis na pevny
disk, ktory poskytuje ukladanie udajov. RozliSujeme dva druhy pevnych diskov a to interny

a externy pevny disk.

Externé pevné disky mozno pouZit’ na roz§irenie iloznej kapacity pocitaca alebo ako prenosné
zariadenie na zalohovanie udajov. Externé disky sa prip4jaji k pocitacu alebo zariadeniu cez
rozhrania ako USB 2.0, USB-C alebo s externym SATA (eSATA). Externé pevné disky mézu

mat’ tieZ niz8iu rychlost’ prenosu dat v porovnani s internymi pevnymi diskami.

Hlavnou vyhodou externého pevného disku je okrem moznosti rozsirenia tlozného priestoru
zariadenia aj jeho prenosnost’. Pouzivatelia m6zu ukladat’ udaje z viacerych zariadeni a fyzicky

si ich priniest’ so sebou, kamkol'vek idu. (21, 22)

2.7.2 SSD

SSD disk, Solid state drive, oznacovany ako polovodic¢ovy disk, ktory patri medzi najnovsi druh
pevnych diskov. Ide 0 modernt alternativu k Standardnym platiiovym diskom. K vlastnostiam
disku patri jeho nizka spotreba elektrickej energie a moze sa pysit’ razne viditeI'nou rychlost'ou
Citania a zapisu ulozenych dat. Najviac¢Sou prednostou SSD disku je odolnost’ proti jeho
mechanickému poskodeniu. SSD disky st vyrabané bez pohyblivych castic. Pamat disku funguje

na tom istom principe ako aj pri flash diskoch. (22)

2.7.3 Flash disk

Flash disk sa radi k malym médiam, ktoré patria v dnesnej dobe k velmi popularnej, Casto
vyzivanej metdde prenosu dat, €i uz sa jedna o prenos medzi dvoma pocitacmi alebo len prenos

dat. Flash disk sa pripojuje k inému zariadeniu pomocou USB zbernici.
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Zbernica sa nachadza pomaly skoro na kazdom zariadeni, vynimkou nie st ani po¢itace. Kapacity

sa vV dnesnej dobe pohybuju v desiatkovych radoch GB.

Vyhody flash disku st jeho fyzické rozmery, ktoré sa radia k tym mensim. Oproti inym
zalohovacim mediam sa flash disk pohybuje v adekvatnej cenovej rovine. Medzi nevyhody
naopak patri Casta strata disku. Ked'Ze je disk I'ahko prenasatel'ny, je aj vystavovany riziku jeho

poskodenia. Zalohovanie disku musi prebichat’ jedine manualne. (33)

2.7.4 Magnetické pasky
Magneticka paska sa radi medzi pevné média tvorené z magnetickej vrstvy, ktora je nanesena na

plastickej paske.

Vzhl'adom na typické pouzitie magnetickej pasky na zalohovanie alebo archivaciu dat je
nevyhnutné, aby mala nielen vysokt kapacitu, ale aby si zachovala aj prehravaci vykon po
mnohoro¢nom skladovani. Bohuzial, je to realita, ktora je magneticka prasok pasky s Casticami

sa Casom postupne znehodnotia.
V podstate existuju tri hlavné faktory, ktoré definuju degradaciu magnetickej pasky:

e strata magnetizmu
e degradacia organické materialy, ako je spojivo polymér alebo lubrikant

o fyzicka deformacia zakladného filmu

Vyhodou magnetickej pasky je jej kapacita. IMB spolu s FUJIfil vytvorili magneticku péasku
s kapacitou az 580TB.(35)

2.7.5 Cloud

Cloudov¢ ulozisko je dnes amorfné, bez jasne definovaného suboru schopnosti ani samostatne;j
architektiry. S cloudovym uloziskom sa tidaje ukladajii na viacerych serveroch tretich stran, a nie
na vyhradenych serveroch pouzivanych v tradi¢nom sietovom tulozisku udajov. Pri ukladani
udajov pouzivatel’ vidi virtualny server — to znamena, ze sa javi, ako keby boli udaje ulozené na
konkrétnom mieste s konkrétnym nazvom. Ale to miesto v skutocnosti neexistuje. Je to len
pseudonym pouzivany na oznacenie virtualneho priestoru vyrezaného z cloudu. V skuto¢nosti
moézu byt udaje pouzivatela ulozené na jednom alebo viacerych pocitaCoch pouzitych na
vytvorenie cloudu. Skuto¢né umiestnenie uloziska sa moze dokonca liSit’ zo dia na den alebo
dokonca z mintty na minutu, pretoZe cloud dynamicky spravuje dostupny ulozny priestor. Ale aj

ked’ je miesto virtualne. (15)
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Cloudové ulozisko mé finan¢né aj bezpecnostné vyhody. Financne su virtualne zdroje v cloude
zvycajne lacnejSie ako vyhradené fyzické zdroje pripojené k osobnému pocitacu alebo sieti.
Pokial’ ide o bezpecnost’, idaje ulozené v cloude si zabezpecené pred ndhodnym vymazanim
alebo zlyhanim hardvéru, pretoze su duplikované na viacerych fyzickych pocitacoch; ked’ze sa
nepretrzite uchovavaju viaceré kopie udajov, cloud nad’alej funguje normalne, aj ked’ jeden alebo
viac pocitacov prejde do rezimu offline. Ak jeden pocita¢ zlyha, tidaje sa duplikuji na inych

pocitacoch v cloude. (34,38)
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3 ANALYZA SUCASNEHO STAVU

V tejto kapitole bakalarskej prace sa budem zaoberat analyzou stcasného stavu firmy
AP-TAX s. r. 0.. Najprv sa budem zaoberat’ stru¢nym popisom a struktarou podniku, d’alej sa
budem podrobnejSie zameriavat’ na samotné zalohovanie, spdsob zalohovania a aké fyzické

zariadenia spoloc¢nost’ vyuZziva.
3.1 Popis spolocnosti

Firma, ktor som si vybrala na spracovanie bakalarskej prace, AP-TAX s. 1. 0., bola zalozena
v roku 2000 so sidlom v Moravanoch nad Vahom. Predchodcom podniku bola zivnost’ majitel’a,
ktora aj doteraz nad’alej funguje pod spravou firmy AP-TAX s. r. 0.. Spolo¢nost’ patri medzi
uspesné slovenské malé podniky, ktory poklada svoj uspech na zaklade dobrych vztahov medzi
zamestnancami vo firme ale hlavne vztahov so svojimi zdkaznikmi. Firma zamestndva dvoch
pracovnikov vo forme kooperacie inych spolo¢nosti a dvoch brigadnikov. Podnik vyuziva pre
svoj interny chod externé sluzby pracovnikov z oblasti i¢tovnictvaa IT. Spolo¢nost’ sa v priebehu
poslednych piatich rokoch zdarného pdsobenia rozmohla tak, ze pod firmou AP-TAX vznikla
druhé spoloc¢nost’ LP-TAX s. 1. 0..

Predmetom podnikania je vedenie uctovnickych amzdovych agiend spolu so
sprostredkovatel'skou ¢innost'ou. Zameriava sa nie len na pravnické osoby, ktoré moéZeme chapat
napriklad ako spolo¢nosti s ru¢enym obmedzenym, akciova spolo¢nost’ ¢i obec, banka. Orientuje

sa aj na bezného obc¢ana, ktory zastupuje sam seba teda ide o fyzick( osobu.
Sluzby pontkané spolo¢nostou:

e Spracovanie uc¢tovnych dokladov

e Vedenie hlavnej knihy a analytickej evidencie

e Vedenie knihy pohl'adavok a zavizkov

e Pokladni¢na kniha

e Zastupenie pred daiiovym uradom, socidlnou a zdravotnou poistoviiou
e Evidencia dane z pridanej hodnoty

e Mesacné spracovanie miezd
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3.2 Organizaé¢na Struktiara

Organiza¢na Struktira spoloCnosti je jednoducha. Ako uz bolo uvedené vyssie, podnik
zamestnava dvoch pracovnikoch vo forme kooperacie advoch brigadnikov. Sluzby IT

a uctovnictva st rieSené externym sposobom.

Ekonomické
oddelenie
(externé)

IT oddelenie
(externé)

Uétovnik 1 Uétovnik 2
(kooperacia) (kooperacia)

Brigadnik 1 Brigadnik 2

Obrazok 10: Organizac¢na Struktira
[Zdroj: Vlastné rieSenie]

3.3 Pocitacova siet’
Neodkladnou stcéastou navrhnutia nového zalohovacieho rieSenia je analyza pocitaovej siete
a sposob aky spolo¢nost’ momentélne pouZziva.

Lokalna siet spolocnosti je tvorena vyuzitim Wi-Fi routera, na ktory su pomocou kéblov
pripojené zariadenia. Prepojenie je rieSené kablom z dovodu dosahovania vicse;j stability kvality

a rychlosti prenosu. Pripojené st dva pocitace, notebook, tlaciareni a datové tlozisko NAS.

26



Internet
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Wi-Fi router
" i733i b i
Switch
100MB/s Tlaciaren

Poditac Notebook Pocitac

Obrazok 11: Pocitacova siet’
[Zdroj: Vlastné riesenie]

3.4 Hardware

Spolocnost’ vlastni pre svoje fungovanie dva stolné pocitace a jeden notebook. Mnozstvo je
postaCujuce pre zamestnancov, z dovodu striedania sa pocas pracovnej doby, tym padom sa
Vv kancelarii vzdy nachadzaju dvaja maximalne traja zamestnanci, ¢i 1Z su to uctovnici alebo
brigadnici. Kazdy zamestnanec ma pristup k jednému z dvoch pocitacov v kancelarii. Nachadza

sa tam aj tlaciaren, ktora predstavuje dolezit sucast’ predmetu podnikania.

Zariadenia boli starostlivo vyberané pomocou odporic¢aniami externého IT pracovnika, tak aby
boli postacujlice pre vtedajsie poziadavky majitel'a. Samozrejme vybavenie nepotrebovalo tol'ké

narocné poziadavky, ked’ze malo byt’ pouzivané len na jednoduché kancelarske operacie.
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Lenovo V520 Tower
Zakladné parametre:

e Procesor — Intel Core i3 7100 Kaby Lake
e Frekvencia procesora — 3,9 GHz

e Graficka karta -Intel HD Graphics 630

e Operacny systém — Windows 10 Pro

e Typ tloziska — SSD

e Kapacita uloziska — 128 GB

e Typ OP — DDR4

e Velkost OP - 4G

Obrazok 12: Lenovo V520 Tower
[Zdroj: (40)]
HP 290 G2

Zakladné parametre:

e Procesor — Intel Core i3-8100

e Frekvencia procesora — 3,6 GHz

e Graficka karta — Intel UHD 630

e Operacny systém — Windows 10 Pro 64-bit
e Typ tloziska — SSD

e Kapacita uloziska — 128 GB

e TypOP-DDR4

e Velkost OP -4 GB
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Obrizok 13: HP 290 G2
[Zdroj: (26)]

Asus X550CA-X0096

e  Zakladné parametre:

Procesor — Intel Core i3 — lvy Bridge

e  Frekvencia — 1800 MHz

e  Graficka karta — Intel HD Graphics 4000
e Operacny systém —

e Typ tloziska— HDD

o  Kapacita uloziska — 500GB

e  Velkost OP -4 GB

Obrazok 14: ASUS X550CA-X0096
[Zdroj:(41)]
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Zékladné parametre:

e  Technologia tlace — Laserova — ¢ierno-biela

e  Rychlost tlace, ¢ierna (normalna, A4) — Az 38 str./min.
e Obojstrannd tla¢ — mozna

e  Odporucany mesacny objem stran — 750 az 4 000

e  Skenovanie dokumentov — 4no

e Skenovanie z podavaca (ADF) Obojstranné

-

1 = v
/

Obrazok 15: HP LaserJet Pro MFP M426-M427 f series
[Zdroj: (30)]

-

Synology DS214
Zakladné parametre:

e Kategoria — sietové tlozisko NAS

e Procesor pocet jadier — 2X

e Max. pocet vlozenych diskov: 2x (HDD alebo SSD)
e RAID-ano

e RAM-512 MB

e LAN -—1x1 Gbit
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Obrazok 16: Synology DS 214
[Zdroj: (32)]

3.5 Software

Windows 10 — na vsetkych pracovnych staniciach je jednotne nainStalovany operacny systém
Windows 10

Microsoft Office - plateny kancelarsky bali¢ek poskytujuci programy kazdodenného vyuzitia

ako st napriklad: Word, Excel, Power Point ...

KROS - software kros poskytuje spolo¢nosti ekonomické softwary na spravu jednoduchého
uctovnictva Alfa +, na spravu podvojného uctovnictva Omega a na spracovavanie a prehl'ad

miezd a personalistiky Olymp.

3.6 Ukladanie dat

Ukladanie dat je rieSené prostrednictvom pocitaca Lenovo V520 Tower. Na pocitai je
nains§talovany Microsoft SQL 2014, na ktory sa pripajaju k databaze ostatné PC/NB, Na tomto
PC sa ukladaju vSetky spracované data so spominanej databazy. Data ktoré si ukladané st data

z ekonomickych softwarov Alfa+, Omega a Olymp.

3.7 Zalohovanie

V tejto Casti sa budem venovat’ zalohovaniu, ako spolo¢nost’ zalohuje data. Konkrétnejsie bude

rieSené aké data su zalohované, kam sa ukladaju a kol’ko krat prebieha zalohovanie.
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Zaloha Omega: Ako jediny z programov vyuziva databazu SQL. Na pocitaci Lenovo sa

vykonava zalohovanie databaz automaticky v stanovenom ¢ase do Synology DS214.

Popripade je mozné manualne zalohovanie na vyziadanie uzivatela. Vzdy pri ukonéeni prace
S programom, uctovny program Omega vykona zalohu dat na lokalny disk. Zalohovanie databazy
do sietového priecinku rieSime priamo v programe Omega, alebo v stanovenom ¢ase volnym

a osved¢enym programom Cobian Backup 11 vytvoreny od spolo¢nosti CobianSoft.

Zaloha ALFA Plus : Databazovy subor pre program sa nachadza v sietovom disku Synology
a pristupujii k nemu vSetky pocitace v sieti. Pri vypnuti programu tiez dochadza k dotazu na
zalohovanie. Tu je moznost si zvolit bud’ sietovy disk, alebo lokalny disk. Nakol'ko sa
najcastejSie pracuje s tymto programom z PC Lenovo, tak zaloha sa vykonava na lokalny disk.

Ziva databaza sa teda nachadza na Synology takZe sa archivuje podl’a uz nastavenych pravidiel.

Zaloha OLYMP : aj tento program bezi na vSetkych pracovnych pocitacoch, tak je nutné aby
bola databaza umiestnena v sietovom priecinku na Synology. Zalohovanie prebieha tym istym
spdsobom ako pri programe ALFA. Cize zaloha sa vykonava na lokalnom poéitaéi a ziva databaza

sa zalohuje podla stanovenych pravidiel.

Datovy server DS214 je diskové pole nakonfigurované na RAID1 — zrkadlenie dat. K Synology
DS214 je pripojeny externy 2,5 HDD 1TB, na ktory sa cez vikendy vytvéaraji manudlne tyzdenné
zalohy.

3.8 Celkové zhodnotenie sucasného stavu

Na poslednom rade tejto kapitoly je ¢ast’, kde popiSem kone¢ny pohl'ad na spolo¢nost’ v akom

stave sa nachadza a aké ma nedostatky.

Velkym minusom pre spolocnost’ je hardwarové vybavenie. V dnesnej dobe zariadenia, ktoré st
v podniku vyuzivané su zastaralé a potrebovali by byt nahradené novs§imi. Jedna sa primarne

0 datové ulozisko NAS - Synology DS214.

Dalsim nedostatkom je, Ze firma zélohuje len lokélne. Pri lokalnej zdlohe moZe nastat’ pripad,
ked’ firmu postihne necakana udalost’, ktord méze mat’ za nasledok poruchu popripade stratu dat.
Firma nebude mat’ odkial’ obnovit’ stratené data a dostane sa do situdcie kedy moze vazne ohrozit’

svoju ¢innost’ — existenciu.
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4 VLASTNE RIESENIE

Tato kapitola je venovana vlastnému navrhnutiu rieSenia danej problematiky. Pomocou analyzy
sucasného stavu, vieme Co treba spravit, aby bolo zalohovanie efektivnejSie a bezpecnejsie.

Postupne Vv kapitole budu riesené jednotlivé ndvrhy vylepSenia pre spolocnost’.
4.1 Poziadavky vedenia spolo¢nosti

Vedenie spolo¢nosti by rado uvitalo zmenu, teda navrhnutie alebo rozsirenie nového spdsobu
zalohovania dat vo forme nahrady stavajuceho hardwarového vybavenia za modernejsie,
schopnejsie a cenovo dostupnejsie pre mensie podniky. Vyhradeny rozpocet na nové rieenie bez
obsahu prac instalacie IT pracovnika je 130 000 K¢, ¢o v eurdch predstavuje 5 300€.Taktiez sa

nebrani rozsireniu zalohovania spdsobom pravidla 1-2-3.
4.2 Novy hardware

Ako novy hardware navrhujem vymenu zalohovacieho zariadenia Synology DS214 za Synology
DS920+ a pridanie nového Synology DS220 do vzdialenych priestorov mimo sidla firmy. Taktiez
rozsirit' aktualnu pocitaCovi siet o 16 portovy smart switch TP-Link, ktory nam umozni
vytvorenie d’alsej siete VLAN, ktorou bude vykonavana prilezitostna kontrola zalohovacieho
zariadenia DS 220. Tym padom v spolo¢nosti vznikna dve ethernetové siete. Na switchi TP-Link
sa vytvori siet’ VLAN, pre ktort budi vyhradené tri porty 14, 15, 16. Ostatné porty budu
pouzivané tak ako doteraz pre sietové ucely spolo¢nosti. V tejto novo navrhnutej pocitaGovej
sieti sa budu nachadzat’ tri nové pocitace, ktoré tiez navrhujem vymenit, NAS zariadenie,

tlaciaren a WiFi router pre pristup k Internetu.

4.2.1 Sietova infrastruktira

Povodna sietova infraStruktira nepotrebuje byt vymenend, teda aktualizovana za novu. Pretoze
pri vytvarani siete boli predvidavo pouzity kabel kategorie 6. Sietova infrastruktira sa posilni
novym TL-SG116E, tedal6-portovym gigabitovym Easy Smart switchom, ktory nam umozni aj
vytvorenie novej virtudlnej siete VLAN. Této siet’ bude vyuzivana na kazdodenné zalohovanie,
Vv stanovenom case, ktory budem odporacat’ majitel'ovi. VLAN siet’ je nedostupna pre ostatné
pocitace v sieti, pristup do tejto siete bude mat’ len hlavny pocitac, ktory bude musiet byt
rozsireny o d’alSiu siet'ovi kartu. V principe by pocita¢ nepotreboval rozsirenie o d’alSiu sietovi

kartu, ale kvoli bezpecnosti odporiic¢am toto rieSenie.
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Obrazok 17: Siet'ova infrastruktura
[Zdroj: Vlastné riesenie]

4.2.2 Novy Switch

Pre ucely pocitacovej siete som vybrala switch od spolo¢nosti TP-Link, Tl SG-116E, ktorého
softwarové vybavenie prostrednictvom webového rozhrania nam umoznuje vytvarat VLAN
siete. Tym nam napomaha vytvarat’ siet’ s vys§im zabezpeCenim a vd’aka rozdeleniu siete do

mensich skupin disponuje lep§im vykonom.
TP-Link, Tl SG-116E
Zakladné parametre:

e Prepinacia kapacita — 32Gb/s

e Prenosova rychlost LAN portov — 1Gbit
e Porty RJ-45 — 16ks

e 10/100/1000Base — T

Obrizok 18: Switch TP-Link TI SG-116E
[Zdroj:(27)]
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4.2.3 Nové pracovné stanice

Nové pracovné stanice su vyberané podl'a narokov prace v spolo¢nosti. Predovsetkym je dolezité
aby hlavna pracovna stanica obsahovala minimalne procesor Intel i5 a mali pamét’ vo velkosti
8GB RAM. Pre ostatné stanice s prehl’'adom postaci aj procesor Intel i3. Samozrejme pre vSetky

stanice s moznost'ou roz$irenia pamite RAM aspon na 16 GB v budiicnosti.

Vyber bol uskutocneny na zaklade vykonaného prieskumu trhu, kde bolo vyhl'adédvanie zamerané

na pracovné stanice s uz vyssie uvedenymi parametrami.
DELL OptiPlex 3080 SFF.

Namiesto povodného hlavného pocitaca Lenovo som vybrala poc¢ita¢ DELL OptiPlex 3080 SFF.
Pocitac je vhodny na pracu v kancelarii ale aj na doma, kde dokéze bezproblémovo utiahnut’ aj

narocnejsie pracovné programy.
Zakladné parametre:

e Procesor — Intel Core i5 10505 Comet Lake
e Frekvencia procesora — 3,2 GHz

e Graficka karta -Intel UHD Graphics 630

e  Operacny systém — Windows 10 Pro

e Typ uloziska — SSD

e Kapacita uloziska — 512 GB

e Typ OP—DDR4

e Velkost OP —8G

Obrazok 19: DELL OptiPlex 3080 SFF
[Zdroj:(23)]
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DELL OptiPlex 3080 SFF

DELL OptiPlex 3080 SFF je adekvatny ako nahrada za druhy pocita¢ v spolo¢nosti HP 290 G2.
Je to taky isty poéitac ako je odporacany vyssie, len s rozdielom v procesore. Tento pocita¢ ma

procesor Intel Core i3.
Zékladné parametre:

e  Procesor — Intel Core i3

e  Frekvencia procesora — 3,7 GHz

e  Graficka karta -Intel UHD Graphics 630
e  Operaény systém — Windows 10 Pro

e  Typ tloziska — SSD

e  Kapacita tiloziska — 256 GB

e Typ OP - DDR4

o  Velkost OP —8G

Obrazok 20: DELL OptiPlex 3080 SFF
[Zdroj: (24)]
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Dell Inspiron 15 3000 (3511) Silver

Nahrada za notebook Asus X550CA-X0096 je vo forme zaktipenia Dell Inspiron 15 3000 (3511)
Silver. Ide o vykonejsi model s vy$§im procesorom, kde je aj jeho frekvencia o nieCo vyssia.
Rozdiel sa nachadza aj v operacnom systéme, kde by sa preslo z Windows 10 na najnovsiu verziu

Windows 11 Home.
Zakladné parametre:

e Procesor — Intel Core i5

e Frekvencia procesora — 2,4 GHz

e Graficka karta -Intel Iris Xe Graphics
e Operacny systém — Windows 11 Home
e Typ tloziska — SSD

e Kapacita uloziska — 256GB

e TypOP-DDR4

e Velkost OP - 8G

Obriazok 21: Dell Inspiron 15 3000 (3511) Silver
[Zdroj: (41)]
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Rozsirujuca siet'ova karta

Hlavny pocitac potrebuje rozsirenie o d’alSiu sietovl kartu a tu som zvolila osved¢enu a Casto
pouzivant sietovua kartu, tiez od spolo¢nosti TP-Link s oznaénim TG-3468. Jedna sa o sietovy
adaptér 10/100/1000 Mbit/s do slotu PCle. Ide o 32 bitovy adaptér, ktory bohato postacuje pre

nase ucely, t.j. pre kontrolu vzdialeného zalohovacieho zariadenia Synology DS220+.

4.2.4 Nove diskové polia - NAS

Diskové polia NAS odporucam od spolo¢nosti Synology, vzhl'adom na ich postavenie na trhu,

uzivatel'sky komfort a aj skiisenost’ uz s existujicim zariadenim Synology v spolo¢nosti.
Diskové pole pre DS920+

Vzhl'adom na mens$iu naro¢nost’ objemu dat je postacujice pole SHR-1 — Synology Hybrid Raid
s toleranciou 1 vadného disku. Velkost' diskového pola s pouzitim Styroch 2TB diskov je 6 TB
azvy$né 2 TB su vyuzivané pre zabezpecenie ulozenych dat pri moznej havarii. Toto diskové
pole spolu s hardwarom Synology umoziiuje vymenit' poskodeny HDD disk poc¢as zapnutého
Synology bez nutnosti vypinat’ hardware, ¢ize spolo¢nost’ sa vyhne vypnutiu datového pol'a pocas

svojej pracovnej doby.
Zakladné parametre:

e Procesor — Intel Celeron J4125

e Rychlost ¢itania — 226 MB/s

e Rychlost’ zapisu — 226 MB/s

e Podporované RAID — RAID5, RAID 0+1, RAID 10, gpeciélny, JBOD

Obriazok 22: Diskové pole pre DS920+
[Zdroj: (28)]
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WD Red 2TB

Zakladné parametre:

e Interné rozhranie — SATA Il
e Technoldlia zapisu — SMR

e Rychlost zapisu — 180MB/s
e Rychlost’ ¢itania — 180 MB/s

Diskové pole pre DS220+

Pre toto diskové pole odporac¢am pouzit’ dva 4TB v zapojeni RAID 1, ¢o predstavuje spdsob
zrkadlenia diskov. Nakol'’ko sa jedna o zariadenie, ktoré bude zapnuté len v Case zalohovania nie

je potrebné kvoli objemu dat volit’ vacsiu kapacitu pola.
Zakladné parametre:

e Procesor — Intel Celeron

e Rychlost ¢itania — MB/s

e Rychlost’ zapisu — MB/s

e Podporované RAID — RAID 0, RAID 1, JBOD

Obrazok 23: Diskové pole pre DS220+
[Zdroj: (29)]
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WD Red 4TB
Zakladné parametre:

e Interné rozhranie — SATA Il
e Technoldlia zapisu — SMR

e Rychlost zapisu — 180MB/s
e Rychlost’ ¢itania — 180 MB/s

Vymenitelny USB hardisk SSD

Pri vybere SSD disku som prihliadala skor k bezpe¢nosti ako na samotnu cenu produktu. Preto
som zvolila produkt od spolo¢nosti Samsung, Samsung Portable SSD T7 Touch o kapacite 2TB.
Zariadenie obsahuje Citacku na prst. UloZené data st chranené 256 bitovym Sifrovanim. Ako heslo
sluzi odtlacok prstu. Pre ulahcenie odporti¢am zakupit’ dva kusy v rozdielnych farbach , kvoli

rozliSeniu.
Zakladné parametra:

e Typ uloziska: SSD

e Rychlost’ ¢itania — 1050 MB/s

e Rychlost’ zapisu — 1000 MB/s

e Sifrovanie — 256-bitové hardwarové AES, Citacka odtlagkov prstov

e Konektor — USB-C

Obrazok 24: Vymenitelny USB hardisk SSD
[Zdroj:(31)]
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4.3 Manualne / automatické zalohovanie Cobian

Zalohovanie databazy pre progam OMEGA je treba vykonavat na poziadanie majitela aj
manualne, preto odporic¢am pouzivat’ program Cobian Backup 11. Jedna sa o star$i program ale
stale aktivne vyuzivany v dnesnej dobe inymi mensimi spolo¢nost’ami. V programe je moznost
nastavenia roznych variant zalohovania. V tomto pripade sa bude jednat o plni zélohu.
Zalohovanie bude nastavené na konkrétny cas kedy byva hlavny pocita¢ zapnuty. V pripade ak
hlavny pocita¢ nebude v stanovenom cCase zapnuty, je mozné zalohu vykonat’ jednoduchym

kliknutim na ikonku ulohy programu.

4.4 Externé zalohovanie 1-2-3

Spolo¢nosti odporuc¢am aj rozsirenie zalohovania mimo sidla spolo¢nosti. Ide 0 efektivny spdsob
zalohovania kedy sa bude zalohovat' externe, teda mimo budovu sidla firmy. V tomto
konkrétnom pripade, by mohlo ist' o vzdialenti budovu (garaz), kde by sa mohla kazda noc
vytvarat’ tretia kopia zalohy, nakolko do vzdialenej budovy je dotiahnutd sietova kabelaz.
Spolocnost’ by sa tak jednoduchym spdsobom vyhla moznej strate dat pri neocakdvanom

incidente v mieste sidla spolo¢nosti.
V praxi by to mohlo byt zrealizované v takejto variante zapojenia:

1. Lokalne zalohovanie by bolo realizované do zlozky BACK-UP umiestnenej v danom
zalohovacom médiu Vv sidle spolo¢nosti. V pripade, ze by sa majitel' rozhodol pre zmenu
hardwaru, odporucila by som Synology DS920+ . Zariadenie obsahuje $tyri $achty uréené
pre Standardné NAS HDD (napr. WD RED) disky a dva vstavané sloty M.2 na optimalizaciu
vykonu a odozvy. Vyber diskov by som zuZila na Styri HDD disky s kapacitou 1, popripade
2 TB. Vyuzitie Styroch diskov preto, lebo nam otvara moznosti vytvorenia diskového pol'a
Synology Hybrid RAID (SHR-1) s toleranciou jedného poskodeného disku. V tomto poli
umoznuje hardware Synology vymenu poskodeného, vadného disku pocas pouzivania,
prevadzky — hardware Synology sa nemusi vypidat’. Diskové pole sa obnovi bez toho, aby
bola obmedzena praca so sietovymi operaciami, bez obmedzenia pristupu k daitam. Ohl'adom
slotov M.2, by dostato¢ne postacilo vyuzitie jedného slotu pre SSD HDD M.2 o kapacite
128GB, ¢im by bolo dosiahnuté zvysenie odozvy s pracujicimi datami.

2. Druha zéloha sa bude vytvéarat’ na vzdialenom zalohovacom zariadeni umiestnenom v garazi.
Garéz sa nachadza mimo arealu spoloc¢nosti. Existuju dve moznosti pri vybere zalohovacieho
média. Prvé rieSenie je premiestnenie existujuceho DS214 zo sidla spolocnosti do gardze,

pricom by bola potrebna vymena HDD diskov za nové disky, kazdy s kapacitou 2 TB. Druhé

41



rieSenie je kiipa nového zariadenia DS220+, ktory je vlastne vyvojovy néstupca predoslého
modelu DS214. Tu nam vznikaju dva sposoby prepojenia v sieti k hlavného Synology
DS920+ (platné aj pre DS220+). Prvé zapojenie vzdialeného Synology do hlavného switchu.
Nevyhodou je, Ze v Case zalohovania bude vzdialené Synology vidite'né na sieti z pocitacov.
Druhou moznostou je aby sme sa tomuto vyhli, je zapojit' vzdialené Synology priamo do
Synology DS920+ (DS220+) do jeho jedného volného sietového slotu. Tym nam vznikne
priame siet'ové pripojenie bez vidite'nosti na sieti ani nikde inde. Nevyhodou je nutnost’
prilezitostne sa pripojit’ k vzdialenému Synology pre kontrolu stavu hardwaru. Kontrola
zaloh v oboch pripadoch sa da skontrolovat’ v reportoch na primarnom Synology. Zaloha sa
bude vykonavat’ v no¢nych hodinach, kde v stanovenom Case zalohy sa vzdialené Synology
zapne a v stanovenom ¢ase sa vypne.

3. Posledné zalohovanie by prebiehalo v sidle spolo¢nosti. I§lo by o vymenu HDD disku za
novy HDD popripade SSD disku, ktory by bol pripojeny pomocou USB kabla k hlavnému
zalohovaciemu médiu, teda pripojeny k Synology DS920+ (alebo DS214). Odporuéila by

som pouzivat’ dva externé HDD (alebo SSD) disky a vzdy pri zalohe ich zamienat.
4.5 Naklady vybraného rieSenia

Nizsie v tabul’ke je uvedeny predbezny cenovy prehl’ad za jednotlivé zariadenia a kol’ko by to
spolo¢nost’ stalo. Zahrnuté st obe rieSenia dohromady, vymena hardwarového vybavenia aj
pouzite pravidla 1-2-3. Naopak v tabul’ke nie s zahrnuté ceny instalacie ani iné vedl'ajSie naklady

spolu s tym spojené, pretoze spolo¢nost’ ma k depozicii svojho externého IT pracovnika.

Tabul’ka 1: Naklady vybraného rieSenia [Zdroj: Vlasné spracovanie]

Produkt CENA

TP-Link, Tl SG-116E 2 099 K¢ 2 099 K¢
DELL OptiPlex 3080 SFF. 1x 17 790 K¢ 17 790 K¢
DELL OptiPlex 3080 SFF. 1x 13 990 K¢ 13 990 K¢
Dell Inspiron 15 3000 (3511) Silver 1x 17 990 K¢ 17 990 K¢
Diskové pole pre DS920+ 1x 15390 K¢ 15 390 K¢
Diskové pole pre DS220+ 1x 13 990 K¢ 13990 K¢
Samsung Portable SSD T7 Touch 1x 5999 K¢ 5999 K¢
WD Red 2TB 4x 2 069 K¢ 8276 K¢
WD Red 4TB 2x 2 499 K¢ 4 998 K¢

SPOLU: 100 522 K¢
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Mozno vy¢itat’ z tabul’ky, ze rozpocet stanovy majitel'om firmy by bol dodrzany, ba aj dokonca

by sa niekol’ko tisic korun usetrilo.
4.6 Zalohovanie na pasku

Nakol’ko si vedenie spolo¢nosti nepraje, aby boli data zalohované v cudzom priestore, ize
Vv cloude, moézem odporucit’ zalohovanie na pasku. Pri tomto sposobe rieSenia zalohovanie je
potrebné upozornit, Ze sa jedna o financne narocnejsi spdsob zalohovania. Ide predovsetkym
0 vytvorenie zalohy na baze archivacie. Paska moze byt’ jednou z najlepsich moznosti na rieSenie
problému so zdlohovanim. Magnetickd paska je vhodna na archivaciu, pretoze méa vysoku

kapacitu a trvacnost’.

Pri tomto sposobe je potrebné mysliet’ aj na velkost’ samostatnej paskovej mechaniky, ktoru je
vhodné mat’ v rackovej skrini a trezor na uchovavanie pasok, Rackova skriia by bola umiestnena
mimo sidlo spolo¢nosti a potreba poverit’ zodpovedného ¢loveka, ktory bude menit’ zalohovacie

pasky.

Vol'bu vybavenia by som orientovala na hardware znacky DELL, k zariadeniu treba dokupit’ aj
riadiaci pocita¢, podl'a odporucania tiez znacky dell. Tak isto aj zalohovaci softvare. Hardware

treba umiestnit’ do nastenného rozvadzaca Eurocase GQ5612 12U / 19" 540x600x580mm.

Po prieskume trhu, tu sa uz dostavame do investicii nad 150 000 k¢ a tym padom neodportc¢am

smerovat’ zalohovanie tymto smerom.
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4.7 Celkové zhodnotenie

Ako posledna Cast’ tejto kapitoly je venovana celkovému zhodnoteniu navrhovaného rieSenia.
Pre firmu bolo navrhnuté riesenie, ktoré mi pripadalo najadekvatnejSie k poziadavkam
vedenia, kde bolo definované, Ze vedenie si neZeld vyuzivanie cloudovych sluzieb. Preto je
rieSenie zostavené tak aby boli data zalohované interne v spolocnosti. Ako prvy krok tohto
rieSenia by bolo vymenenie starSieho povodného hardwarového vybavenia za nové.
Vymenili by sa vSetky pracovné stanice, konkrétne by sa vymenil hlavny pocita¢ Lenovo
V250 Tower, HP 290 G2 a notebook Asus X550CA-X0096. Tladiaren, ktora sa tam aktudlne
nachadza by ostala, nemenila by sa, pretoZe ta bola menena nedavno. Co sa tyka datového
uloziska NAS, momentalne spolo¢nost’ vyuziva sluzby zariadenia Synology DS 214, ktoré
by sa nahradilo za Synology DS 920+. Do Synology DS 920+ by sa zaobstarali Styri SSD
disky znatky WD Red s kapacitou 2TB.

Dal§im moZnym rieSenim pre spoloénost’ je rozsirenie svojho zilohovacieho spdsobu na
zalohovanie pravidlom 1-2-3. V tomto pripade, aby mohlo byt rieSenie uskutoCnené je
potrebné zakupit' d’alSie zalohovacie médium NAS. Idealnym adeptom je nastupca
povodného vlastneného Synology DS 214, a to Synology DS 220+. Existuje aj moznost’ ,Ze
povodné Synology DS214 by sa pouzilo ako vzdialené zalohovacie médium.Samozrejme
v oboch pripadoch by bolo nutné dokupit’ nové diskové polia v dvoch kusov. Pri tomto
Synology som zvolila SSD disky tak ako u Synology DS 920+, len s rozdielom v kapacite,
ktora by bola nie 2TB ale 4TB. Vyhodou rozsirenia prvého rieSenia o pouzivanie pravidla 1-
2-3 je zabespeCenie si vicSej bezpecnosti zalohovania dat. Ak by nastal incident v sidle
spolocnosti, nie je potrebné sa obdvat’ o stratu dat, pretoze by bola urobena ich zaloha na
vzdialenom zalohovacom médiu umiestnené mimo sidla spolognosti. Dalsou vyhodou je
moznost’ si vybrat’ spOsob pripojenia vzdialeného Synology k hlavnému Synology
umiestnenému v sidle spolo¢nosti. Ak si majitel vyberie sposob priameho pripojenia
vzdialeného Synology k hlavnému Synology cez sietovy slot, vzdialeni Synology nebude
vidiet' na ziadnej inej pocitatovej sieti. Tymto rieSenim by si spolo¢nost’ o nie¢o viac

posilnila bezpecnost’ zalohovania.

Ako posledné mozné rieSenie je len letmo spomenuté, pretoze ho moc neodporicam
spolocnosti. ISlo by o rieSenie kde by namiesto zalohovacich médii NAS boli magnetické
pasky. Ide o dlhsie znamy zalohovaci spdsob fungujuci skor na baze archivacie vyuzivajuce
stredne velké az velké podniky. Volba tohto rieSenia by bola ovela viac financne

nakladnejsia ako predoslé rieSenia. Pri rieSeni magnetickymi paskami by musel poverit
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zodpovedného pracovnika na vymenu magnetickych pasiek, popripade by to sdm osobne

musel uskutociiovat’. Tym by tam vznikalo novo-staré riziko I'udského faktoru.
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ZAVER

Cielom bakalarskej prace bolo navrhnut' nové rieSenie pre zalohovanie dat, tak aby bolo
efektivnejSie a bezpecnejSie. Pre dosiahnutie mnou stanoveného ciel'a bolo potrebné najskor
vypracovat’ teoretické vychodiska. Vychodiskd boli spisané z vedomosti, ktoré som nacerpala
z odbornych zdrojov ako st knizky, akademické texty ale aj webové stranky zaoberajice sa danou
problematikou. Pomocou teoretickych vychodisiek som sa mohla venovat analyze sucasného

stavu.

Stcasny stav obsahoval zakladn(i charakteristiku spolo¢nosti, v ktorom som popisala podnikovi
¢innost” spolo¢nosti. Z technickej Casti bola vysvetlené zloZenie pocitaovej siete, ¢o sa v nej

nachadza a na akom principe zapojenia funguje.

Nasledne som sa dostala k poslednej ¢asti prace, kde som mala navrhnat’ rieSenie zalohovania pre
spolocnost’, vlastné rieSenie. Boli navrhnuté dve varianty s tym, Ze prva varianta bola zloZena zo
zaktpenia nového hardwaru a k tomu vol'ba pouzitia pravila 1-2-3 pre zalohovanie. Druhy navrh
bol len miernym ndznakom, ako by sa dala problematika inakS§im sposobom riesit’, pretoze mi
neprislo dané rieSené vel'mi vhodné pre mala spolo¢nost’ ako ta, ktora sa stala hlavnym prostredim

pre realizovanie bakalarskej prace.

V bakalarskej praci som dosla k zaveru a uplnému rozhodnutiu, Ze rieSenie pomocou pravidla 1-
2-3 je to pravé riesenie pre spolocnost’. Nie len pre to Ze spliiuje podmienky zadané majitelom

ale aj je to financne prijatelnejSia investicia ako druhé navrhnuté rieSenie.

Na zéaver by som len chcela povedat, Ze ciel’ bakalarskej prace bol splneny a verim ze navrhnuté

rieSenie si najde svoje uplatnenie a realizaciu.
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