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ABSTRAKT

Tato diplomova prace se zabyva teoretickym a praktickym srovnanim protokoli pro pre-
nos webovych stranek HTTP1.1 (Hypertext Transfer Protocol). HTTPS 1.1, SPDY,
HTTP/2 a QUIC na prenosovych protokolech UDP (User Datagram Protocol), TCP
(Transmission Control Protocol) a SCTP (Stream Control Transmission Protocol). Na-
vrhem a zadanim praktickych laboratornich tloh pro ovéreni teoretickych predpokladi a
dalsi vyuziti ve vyuce. Studenti si na téchto tlohach mohou ovéfit chovani vyse zminé-
nych protokol( v riiznych podminkach. Podminkami, ve kterych se protokoly porovnavaji,
jsou ztratovost paketdl, zpozdéni na prenosové lince a kolisani zpozdéni (jitter).
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ABSTRACT

This diploma thesis focuses on theoretical and practical comparison of webpage transport
protocols such as HTTP/HTTPS (Hypertext Transfer Protocol) v1.1, SPDY, HTTP/2
and QUIC using UDP (User Datagram Protocol), TCP (Transmission Control Protocol)
and SCTP (Stream Control Transmission Protocol) as transport protocols. This work
also contains design and manual for practical laboratory tasks on which can students
verify theoretical assumptions. These tasks compares protocols in different conditions
such as packet loss, latency and jitter.
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UVOD

Webové stranky jsou v dnesni dobé slozené predevsim z velkého mnozstvi obrazkiu
a jinych multimedidlnich bloku (video, audio), v pocatcich Internetu byly naopak
slozeny predevsim z jednoduché grafiky a textu. Pravé webové stranky dnes tvori
vétsinovou ¢ast prenasenych dat siti Internet a k jejich prenédseni se stale pouzivaji

starsi protokoly, které vsak dnesnim pozadavkim nestaci, a proto vznikaji nové.

Cilem prace je porovnat tyto starsi protokoly s jejich novéjSimi verzemi a nebo
s protokoly, které se snazi pristoupit k prenosu stranek docela jinym zptisobem.
Srovnavanymi parametry jsou predevsim ztratovost paketii, obousmérné zpozdéni
na lince a kolisavé zpozdéni (jitter). Vystupem prace jsou predevsim dvé tulohy,
které slouzi jako modelova situace pro srovnavani protokolt pro pienos webovych
stranek. Tyto tlohy mohou byt dale vyuzity ve vyuce a studenti tak na nich mohou
sami ovéFit teoretické znalosti. Ulohy jsou koncipované tak, aby se student mohl
maximalné sousttedit pouze na rozdily mezi protokoly, celé nastaveni laboratorniho

prostredi, véetné vybéru mérené tlohy je totiz automatizované.
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1 TRANSPORTNI PROTOKOLY

Transportni protokoly operuji na transportni vrstvé referencniho modelu ISO/OSI
(Open Systems Interconnection) [2]. Slouzi pro piimé adresovani aplikaci systému

tak, aby veédel, které aplikaci ma dany datagram predat.

Déli se na protokoly, které zarucuji poradi a pravnost prenesenych dat tzv. spojové
orientované protokoly, a které nezarucuji spravné poradi ani ucelenost prenesenych

dat, ale jsou urceny pro kontinualni prenos dat tzv. nespojové orientované protokoly.

K rozpoznani komunikujicich aplikaci se pouzivaji porty, které definuji, jak apli-
kaci na strané prijemce, tak aplikaci na strané odesilatele. Protoze pole urcujici port
je v zdhlavi dlouhé 16 bitu [3], existuje tedy 65536 porti a jsou déleny do t¥{ skupin:

o dobfe znamé (well known) - porty 0 az 1023 byly vyhrazené pro nejvice
pouzivané sluzby.

« registrované (registered) - v rozsahu 1024 az 49151 jsou pridélovany orga-
nizaci IANA (Internet Assigned Numbers Authority).

o dynamické a soukromé (dynamic and private) - od 49152 do 65535 jsou
porty urcené pro dynamické pridélovani aplikacim (napiiklad jako zdrojovy

port), ale mohou také slouzit jako porty pro cilové aplikace, prilis se nevyuziva.

1.1 Transmission Control Protocol (TCP)

TCP (Transmission Control Protocol) byl definovan v RFC675 jiz v roce 1974
a dodnes je udrzovany formou novych rozsiteni a tprav standardu tak, aby vyho-
voval aktualnim pozadavkim pocitacovych siti. Dnes zdokumentovany predevsim v
RFC793 [16]. Tento protokol patfi mezi spojove orientované protokoly, zajistuje spo-
lehlivy prenos dat. Jednda se o nejvice pouzivany protokol v dnesnich pocitacovych

sitich.

Protokol TCP najde vyuziti predevsim v aplikacich, které vyzadujicich spoleh-
livy prenos dat i na tkor zpomaleni. Ke zpomaleni muize dojit naptiklad pokud je
na trase ztratovost ¢i chybovost a protokol tak musi zajistit preneseni ztracenych
nebo poskozenych dat znovu. Témito aplikace mohou byt napriklad prenos souborti,

emailovych zprav a nebo rtizné komunikac¢ni protokoly na vzdalenou spravu.
Zahlavi segmentu se sklada z nékolika poli definujicich prenasena data a aplikace

ucastnici se relace a dopliujicich informace. [16]

e Source Port - ¢islo zdrojového portu.
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Data Offset Reserved

Checksum Urgent Pointer

Options Padding

Obr. 1.1: Struktura zahlavi protokolu TCP

e Destination Port - cislo cilového portu.

e Sequence Number - sekvencni ¢islo prvniho oktetu dat v segmentu, pokud
neni vyplnéné pole SYN, poté je inicializaénim ¢islem a prvni datovy oktet je
na pozici +1.

e Acknowledgment Number - oznacuje nasledujici sekvencni ¢islo, které ode-
silatel segmentu ocekava pro prijeti.

o Data Offset - oznacuje zac¢atek dat v segmentu.

« Reserved - rezervovana pole pro dalsi pouziti.

« URG, ACK, PSH, RST, SYN, FIN - jednobitové priznaky.

« Window - oznac¢uje ,velikost okna“ (pocet oktett, které je schopny pfijmout.

e Checksum - kontrolni soucet.

« Urgent Pointer - oznacuje konec urgentnich (vyslanych mimo poradi) dat v
segmentu.

o Options - dalsi volby umoznujici dalsi nastaveni zptisobu prenosu.

« Padding - vypln, slouzi pro vyplnéni hlavicky, tak aby koncila na hranici 32
bit.

Ptred samotnym prenosem dat protokol TCP nejprve navazuje spojeni vyménou
ridicich zprav s priznaky SYN a ACK to je tzv. three-way handshake. Po tspés-
ném navazani se kazdy blok prijatych dat potvrzuje zpravou s priznakem ACK a
vyplnénym sekvenénim ¢islem nasledujiciho o¢ekavaného bloku dat. Pred ukoncenim
spojeni se opét vymeénuji ridici zpravy, ale s priznaky FIN a ACK, tim si tcastnici

reknou, ze jiz nemaji dalsi data k poslani a relaci ukonci.
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1.2 User Datagram Protocol (UDP)

Protokol UDP (User Datagram Protocol) je nespojové orientovany protokol po-
prvé definovany v RFC798 [12], ktery v roce 1980 vydal Jon Postel. Oproti TCP
protokol UDP nenavazuje spojeni, nez zacne vysilat data a nepotvrzuje uspésny
prenos. Je zde tedy mensi rezie relace.

UDP se pouziva predevsim v aplikacich, u kterych neni vyzadovano doruceni zprav
ve spravném poradi nebo doruceni vSech odeslanych zprav. Protoze bud aplikace ne-
vyzaduje takovou garanci a nebo si to Tesi sama na aplika¢ni trovni. Diky tomuto
mechanismu se pouziva predevsim pfi prenosu videa a hlasu, kde uzivateli nevadi,
ze vypadne mala ¢ast hovoru, ale je zde zapotiebi, aby data byly pfenasena kontinu-
alné. Taktéz najde vyuziti ve virtualnich privatnich sitich, kde ztratovost resi prave

tunelovaci protokol.

Zéahlavi datagramu UDP je podstatné mensi nez u protokolu TCP a to diky chy-
béjicim polim zajistujicich rezii a kontrolu relace. [12] Najdeme zde:
e Source Port - ¢islo zdrojového portu.
e Destination Port - ¢islo cilového portu.
o Length - délka dat datagramu vcéetné zahlavi v oktetech.

e Checksum - kontrolni soucet.

0 16 32

Length Checksum

Obr. 1.2: Struktura zahlavi protokolu UDP

1.3 Stream Control Transmission Protocol (SCTP)

SCTP (Stream Control Transmission Protocol) je ve srovnani s UDP nebo TCP
velmi mlady protokol, ktery byl navrzen skupinou SIGTRAN (Signaling Transport)
standardiza¢ni organizace IETF (Internet Engineering Task Force) v roce 2000.
Standardizovany je v dokumentu RFC4960 zvefejnéném v roce 2007 [15]. Jedna
se o protokol, ktery se snazi spojit dvé nejlepsi vlastnosti z protokoltt TCP a UDP.
7 TCP je to spolehlivost a spravnost poradi dat a z UDP pfebira pristup odesilanym
datim jako k nezavislym zpravam.
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Spojeni (asociace v terminologii SCTP) je navazani nékolika paralelnich proudu
(stream), ve kterych lze prendset data s garanci spolehlivosti v kazdém z nich. Pfe-
nasend data jsou rozdélena na jednotlivé kusy (chunk) s vlastnim oznacenim typu.
Pokud se segment poskodi pti prenosu, neni potieba posilat vSechna data znovu.
Potvrzuje se totiz ¢islo posledniho spravné prijatého chunk a ¢isla chybéjicich, proto

se opétovné odesila pouze cast poskozenych dat.

Velkou zménou u tohoto protoklu je tzv. multi-homing. Utastnici spojeni si na
zacatku vyménuji vsechny své IP (Internet Protocol) adresy, kdy jedna z nich je
urc¢ena za primarni a ostatni za sekundarni. Pro opétovné odesilani dat se pouziva
sekundarni trasa, pokud je k dispozici. Protokol si také v dobé spojeni udrzuje
informace o vSech cestach a jejich dostupnosti, dojde-li k tomu, Ze primarni cesta
zacne vykazovat vysokou chybovost a nebo pfestane fungovat tplné, zacnou se data

posilat po sekundarni trase trvale a je tedy oznacena za primérni.

Zahlavi protokolu je velice prosté, sklddajici se pouze ze ¢ty poli. [15]
e Source Port - ¢islo zdrojového portu.
e Destination Port - ¢islo cilového portu.
e Verification Tag - pole slouzici k identifikaci odesilatele.

¢ Checksum - kontrolni soucet.

Za spoleénym zahlavim nésleduji kusy (chunks), které maji také své za-
hlavi a skladaji se z:
o Chunk Type - typ kusu. V RFC4960 je zatim definovano 12 typu a zbyvajici
(244) typy jsou bud rezervované a nebo volné.
e Chunk Flags - priznak. Jeho vyuziti zavisi na konkrétnim typu kusu.
e Chunk Length - velikost kusu v bajtech.
e Chunk Value - hodnota kusu. Zavisi na typu napriklad u typu ,Payload

Data“ jsou to samotna data urcena k prenosu.
0 16 32

Obr. 1.3: Zahlavi protokolu SCTP
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Chunk Flags

Obr. 1.4: Format kusu (chunk) protokolu SCTP

Navazéani spojeni za¢ind tim, Ze klient zasle serveru zadost o navazani spojeni (aso-
ciace) INIT, ten muze obsahovat vice IP adres at uz verze 4 nebo 6. Server vygeneruje
Cookie jako otisk (hash) z pfijatého INIT, chystaného INIT ACK a aktuédlniho ¢asu.
Tento hash pripoji k INIT ACK zpravé a posle ji zpét klientovi. Klient poté potvrdi
svou zadost dalsi zpravou, ke které ptripoji Cookie, kterou obdrzel od serveru. Timto
je zahajeno spojeni a do této doby nebyly rezervované zadné prostredky na strané
serveru. Diky tomuto mechanismu SCTP zabranuje itoku odepreni sluzeb vyuziva-
ného proti protokolu TCP, kdy tutocnik zasilanim zprav SYN vycerpal prostiedky

serveru.

1.4 Srovnani TCP, UDP a SCTP

Protokoly TCP a SCTP navazuji spojeni pred prenosem dat, coz sice pridava
uré¢itou miru rezie, ale také to dovoluje tizeni toku a obnovu nepfenesenych a po-
skozenych dat. SCTP navic pridava ovéreni klientské ¢asti a tim zvysuje bezpecnost
oproti TCP, taktéz dovoluje zaslani dat spolu s fidicimi kusy, tim snizuje negativni
vliv rezie na prenos. Protokol UDP nenavazuje spojeni, ale to je v aplikacich, pro
které je urcen, naopak vyhodou. Velkou nevyhodou protokolu SCTP je, Ze je velice
novy a zatim ne moc rozsiteny, presto je jiz implementovany naptiklad v opera¢nim

systému Linux.

Protokol | Spolehlivy | Zachovava poradi | Rezie
TCP Ano Ano Vysoka
UDP Ne Ne Nizka

SCTP Ano Ano Stredni

Tab. 1.1: Srovnani prenosovych protokoli

Vyhody TCP:

o Spolehlivost a garance spravného poradi dat.
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Vyhody UDP:
o Nizka rezie.
o Kontinualni prenos dat.

o Jednoduchd implementace.

Vyhody SCTP:
e Spolehlivost a garance spravného poradi dat.
 Paralelni doruc¢ovani kustu (chunk) skrze nezavislé proudy dat.

e Multihoming - vyuziti vice prenosovych tras ke koncové stanici.

TCP UDP SCTP
PC Server PC Server PC Server

jum} 9 8 3 2 W
“ W INIT
— e Ao
ACK W_) COOKIE-ECHO
Pozadavek (Request (’w COOKIE-ACK,SACK,DATA

Data /
/// A\ 2 \4 SACK,DATA
(_//_/_Ea_t‘"‘/—/ \_)

ACK SACK

Data SACK,DATA
(—///_BE/ \)
SACK

ACK

FIN w)

ACK SHUTDOWN-ACK
“ /

ACK

Obr. 1.5: Srovnani prubéhu spojeni nejbéznéjsich prenosovych protokolil
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2 PROTOKOLY PRENOSU WEBOVYCH STRA-
NEK

Protokoly pro prenos webovych stranek funguji na sedmé (aplikacni) vrstvé ISO/OSI
modelu. Pracuji na zptsobu klient-server, kdy server je schopny poskytovat obsah
nékolika klientiim paralelné. S dnesnim rozmachem informacnich medif a hlavné pre-
sunem veskerého multimedialniho obsahu na web je snaha vylepsit tyto prenosové

protokoly, aby se cely proces prenosu zefektivnil a zabezpedil.

2.1 Protokol HTTP 1.0

HTTP (Hypertext Transfer Protocol) verze 1.0 se plynule vyvinul z verze 0.9 a v
roce 1996 vysel dokument RFC (Request for Comments) [6] pouze informativniho
charakteru bez definice standardu. Je urceny pro prenos dokumentt ve formatu
HTML (HyperText Markup Language).

Protokoly z rodiny HTTP komunikuji pomoci zprav ve formatu dotaz-odpovéd.
Kdy server naslouchd na urcitém portu (obvykle TCP/80), a ¢eka na dotaz od
klienta, po obdrzeni zpracuje odpovéd, a zasle ji zpét klientovi. Kazda zprava typu
dotaz obsahuje také metodu. Verze 1.0 definuje tyto tfi metody:

o GET - slouzi jako pozadavek na presny zdroj. Tato metoda by méla byt po-
uzita pouze na ziskavani dat.

« POST - 7ada, aby server prijal odeslana data. Slouzi naptiklad pro odesilani
formulara.

« HEAD - obdobné jako GET slouzi pro ziskavani informaci. Tentokrat vsak

pouze metadat obsazenych v zahlavi, neprenasi zadny jiny obsah.

2.2 Protokol HTTP 1.1

Verze 1.1 je prvni verzi, kterd byla vydana jako standard pro usnadnéni jednotné
implementace. Oficidlné zverejnéna byla v roce 1997 v dokumentu RFC2068. Rok
predtim se vSak béhem kratké doby dockala implementace v té dobé nepouzivanéj-

sich webovych prohlizecich.

Verze 1.1 funguje, stejné jako verze 1.0, metodou zasilani zprav obsahujicich me-
tody. K metoddm obsazenych ve verzi 1.0 pridava dalsi metody, kterymi jsou [I]
o« PUT - pozadavek na ulozeni souboru.

« DELETE - pozadavek na smazani souboru.
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« TRACE - zobrazi vyslani pozadavek, takze klient vi, zda byly uc¢inény néjaké
zmeny.

e OPTIONS - dotaz na metody, které server podporuje.

« CONNECT - preméni spojeni na transparentni TCP/IP tunel.

« PATCH - aplikuje ¢aste¢né tupravy na prostiedek.

Protoze protokol HTTP zasila zpravy ve formétu cistého textu, je v siti Internet
zranitelny vicéi utokim a odcizeni prenasenych dat. Toto Tesi nadstavba HTTPS
(HTTP Secure) [13], kterd pridava sifrovanou SSL/TLS vrstvu. Tato vrstva definuje
autentizaci pomoci certifikatu, jak serveru tak i klienta, ale ten vétsinou zustava
neautentizovan a ovéruje se pouze server. Spojeni se zapnutym HTTPS se provadi
tak, Ze po pripojovani klienta k server, zasle server sviij certifikat. Klient vygeneruje
ndhodny kli¢ a ten zasifrovany verejnym klicem serveru zasle zpatky. Oba provedou
matematické operace nad timto klicem a ziskaji hlavni kli¢, ze kterého vytvori otisk
pomoci hashovaci funkce a timto otiskem pak Sifruji veskery provoz asymetrickou

sifrou. Na hashovaci a sifrovaci funkci se oba ticastnici domlouvaji na zacatku spojeni.

2.3 Srovnani HTTP 1.0 a 1.1

Nejvétsim rozdilem mezi verzi 1.0 a 1.1, ktery negativné ovliviiuje vykon verze 1.0,
je, ze verze 1.1 nenavazuje po kazdém prenosu nové spojeni, ale udrzuje stale stejné.
Tim snizuje zatéz a zpozdéni, protoze se nemusi stale provadét TCP handshake.
Tento fakt je vidét na obrazku spolu se srovnanim navazovani spojeni HTTPS,
serveru, toto se vSak déje pouze jednou pro kazdé spojeni. Verze 1.1 také nove
vyzaduje zahlavi ,Host“, ktera byla ve verzi 1.0 pouze volitelna. Diky tomuto zahlavi
je mozné vyuzivat proxy servery (prostiednik mezi klientem a serverem) a webovy
server je schopny rozlisit vice pozadavkt na rizné virtualni webové servery v jednom
spojeni. Ukonceni spojeni i nutnost vyuziti zahlavi Host u verze 1.1 jsou znazornény

na nasledujicich zdznamech spojeni.

HTTP 1.0 bez zahlavi Host: V tomto vystupu je ukazka spojeni protokolem
HTTP 1.0 s chybéjicim zahlavim Host. Podle odpovédi ,,200 OK* vidime, ze spojeni
bylo tspésné navazano. A také vidime, ze ,,Connection: close“ ukoncuje spojeni po

vyméné kombinace dotaz-odpoved.
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HTTP 1.0 Sﬁ HTTP 1.1 Sﬁ HTTPS =3

o a <

Dotaz (Request) Dotaz (Request) CLIENT HELLO

Odpovéd (Response) Odpovéd (Response) SERVER HELLO
(’/W’ / CLIENT MASTER KEY

Dotaz (Request) Dotaz (Request) FINISHED

SERVER VERIFY
Odpovéd (Response) Odpoveéd (Response) FINISHED

T

Ukonéeni spojeni Konec SSL

\ \ 2 4 \

Dotaz (Request)

Dotaz (Request)

\ \ 4

Obr. 2.1: Srovnani pribéhu spojeni HT'TP 1.0, 1.1 a HTTPS

moucka@test_machine:~$ telnet 192.168.121.239 80
GET /index.html HTTP/1.0
Accept-Charset: UTF-8,*

HTTP/1.1 200 OK <-- Spojeni lispéSné navazano

Date: Sun, 27 Nov 2016 10:21:43 GMT

Server: Apache/2.4.6 (Red Hat Enterprise Linux) PHP/5.4.16
Last-Modified: Sun, 27 Nov 2016 10:20:02 GMT

ETag: "f£91-54245b2b99e18"

Accept-Ranges: bytes

Content-Length: 3985

Connection: close <-- Ukonleni spojeni

Content-Type: text/html; charset=UTF-8

HTTP 1.1 bez zahlavi Host: Na néasledujicim vystupu vidime, ze pokud pou-
zijeme protokol HT'TP ve verzi 1.1 a nevyplnime zahlavi Host dostaneme negativni
odpoved ,,Bad Request®, coz znamena neplatny pozadavek. Jelikoz spojeni nebylo

navazano uspésné, nechybi zde polozka ,,Connection: close*.
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moucka@test_machine:~$ telnet 192.168.121.239 80
GET /index.html HTTP/1.1
Accept-Charset: UTF-8,*

HTTP/1.1 400 Bad Request <-- Neplatny pozZadavek

Date: Sun, 27 Nov 2016 10:23:28 GMT

Server: Apache/2.4.6 (Red Hat Enterprise Linux) PHP/5.4.16
Content-Length: 226

Connection: close <-- Ukonleni spojeni

Content-Type: text/html; charset=iso-8859-1

HTTP 1.1 se zdhlavim Host: Zde vidime spravné navazani spojeni pii pouziti
verze 1.1 a vyplnéné zahlavi Host. Toto dokazuje odpoved ,,200 OK®, je zde také
vidét, Ze se spojeni neukoncuje, pokud je tispésné navazano. Toto doklada absence

,Connection: close®.

moucka@test _machine:~$ telnet 192.168.121.239 80
GET /index.html HTTP/1.1

Host: 192.168.121.239

Accept-Charset: UTF-8,*

HTTP/1.1 200 OK <-- Navazani spojeni bylo tlispésné

Date: Sun, 27 Nov 2016 10:24:05 GMT

Server: Apache/2.4.6 (Red Hat Enterprise Linux) PHP/5.4.16
Last-Modified: Sun, 27 Nov 2016 10:20:02 GMT

ETag: "£91-54245b2b99e18"

Accept-Ranges: bytes

Content-Length: 3985

<-- Chybi polozZka ,Connection: close" -->

Content-Type: text/html; charset=UTF-8

2.4 Protokol SPDY

SPDY byl protokol za jehoz vyvojem stala predevsim spolecnost Google [8]. Vyvoj
zacal roku 2012, ale nemél dlouhého trvani, protoze po vydani verze 2 protokolu

HTTP Google pozastavil jeho vyvoj ve prospéch noveé standardizovaného protokolu.

SPDY nenahrazuje HTTP jako takovy, pouze upravuje prenos tak, aby bylo na-

¢itani stranek rychlejsi. Tento protokol neprendsi zpravy ve formatu cistého textu,
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ale pred opusténim serveru jsou komprimované, a na strané klienta se zase dekom-
primuji. Tento mechanismus nejen zrychluje prenos, ale také snizuje vyuziti dat, coz
byl dalsi cil nového protokolu, jelikoz mobilni zafizeni jsou dnes vétsinovou skupinou
pristupujici k webovym strankam. Dalsi zménou je, Ze server mize vynutit prenos
nekterych c¢asti webové stranky diive, nez obdrzi pozadavek na jejich zaslani. Zabez-

peceni opét zajistuje SSL/TLS, u tohoto protokolu jiz neni volitelné, ale vynucené.

2.5 Protokol HTTP2

HTTP verze 2 je revizi starsich protokoli rodiny HTTP (1.0 a 1.1) sémanticky
zustava stejny, lisi se predevsim ve zpuisobu prenaseni dat pocitacovou siti. Standard
byl pfedlozen ke schvaleni roku 2014 a po schvaleni vydan v dokumentu RFC7540 v
kvétnu roku 2015. Jeho podporu zatradila vétsina pouzivanych prohlizecit do konce
téhoz roku. Dle webu w3techs.com [I7] tohoto protokolu vyuzivalo 10,8% webovych

stranek jiz v prosinci roku 2016.

Na rozdil od protokolu SPDY je Sifrovani dat pouze doporucené, a ne vynucené.
Presto nékteré prohlizece jako napriklad Chrome a Firefox implementuji HTTP2

pouze ve varianté se zapnutym Sifrovanim [14]. K zabezpeceni pfenosu se opét pou-
ziva TLS.

2.5.1 Format zprav a zptusob prenosu

Od svych predchiidei se lisi predevsim formatem zasilanych zprav. HTTP ve
verzich 1.0 a 1.1 zasilali zpravy jako otevieny text snadno citelny pro ¢loveka, verze
2 naopak zasila data v bindrni komprimované podobé. Diky tomu se zmensi objem
dat, ktery je potieba prenést a s tim i vytizeni linky a doba potfebna pro prenos.

Coz je nejhlavnéjsim cilem tohoto protokolu.

Zpravy jsou ve verzi 2 zasilany v jednom TCP spojeni, jako tomu bylo u verze 1.1,
ale jsou zasildana v paralelnich proudech dat (streams), coz je zptusob se kterym se
na transportni vrstvé muzeme setkat napriklad u protokolu SCTP. Kazdy z téchto
proudu je nezavisly, presto lze zavislost vynutit nastavenim parametru spojeni. V
takovém pripadé jsou proudu pridéleny zdroje, jen pokud je-li proud na némz je
zavisly ukoncen a nebo nemiize pokracovat. Kazdy z proudid umoznuje rizeni toku,
¢imz tento protokol do jisté miry duplikuje vlastnosti protokolu SCTP. Jednotlivé
pakety jsou oznaceny identifikatory, aby bylo poznat, do jakého proudy patri. Li-
ché rozlisuji proudy zalozené klientem a sudé serverem. Pokud méa paket nulovy

identifikator, znamena to, ze ma dopad na celé TCP spojeni.
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Zpravy se nove rozdéluji do ,ramci“. Kazda zprava je typicky slozena z jednoho
zéhlavi (rdmec HEADERS) a z nékolika ramci dat (DATA). V protokolu je defino-
vano vice typu rameu [7]

« HEADERS - zahlavi dotazu (request) klienta nebo odpovédi (response) ser-
veru.

« DATA - vlastni prenasena data.

o CONTINUATION - dalsi zahlavi, pokud presdhnou velikost jednoho ramce.

o SETTINGS - nastavuje vlastnosti spojeni.

« PUSH_PROMISE - oznamuje data, ktera budou odeslana bez jejich vyza-
dani.

« RST_STREAM - ukonceni proudu.

o PRIORITY - zména vahy proudu.

« WINDOW__UPDATE - zména okna, slouzi pro rizeni toku dat.

o GOAWAY - zakazuje protéjsi strané zalozit dalsi proudy dat.

o« PING - test spojeni.

2.5.2 Vynuceny prenos dat

V protokolu je také implementovana funkce vynuceného prenosu dat serverem,
kterd, obdobné jako u SPDY, slouzi k prenosu zdroji na dotazované strance pred-
tim, nez o né klient pozada. Jedna se predevsim o obrazky nebo kaskadové styly
CSS (Cascading Style Sheets). Tim se dosahuje rychlejstho nacitani stranek, pro-
toze server necekd, nez o zdroje klient zazada, a také jsou prenasena v paralelnim
proudu dat. Tento proud server navazuje ramcem ,,PUSH PROMISE® a klient rea-
guje pouze, pokud nema zajem o data bez vyzadani a to ramcem ,RST STREAM®,
kterym ukon¢i proud. Z davodu, ze by takto jednajici server mohl klienta jednoduse
pretizit, byla implementovana také ochrana proti zahlceni. Klient mize vyuzit moz-
nosti ridit celé TCP spojeni nebo omezit velikost prenosového okna pouze pro urcité

proudy. [14]

2.5.3 Zahlavi

Jelikoz kazda prenesena zprava obsahuje zahlavi, které mize byt v nékterych pti-
padech vétsi nez prendsena data. Byl by takovy prenos neekonomicky, a tak je nove
uvedena komprese zahlavi, ktera na rozdil od protokolu SPDY ktery vyuziva zrani-
telny kompresni mechanismus, vyuziva zcela novy kompresni mechanismus. Kazdy
z Ucastnikt si vede svou tabulku zahlavi pro celé TCP spojeni. Kazdy odesilatel méa

pak na vybér ze tii moznosti, v jakém formatu bude zadhlavi prenaseno. Pokud se
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rozhodne poslat celé zahlavi, mize nastavit ptriznak, zda si ho ma ptijemce ulozit

do své tabulky.

Mozné zpusoby prenosu zahlavi:
« Plna komprese - je prendsen pouze odkaz do tabulky zahlavi.
o Castecna komprese - prenasi se odkaz na jméno zahlavi a vlastni obsah.

« Bez komprese - prenasi se celé zahlavi.

2.6 Protokol QUIC

QUIC (Quick UDP Internet Connections) je protokol vyvijeny firmou Google,
poprvé implementovany byl v roce 2012 jako experimentalni v prohlize¢i Chromium
(experimentalni a oteviend varianta prohlizec¢e Chrome). V ¢ervnu roku 2015 byl
podan navrh na schvaleni standardu ke standardizacni organizaci IETF a pracovni
skupina pro tento protokol byla sestavena v roce 2016. Jedna se tedy o velice mlady
protokol, ktery pristupuje k prenosu stranek zcela novym zptisobem. Nestavi totiz na
transportnim protokolu TCP jako ostatni, ale vyuziva UDP. Hlavnim cilem tohoto
protokolu je snizeni odezvy a vytiZzeni prenosovych kanalu, stejné jako je tomu u
SPDY a HTTP2.

Z pohledu referenéniho modelu ISO/OSI se protokol QUIC Spatné zatazuje, pro-
toze funkcéné zasahuje do nékolika vrstev. Sice vyuziva protokol transportni vrstvy
UDP, ale také implementuje nékteré vlastnosti této tiidé vlastni. Jako je ochrana
proti zahlceni, ¢islovani ramct sekvencénimi ¢isly a zajisténi doruceni vsech dat. Z
relac¢ni a prezentacni vrstvy zahrnuje vlastni Sifrovani a kompresi dat. Do aplikac¢ni

vrstvy zasahuje jen ¢astecné, protoze z ¢asti pro interpretaci dat, vyuziva protokol
HTTP2. Jeho zafazeni do ISO/OSI modelu je zndzornéno na obrazku

HTTP2 QUIC
HTTP2 API
HTTP2
TLS
TCP

UDP

IP

Obr. 2.2: Srovnéni zarazeni protokolu QUIC v modelu ISO/OSI oproti HTTP2
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2.6.1 Spojeni u protokolu QUIC

Navazani spojeni u protokolu QUIC vyzaduje mnohem mensi pocet zaslanych
zprav, nez u jinych protokoli urcenych pro prenos webovych stranek. Pristupuje k
tomuto kroku zcela novym zpiisobem. Misto zprav pro sestaveni TCP spojeni, vy-
meéné certifikatl a sjednani Sifrovani, navazani spojeni pottebuje pouze jednu az dveé
zpravy. S ohledem na to, zda klient komunikuje s novym serverem a nebo jiz znamym.
Pokud sestavuje spojeni s novym serverem, zasle nesifrovanou zpravu ,,zahajeni spo-
jeni“ (CHLO), a server odpovida zamitajici zpravou (REJ), ve které sdéluje klien-
tovi, Ze musi navazat Sifrované spojeni. Zprava také obsahuje Zeton (token) zdrojové
adresy a certifikat serveru. Pti kazdém dalSim navazovani spojeni s timto serverem
muze klient pouzit ulozena data a poslat zahajovaci zpravu zasifrovanou, tim je

zahajeno spojeni a dochazi okamzité k vyméné dat.

Jedno spojeni QUIC protokolu se skldda z nékolika paralelnich UDP proudi.
Diky tomu, ze UDP nezarucuje potradi paketl, ztraceny paket blokuje pouze ten
proud, do kterého patii. Na rozdil od HTTP2, kde je sice vice paralelnich proudi,
ale v jednom TCP spojeni, a kdyz se ztrati paket patiici k TCP spojeni, dojde k

zablokovani celého spojeni, dokud se pozadovany paket neprenese znovu.

2.6.2 Dopredna oprava chyb

Doptednd oprava chyb [9] neboli Forward Error Correction (FEC) je mechanismus,
ktery zvysuje prendsenou zatéz, ale dovoluje znovu sestavit ztraceny paket na strané
prijemce. Kazdy odeslany paket obsahuje c¢ast dat obsazenych v paketu jiném. To
umoznuje prijemci tyto data vzit a ztraceny paket znovu sestavit bez nutnosti jeho
opétovného prenaseni. V soucasné dobé je protokol nastaven tak, ze z deseti UDP
paketu jsme schopni sestavit jeden ztraceny, coz znamend o 10% vétsi zatéz, ale
opétovné zaslani paketu trva minimalné jeden cyklus, protoze prijemce musi potvrdit
chybéjici paket a odesilatel ho znovu odeslat. Tento mechanismus ma tedy za cil

snizit vyslednou odezvu na tikor vice prenasenych dat.

2.6.3 Mobilita

Dalsi novou funkci toho protokolu je oznacovani proudu unikatnim ¢islem, ktery
generuje klient na zacatku spojeni. Timto se zvySuje mobilita oproti spojeni sesta-
veného protokolem TCP, kde k identifikaci spojeni slouzi ¢tyTi parametry (zdrojova,
cilové adresa, zdrojovy a cilovy port). Pokud se klientovi zménila adresa nebo smé-
rova¢ vykonavajici preklad adres smazal tabulku a spojeni priradil jiny port, dojde k

rozpadu spojeni a musi byt sestavené znovu. Diky vyssi mobilité spojené s unikatnim
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identifikatorem se mize klient pohybovat naptiklad mezi pripojenim pres mobilni a

bezdratovou sif. Nebo stahovat na dvou pripojenich soucasné.

2.7 Srovnani HTTP2 a QUIC

Velkou vyhodou protokolu QUIC oproti HTTP2 je, ze navazani spojeni trva zlo-
mek cCasu, diky integraci Sifrovani a z ¢asti i transportni vrstvy. Zaroven se také
jedna o nevyhodu, protoze tim narusuje zabéhnuty systém a moznost variability.
Dalsi vyhodou je multiplexing a mobilita koncového zafizeni v pribéhu trvajiciho
spojeni.

Vyhody protokolu QUIC:
o Multiplexing
» Mobilita
e Rychlost navazani spojeni

e Vynucené sifrovani

Vyhody protokolu HTTP2:
« Variabilita protokoli nizsi vrstvy
o Schvéleny standard
o Navazuje na jiz znamé protokoly

e Vynuceny prenos dat

TCP + TLS (HTTP2)_

(/W

ACK +CLIENT HELLO
SERVER HELLO

QUIC - Novy server < QUIC - Znamy server <

erver

L
—

s

KEY FINISHED

SERVER VERIFY
FINISHE

Obr. 2.3: Srovnani sestaveni spojeni HTTP2 a QUIC
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3 POUZITE NASTROJE

Protoze neni k dispozici jeden webovy server, ktery poskytuje podporu vsech verzi
HTTP a QUIC spolu s moznosti vyuziti prenosového protokolu SCTP. Musime pro
testovani pouzit dva ruzné servery Apache a Caddy. Tim neni moznost primého
srovnani HTTP 1.1 nebo 1.0 ptes SCTP a HT'TP2 a QUIC. Jelikoz vystupem prace
maji byt i laboratorni tlohy pro studenty, na kterych si budou moci prakticky ovérit
vlastnosti jednotlivych protokoll, s vyhodou vyuziji i nastroj pro usnadnéni spravy
operacniho systému Ansible, ktery nastavi laboratorni tlohu presné dle zadani mé-

feni. Pro simulaci podminek redlné sité poslouzi nastroj NetEm.

3.1 Webovy server Apache

Jedna se o jeden z nejrozsitenéjsich webovych servert, jehoz prvni verze s oznace-
nim 0.6.2 byla vydana v roce 1995, aktualni verze je 2.4. Zdrojovy kod je otevieny a
server je ureny pro operacni systémy UNIX (véetné Linux) a Windows. Sklada se
z jadra, které obsluhuje zakladni funkce a je mozné ho rozsitit bindrnimi moduly[I].
Jeho konfiguraci je mozné rozdélit na virtualni servery a tim provozovat na jednom

serveru vice webovych stranek.

3.2 Webovy server Caddy

Caddy je webovy server, ktery si klade za cil zjednodusit poskytovani webovych
stranek. Je primarné uréen vyvojartim, designérim a sSiroké vefejnosti bez potreb-
nych technickych znalosti systémového administratora. Je také zatim jedinym ser-
verem, ktery obsahuje experimentalni podporu protokolu QUIC. Jeho kod je opét

otevieny a byl poprvé uverejnény na konci roku 2015[10] na portalu GitHub.

3.3 Simulator NetEm

Emulac¢ni nastroj, s otevienym zdrojovym kédem napsany pro operacni systém
Linux, uréeny pro simulaci rtiznych vlivii redlné sité na prenos dat. Ovliviiuje pakety
odchazejici z vybraného sitového rozhrani na trovni jadra. Jeho limitaci mize byt
zrnitost casu, protoze Linux nevykonava prikazy v realném case, ale az tehdy, kdyz

se jim dostane systémovych prostredki.
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Vlastnosti ovlivnitelné nastrojem NetEm[11]:

» Delay (zpozdéni) - pridava nastaveny cas k realné dobé potiebné k doruceni
paketu.

o Loss (ztratovost) - umoziiuje nastavit procentudlni hodnotu pakett, které
budou zahozeny.

o Corrupt (naruseni) - zpusobuje chybovost na ndhodném misté paketu pro
specifikované procento pakett.

« Duplicate (duplikace) - nastavuje procento paketii, které budou duplikovéany.

» Reorder (Zména poradi) - urc¢uje kolik procent paketi bude odeslano ve spat-

ném poradi.

3.4 Ansible

Je néastroj urcéeny pro centralizovanou spravu operacnich systému a sluzeb na
nich bezicich. Ke svému béhu potrebuje na koncové stanici pouze Python a funkéni
spojeni pres SSH (Secure Shell). Nastroj ma taktéz otevieny zdrojovy kéd a za
jeho vyvojem stoji jak komunita, tak firma Red Hat. V laboratornich tlohach ma
za cil usnadnit studenttim nastaveni serveru a klienta pro jednotlivé tlohy, aby
nedoslo ke zkresleni vysledki méreni Spatnym nastavenim prostredi. Mohou se tak
vice soustredit na samotné méreni. Slouzi také jako ukazka pristupu ke spravé mnoha

systému v dnesnim firemnim prosttedi.
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4 NAVRH LABORATORNICH ULOH

Laboratorni méreni se bude skladat ze dvou tloh, kdy kazda provéri jednu sku-
pinu protokoli prenosu webovych stranek, podle podpory zvoleného serveru. Jelikoz
nekteré prenosové a aplikacni protokoly maji pouze experimentalni podporu, byly
pri riznych podminkach. Sledovanymi parametry budou napriklad rychlost nac¢teni

stranky, doba pottebna k pfeneseni souboru a vysledny objem prenesenych dat.

Obé mérené tlohy maji stejny postup a parametry, lisi se tedy pouze srovnavanymi
protokoly. Toto nam umoznuje nejen porovnat mezi sebou protokoly, ale také srovnat

vliv webového serveru na parametry prenosu.

4.1 Scénare testovani

Pro ovéreni vsech vlastnosti testovanych protokolti vyuzijeme nékolika scénari
a jejich kombinaci. Kazdy z téchto scénart ma za cil provérit konkrétni vlastnost,
pricemz bude spoustén v idealnich podminkach a v nékolika variantach umeéle zhor-
senych podminek. Také budeme sledovat chovani se zapnutym a nebo vypnutym

sifrovanim (pokud to protokol dovoluje).

4.1.1 Idealni podminky

Za idealni podminky budeme pro nasledujici tlohy povazovat softwarovy sitovy
most dvou virtudlnich pocitacii, kde jeden pracuje jako server a druhy jako klient.
Meéli bychom tedy dosdhnout idedlniho zpozdéni, témér nulové ztratovosti, bez Spat-
ného poradi paketti. Timto stanovime chovani protokoli v idealnich podminkach a

muzeme ho dale porovnat se zhorsenymi podminkami.

4.1.2 Zhorsené podminky

Upravovat podminky virtualni sité budeme pomoci nastroje NetEm, tak abychom
se priblizili podminkam realné sité, ve které budeme volit ztratovost paketil v roz-
sahu 0,5%, 2,5% a 10%. Maximalni ztrdtovost volime 10%, protoze vyssi ztrato-
vost ma fatalni vliv na cely prenos. Déle budeme ovérovat, jaky vliv ma vzdalenost
(zpozdéni), na parametry prenosu, a tak volime hodnoty 100ms, 150ms a 200ms, coZ
priblizné odpovidd prenosu mezi Evropou a Severni Amerikou. Pro nizsi hodnoty
zpozdéni se ve zkusebnich testech neprojevili zadné markantni rozdily mezi proto-

koly. Budeme také ovérovat, jaky vliv mé kolisavost zpozdéni (jitter) na rychlost
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prenosu, kde bude paket zpozdén o 10ms, 50ms a 150ms s pravdépodobnosti 25%.

Timto ovérime vliv dil¢ich negativnich vlivii na protokol prenosu webovych stranek.

4.1.3 Prenos velkého souboru

P1i prenosu velkého souboru (v podobé obrazku) by se mélo projevit pouze na-
vazani spojeni, které je u protokolu HTTPS delsi z dtivodu vyjednavani sifrovani, a
také rezie prenosového protokolu. Pti idedlnich podminkach by se tedy vysledky pro
jednotlivé protokoly nemély o mnoho lisit. Ve zhorsenych podminkéach by jiz méla
byt situace jind, protoze se za¢nou projevovat mechanismy opétovného prenosu ztra-

cenych paketi.

4.1.4 Prenos vice malych soubori

Pro vétsi mnozstvi malych souboru (tvorenych malymi obrazky) by se méla zna-
telné projevit rezie pouzitého prenosového protokolu a komunikace potfebna k na-
vazani spojeni. Pti zhorSenych podminkach by se mély pouze prohloubit rozdily,
které budou vidét pti idedlnich podminkach a mél by byt také vidét vliv stejnych

mechanismu jako v pripadé velkého souboru.

4.1.5 Kompletni webova stranka

Pri prenosu webové stranky slozené z ruzné velkych obrazki, textu a kaskado-
vych styl by se mély projevit mechanismy komprese dat, vynuceného prenosu a
opét rezie potfebna k navazani spojeni. Jelikoz se v tomto scénari budou prenaset
data, ktera jsou kompresni algoritmy schopné znatelné zmensit, mély bychom vidét
jasné vyhody novych aplikac¢nich protokolt, stejné tak zrychleni nacitani stranky za
pomoci vynuceného prenosu, ke kterému dochézi u modernich protokolt viz kapitola
2l V pfipadé vynuceného prenosu server zasild klientovi data, kterd si nevyzadal, ale

mohl by potiebovat.

4.2 Srovnani SPDY, HTTP2 a HTTP

Pro tuto tulohu volime webovy server Apache, pro ktery existuje experimentalni
zaplata umoznujici vyuziti prenosového protokolu SCTP. Srovnavat budeme vlast-
nosti prokolit SPDY a vsech verzi HI'TP s vyuzitim prenosovych protokoli TCP a
HTTP ve verzi 1.0 a 1.1 ptes SCTP. Pristupovat k serveru budeme pomoci prohli-

ze¢e Chromium. V této uloze by se mély kladné projevit mechanismy komprese dat
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pouzité pro SPDY a HTTP2, stejné jako mechanismy vynuceného prenosu. U proto-
kolu SPDY neni mozné zakazat Sifrovani prenosu, to by se mélo negativné projevit

pri srovnani s ostatnimi protokoly, pri testu s vypnutym sifrovanim.

4.2.1 Manualni konfigurace serveru

Pti manualni konfiguraci musime ménit nékolik soubort a nastava tu moznost, ze
opomene zménit néjakou polozku a test probéhne spatné. Pokud bychom nastavovali

ulohu ru¢né, museli bychom absolvovat nasledujici kroky:

1. Pfi méreni HTTP a HTTPS verze 1.1, se musime ujistit, Ze nebézi proces
Docker, ktery poskytuje obsah pro HT'TP pres SCTP a proces Docker, ktery
poskytuje obsah pres protokol SPDY. Poté se musime ujistit, ze nemame
povoleny protokol HTTP2, tedy Ze neexistuje soubor , /etc/apache2/mods-
available/http2.load .

2. P1i méreni HTTP2 se musime ujistit, ze nebézi ani jeden z procesti Docker, a
ze existuje soubor ,,/etc/apache2/mods-available/http2.load“.

Ukazka nastaveni webového serveru
(/etc/apache2 /sites-enabled /000-default.conf):

<IfModule http2_module>
Protocols h2
<VirtualHost *:443>
DocumentRoot /var/www/html/
SSLEngine on
SSLOptions +StrictRequire
SSLCertificateFile /etc/ssl/certs/server.crt
SSLCertificateKeyFile /etc/ssl/private/server.key
</VirtualHost>
</IfModule>
<IfModule 'http2_module>
<VirtualHost *:80>
DocumentRoot /var/www/html/
</VirtualHost>
<VirtualHost *:443>
DocumentRoot /var/www/html/

SSLEngine on
SSLOptions +StrictRequire
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SSLCertificateFile /etc/ssl/certs/server.crt
SSLCertificateKeyFile /etc/ssl/private/server.key
</VirtualHost>
</IfModule>

4.2.2 Konfigurace serveru nastrojem Ansible

Pokud vsak zvolime pro konfiguraci automatizac¢ni nastroj Ansible, mizeme pre-
dat ovérovani jemu. Po zavedeni abstrakce v podobé python scriptu, ovladajiciho
Ansible, vznikne uzivatelsky privétivé rozhrani neumoznujici nespravné nastaveni

serveru.

Po zadani prikazu ,measurement cli —server apache —protocol http2“ provede
toto rozhrani nasledujici kroky:
o Rozhrani podle zadanych parametru spusti Ansible prikazem
wansible-playbook /home/student/ansible/playbooks/apache.yml —tags http2*
o Anisble podle toho spusti hraci plan (playbook), ktery obsahuje dvé role. Prvni
role se stara o zastaveni vsech bézicich sluzeb a druhd se stard o nastaveni po-
zadované sluzby. Tyto role jsou reprezentovany soubory
,»/home/student /ansible /roles/services/apache/tasks/main.yml*“
a ,,/home/student /ansible/roles/services/stop-all /tasks/main.yml“. Jejich ob-

sah je zobrazen nize.

Obsah souboru role pro zastaveni vSech bézicich sluzeb:

- name: Ensure all systemd services are stopped

service:
enabled: ’False’
name: ’ item ’

state: ’stopped’
with items:

- ’apache?2’

- ’caddy_server_http’

- ’caddy_server’

- ’caddy_server_quic’
tags:

- ’http’

- ’ssl’

- ’http2’
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- ’spdy’
- ’quic’
- ’no-ssl’
- ’sctp’
- name: Remove docker images if loaded
docker container:
name: ’ item ’
state: ’absent’
force_kill: ’yes’
with items:
- ’sctp-apache’
- ’spdy-apache’
tags:
- ’http’
- ’ssl’
- ’http2’
- ’spdy’
- ’quic’
- ’no-ssl’

- )Sctp)

Obsah souboru role slouzici pro nastaveni serveru Apache:

- name: Unload all modules
command: ’a2dismod item °’
with_items:

- ’http2’

- ’ssl’
tags:

- ’http’

- ’ssl’

- ’http2’

- name: Enable SSL
command: ’a2enmod ssl’
tags:

- ’ssl’
- ’http’
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- ’http2’
- name: Enable HTTP2
apache2 module:
name: ’http2’
state: ’present’
tags:
- ’http2’
- name: Start Apache2 server
service:
enabled: ’False’
name: ’apache2’
state: ’started’
tags:
- ’http’
- ’ssl’
- ’http2’

4.3 Srovnani QUIC, HTTP2 a HTTP

V této tloze pouzijeme webovy server Caddy, diky jeho experimentalni podpore
QUIC, zde vsak chybi podpora SPDY. Budeme tedy porovnavat protokoly QUIC,
ktery pouziva UDP jako prenosovy protokol, a vSechny verze HTTP pres TCP. V
této uloze by se opét mohlo projevit vynucené Sifrovani protokolu QUIC obdobné
jako u protokolu SPDY v predchozi tiloze. Ve zhorsenych podminkach bude zajimavé
sledovat mechanismus dopredné opravy chyb protokolu QUIC, predevsim pri vétsim

zpozdéni.

4.3.1 Konfigurace serveru Caddy

Protoze server Caddy cili na jednoduchou konfiguraci, nemusime zde vyuzivat
Ansible. Konfigurace probiha pomoci tzv. CaddyFile souboru, ktery mize byt spo-
le¢ny pro vsSechny verze HT'TP. To zda bude povoleny protokol HTTP2 ovliviiuje

parametr ,-http2=false“ pri spousténi serveru.

Ukézka souboru /usr/local /share/caddy__server/Caddyfile (nastaveni ser-
veru Caddy):

https://transport.protocols.org:443
tls /etc/ssl/certs/server.crt /etc/ssl/private/server.key
root /var/www/html/
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Obsah role Ansible starajici se o nastaveni Caddy:

- name: Push Caddy config with SSL
template:
src: ’CaddyFile_ssl.j2’
dest: ’/usr/local/share/caddy_server/Caddyfile’
owner: ’www-data’
group: ’www-data’
mode: ’0644’°
tags:
- ’ssl’
- ’http2’
- ’quic’
- name: Push Caddy config without SSL
template:
src: ’CaddyFile.j2’
dest: ’/usr/local/share/caddy_server/Caddyfile’
owner: ’www-data’
group: ’www-data’
mode: ’0644°
tags:
- ’no-ssl’
- name: Start Caddy server with HTTP2 support
service:
enabled: ’False’
name: ’caddy_server’
state: ’started’
tags:
- ’http2’
- name: Start Caddy server with QUIC support
service:
enabled: ’False’
name: ’caddy_server_quic’
state: ’started’
tags:
- ’quic’
- name: Start Caddy server without HTTP2/QUIC support

service:
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enabled: ’False’
name: ’caddy_server_http’

state: ’started’

tags:

—_ )SSl)

- ’no-ssl’

4.4 Postup Meéreni

Postup méteni kazdého scénare se 1idi stejnymi kroky, lisi se pouze nastavenymi

podminkami sité a nabizenym obsahem serveru. Obecny diagram postupu méteni je

zobrazeny na obrazku [£.1} Méfeni se odehrava v nésledujicich krocich:

Vybér tlohy - vybér typu mérené tlohy a protokolu (napiiklad ,Srovnani
SPDY, HTTP2 a HTTP* a protokol SPDY). Vybér se provadi v jednodu-
ché aplikaci napsané v jazyce Python, kterd pomoci nastroje Ansible nastavi
webovy server umistény na serveru.

Spusténi zachytavani paketi - v programu Wireshark spustime zachytavani
paketli na rozhrani ,,enpOs8¢.

Spusténi testu - test se spousti otevienim webové stranky umisténé na ser-
veru. Kazdy scénar ma svoji stranku, ktera se lisi poc¢tem souborti a zptisobem
jejich umisténi (pfimé umisténi nebo pomoci kaskadovych stylu).

Odecet vysledkii méreni - béhem testu mizeme sledovat pribéh spojeni
v programu Wireshark. Po skonceni nacitani stranky zastavime zachytavani
pakettt a z hlavni listy vybereme , Statistics -> Captured file properties“ pro
zobrazeni poc¢tu zachycenych paketii, doby prenosu a prenesenych dat.
Opakovani mérenti - z divodu minimalizace chyby méreni provadime alespon
pét iteraci, vysledkem je tedy nakonec aritmeticky primeér dil¢ich vysledk.
Uprava vlastnosti sité - vlastnosti sité se nastavuji pomoc{ néstroje NetEm.
Napriklad ptikaz ,tc qdisc change dev enp0s8 root netem delay 150ms* nastavi
zpozdéni 150ms.

Konec - po otestovani vSech kombinaci podminek se test ukon¢i.
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Obr. 4.1: Obecny diagram postupu méfeni
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4.5 Meéreni na verejném webovém serveru

Spole¢nost Akamai, poskytujici sluzby dorucovani obsahu a cloudové sluzby, ma
na svych serverech umistény dvé stranky poskytujici testovaci obsah (velky pocet
malych obrazki) pro porovnani protokoli HTTP 1.1 a HTTP2. Diky tomu, mu-
zeme srovnat vykon téchto dvou protokoli nejen v ramci laboratorni sité, ale i mezi

laboratorni a verejnou siti.

Hodnoty v tabulce jsou aritmetickym prumeérem péti méreni. Muzeme zde
pozorovat, ze je protokol HTTP2 oproti protokolu HT'TPS 1.1 v priiméru rychlejsi
o priblizné 1,5 sekundy a také k prenosu potfebuje mensi mnozstvi dat. Coz je
zapri¢inéno paralelnimi proudy a vynucenym zasilanim dat od serveru ke klientovi

popisovanym v kapitole [2]

Pocet | Celkovy cas | Prenesena
Protokol

pakett | pfenosu [s] | data [B]
HTTPS 1.1/TCP 1292 5,638 1243956
HTTP2/TCP 1484 4,113 977004

Tab. 4.1: Namérené hodnoty prenosu oproti vefejnému webovému serveru

Na obrazku je vidét, jak vypadd zobrazeni pribéhu spojeni a prenesenych dat

ve webovém prohlizec¢i Chromium.

[w ﬂ Elements Console  Sources Metwork Timeline  Profiles  Application  Security  Audits

® O W Y view I Presenve log Disahle cache Offline Mo throttling v
Regex Hide data URLs (2 XHR J5 CS55 Img WMedia Font Doc WS  Manifest Other

200 ms 400 ms 600 ms 200 ms 1000 ms 1200 ms 1400 ms 1600 ms 1200 ms

Mame Type Initiat or
T e — o) P TRy o
| tile-378 png 200 png h2 demo frame.t
|| b7dE=528c5=528cE=1138rq5=1138rs5=721&rsE=747&s5=762d|=730&di=... 204 texthitml Other

364 requests | 867 KB transferred | Finish: 387 s | DOMContentLoaded: 851 ms | Load: 3.85s
i Console
Q VW top ¥ Presernve log # Show all messages

3

Obr. 4.2: Ukézka zobrazeni pribéhu méreni v programu Chromium
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4.6 Laboratorni prostredi

Laboratorni prosttedi je tvoreno dvojici virtualnich pocitact, které jsou spolu
spojeny virtualni linkou, aby métreni neovliviiovaly venkovni vlivy a abychom byli

schopni jednoduse kontrolovat parametry této linky.

7 divodu experimentalni implementace protokolu HT'TP ptres SCTP, ktera neni
dostatecné osetfena pro ruzné situace prenosu dochazi béhem méreni nékterych pod-
minek k padu prohlizece Firefox, dle chybové hlasky se jedna o neosetfeny pristup do
paméti. Protokol HTTP pres SCTP je tedy v tomto laboratornim prostiedi obsazen

pouze jako doplnkovy, pro ukazku jiného transportniho protokolu.

Primérné parametry prostredi pri idealnich podminkach:
o Zpozdéni: 0,310ms
o Maximalni rozdil zpozdéni (jitter): 0,039ms
o Ztratovost: 0%

Prenasena data:
o Jeden velky soubor o velikosti 1096869 Bytu (1,1MB) plus velikost HTML
souboru 376 byt.
e 379 malych soubori (zdroj Akamai [4]) o celkové velikosti 659800 Byt plus
velikost HTML souboru 21000 Byti.
» Jedna webova stranka s obrazky, kaskddovymi styly o celkové velikosti 164200
Byti.

4.6.1 Klient

Klient je tvoren linuxovou distribuci Linux Mint. Na kterém se nachéazi skript
napsany v jazyce Python slouzici pro nastaveni mérené tlohy. Tento skript je pouze
abstraktni vrstvou nad néstrojem Ansible, ktery pomoci ,hracich plant (playbook)“
nastavuje sluzby na strané serveru. Z diivodu omezené experimentalni implementace
HTTP nad SCTP a chybéjici implementace protokolu SPDY ve webovém prohlizeci
Chromium a serveru Apache, je nutné pro spusténi métreni vyuzit Docker obrazy
s prohlizetem Firefox pro protokol SCTP [5] a obrazy se starou verzi prohlizece
Chromium pro protokol SPDY [5].

Nize vidime ukazku ovladaciho skriptu, konkrétné se jedna o obsah funkce stara-

jici se o osetfeni vybéru tlohy. Diky této funkci dojde vzdy k vybéru spravné role

nastroje Ansible a tim k nastaveni serveru podle mérené tlohy.
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Ukazka osetfeni vybéru mérené tlohy:

if self.PROTOCOL == ’http’:
if self.SERVER == ’apache’:
self.runPlaybook(self .PLAYBOOKS_DIR+self.APACHE_PLAYBOOK, ’http’)
elif self.SERVER == ’caddy’ and not self.ENCRYPTION:
self.runPlaybook(self.PLAYBOOKS_DIR+self.CADDY_PLAYBOOK, ’no-ssl’)
elif self.SERVER == ’caddy’:

self.runPlaybook(self.PLAYBOOKS_DIR+
self .CADDY_PLAYBOOK, ’ssl’)

elif self.PROTOCOL == ’http2’:
if self.SERVER == ’apache’:
self.runPlaybook(self .PLAYBOOKS_DIR+self.APACHE_PLAYBOOK, ’http2’)
elif self.SERVER == ’caddy’:

self.runPlaybook(self.PLAYBOOKS_DIR+self.CADDY_PLAYBOOK, ’http2’)
elif self.PROTOCOL == ’http_sctp’:
self.runPlaybook(self.PLAYBOOKS_DIR+self.APACHE_SCTP_PLAYBOOK, ’sctp’)
elif self.PROTOCOL == ’spdy’:
self.runPlaybook(self.PLAYBOOKS_DIR+self.APACHE_PLAYBOOK, ’spdy’)
elif self.PROTOCOL == ’quic’:
self.runPlaybook(self .PLAYBOOKS_DIR+self.CADDY_PLAYBOOK, ’quic’)

4.6.2 Server

Server se sklada ze stejné verze linuxové distribuce jako klient. Na strané serveru
béhem méreni pouze ménime vlastnosti linky, kterou je klient a server propojen a
to z toho divodu, aby se v zachytavanych paketech na strané klienta objevily i jim
odeslané pakety, které se béhem prenosu ztratily. Pokud bychom provadéli méreni a
zkresleni vlastnosti linky na stejné strané, nevidéli bychom ztracené pakety a to by
ovlivnilo vysledek méreni. Sluzby zde poskytuji webové servery Apache a Caddy, s
vyjimkou protokolit HT'TP nad SCTP a SPDY. U nich doslo ke stejnému omezeni
jako na strané klienta, proto tyto protokoly poskytuji Docker obrazy upraveného

webového serveru Apache.
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5 PRVNI ULOHA - SROVNANI PROTOKOLU
SPDY, HTTP2 A HTTP

5.1 Uvod a cile tlohy

V této tloze budou porovnavany protokoly SPDY, HT'TP2 a HTTP 1.1 ve verzi
se Sifrovanim a bez Sifrovani na prenosovém protokolu TCP a verze bez Sifrovani
na prenosovém protokolu SCTP. Vyuziti HT'TP 1.1 s protokolem SCTP je pouze

experimentalni, a tak se méreni ne vzdy muze podarit dokoncit.

Protokol HTTP 1.1 je v dnesni dobé stale nejrozsitenéjsi protokol pro prenos webo-
vych stranek, zpravy zasila v podobé ¢istého textu, coz v pocitacovych sitich muze
vést k snadnému odcizeni prenasenych dat. Z tohoto diivodu byl rozsiten nadstav-
bou HTTPS, kterd zavadi Sifrovani viz kapitola [2, obé dvé varianty bézné vyuzivaji
prenosovy protokol TCP. HTTP 1.1 pres transportni protokol SCTP byl uveden
pouze jako experimentdlni, tato implementace se lisi pouze v transportnim proto-
kolu. SCTP na rozdil od TCP vyuziva predevsim paralelnich prenosovych kanéli
(stream) a vice tras popisované v kapitole [I SPDY je protokol z dilny spole¢nosti
Google, ktery vyuziva k rychlejSimu prenosu predevsim komprimace prenasenych
dat a vynuceného pfenosu, popisované v kapitole 2] Protokol HTTP2 také vyuziva

komprimace dat, vynuceného pfenosu a paralelnich proudu viz kapitola [2

Student se zde setkd také s moznosti automatizace konfigurace linuxového serveru,
kterd zde slouzi k odstranéni chyb pri konfiguraci a k u rychleni prace, aby se mohl

student soustiedit pouze na zadany tkol.

Cilem tlohy je porovnat vyse zminéné protokoly v idedlnich podminkéch, pti zvy-
sujicim se zpozdéni, kolisdénim zpozdéni (jitter) a ztratovosti na prenosové lince.
Vse zminéné se porovnava pri prenosu jednoho velkého souboru, velkého mnozstvi
mensich soubortt a kompletni webové stranky. Na téchto scénarich bude student
dokazovat, ¢i vyvracet nebo doplnovat teoretické poznatky o vyse zminénych proto-
kolech.

5.2 Priprava a seznameni s laboratornim prostre-
dim

1. Spustte virtualni pocitace s nazvy ,,LinuxMint Client* a ,LinuxMint Server“.
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« Na pocitaci ,,Client* se provadéji méteni a slouzi k ovladani Serveru pres
kontrolni skript, ktery na pozadi vyuziva automatizacni néstroj Ansible
pro jeho nastaveni.

 Server slouzi jako zdroj sluzeb a také zde v pozdéjsi aplikujeme parametry
uméle zhorsujici vlastnosti prenosového prostredi.

o Pro prihladseni pouzivejte jméno student a heslo student. Heslo k uc¢tu
root je vutbrno.

. Otevtete program Wireshark a seznamte se s jeho ovladanim.

o Veskerda méteni provadéjte na rozhrani ,enp0s8“.

« Mérena data jako pocet zachycenych paketi, doba prenosu a pocet zachy-
cenych dat najdeme v nabidce ,Statistics -> Capture File Properties®.
Pokud se vam tato moznost nezobrazuje, oznacte libovolny zachyceny
paket a dvakrat zmacknéte zkratku Ctrl 4+ D.

. Ovladani serveru a vybér ulohy.

o Otevrete terminal.

o Vybér ulohy se provadi prikazem ,measurement cli®.

— Prepina¢ ,—protocol® slouzi k vybéru méreného protokolu.
— Prepinac¢ ,—encryption® v této tloze nebude potieba.
— A u pfepinace ,—server® vzdy vybirame moznost apache.

» Po zadani ptikazu napriklad ,measurement_ cli —server apache — protocol
http* se spusti Ansible a nastavi server tak, aby poskytoval obsah na
webovém serveru Apache a byl dostupny pres protokol HT'TP.

. Nastaveni negativnich vlivli na lince.

o Spustte terminal a pomoci prikazu ,su“ se prihlaste jako root.

o P1i prvnim nastaveni negativnich vlivii se poziva funkce add programu
NetEM. Napriklad nastaveni zpozdéni ,tc qdisc add dev enp0Os8 root
netem delay 100ms*.

« Kazda dalsi zména se provadi pomoci funkce change. Naptiklad zména
na ztratovost 0,5% ,tc qdisc change dev enp0s8 root netem loss 0.5%*

o Ovladani zpozdéni se provadi pomoci
Lte qdisc add dev enp0s8 root netem delay $CAS$ms

o Ovladani jitter - nasledujici ptikaz nastavi zpozdéni linky na 1 ms a jitter
na zvolenou hodnotu $CAS$
,tc qdisc change dev enp0s8 root netem delay 1ms $CAS$ms 25%¢

o Ovladani ztratovosti
,tc qdisc change dev enp0s8 root netem loss $ZTRATOVOST$%*

. Pres zacatkem méreni se ujistéte, ze je vypnuta podpora nasledujicich funkci

zadanim nize uvedenych prikaz do termindlu:

o Generic Segment Offload - ptikazem
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,sudo ethtool —offload enp0s8 gso off

o Generic Reassembly Offload - prikazem
,sudo ethtool —offload enp0s8 gro off “

o TCP Segment Offload - ptikazem
,sudo ethtool —offload enp0s8 tso off “

o Tyto funkce zkresluji vysledky protokol vyuzivajicich transportni pro-
tokol TCP. Nékteré funkce protokolu TCP jsou totiz presunuty az do
ovladace sitové karty, proto je program Netem ani Wireshark nevidi. Bez
vypnuti téchto funkci sifové karty bychom vidéli pakety o velikosti vétsi,
nez 1500 byti, coz je bézné hodnota MTU (Maximum Transmission Unit)
nastavend na sitové karté.

6. VSechna méreni provadéjte alespon 5x a do tabulky vkladejte arit-

meticky prameér vysledki.

5.3 Postup méreni

5.3.1 Protokol HTTP a HTTPS verze 1.1

1. Vyberte tlohu prikazem ,measurement_ cli —server apache — protocol http*
2. Otevrete programy Wireshark a Chromium Web Browser z hlavni plochy.
3. V programu Chromium se ujistéte, ze mate zablokované uklddani obrazka do
cache.
o Zkratka Ctrl + Shift + C a vybér moznosti Disable Cache v zalozce
Network viz obrazek 5.1l

[w ﬂ Elements Console Sources MNetwork Timeline Profiles Application Security Audits

® O ™ Y View: == T2 Preserve log Offline Mo throttling v

Regex Hide data URLs 211 XHR JS CSS Img Media Font Doc WS Manifest Other

10ms 20 ms 3I0ms 40 ms 50ms 60 ms T0ms 80 ms

Obr. 5.1: Zakazané ukladani dat do cache - webovy prohlize¢ Chromium

4. Méfeni na prenosu jednoho velkého souboru.

(a) Zapnéte odchytdavani paketu v programu Wireshark.

(b) V programu Chromium oteviete stranku ,http://192.168.150.1/one_ big*
pro méreni na protokolu HTTP a nebo ,https://192.168.150.1/one_ big*
pro méreni se zapnutym Sifrovanim.

(¢) Béhem prenosu sledujte chovéni prenosového protokolu.

(d) Po skonceni nacitani stranky vypnéte zachytavani paketu.
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(e) Odectéte pocet prenesenych paketii, dobu prenosu a objem pfenesenych
dat.
(f) Postupné nastavujte zpozdéni na hodnoty 100, 150 a 200ms, kolisavé
zpozdéni (jitter) 10ms, 50ms a 150ms, ztratovost v hodnotach 0,5%, 2,5%
a 10%. Po kazdé zméné negativnich vlivii opakujte body (a) az (e).
5. Méfeni na prenosu velkého mnozstvi malych soubori.
(a) V programu Chromium otevrete stranku
Lhttp://192.168.150.1 /small__objects“ pro HTTP a nebo
Lhttps://192.168.150.1/small_objects“ pro HTTPS.
(b) Postup méreni je stejny jako v bodé 4.
6. Prenos kompletni webové stranky:.
(a) V programu Chromium oteviete stranku ,http://192.168.150.1/full _page*
pro HTTP a nebo ,https://192.168.150.1/full_page* pro HTTPS.
(b) Postup méreni je stejny jako v bodé 4.

7. Namérené udaje graficky zpracujte a porovnejte s ostatnimi protokoly.

5.3.2 Protokol HTTP2

1. Vyberte tlohu prikazem ,measurement_ cli —server apache — protocol http2*
2. Otevrete programy Wireshark a Chromium Web Browser z hlavni plochy.
3. V programu Chromium se ujistéte, ze mate zablokované ukladani obrazka do
cache.
o Zkratka Ctrl + Shift + C a vybér moznosti Disable Cache v zalozce
Network.
4. Pouzivejte pouze adresu ,https://192.168.150.1/“.
5. Postup méteni je stejny jako v sekci v bodech 4 az 6.

6. Namérené tidaje graficky zpracujte a porovnejte s ostatnimi protokoly.

5.3.3 Protokol SPDY

1. Vyberte tlohu prikazem ,measurement_cli —server apache — protocol spdy*
2. Otevrete programy Wireshark a Chromium SPDY z hlavni plochy a po ote-
vieni terminalu zadejte heslo student.
3. V programu Chromium se ujistéte, ze mate zablokované ukladani obréazka do
cache.
o Zkratka Ctrl + Shift + C a vybér moznosti Disable Cache v zalozce
Network viz obrazek
4. Pouzivejte pouze adresu ,http://192.168.150.1/“.
5. Postup méreni je stejny jako v sekci v bodech 4 az 6.
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6. Namérené tidaje graficky zpracujte a porovnejte s ostatnimi protokoly.

5.3.4 Protokol HTTP pres SCTP

1. Vyberte tlohu prikazem ,measurement_ cli —server apache — protocol http sctp*
2. Otevrete programy Wireshark a Firefox SCTP z hlavni plochy a po otevieni
terminalu zadejte heslo student.
3. V programu Firefox vypnéte préci v rezimu offline, viz obrézek [5.2
o Odskrtnéte polozku ,File -> Work Offline“.

Edit _View History Boc

Obr. 5.2: Vypnuti prace v rezimu offline - prohlize¢ Firefox

4. Po kazdém meéreni nezapomente vymazat cache.
o Klavesova zkratka Ctrl + Shift + Del a kliknout na moznost ,,Clear
Private Data Now“.
5. Pouzivejte pouze adresu ,http://192.168.150.1/“.
6. Postup méfeni je stejny jako v sekci v bodech 4 az 6.
7. Namérené udaje graficky zpravujte a porovnejte s ostatnimi protokoly.

5.3.5 Doplnujici otazky

1. Doslo u nékterého z protokolil ke kompresi? Pokud ano, dokazte.
2. Na jakém z mérenych scénait muzeme nejlépe dokazat paralelni prenos dat a
u jakych protokoli k nému dochéazi?
3. Odhadnéte z namétrenych udaji, ktery z protokolil se hodi pro jaké pouziti.
Svij vybér zdivodnéte.
4. Na prenosu velkého poctu souborti otestujte jaky vliv na parametry prenosu
maji nasledujici kombinace negativnich vlivi:
o Ztratovost paketu 2,5% a zpozdéni 100ms.
,tc qdisc change dev enp0s8 root netem loss 2.5% delay 100ms*
o Ztratovost paketu 2,5% a jitter 10ms.
,te qdise change dev enp0s8 root netem loss 2.5% delay 1ms 10ms 25%*
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5.4 Vzorové vypracovani

5.4.1 Prenos velkého souboru

Idealni priabéh Pri idedlnim stavu linky se jako nejlepsi projevil protokol SPDY,
pomoci kterého prenos trval 47ms. Druhym nejrychlejsim byl v tomto testu protokol
HTTP2 nasledovany protokoly HT'TP a HTTPS verze 1.1, jak mtzeme vidét z grafu
na obrazku|b.3l HT'TP 1.1 pfes transportni protokol SCTP vyslo z testu nejhtite, coz

N

50% vice paketi nez ostatni protokoly.

Pocet | Celkovy cas | Prenesena
Protokol .

pakett | pfenosu [s] | data [B]
HTTP 1.1/TCP 842 0,118 1154233
HTTPS 1.1/TCP 913 0,129 1163219
HTTP2/TCP 802 0,071 1152916
SPDY/TCP 808 0,047 1152851
HTTP 1.1/SCTP 1224 0,211 1176156

Tab. 5.1: Namérené hodnoty na webovém serveru Apache pti prenosu jednoho sou-

boru - bez uméle zhorsenych prenosovych podminek (priamér péti méreni)

0,25
0,2

0,15

0,1
- l .
0

HTTF 1. L/TCP HTTFS 1. L/TCP HTTP2/TCF SPDY/TCF HTTP 1.1/SCTP

Doba pienosu souboru [s]

Obr. 5.3: Graf doby prenosu protokol na webovém serveru Apache pri idedlnim

stavu linky (pimér péti méreni)
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Obr. 5.4: Graf doby prenosu protokol na webovém serveru Apache ovlivnéné zpoz-

dénim na lince (pamér péti méreni)

Vliv zpozdéni ZvysSeni zpozdéni se pro kazdy z protokoli projevilo nartustem
doby prenosu. Z grafu na obrazku je patrné, ze protokoly SPDY a HTTP2 re-
agujl na zvysujici se zpozdéni velice podobné a vykazuji témeér stejné parametry
prenosu. Je zde také vidét, ze ma zpozdéni vétsi vliv na protokoly HT'TP a HTTPS
az u protokoli HTTP2 a SPDY, popisovanym v kapitole [2. U protokolu HTTP1.1
pres SCTP se bohuzel nepodarilo méreni dokoncit z diivodu programové chyby a
padt webového prohlizece, toto je pravdépodobné zapricinéno nespravné osetienou
experimentalni implementaci protokolu SCTP. Protokol HTTP 1.1 v tomto méreni
vykazoval Cisté linearni narist doby pfenosu v zavislosti na umélém zpozdéni pre-

nosové trasy.

Jitter Proménlivost zpozdéni se u vSech métenych protokol projevila predevsim
nartstem poctu duplicitnich paket souvisejicich s opakovanymi prenosy. Hraniéni
mérend hodnota jitter (150ms) se projevila nejhufe na protokolu SPDY, kde do-
slo k markantnimu nartstu doby prenosu a byl tedy pomalejsi nez ostatni mérené
protokoly. viz obrazek Verze 1.1 protokolu HTTP ve varianté bez Sifrovani a
se Sifrovanim mély podobny prubéh, kde varianta bez Sifrovani byla mirné rychlejsi
do hodnoty jitter 150ms, pii ni byl rozdil jiz patrnéjsi. Méreni se bohuzel opét ne-
podafilo dokoncit celé u protokolu HTTP1.1 ptes SCTP, z tohoto divodu chybi v
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Obr. 5.5: Graf doby prenosu protokoli na webovém serveru Apache na lince s pro-

ménlivym zpozdénim (pumeér péti méfeni)

grafech.

Obr. 5.6: Projev proménlivého zpozdéni pti prenosu velkého souboru protokolem
HTTP 1.1

Ztratovost Ztratovost 0,6% a 2,5% se u protokoli SPDY a HTTP2 projevila
pouze mirnym narustem doby prenosu, pii hodnoté ztratovosti 10% se doba prenosu
skokové zvysila, jak muzeme pozorovat na obrézku [5.7] Pro protokoly HTTP 1.1 a
HTTPS 1.1 se zvyseni ztratovosti z 0% na 0,5% projevilo zvySenim doby prenosu az
na témér trojnasobek, viz tabulka mezi hodnotami ztratovosti 0,5% a 2,5% doslo
pouze k minimalnimu narustu a na hodnoté ztratovosti 10% doslo opét k narustu az
na trojnasobek doby prenosu, to souvisi s nahodnosti vybéru zahozeného paketu. U
protokolu HTTP 1.1 pres SCTP dokonce jejim snizenim, coz mize byt zptsobeno
chybou implementace, ktera je v tomto pripadé pouze experimentalni. Méreni se opét
nepodarilo pro tento protokol dokonéit, protoze se prenos pri hodnoté ztratovosti

paketu 10% pokazdé zasekl.
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Obr. 5.7: Graf doby prenosu protokoli na webovém serveru Apache pii zvysSené

ztratovosti (pimeér péti méren)

5.4.2 Velky pocet malych soubort

Idealni pribéh Prienos velkého pocétu soubort bez negativnich vlivii na lince
zvladl nejlépe protokol HTTP 1.1 pres SCTP, ktery byl o 4,9 vteriny rychlejsi nez
nejpomalejsi protokol (HTTP 1.1 pres TCP) a o 1,6 vtefiny rychlejsi nez druhy
nejrychlejsi protokol SPDY, viz [5.8] Protokoly HTTP 1.1 a HTTPS 1.1 se projevily
jako velice vyrovnané, kde protokol HTTPS byl rychlejsi s rozdilem piiblizné 4%,
prenosu nejmensi pocet paketl a preneseno nejméné dat z divodu komprese, jak
miiZzeme vidét v tabulce

Pocet | Celkovy cas | Prenesena
Protokol

pakett | pfenosu [s] | data [B]
HTTP 1.1/TCP 1619 5,029 1019004
HTTPS 1.1/TCP 2610 5,218 1180963
HTTP2/TCP 1101 3,191 789415
SPDY/TCP 1221 1,892 793271
HTTP 1.1/SCTP 1829 0,305 1047804

Tab. 5.2: Namérené hodnoty na webovém serveru Apache pri prenosu velkého mnoz-

stvi soubort - bez uméle zhorsenych prenosovych podminek (pimér péti méreni)
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Obr. 5.8: Graf doby prenosu (velky pocet soubori) protokoli na webovém serveru

Apache pri idedlnim stavu linky (ptimér péti méfeni)

Zpozdéni na lince Zvysujici se zpozdéni se u protokoli vyuzivajicich transportni
protokol TCP projevilo snizenim poc¢tu prenasenych paketi, viz tabulka[A.4] To bylo
¢ekani na potvrzeni ma pri vysokém zpozdéni na lince nejvétsi vliv na zpozdéni
celého prenosu. 7Z grafu na obrazku je videt, ze protokoly HTTP2 a SPDY
vyuzitim paralelniho prenosu dat popisovaného v kapitole 2l U protokolid HTTP 1.1
a HTTPS 1.1, které nemaji podporu paralelniho prenosu, vedlo zvySovani zpozdéni k
linedrnimu nartstu doby pfenosu. Méteni nebylo mozné provést pro protokol SCTP

z divodu padu webového prohlizece.

Proménlivost zpozdéni Zajimavy je v tomto testu rozdil mezi chovanim proto-
kolu HTTP, u néhoz doslo ke snizeni poctu prenesenych paketii, oproti protokolu
HTTPS, kde doslo k razantnimu néartstu pii hodnoté jitter 150ms, jak mizeme po-
zorovat na obrazku [5.10] coz vedlo také k velkému rozdilu prenosové doby. Pfi této
hodnoté prenos protokolem HTTP trval 8 sekund, ale protokolem HTTPS 11s, rozdil
pro nizsi hodnoty jitter byl vSak vzdy okolo jedné vtetiny. Je tedy zfejmé, Ze jitter
okolo hodnoty 150ms ma4 jiz pro protokol HTTPS v tomto scénari fatalni dusledky.

Meéreni se opét nepodarilo provést u protokolu SCTP.
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Obr. 5.9: Graf doby prenosu (velky pocet malych soubort) protokoli na webovém

serveru Apache pfi zpozdéni na lince (pimér péti méreni)
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Obr. 5.10: Graf poctu prenesenych paketu (velky pocet malych souborii) protokoli

na webovém serveru Apache prfi proménlivém zpozdéni (pimér péti méreni)
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Ztratovost Vliv ztratovosti je mnohem mirnéjsi pro protokoly HT'TP a HTTPS,
nez to mu bylo pfi prenosu velkého souboru, viz Obr. Nezvyklym ukazem
pii tomto méfeni je pokles doby prenosu pii ztratovosti 0,5% a 2,5% protokolu
SPDY, coz je pravdépodobné zpiisobeno chybou méreni. Doba prenosu timto pro-
tokolem se pohybovala kolem stejné hodnoty, projevil se tedy jako velice stabilni
a pokud bychom zapocitali chybu meéreni, tak mtizeme prohlasit, ze prokazal kon-
stantni pribéh vztazeno na dobu prenosu. U protokolu SCTP opét nebylo mozné

meéreni uskutecnit.

12

10

0 0,5 25 10

Ttratovost na pfenosové lince [%]

[==]

=

Doba pfenosu malych soubord [s]
[=7]

[a~]

W HTTP 1.L/TCP © HTTPS 1.1/TCF WMHTTFZ/TCF BSPDY/TCF

Obr. 5.11: Graf doby ptenosu (velky pocet malych souborti) protokoli na webovém

serveru Apache pii ztratovosti (ptimér péti méfeni)

5.4.3 Kompletni webova stranka

Idealni pribéh Prii prenosu v idedlnich podminkéach si nejlépe vedl protokol
SPDY néasledovany protokolem HTTP pres SCTP s rozdilem 21ms. to odpovida
narustu o 20%. Protokoly z HT'TP a HTTPS verze 1.1 na transportnim protokolu
TCP se pohybovaly v mezi hodnotami 260ms az 290ms, coz je vice nez dvojnasobné
hodnota oproti protokolu SPDY. Protokolu HTTP2 trval pfenos priimérné 167ms s
nejnizsim poctem prenesenych paketti. Grafické znazornéni rozdilu mezi protokoly

je zobrazeno na obrazku [5.12
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Pocet | Celkovy cas | Prenesena
Protokol .

pakett | pfenosu [s] | data [B]
HTTP 1.1/TCP 215 0,263 180472
HTTPS 1.1/TCP 352 0,289 202411
HTTP2/TCP 177 0,167 173201
SPDY/TCP 192 0,106 171689
HTTP 1.1/SCTP 223 0,127 189812

Tab. 5.3: Namérené hodnoty na webovém serveru Apache pri prenosu kompletni
webové stranky - bez uméle zhorsenych prenosovych podminek (ptimér péti méreni)
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Obr. 5.12: Graf doby prenosu (kompletni stranka) protokoli na webovém serveru

Apache pri idedlnim stavu linky (ptimeér péti méfeni)

Zpozdéni V tomto méreni se neprojevilo snizeni po¢tu prenasenych paketti u pro-

tokolu HTTPS 1.1, jak tomu bylo v predchozim méfeni, coz nasvédcCuje, ze se tato

Vv

nartist prenasenych paketii u protokold HT'TP 1.1 a HT'TPS 1.1. Na protokoly SPDY
a HTTP2 mélo nartstajici zpozdéni vliv v podobné linearniho nartstu doby prenosu,
viz graf na obrazku [5.13] coz je rozdil oproti pfedchozimu méfeni, pii kterém tyto

protokoly zachovaly témér konstantni dobu prenosu.
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Obr. 5.13: Graf doby pfenosu (kompletni stranka) protokoli na webovém serveru

Apache pri zpozdéni na lince (pumér péti méteni)

Proménlivé zpozdéni Jitter se projevil na prenosu stejné jako v predchozich
meérenich a to predevsim nartstem znovu poslanych paketit a duplicitnich potvrzent,
které vedly ke zvysSeni poctu prenesenych paketii a nartstu ¢asu, potfebného pro
prenos dat. Na protokol HTTP ptfes SCTP mélo proménlivé zpozdéni (jitter) vliv
v podobé linedrnfho nartstu zpozdéni, jak muzeme vidét na obrazku [5.15 Protokol
SPDY se v tomto pripadé choval stejné jako pti prenosu jednoho souboru a to tak,

ze pri hodnoté jitter 150ms doslo ke rapidnimu nartistu doby pfenosu.

2065 ©,635728610  192.168.150.1 192.168.150.2 5CTP 1470 DATA (retransmission)
2066 ©.635754178  192.168.150.2 192.168.150.1 5CTP 70 SACK
2067 ©.635770189  192.168.150.1 192.168.150.2 5CTP 1470 DATA
2068 ©.635979763  192.168.150.1 192.168.150.2 5CTP 1470 DATA (retransmission)
2069 ©.635997801  192.168.150.2 192.168.150.1 5CTP 66 SACK
2070 ©.638756863  192.168.150.1 192.168.150.2 5CTP 1470 DATA (retransmission)
2071 ©.638805228  192.168.1%0.2 192.168.150.1 SCTP 66 SACK

Obr. 5.14: Vliv jitter 10ms na transportni protokol SCTP

Ztratovost Pro hodnoty ztratovosti pakett 0,5% a 2,5% si protokoly SPDY a
HTTP2 opét zachovavaji témér konstantni dobu prenosu, avsak pfi hodnoté ztra-
tovosti 10% jiz dochdzi ke zvySeni doby prenosu na témér dvojndsobek pro oba
protokoly, viz obrézek [5.16] Protokoly HTTP a HTTPS verze 1.1 vykazuji témér li-
nearni narust doby prenosu. U protokolu HT'TP pres SCTP dochéazi opét k mirnému
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Obr. 5.15: Graf doby pfenosu (kompletni stranka) protokoli na webovém serveru

Apache pri proménlivém zpozdéni (pumér péti méreni)

snizeni prenosové doby na hodnoté ztratovosti 0,5%, pii 2,5% vsak dochéazi ke sko-
kovému narustu a na 10% ztratovosti se jiz nepodafilo pro tento protokol dokondit

méteni.

5.4.4 Doplnujici otazky

1. Doslo u nékterého z protokolii ke kompresi? Pokud ano, dokazte.
e Ne, u zadného z mérenych protokoll se prokazatelné neprojevila kom-
prese.
2. Na jakém z méfenych scénart muzeme nejlépe dokazat paralelni prenos dat a
u jakych protokolt k nému dochazi?
e Pri prenosu velkého poc¢tu soubort a hlavné pfi nartstajicim zpozdéni,
kde je vidét, ze narist prenosové doby je mnohondsobné pomalejsi, nez
u protokola HTTP a HTTPS ve verzi 1.1. K paralelnimu pfenosu by
meélo dochazet u protokolt HTTP2, SPDY a HTTP pres SCTP, bohuzel
u SCTP se nepodarilo dokon¢it ani jedno z meéreni se zhorSenymi pod-
minkami, pro prenos velkého poc¢tu souborti. Pti idedlnich podminkéch si
vsak vedl nejlépe, proto by se dalo predpokladat, ze k paralelnimu pte-
nosu také dochazi. Nutno také podotknout, ze u SPDY a HT'TP2 se o
paralelni prenos staraji aplikacni protokoly, kdezto u HTTP pres SCTP
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Obr. 5.16: Graf doby pfenosu (kompletni stranka) protokoli na webovém serveru

Apache pri ztratovosti (pamér péti méreni)

se 0 néj stara transportni protokol.

3. Odhadnéte z namétenych udaji, ktery z protokolii se hodi pro jaké pouziti.

Svuj vybér zduvodnéte.

e 7 mérenych protokolt se jako nejvhodnéjsi jevi protokol SPDY, jehoz

vyvoj byl vsak ukonéen. Jako dalsi protokol vhodny pro univerzalni pou-
ziti se jevi protokol HTTP2. Pro ptrenos velkého souboru, jsou stale dobré
protokoly HT'TP a HTTPS ve verzi 1.1 a to hlavné diky své jednoduchosti
implementace. Tyto protokoly vSak ztraci pri prenosu velkého poctu sou-

bort, a to predevsim diky chybéjici podpore vynuceného prenosu.

4. Na prenosu velkého poctu souborii otestujte, jaky vliv na parametry prenosu

maji kombinace negativnich vlivi.

e Zatimco kombinace zpozdéni a ztratovosti ma na protokoly HTTP a

HTTPS verze 1.1 vliv stejny jako soucet téchto vlivii individudlné, u
protokoli HTTP2 a SPDY dochéazi k markantnimu narastu prenosové
doby, jak mtzeme pozorovat v grafu na obrazku Pri prenosu pro-
tokolem HTTP2 doslo k narustu az o 3 vtefiny vice coz je zhruba 85%,
avsak u negativnich vlivi ztratovosti a zpozdéni doslo pouze k narustu
prenosové doby o zhruba 14% u kazdého. U protokolu SPDY byl tento

jev jesté vétsi.

o Kombinace jitter a ztratovost paketii se u vsech protokoli projevila jako
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soucet dil¢ich vlivi.
o Méfeni protokolu HTTP pres SCTP se nepodarilo dokoncit z divodu

padu prohlizece.
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Obr. 5.17: Graf doby prenosu (velkého poc¢tu malych souborii) protokoli na webo-

vém serveru Apache pti kombinaci negativnich vlivii (pimér péti méten)
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6 DRUHA ULOHA - SROVNANI PROTOKOLU
QUIC, HTTP2 A HTTP

6.1 Uvod a cile tlohy

V této tloze budou porovnavany protokoly QUIC, HTTP2 a HTTP 1.1 ve verzi
se sifrovanim a bez Sifrovani. QUIC je velice novy protokol z dilny firmy Google, v
této tloze je vyuzivan v experimentalni implementaci ve webovém prohlizec¢i Caddy.

Jedna se o lehky webovy prohlize¢ kompletné napsany v jazyce Go.

Protokol HT'TP 1.1 je v dnesni dobé stale nejrozsitenéjsi protokol pro prenos webo-
vych stranek, zpravy zasila v podobé cistého textu, coz v pocitacovych sitich muze
vést k snadnému odcizeni prenasenych dat. Z tohoto duvodu byl rozsiten nadstav-
bou HTTPS, kterd zavadi sifrovani viz kapitola [2], obé dvé varianty bézné vyuzivaji
prenosovy protokol TCP. Protokol HTTP2 je novéjsi variantou téchto protokold a
odlisuje se predevsim prenosem komprimovanych dat v binarni podobé, paralelnim
prenosem a vynucenych prenosem c¢asti webové stranky serverem popsanymi v kapi-
tole[2l QUIC je novy protokol z laboratori spolecnosti Google. Odlisuje se predevsim
vyuzitim transportniho protokolu UDP oproti ostatnim protokolii, které vyuzivaji
protokol TCP. Timto se snazi dosdhnout efektivnéjsiho prenosu. Nékteré casti pro
zajisténi spolehlivého prenosu z protokolu TCP implementuje na aplikacni trovni.

Déle se naptiklad odliSuje dopfednou opravou chyb, popsanou v kapitole 2]

Student se zde setka také s moznosti automatizace konfigurace linuxového serveru,
kterd zde slouzi k odstranéni chyb pri konfiguraci a k u rychleni prace, aby se mohl

student soustiedit pouze na zadany tkol.

Cilem tlohy je porovnat vysSe zminéné protokoly v idedlnich podminkéch, pti zvy-
sujicim se zpozdéni, kolisdnim zpozdéni (jitter) a ztratovosti na prenosové lince.
Vse zminéné se porovnava pri prenosu jednoho velkého souboru, velkého mnozstvi
mensich soubort a kompletni webové stranky. Na téchto scénarich bude student

dokazovat, ¢i vyvracet nebo doplnovat teoretické poznatky o vyse zminénych proto-
kolech.

6.2 Priprava a seznameni s laboratornim prostre-
dim

1. Spustte virtualni poc¢itace s nazvy ,LinuxMint Client* a ,LinuxMint Server“.
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« Na pocitaci ,,Client* se provadéji méteni a slouzi k ovladani Serveru pres

kontrolni skript, ktery na pozadi vyuziva automatizacni néstroj Ansible
pro jeho nastaveni.

Server slouzi jako zdroj sluzeb a také zde aplikujeme negativni vlivy ovliv-
nujici prenosovou linku.

Pro ptihlaseni pouzivejte jméno student a heslo student. Heslo k tétu

root je vutbrno.

2. Otevrete program Wireshark a seznamte se s jeho ovladanim.

Veskera méreni provadéjte na rozhrani ,,enp0s8«.

Meérena data jako pocet zachycenych paketii, doba pfenosu a pocet zachy-
cenych dat najdeme v nabidce ,Statistics -> Capture File Properties®.
Pokud se vam tato moznost nezobrazuje, oznacte libovolny zachyceny
paket a dvakrat zmacknéte zkratku Ctrl 4+ D.

3. Ovladéni serveru a vybér tlohy.

Otevrete terminal.
Vybér tulohy se provadi prikazem ,measurement cli®.
— Prepina¢ ,—protocol® slouzi k vybéru méreného protokolu.
— Prepinac¢ ,—encryption® slouzi k vybéru Sifrované verze protokolu
HTTP, tedy HTTPS.
— A pro u prepinace ,—server® v této tloze vidy vybirdme moznost
caddy.
Po zadani prikazu naptiklad ,measurement cli —server caddy — protocol
quic“ se spusti Ansible a nastavi server, poskytoval obsah na serveru
Caddy a byl dostupny pies protokol QUIC.

4. Nastaveni negativnich vlivli na lince.

Spustte terminal a pomoci prikazu ,su“ se prihlaste jako root.

Pti prvnim nastaveni negativnich vlivii se poziva funkce add programu
NetEM. Napriiklad nastaveni zpozdéni ,tc qdisc add dev enp0Os8 root
netem delay 100ms*.

Kazd4a dalsi zména se provadi pomoci funkce change. Napiiklad zména
na ztratovost 0,5% ,tc qdisc change dev enp0s8 root netem loss 0.5%*
Ovladéani zpozdéni se provadi pomoci

Lt qdisc add dev enp0s8 root netem delay $CAS$ms*

Ovladani jitter - nasledujici prikaz nastavi zpozdéni linky na 1 ms a jitter
na zvolenou hodnotu $CAS$

,tc gdisc change dev enp0s8 root netem delay 1ms $CAS$ms 25%
Ovladéani ztratovosti

,tc gdisc change dev enp0s8 root netem loss $ZTRATOVOST$%

5. Pres zac¢atkem meéreni se ujistéte, ze je vypnuta podpora nasledujicich funkei
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zadanim nize uvedenych prikazi do terminalu:

o Generic Segment Offload - prikazem
,sudo ethtool —offload enp0s8 gso off “

o Generic Reassembly Offload - piikazem
,sudo ethtool —offload enp0s8 gro off“

o TCP Segment Offload - prikazem
,sudo ethtool —offload enp0s8 tso off “

o Tyto funkce zkresluji vysledky protokolt vyuzivajicich transportni pro-
tokol TCP. Nékteré funkce protokolu TCP jsou totiz presunuty az do
ovladace sitové karty, proto je program Netem ani Wireshark nevidi. Bez
vypnuti téchto funkci sitové karty bychom vidéli pakety o velikosti vétsi,
nez 1500 byti, coz je bézné hodnota MTU (Maximum Transmission Unit)
nastavend na sitové karté.

6. VSechna méreni provadéjte alesponn 5x a do tabulky vkladejte arit-

meticky pramér vysledku.

6.3 Postup méreni

6.3.1 Protokol HTTP verze 1.1

1. Vyberte tlohu prikazem ,measurement_cli —server caddy — protocol http“
2. Otevrete programy Wireshark a Chromium Web Browser z hlavni plochy.
3. V programu Chromium se ujistéte, ze mate zablokované ukladani obrazka do
cache.
o Zkratka Ctrl + Shift + C a vybér moznosti Disable Cache v zalozce
Network viz obrazek [5.1]

[w ﬂ Elements Console Sources MNetwork Timeline__ Profiles Application Security Audits

® O . Y View: = T Preserve log Offline Mo throttling v

Regex Hide data URLs 2] XHR JS CSS Img Media Font Doc WS Manifest Other

10ms 20 ms 3I0ms 40 ms 50ms 60 ms T0ms 80 ms

Obr. 6.1: Zakézané ukladani dat do cache - webovy prohlize¢ Chromium

4. Méteni na ptrenosu jednoho velkého souboru.
(a) Zapnéte odchytéavani paketu v programu Wireshark.
(b) V programu Chromium oteviete stranku
,http://transport.protocols.org/one_ big*.
(¢) Béhem prenosu sledujte chovani prenosového protokolu.

(d) Po skonceni nac¢itani stranky vypnéte zachytavani paketi.
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(e) Odectéte pocet prenesenych pakett, dobu prenosu a velikost prenesenych
dat.
(f) Postupné nastavujte zpozdéni na hodnoty 100, 150 a 200ms, kolisavé
zpozdéni (jitter) 10ms, 50ms a 150ms, ztratovost v hodnotach 0,5%, 2,5%
a 10%. Po kazdé zméné negativnich vlivii opakujte body (a) az (e).
5. Méfeni na prenosu velkého mnozstvi malych soubori.
(a) V programu Chromium otevrete stranku
Lhttp:/ /transport.protocols.org/small _objects*.
(b) Postup méteni je stejny jako v bodé 4.
6. Prenos kompletni webové stranky:.
(a) V programu Chromium otevrete stranku
Lhttp://transport.protocols.org/full _page“.
(b) Postup méteni je stejny jako v bodé 4.

7. Namérené udaje graficky zpravujte a porovnejte s ostatnimi protokoly.

6.3.2 Protokol HTTPS verze 1.1

1. Vyberte tlohu prikazem ,measurement cli —server caddy — protocol http —
encryption

2. Otevrete programy Wireshark a Chromium Web Browser z hlavni plochy.

3. V programu Chromium se ujistéte, ze mate zablokované ukladani obrazka do
cache.

o Zkratka Ctrl + Shift + C a vybér moznosti Disable Cache v zalozce
Network.

4. Pouzivejte adresu ,https://transport.protocols.org/“.

5. Postup méteni je stejny jako v sekci v bodech 4 az 6.

6. Namérené udaje graficky zpravujte a porovnejte s ostatnimi protokoly.

6.3.3 Protokol HTTP2

1. Vyberte tlohu prikazem ,measurement_cli —server caddy — protocol http2*
2. Otevrete programy Wireshark a Chromium Web Browser z hlavni plochy.
3. V programu Chromium se ujistéte, ze mate zablokované uklddani obrazka do
cache.
o Zkratka Ctrl 4+ Shift 4+ C a vybér moznosti Disable Cache v zalozce
Network.
4. Pouzivejte adresu ,https://transport.protocols.org/«.
5. Postup méfeni je stejny jako v sekci v bodech 4 az 6.

6. Namérené udaje graficky zpravujte a porovnejte s ostatnimi protokoly.
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6.3.4 Protokol QUIC

1.

Vyberte tlohu prikazem ,measurement_ cli —server caddy — protocol quic“

2. Otevrete programy Wireshark a Chromium Quic z hlavni plochy.

3. V programu Chromium se ujistéte, ze mate zablokované ukladani obrazka do

cache.
o Zkratka Ctrl 4+ Shift 4+ C a vybér moznosti Disable Cache v zalozce
Network.

4. Pouzivejte adresu ,https://transport.protocols.org/“.

. Postup méfeni je stejny jako v sekci v bodech 4 az 6.

. Namérené udaje graficky zpravujte a porovnejte s ostatnimi protokoly.

6.3.5 Doplnujici otazky

1.

Zhodnoftte zda se vlastnosti transportniho protokolu TCP implementované na
urovni aplika¢niho protokolu QUIC vyrovnaji vlastnostem protokolu TCP na
transportni drovni.

Jaky z méfenych protokol vyuziva vynuceny prenos dat? Zdivodnéte.

. Jaky je vas nazor na budoucnost protokoll pro prenos webovych stranek, jaky

protokol z dvojice HT'TP2 a QUIC podle vas bude pouzivanéjsi a proc?

. Na prenosu velkého poc¢tu souborii otestujte jaky vliv na parametry prenosu

maji nasledujici kombinace negativnich vlivi:
o Ztratovost paketu 2,5% a zpozdéni 100ms.
,te qdisc change dev enp0s8 root netem loss 2.5% delay 100ms*
o Ztratovost paketu 2,5% a jitter 50ms.
,te qdise change dev enp0s8 root netem loss 2.5% delay 1ms 10ms 25%*

6.4 Vzorové vypracovani

6.4.1 Prenos velkého souboru

Idealni pribéh Protokoly rodiny HTTP v tomto testu byly vice nez ttikrat rych-

lejsi nez protokol QUIC a k prenosu potfebovaly o témér 50% pakett méné, jak

muzeme vidét na obrizku [6.2], pfesto se rozdil prenesenych dat pohyboval pouze

okolo 3 procent. To ukazuje, ze protokol QUIC k pfenosu dat vyuziva velkého poctu

malych paketi a diky tomu vyzaduje prenos vyssi rezii.

Zpozdéni 7 grafu na obriazku je patrné, ze od hodnoty zpozdéni nartistd u

vsech protokoli doba prenosu linedarni, avsak u protokolu QUIC je strmost nizsi v
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Pocet | Celkovy cas | Prenesena
Protokol .

pakett | pfenosu [s] | data [B]
HTTP 1.1/TCP 862 0,105 1155570
HTTPS 1.1/TCP 872 0,127 1158202
HTTP2/TCP 894 0,095 1162488
QUIC/UDP 1217 0,376 1186503

Tab. 6.1: Namérené hodnoty na webovém serveru Caddy pri pfenosu jednoho sou-

boru - bez uméle zhorsenych prenosovych podminek (ptimér péti méreni)

0,4
0,35
0,3
0,25
0,2

0,15

Doba pfenosu souboru [s]

0,1
0

HTTP 1.1/TCP HTTPS 1.1/TCF

HTTP2/TCP

QUIC/UDP

Obr. 6.2: Graf doby prenosu protokol na webovém serveru Caddy pri idealnim

stavu linky (pimér péti méreni)

porovnani s ostatnimi protokoly. Tento protokol si také vedl v testu nejlépe, na-

sledovany protokolem HTTP2. Z testu je patrné, ze rezie pridand sifrovanim dat u

protokolu HTTPS oproti protokolu HTTP ma znatelny vliv na prodlouzeni doby

prenosu pri zvyseném zpozdéni na lince.
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Obr. 6.3: Graf doby prenosu protokoli na webovém serveru Caddy pri zpozdéni

(pumér péti méfeni)

Jitter V tomto testu vysel protokol QUIC jako nejhorsi ve zvladani proménlivého
zpozdéni (jitter), viz[6.4} Jitter zpisobuje predeviim Spatnou posloupnost prendse-
nych dat, coz maji ostatni protokoly oSetieno jiz na transportni vrstvé diky proto-
kolu TCP. Protokol QUIC vsak toto fesi az na vrstvé aplikacni, jak bylo popsané v
kapitole 2]

Ztratovost Pri prenosu velkého souboru prokazatelné nedoslo k dopredné opravée
chyb u protokolu. Z grafu na obrazku[6.5|je ale patrné, ze pocet prenesenych pakett
protokolem QUIC je témd&r konstantni v rozmezi ztratovosti 0,5% a 2,5%, zatimco
u ostatnich protokoli dochazi k linedrnimu nartstu. U vSech mérenych protokoli
dochézi k nariistu prenosové doby se zvysujici se ztratovosti, nejkratsi dobu prenosu
zaznamenal protokol HT'TP2 pro vsechny mérené hodnoty ztratovosti paketti, avsak

nejnizsi nartst prenosové doby se projevil u protokolu QUIC, viz tabulka [B.3
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Obr. 6.4: Graf doby prenosu protokolii na webovém serveru Caddy pii proménlivém
zpozdéni (pumér péti méreni)
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Obr. 6.5: Graf pocet prenesenych paketil protokolii na webovém serveru Caddy pri

ztratovosti (pimér péti méreni)
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6.4.2 Velky pocet malych soubort

Idealni pribéh Protokol HTTP2 byl pii pfenosu velkého poctu soubort nej-
rychlejsi z méfrenych protokolt, cely prenos timto protokolem trval v priméru 2.9
vteriny. Druhym nejrychlejsim protokolem byl QUIC s ¢asem prenosu 4 sekundy, ten
ale potfeboval k prenosu o vice nez 140% pocet paketi nez protokol HTTP2. Jak
muzeme vidét v grafu na obrdzku [6.6] protokoly HTTP a HTTPS verze 1.1 mély

témeér totoznou dobu prenosu, liSici se pouze o 93ms.

Pocet | Celkovy cas | Prenesena
Protokol .

pakett | pfenosu [s] | data [B]
HTTP 1.1/TCP 1488 5,293 1010889
HTTPS 1.1/TCP 1618 5,386 1036074
HTTP2/TCP 977 2,931 789606
QUIC/UDP 2206 4,077 893198

Tab. 6.2: Namérené hodnoty na webovém serveru Caddy pri prenosu velkého poctu

soubort - bez uméle zhorSenych prenosovych podminek (pumér péti métreni)

HTTF 1.1/TCP HTTF= 1.1/TCP HTTR2/TCP QUIC/UDP

I [ = wn

Doba pfenosu malych soubord [s]

=

Obr. 6.6: Graf doby prenosu (velkého poctu souborti) protokoli na webovém serveru

Caddy pfi idedlnim stavu linky (pimér péti méreni)

Zpozdéni V tomto méreni se opét projevil pokles prenasenych paketi, obdobné

jako v méfeni na webovém serveru Apache. Z grafu na obrazku [6.8] je patrné, Ze u
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vsech protokoltl se nartstajici zpozdéni projevilo linearnim nartistem doby prenosu.
Nejvice se tento vliv projevil u protokoli HT'TP 1.1 a HT'TPS 1.1, naopak nejmensi

narust zaznamenal protokol HTTP2.

1 0.608800080 .2 .1 QUIC 111 Payload (Encrypted), : 0082950486529914236, 5
2 0.0108793%90 192.168.150.1 192.168.150.2 QuUIC 1392 Payload (Encrypted), Seq: 8429
3 0.010904172  192.168.150.1 192.168.1568.2 QuIC 1392 Payload (Encrypted), Seq: 8428
4 0.010906984  192.168.150.1 192.168.150.2 QuUIC 211 Payload (Encrypted), Seq: 8427
5 0.910916283 192.168.150.1 192.168.158.2 QuIC 1392 Payload (Encrypted), Seq: 8430
6 0.911553286  192.168.150.2 192.168.156.1 QuIC 84 Payload (Encrypted), CID: 9082859406529914236, Seq: 192
7 0.011664399  192.168.150.2 192.168.156.1 QuIC 81 Payload (Encrypted), CID: 9082959406529914236, Seq: 193
8 0.011929834  192.168.150.2 192.168.1560.1 QuIc 78 Payload (Encrypted), CID: 9082950406529914236, Seq: 194
9 0.022385865  192.168.150.1 192.168.150.2 QUIC 1392 Payload (Encrypted), Seq: 8431

10 0.822409162 192.168.150.1 192.168.158.2 QuIC 1392 Payload (Encrypted), Seq: 8432

11 0.822617717  192.168.150.2 192.168.156.1 QuIcC 81 Payload (Encrypted), CID: 9082959406529914236, Seq: 195

Obr. 6.7: Oznaceni proudu (CID) protokolem QUIC
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B HTTF 1.L/TCP © HTTPS 1.L/TCP WMHTTP2/TCP m QUIC/UDP

Obr. 6.8: Graf doby pfenosu (velkého po¢tu soubort) protokoli na webovém serveru

Caddy pfi zpozdéni (pumeér péti méfeni)

Proménlivé zpozdéni Vliv jitter se na protokolech HTTP 1.1 a HTTPS 1.1
projevil podobné a na hodnoté proménlivého zpozdéni 150ms dokonce dosahovaly
totozné prenosové doby, viz obrazek [6.9) D4 se tedy predpoklddat, ze Sifrovani nem4
vliv na parametry prenosu pri jitter na prenosové lince. Protokoly QUIC se jevil
jako stabilni do hodnoty jitter 150ms, kde doslo k rapidnimu nartstu prenosové
doby. Protokol HTTP2 oproti tomu vykazoval pouze mirny nartst doby prenosu se

zvysujici se hodnotou proménlivého zpozdéni.
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Obr. 6.9: Graf doby prenosu (velkého poctu souborti) protokoli na webovém serveru

Caddy pfi promeénlivém zpozdéni (piimér péti méfeni)

Ztratovost Vliv zvysujici se ztratovosti na lince vedl ke zvysSovani prenosové doby
u vSech protokoli z rodiny HTTP. Avsak u protokolu QUIC doslo k poklesu doby
potiebné pro prenos pii zméné ztratovosti z 0,5% na hodnotu 2,5% a to az pod
uroven namérenou pii idedlnim stavu linky. Ani pfi 10% ztratovosti nepresdhla doba
pfrenosu hodnotu pii méfeni na idedlni lince, jak muzeme vidét na obrazku [6.10]
To jednozna¢né prokazuje schopnost protokolu QUIC vyrovnat se se ztratovosti

doprednou opravou chyb, popisovanou v kapitole

6.4.3 Kompletni webova stranka

Idealni priubéh Pri idedlnich podminkach dopadly v tomto scénari vsechny pro-
tokoly velice podobné, az na protokol HT'TPS 1.1, ktery dosahl primérné doby
pfenosu 268ms, coZ je téméi o 20% vice nez protokol HT'TP stejné verze, viz [6.11]
Protokoly HTTP2 a QUIC se témér nelisily ani velikosti prenesenych dat, kde rozdil

¢inil v praméru méné nez 1%.
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Obr. 6.10: Graf doby pifenosu (velkého poctu souborii) protokolt na webovém ser-

veru Caddy pfi ztratovosti (pimér péti méreni)

Pocet | Celkovy cas | Prenesena
Protokol

paketii | pfenosu [s] | data [B]
HTTP 1.1/TCP 177 0,223 185318
HTTPS 1.1/TCP 191 0,268 187513
HTTP2/TCP 210 0,193 183322
QUIC/UDP 241 0,214 183470

Tab. 6.3: Namérené hodnoty na webovém serveru Caddy pri prenosu webové stranky

- bez uméle zhorsenych pienosovych podminek (ptimeér péti méfeni)

Zpozdéni Protokoly HTTP a HTTPS se v tomto méreni nechovaly stejné jako
tomu bylo u predchozich méreni vlivu zvysujiciho se zpozdéni. V ptredchozich pri-
padech dochazelo ke snizovani poc¢tu prenasenych paket oproti idealni lince, zde
ale dochazi k opacnému jevu. U protokoli QUIC a HTTP2 se sice trend zachoval,
ale v tak malé mife, ze miuze jit pouze o chybu méreni z divodu kratké meéreni a
malého objemu prenasenych dat. Zajimavé také je, ze ackoli si protokol vedl nejlépe
pri hodnotach zpozdéni 100 a 150ms, pii hodnoté zpozdéni 200ms byla jeho doba

prenosu témeér totozna s dobou prenosu u protokolu QUIC, jak mizeme pozorovat
v grafu na obrazku [6.12]
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Obr. 6.11: Graf doby prenosu (kompletni webova stranka) protokoli na webovém

serveru Caddy pfi idedlnim stavu linky (pimér péti méreni)
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Obr. 6.12: Graf doby prenosu (kompletni webova stranka) protokoli na webovém

serveru Caddy pfi zpozdéni (ptimér péti méfeni)

Jitter 7 grafu na obrazku je patrné, ze promeénlivé zpozdéni mélo pri tomto
meéreni témér totozny vliv na protokoly HTTP a HTTPS. Nejhtite se s timto ne-
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gativnim vlivem vypotradal protokol QUIC, u kterého se zvysujici se jitter zpiisobil
strmy narust prenosové doby na témér desetinasobek prenosové doby pri idealnich

podminkach.
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Obr. 6.13: Graf doby prenosu (kompletni webova stranka) protokoli na webovém

serveru Caddy pfi proménlivém zpozdéni (ptimér péti méfeni)

Ztratovost U protokolu QUIC se pri tomto méreni projevila zvysujici se ztratovost
narustem prenosové doby pouze priblizné 8% mezi hodnotami ztratovosti od 0,5% do
10%. To opét dokazuje vlastnost protokolu dopiedné opravy chyb, jako v predchozim
scénari. U ostatnich mérenych protokolit méla ztratovost za pri¢inu nartist prenosové
doby, avsak u protokolu HTTP2 byl tento nartast mnohem nizsi nez u protokoli
HTTP a HTTPS, jak mtizeme pozorovat na obrazku

74



0,9
0,8
0,7
0,6
0,5
0,4

0,3

o0,
0,
0

0 0,5 2,5 10

Ztratovost na pfenosové lince [%]

[+

Doba pfenosu wehové stranky [s]

=

B HTTF 1.L/TCF ~ HTTPS 1.L/TCP MHTTPZ/TCP W QUIC/UDP

Obr. 6.14: Graf doby prenosu (kompletni webova stranka) protokoli na webovém

serveru Caddy pfi ztratovosti (pimér péti méreni)

6.4.4 Doplnujici otazky

1. Zhodnotte zda se vlastnosti transportniho protokolu TCP implementované na
urovni aplikac¢niho protokolu QUIC vyrovnaji vlastnostem protokolu TCP na
transportni drovni.

e Nevyrovnaji, protoze z méreni jasné vyplyva, ze protokol QUIC ztraci na
protokoly pouzivajici transportni protokol TCP predevsim pii promén-
livém zpozdéni. Jitter ma vliv predevsim na poradi dorucenych paketii,
coz protokol TCP osetiuje. Z méreni ale také vyplyva, ze protokol QUIC
mé implementovany mechanismus plovouciho okna, protoze na zpozdéni
reaguje jeho tpravou a tim snizenim poctu prenasenych pakett.

2. Jaky z mérenych protokolt vyuziva vynuceny prenos dat? Zdiavodnéte.

e Protokoly HTTP2 a QUIC, tento mechanismus mtizeme pozorovat pri
prenosu velkého poctu soubort, kde je protokol HT'TP2 mnohem rychlejsi
nez ostatni protokoly. U protokolu QUIC je tato vlastnost nejlépe vidét az
pri zpozdéni na lince, kde se tento negativni vliv projevuje pouze mirnym
nartustem doby prenosu, viz obrazek [6.8

3. Jaky je vas nazor na budoucnost protokoll pro prenos webovych stranek, jaky
protokol z dvojice HT'TP2 a QUIC podle vas bude pouzivanéjsi a proc¢?

o 7 provedenych méteni se zda byt protokol HT'TP2 rychlejsi a vhodnéjsi
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ve vSech situacich nez protokol QUIC. Je ale tfeba podotknout, ze pro-
tokol QUIC byl testovany v experimentalni implementaci, a tak by mohl
vykazovat lepsi vlastnosti v budoucnu, kdy jeho implementace bude fi-

nalni.

4. Na prenosu velkého poctu soubori otestujte, jaky vliv na parametry prenosu

maji kombinace negativnich vlivi.

10

[=2]

4

(28]

Doba pfenosu malych soubord [s]
o

(a1

=

0

« Kombinace ztratovosti a zpozdéni se projevila u protokold HTTP 1.1 a

HTTPS 1.1 jako soucet dil¢ich negativnich vlivii. U protokolu HTTP2,
obdobné jako v méreni na webovém serveru Apache, doslo k markantnimu
nartstu prenosové doby v porovnani s dil¢imi jevy. V grafu na obrazku
je vidét, ze protokol QUIC se s kombinaci téchto vlivii vyporadal
nejlépe. Doslo u ného sice ke stejnému jevu jako u protokolu HT'TP2, kdy
se nejedna pouze o soucet dil¢i negativnich vlivi, ale nartust prenosové
doby nebyl tak vysoky.

Pri kombinaci jitter a ztratovosti dokonce dosahoval protokol QUIC po-
dobnych hodnot jako pti idealnich podminkach, coz zapricinila jeho vlast-

nost dopfedné opravy chyb popisovand v kapitole [2]

Idealni podminky Itratovost 2,5%, Zpozdéni 100ms Itratovost 2,5%, Jitter 10ms

EHTTP 1.L/TCF © HTTPS 1.L/TCP ®mHTTFZ/TCP ® QUIC/UDP

Obr. 6.15: Graf doby prenosu (velkého poctu souborii) protokolti na webovém ser-

veru Caddy pfi kombinaci negativnich vlivii (ptimér péti méfeni)
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7 ZAVER

Cilem této prace bylo srovnani rtuznych protokolt prenosu webovych stranek a moz-
nosti jejich praktické otestovani pri prenosu ruznych typt soubort a pri rtznych
podminkach na prenosové lince. Protoze je implementace nékterych protokoli pouze
trum jejich variaci. Také jsem zjistil, ze ne vSechny protokoly je mozné otestovat na
vsech prenosovych protokolech, protoze nékteré z nich jsou navrhem vazany na je-
den konkrétni transportni protokol a nebo takova implementace neexistuje na strané
webového serveru. Pravé diky experimentalni implementaci nebylo mozné néktera
meéreni dokoncit, predevsim u protokolu SCTP, kde casto stavalo, ze webovy pro-
hlize¢ spadl z dtsledku spatného ptistupu do paméti pocitace. Diky méreni stejnym
postupem na dvou riznych webovych serverech, mizeme odstranit vliv webového
serveru na parametry prenosu a to ndm umoznuje bezpecné urcit chovani protokolu
pri riznych scénarich. U vSech spolecnych protokoltt dochézelo ke konstantnimu
vlivu webového serveru, protoze pomérovy vliv negativnich podminek byl stejny. I
presto, ze jsem méril protokol QUIC v experimentalni verzi, byl jsem schopny pro-
kazat jeho vlastnosti uvedené v teorii. Pravé srovnani protokoli HT'TP2 a QUIC
je velkou hodnotou pro studenty, pro které jsou urceny navrzené tlohy. Tyto dva

protokoly totiz predstavuji nastupce dnes nejvice vyuzivanych protokolt.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

CSS
FEC
HTML
HTTP
HTTPS
[ANA
IETF
IP
MTU
O8I
QUIC
RFC
SCTP
SIGTRAN
SSH
TCP

UDP

Cascading Style Sheets

Forward Error Correction

HyperText Markup Language
Hypertext Transfer Protocol

HTTP Secure

Internet Assigned Numbers Authority
Internet Engineering Task Force
Internet Protocol

Maximum Transmission Unit

Open Systems Interconnection

Quick UDP Internet Connections
Request for Comments

Stream Control Transmission Protocol
Signaling Transport

Secure Shell

Transmission Control Protocol

User Datagram Protocol
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TABULKY NAMERENYCH HODNOT -

SROVNANI PROTOKOLU SPDY, HTTP2 A
HTTP

A.1 Prenos jednoho souboru

Zpozdéni 100ms

Zpozdéni 150ms

Zpozdéni 200ms

Protokol Pocet | Celkovy ¢as | Pfenesend | Pocet | Celkovy cas | Prenesend | Pocet | Celkovy cas | Prenesena
paketti | pfenosu [s] | data [B] paketti | pfenosu [s] | data [B] paketti | pfenosu [s] | data [B]
HTTP 1.1/TCP 911 1,279 1158835 987 1,856 1163851 1034 2,509 1166953
HTTPS 1.1/TCP 968 1,661 1166106 1061 2,540 1172244 1083 3,114 1173696
HTTP2/TCP 891 0,855 1181589 888 1,245 1158684 913 1,743 1160307
SPDY/TCP 906 0,851 1159318 907 1,246 1159384 906 1,660 1159319
HTTP 1.1/SCTP 1243 2,499 1176514 1244 3,208 1176440

Tab. A.1: Namétené hodnoty pii prenosu jednoho souboru (webovy server Apache)

- vliv zpozdéni

Jitter 10ms

Jitter 50ms

Jitter 150ms

Protokol Pocet | Celkovy cas | Prenesena | Pocet | Celkovy cas | Pienesend | Pocet | Celkovy Cas | Pfenesena
paketti | pfenosu [s] | data [B] paketti | pfenosu [s] | data [B] pakett | pfenosu [s] | data [B]
HTTP 1.1/TCP 1542 0,16 1249261 1545 0,674 1237207 1557 1,278 1233491
HTTPS 1.1/TCP 1568 0,215 1238638 1552 0,702 1227554 1599 1,526 1260704
HTTP2/TCP 1565 0,253 1245221 1542 0,571 1234024 1541 1,203 1231524
SPDY/TCP 1547 0,243 1228029 1604 0,614 1280830 1604 1,762 1280235
HTTP 1.1/SCTP 2071 0,639 1604428 2032 2,682 1579910

Tab. A.2: Naméfené hodnoty pri prenosu jednoho souboru (webovy server Apache)

- vliv proménlivého zpozdéni

Ztratovost 0,5%

Ztratovost 2,5%

Ztratovost 10%

Protokol Pocet | Celkovy ¢as | Pfenesend | PoCet | Celkovy Cas | Prenesena | Pocet | Celkovy cas | Pfenesena
pakett | pfenosu [s] | data [B] pakett | pfenosu [s] | data [B] pakett | pfenosu [s] | data [B]
HTTP 1.1/TCP 898 0,341 1157897 1068 0,436 1171821 1359 1,165 1193122
HTTPS 1.1/TCP 1061 0,425 1159463 1295 0,453 1189896 1405 1,332 1202627
HTTP2/TCP 821 0,084 1153024 977 0,105 1164574 1352 0,865 1215675
SPDY/TCP 821 0,051 1153733 1200 0,114 1179997 1352 0,756 1192289
HTTP 1.1/SCTP 1231 0,156 1176604 1274 0,131 1178676

Tab. A.3: Namétené hodnoty pii prenosu jednoho souboru (webovy server Apache)

- vliv ztratovosti
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A.2 Prenos velkého mnozstvi souboru

Zpozdéni 100ms

Zpozdéni 150ms

Zpozdéni 200ms

Protokol Poclet | Celkovy ¢as | Pfenesend | PoCet | Celkovy Cas | Prenesend | Pocet | Celkovy Cas | Pfenesena
pakett | pfenosu [s] | data [B] pakett | pfenosu [s] | data [B] pakett | pfenosu [s] | data [B]
HTTP 1.1/TCP 1542 0,16 1249261 1545 0,674 1237207 1557 1,278 1233491
HTTPS 1.1/TCP 1568 0,215 1238638 1552 0,702 1227554 1599 1,526 1260704
HTTP2/TCP 1565 0,253 1245221 1542 0,571 1234024 1541 1,203 1231524
SPDY/TCP 1547 0,243 1228029 1604 0,614 1280830 1604 1,762 1280235
HTTP 1.1/SCTP 2071 0,639 1604428 2032 2,682 1579910

Tab. A.4: Namérené hodnoty pri prenosu velkého poétu souboru (webovy server

Apache) - vliv zpozdéni

Jitter 10ms

Jitter 50ms

Jitter 150ms

Protokol Pocet | Celkovy cas | Pfrenesena | Pocet | Celkovy cas | Pienesend | Pocet | Celkovy Cas | Pfenesena
paketti | pfenosu [s] | data [B] paketti | pfenosu [s] | data [B] paketti | pfenosu [s] | data [B]
HTTP 1.1/TCP 1678 5,558 1024473 1667 5,683 1020266 1562 7,942 1012220
HTTPS 1.1/TCP 2913 6,207 1202027 2945 6,356 1209597 4868 10,938 1444294
HTTP2/TCP 1726 3,508 932848 1614 3,771 893558 1390 4,313 884070
SPDY/TCP 1609 2,182 896378 1266 2,382 875440 1356 4,654 892389
HTTP 1.1/SCTP

Tab. A.5: Namétené hodnoty pii prenosu velkého poctu soubort (webovy server

Apache) - vliv proménlivého zpozdéni

Ztratovost 0,5%

Ztratovost 2,5%

Ztratovost 10%

Protokol Pocet | Celkovy ¢as | Pfenesend | PoCet | Celkovy ¢as | Prenesend | Pocet | Celkovy cas | Pfenesena
paketii | pfenosu [s] | data [B] paketii | pfenosu [s] | data [B] paketii | pfenosu [s] | data [B]

HTTP 1.1/TCP 1630 5,7 1018777 1610 6,352 1018235 1441 8,336 1009915

HTTPS 1.1/TCP 2952 6,585 1217000 3010 7,265 1230223 4708 10,214 1455543

HTTP2/TCP 1112 3,473 788653 1161 3,776 794009 1231 3,908 800700

SPDY/TCP 1243 1,628 798790 1220 1,749 793673 1303 1,955 802844

HTTP 1.1/SCTP

Tab. A.6: Namérené hodnoty pri prenosu velkého poétu souboru (webovy server

Apache) - vliv ztratovosti

A.3 Prenos webové stranky
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Ztratovost2,5%, Zpozdéni 100ms Ztratovost 2,5%, Jitter 10ms
Pocet | Celkovy ¢as Prenesena | Pocet | Celkovy cas | Prenesena
Protokol . .

paketi | pfenosu [s] data [B] paketii | pfenosu [s] | data [B]
HTTP 1.1/TCP 1369 9,945 999572 1663 6,041 1023548
HTTPS 1.1/TCP 2143 11,85 1135193 5065 6,896 1478667
HTTP2/TCP 1023 6,596 780243 1392 3,923 865558
SPDY/TCP 1066 6,84 782431 1576 2,348 894251

Tab. A.7: Namérené hodnoty pri prenosu velkého poétu souboru (webovy server

Apache) - kombinace vlivi

Zpozdéni 100ms Zpozdéni 150ms Zpozdéni 200ms
Protokol Pocet | Celkovy cas | Prenesena | Pocet | Celkovy cas | Pienesend | Pocet | Celkovy Cas | Pfenesena
paketti | pfenosu [s] | data [B] paketti | pfenosu [s] | data [B] pakett | pfenosu [s] | data [B]

HTTP 1.1/TCP 1360 9,169 997544 1343 11,766 996422 1299 14,485 993518
HTTPS 1.1/TCP 1989 10,355 1133475 1493 12,226 1052154 1521 15,734 1053995
HTTP2/TCP 1003 3,737 770377 982 3,956 769014 1005 4,088 775810
SPDY/TCP 1189 2,066 789632 1278 2,333 795506 1302 2,562 797084
HTTP 1.1/SCTP

Tab. A.8: Namérené hodnoty pii prenosu webové stranky (webovy server Apache) -

vliv zpozdéni

Jitter 10ms Jitter 50ms Jitter 150ms
Protokol Pocet | Celkovy cas | Prenesena | Pocet | Celkovy cas | Pienesend | Pocet | Celkovy Cas | Pfenesena
paketti | pfenosu [s] | data [B] paketti | pfenosu [s] | data [B] paketti | pfenosu [s] | data [B]
HTTP 1.1/TCP 298 0,403 188790 294 0,43 195066 296 0,831 193890
HTTPS 1.1/TCP 462 0,541 217450 493 0,626 221507 462 1,174 216609
HTTP2/TCP 258 0,289 190723 307 0,308 219577 248 0,565 180755
SPDY/TCP 300 0,176 191674 309 0,278 216445 276 0,909 194347
HTTP 1.1/SCTP 264 0,499 214294 345 0,659 248480 352 1,244 255022

Tab. A.9: Namérené hodnoty pii prenosu webové stranky (webovy server Apache) -

vliv proménlivého zpozdéni

Ztratovost 0,5% Ztratovost 2,5% Ztratovost 10%
Protokol Pocet | Celkovy cas | Prenesena | Pocet | Celkovy cas | Pienesend | Pocet | Celkovy Cas | Pfenesena
paketti | pfenosu [s] | data [B] paketti | pfenosu [s] | data [B] paketti | pfenosu [s] | data [B]

HTTP 1.1/TCP 220 0,255 180729 223 0,583 180927 270 0,999 181099
HTTPS 1.1/TCP 312 0,38 196431 390 0,508 205645 410 1,113 207100
HTTP2/TCP 190 0,177 171019 208 0,226 175699 226 0,461 177155
SPDY/TCP 194 0,131 172274 242 0,149 175679 248 0,314 175818
HTTP 1.1/SCTP 225 0,064 188864 226 1,609 189194

Tab. A.10: Namétené hodnoty pii webové stranky (webovy server Apache) - vliv

ztratovosti
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B TABULKY NAMERENYCH HODNOT - SROV-
NANI PROTOKOLU QUIC, HTTP2 A HTTP

B.1 Prenos jednoho souboru

Zpozdéni 100ms

Zpozdéni 150ms

Zpozdéni 200ms

Protokol Poclet | Celkovy ¢as | Pfenesend | PoCet | Celkovy Cas | Prenesend | Pocet | Celkovy Cas | Pfenesena
pakett | pfenosu [s] | data [B] pakett | pfenosu [s] | data [B] pakett | pfenosu [s] | data [B]

HTTP 1.1/TCP 866 1,87 1155738 913 2,232 1158322 917 2,658 1159200

HTTPS 1.1/TCP 905 2,05 1157652 924 2,725 1160417 931 2,973 1161537

HTTP2/TCP 879 1,794 1161437 844 2,055 1157773 840 2,481 1157532

QUIC/UDP 1275 1,064 1185468 1304 1,195 1211214 1289 1,526 1185434

Tab. B.1: Naméfené hodnoty pri prenosu jednoho souboru (webovy

- vliv zpozdéni

Jitter 10ms

Jitter 50ms

server Caddy)

Jitter 150ms

Protokol Pocet | Celkovy cas | Pfrenesena | Pocet | Celkovy cCas | Pienesena | Pocet | Celkovy Cas | Pfenesena
pakett | pfenosu [s] | data [B] pakett | pfenosu [s] | data [B] pakett | pfenosu [s] | data [B]

HTTP 1.1/TCP 1532 0,176 1229770 1578 0,471 1242522 1589 1,264 1255136

HTTPS 1.1/TCP 1571 0,259 1252929 1557 0,675 1238543 1544 1,634 1228817

HTTP2/TCP 1533 0,156 1231024 1542 0,427 1232110 1532 1,167 1225553

QUIC/UDP 1880 1,596 1547884 2612 1,608 1655317 2125 2,509 1523087

Tab. B.2: Naméfené hodnoty pri prenosu jednoho souboru (webovy

- vliv proménlivého zpozdéni

server Caddy)

Ztratovost 0.5%

Ztratovost 2.5%

Ztratovost 10%

Protokol Pocet | Celkovy cas | Prenesena | Pocet | Celkovy Cas | Pienesend | Pocet | Celkovy Cas | Pfenesena
paketti | pfenosu [s] | data [B] paketti | pfenosu [s] | data [B] paketti | pfenosu [s] | data [B]

HTTP 1.1/TCP 935 0,228 1160356 1136 0,575 1175686 1377 1,135 1192772

HTTPS 1.1/TCP 974 0,264 1166986 1188 0,633 1184574 1386 1,298 1196198

HTTP2/TCP 896 0,143 1163809 1037 0,178 1171568 1411 0,415 1202193

QUIC/UDP 1287 0,339 1186114 1303 0,424 1188036 1973 0,592 1859746

Tab. B.3: Namétené hodnoty pfi prenosu jednoho souboru (webovy

- vliv ztratovosti
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B.2 Prenos velkého mnozZstvi souboru

Zpozdéni 100ms

Zpozdéni 150ms

Zpozdéni 200ms

Protokol Poclet | Celkovy ¢as | Pfenesend | PoCet | Celkovy Cas | Prenesend | Pocet | Celkovy Cas | Pfenesena
pakett | pfenosu [s] | data [B] pakett | pfenosu [s] | data [B] pakett | pfenosu [s] | data [B]

HTTP 1.1/TCP 1342 8,473 995973 1316 11,149 994257 1326 14,384 994917

HTTPS 1.1/TCP 1371 9,023 1025067 1364 12,342 1024605 1361 15,04 1024407

HTTP2/TCP 818 3,339 T7847T 728 3,613 770321 T 3,968 781422

QUIC/UDP 2182 4,196 886245 1936 4,855 870468 1765 5,799 861239

Tab. B.4: Namétfené hodnoty pii prenosu velkého poctu soubort (webovy server

Caddy) - vliv zpozdéni

Jitter 10ms

Jitter 50ms

Jitter 150ms

Protokol Pocet | Celkovy ¢as | Pfenesend | PoCet | Celkovy cas | Prenesend | Pocet | Celkovy cas | Pfenesena
paketii | pfenosu [s] | data [B] paketii | pfenosu [s] | data [B] paketii | pfenosu [s] | data [B]

HTTP 1.1/TCP 1623 5,552 1031722 1634 7,112 1021626 1572 8,556 1014619

HTTPS 1.1/TCP 1665 5,787 1041500 1685 7,328 1050436 1585 8,836 1028526

HTTP2/TCP 1213 3,109 839349 1277 3,665 862739 1228 3,982 860662

QUIC/UDP 2451 4,238 1105689 1953 4,384 1177502 2017 6,343 1300019

Tab. B.5: Naméfené hodnoty pii prenosu velkého poctu soubort (webovy server

Caddy) - vliv proménlivého zpozdéni

Ztratovost 0.5%

Ztratovost 2.5%

Ztratovost 10%

Protokol Pocet | Celkovy cas | Prenesend | Pocet | Celkovy cas | Pienesend | Pocet | Celkovy Cas | Pfenesena
paketii | pfenosu [s] | data [B] paketii | pfenosu [s] | data [B] paketii | pfenosu [s] | data [B]

HTTP 1.1/TCP 1600 5,975 1013465 1635 5,997 1024353 1654 7,292 1021883

HTTPS 1.1/TCP 1654 5,993 1032767 1713 6,223 1055113 1726 7,477 1049722

HTTP2/TCP 982 3,212 792679 1012 3,533 799770 1082 4,103 796629

QUIC/UDP 2199 4,319 887503 2247 3,584 892340 2141 3,808 888026

Tab. B.6: Naméfené hodnoty pii prenosu velkého poctu soubort (webovy server

Caddy) - vliv ztratovosti

B.3 Prenos webové stranky
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Ztratovost2,5%, Zpozdéni 100ms Ztratovost 2,5%, Jitter 10ms
Protokol Pocet | Celkovy ¢as Prienesena | Pocet | Celkovy cas | Prenesena
pakett | pfenosu [s] data [B] pakett | pfenosu [s] | data [B]
HTTP 1.1/TCP 1299 8,532 994568 1685 6,786 1031555
HTTPS 1.1/TCP 1505 9,517 1031475 1837 7,004 1066793
HTTP2/TCP 945 6,921 784266 1280 4,713 836758
QUIC/UDP 1778 5,256 861950 2214 4,056 1054435

Tab. B.7: Namérené hodnoty pii prenosu velkého poctu soubort (webovy server

Caddy) - kombinace vlivi

Zpozdéni 100ms Zpozdéni 150ms Zpozdéni 200ms
Protokol Pocet | Celkovy cas | Pfenesend | Pocet | Celkovy Cas | Pfenesend | Pocet | Celkovy cas | Pfenesena
paketti | pfenosu [s] | data [B] paketti | pfenosu [s] | data [B] paketti | pfenosu [s] | data [B]
HTTP 1.1/TCP 277 1,243 191998 276 1,804 191932 276 2,347 191932
HTTPS 1.1/TCP 290 1,453 198692 292 2,212 198911 294 2,969 198985
HTTP2/TCP 208 1,064 182594 179 1,269 179082 215 2,126 183050
QUIC/UDP 218 1,556 181976 223 1,825 182316 229 2,135 182764

Tab. B.8: Namérené

vliv zpozdéni

hodnoty pfi pfenosu webové stranky (webovy server Caddy) -

Jitter 10ms Jitter 50ms Jitter 150ms
Protokol Pocet | Celkovy cas | Prenesena | Pocet | Celkovy Cas | Pienesend | Pocet | Celkovy Cas | Pfenesena
paketti | pfenosu [s] | data [B] paketti | pfenosu [s] | data [B] paketti | pfenosu [s] | data [B]
HTTP 1.1/TCP 320 0,237 209612 311 0,342 199478 302 0,665 195760
HTTPS 1.1/TCP 345 0,365 206509 350 0,467 208275 347 0,85 206849
HTTP2/TCP 315 0,226 204664 271 0,316 196242 296 0,637 201886
QUIC/UDP 459 0,571 294169 433 0,887 318980 458 2,134 330251

Tab. B.9: Namérené hodnoty pii prenosu webové stranky (webovy server Caddy) -

vliv proménlivého zpozdéni

Ztratovost 0.5% Ztratovost 2.5% Ztratovost 10%
Protokol Pocet | Celkovy cas | Prenesena | Pocet | Celkovy cas | Pienesend | Pocet | Celkovy Cas | Pfenesena
paketti | pfenosu [s] | data [B] paketti | pfenosu [s] | data [B] pakett | pfenosu [s] | data [B]
HTTP 1.1/TCP 205 0,287 189488 234 0,401 189160 253 0,665 190848
HTTPS 1.1/TCP 266 0,362 198037 301 0,489 200129 325 0,782 203841
HTTP2/TCP 213 0,196 183689 225 0,243 180424 276 0,504 185498
QUIC/UDP 269 0,278 194779 253 0,285 184392 267 0,301 187786

Tab. B.10: Namétené hodnoty pri webové stranky (webovy server

ztratovosti
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Caddy) - vliv
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o xmouck02__diploma__thesis.pdf - elektronickd verze této prace.

e Laboratorni_prostedi.ova - Appliance pro virtualizacni prostiedi VirtualBox,
obsahujici oba virtualni poc¢itace, na kterych se provadi popisované tlohy. S na-
instalovanymi potfebnymi webovymi servery, konfigura¢nimi skripty a véetné

ovladactho skriptu a roli pro Ansible.
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