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ABSTRAKT

Tato diplomova prace se zabyva navrhem Cisticky odpadnich vod, kterd bude fizena
pomoci PLC. V teoretické Casti jsou popsany druhy odpadnich vod a stokovych soustav,
které jsou dilezité pfi navrhu Cisticky. V praci jsou také popsany programovatelné logické
automaty (PLC), programovaci jazyky pro jejich naprogramovani, SCADA (Supervisory
Control And Data Acquisition) systémy a automatizace. Dale se prace zabyva teoretickym
popisem Cistiek vod, jejich funkci a zabezpecenim. V dalsi Casti je popsan navrh Cisticky.
Posledni Casti prace je samotna realizace Cisticky odpadnich vod.

KLICOVA SLOVA

Odpadni vody, stokové soustavy, Cisticky odpadnich vod, SCADA, PLC, prickovy dia-
gram, HMI, TIA Portal, testovaci prostredi.

ABSTRACT

This master thesis deals with the design of a wastewater treatment plant, which will be
controlled by a PLC. The theoretical part describes the types of wastewater and sewage
systems that are important in the design of wastewater treatment plants. The thesis
also describes programmable logic controllers, theirs programming languages, SCADA
(Supervisory Control And Data Acquisition) systems and automation.The thesis also
deals with theoretical description of wastewater treatment plants, their functions and
security. Next part describes the design of the wastewater treatment plant. The last
part of the thesis describes implementation of the wastewater treatment plant controlled
by a PLC.

KEYWORDS
Wastewater, sewage systems, wastewater treatment plants, SCADA, PLC, ladder dia-
gram, HMI, TIA Portal, testbed.
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Uvod

S pribyvajicim poc¢tem obyvatel nasi planety se zvysuje i pocet vyprodukovanych od-
padnich vod, se kterymi si ptiroda bez pomoci neporadi. S touto skutecnosti zacaly
vznikat ¢isticky odpadnich vod (COV), jez jsou technologicka zafizeni pro piedéis-
téni jiz znecisténych vod pred samotnym vypusténim do recipientu. COV existuje
nekolik typu, déli se predevsim podle technologického postupu, ktery je vyuzit pri
tpravé odpadnich vod. Cisticky odpadnich vod spadaji do vodohospodaistvi, jehoz
zatizeni patii do skupiny kritické infrastruktury, ktera oznacuje prvky, jejimz na-
rusenim by doslo k zavaznému dopadu na zabezpeceni zédkladnich zivotnich potieb
obyvatelstva, bezpecnost statu, zdravi osob nebo ekonomiku stétu [I].

V soucasné dobé dochézi ke kladeni velmi vysokych naroku na efektivitu prace a
kvalitu vyroby, ¢imz je kladen vysoky diraz na automatizaci procesu. Automatizace
neni otazkou pouze primyslu, ale i ostatnich odvétvi a jednim z nich jsou i Cis-
ticky odpadnich vod. Pti automatizaci je mimo jiné velmi dilezité chovani systému
pri vzniku nevsednich situaci. V takovych situacich pak mize dojit az ke kritickym
stavam systému, kdy systém automatizace nemusi pracovat dle predstav. Aby byl
systém automatizace co nejspolehlivéjsi, je nutné tyto stavy predikovat a znat cho-
vani systému na vzniklé stavy. Jelikoz je velmi problematické simulovat tyto situace
pri ostrém provozu, jsou vytvarena testovaci prostiedi pro jednotliva priumyslova
odvétvi. Testovaci prostiedi (TestBed) muze byt fyzické nebo virtudlni a neslouzi
pouze k testovani bezpecnosti a kritickych stavii, ale i k implementaci a testovani
vyvijenych zafizeni.

Prvnim cilem prace bylo seznameni se s problematikou c¢isti¢cek odpadnich vod a
jejich automatizace. Po nasledném nastudovani problematiky byl vytvoren navrh se-
staveni COV. Poslednim cilem této prace byla samotné realizace COV Fizené pomoci
PLC s naslednou simulaci kritickych stavli a provoznich incidentu ¢isticky.

Diplomova prace se zabyva popisem automatizace v prumyslovych siti, k cemuz
neodmyslitelné patii programovatelné logické automaty, SCADA systémy a progra-
movaci jazyky, které jsou urceny k programovani PLC. Dalsi kapitola se vénuje
odpadnim vodam a stokovym soustavam, které jsou dilezité pri navrhu cisticek od-
padnich vod. V praci jsou obecné popsany c¢isticky odpadnich vod, jejich zabezpeceni,
principy ¢isténi a kritické stavy, které mohou nastat. V dalsi kapitole je samotny
navrh ¢isticky odpadnich vod, podle kterého byla ¢isticka realizovana. V navrhu je
popsana funkcionalita ¢isticky s navrzenym programem urcenym k fizeni Cisticky.
V posledni ¢asti prace je popis realizace ¢isticky odpadnich vod. Cisticka je slozena
ze sedmi nadrzi, deseti Cerpadel, tF1 dmychadel a dvanacti senzorti hladiny kapa-
lin. Cela cisticka je Tizena pomoci PLC, které je pripojeno k HMI, skrze které lze

kontrolovat stav ¢isticky a ménit rizné parametry, ovliviiujici chod ¢isticky:.
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1 Automatizace a primyslové sité

V posledni dobé dochazi k modernizaci primyslu a jeho automatizace, coz umoznuje
fizeni technologickych procest témér libovolné slozitosti, dohled nad jednotlivymi
procesy, sbér dat, jejich archivaci a predani dalsim systémtm. V pramyslové siti
dochézi ke komunikaci nékolika stroju s fidicim strojem, k ¢emuz je potteba vyuziti
vhodné pristupové metody. K automatizaci jsou vhodné pristupové metody, které
umoznuji a zarucuji definovani pristup tcastniki k siti. Jedné se prevazné o metody
klient-server a token ring. Metoda pristupu klient-server spoc¢iva v tom, ze server
je tidici zafizeni na sbérnici, jako je naptiklad PLC s Fidicim programem, poci-
ta¢ s vizualizaci, nebo jiné rozhrani. Zafizeni oznacené jako klient pak odpovidaji
pozadavkiim tidiciho zafizeni, pocet zafizeni s oznacenim klient je omezen typem
komunikac¢ni sbérnice. Pristupova metoda token ring spociva v predavani tzv. tokenu
mezi jednotlivymi zafizenimi, ktery autorizuje zatizeni ke komunikaci. Primyslové
komunikac¢ni sbérnice slouzi pro prenos dat a zajisténi komunikace v prumyslovych
provozech. Umoznuji distribuovany systém fizeni, coz znamend paralelni chod tloh
a zpracovani dat. V soucasné dobé existuje mnoho desitek primyslovych komuni-

kacnich sbérnic. Primyslové sité lze v zavislosti na typu zafizeni a aplikace rozdélit
do t¥{ skupin, viz obrazek [L.1] [2]

Typ fizeni
A

Pramyslovy
Ethernet

Rizeni
procest

Devicebus

Logické
fizeni

—— - » Typ zatizeni
Nejniz$i Groven .

Jednoduché  Stfedni aroveri  \elvYSSi uroven
. Komplexni systémy
systemy

Obr. 1.1: Rozdéleni pramyslovych siti [2].

Pramyslové sité a automatizace nejsou pouzivany pouze ve vyrobé, ale jsou hojné
vyuzivany i v energetice, vodohospodarstvi, chytré domacnosti aj. V kazdém odvétvi
dochazi k automatizaci vétsinou opakujicich se procesti, a tim i k snadnéjsimu mo-

nitorovani a rychlejsi reakce na pripadné akce, jelikoz tyto systémy maji moznost

12



monitorovani v realném case. Kazdy automatizacni systém ma urcity ridici systém,
ktery ovlada dany technologicky proces. Ridici systémy jsou v soucasnosti na bazi
mikropocitacl, pocitacu s potfebnym rozhranim, programovatelnych logickych au-
tomattu (PLC) a dalsich. VSechna tato zafizeni je mozné rozsitit o dalsi systémy
a rozhrani, jako jsou SCADA systémy (Supervisory Control And Data Acquisition)
a HMI panely (Human Machine Interface).

1.1 Programovatelné logické automaty

Programovatelné logické automaty (PLC), jsou pocitace fizené mikroprocesorem
s vlastnim opera¢nim systémem, uzpusobené pro feseni automatizacnich tloh v re-
alném case, s co nejkratsi dobou odezvy. PLC monitoruje vstupy a vystupy, dle
kterych provadi logicka rozhodnuti pro automatizované procesy nebo stroje. Pro-
gramovatelné logické automaty byly predstaveny v druhé poloviné 20. stoleti, aby
poskytovaly stejné funkce jako reléové logické systémy, které mély tendenci selhat
a vytvaret nechténa zpozdéni. Programovaci jazyk pro PLC je snadno srozumitelny
a lze je programovat bez vétsich obtizi. Nevyhodou PLC je horsi zpracovani komplex-
néjsich dat a nemoznost zobrazeni dat, proto jsou casto vyuzity externi zobrazovaci

prvky. [3] [4]

Centralni
procesorova

jednotka
(CPU)

ROM RAM

L

Programovaci terminal

Obr. 1.2: Architektura PLC [3].
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Na obrazku lze vidét architekturu PLC, ktera se skladéd ze zdroje napajeni,
centralni procesorové jednotky (CPU), programovou a datovou pamét, vstupni a vy-
stupni moduly. K programovani PLC a nésledném nahrani programu do systému je
zapottebi vyuzit pocitace ¢i konzole. V ROM (Read Only Memory) paméti jsou ulo-
zena data operac¢niho systému, zatimco v RAM (Random Access Memory) paméti
se ukladaji informace o stavu vstupnich a vystupnich zafizeni, hodnoty Casovacii,
¢itact apod. CPU pracuje v cyklech, viz obrazek [I.3] pracovni cyklus zacina vyko-

l

Rezie PLC

l

Cteni vstupt

l

Zpracovani
programu

I

Nastaveni
vystupl

Obr. 1.3: Pracovni cyklus PLC.

nanim systémovych operaci v CPU, jedné se o interni kontrolu, komunikaci, apod.
Dalsim krokem je skenovani vSech vstupt a ulozeni téchto stavli do paméti. Poté je
spusténo zpracovani programu, ulozeného v paméti PLC, program je zpracovavan
shora dolii. Béhem zpracovani programu dochézi ke generaci stavii vystupt, které
se ukladaji do paméti a az po dokonceni zpracovani programu jsou v dalsim kroku

stavy zapsany na vystupni periferie. [3]

1.1.1 Programovaci jazyky PLC

PLC lze programovat pomoci péti programovacich jazykt, které jsou definované
mezinarodni normou. Nejcastéji pouzivanym jazykem je prickovy diagram, neboli
ladder logic, coz je graficky jazyk. Tyto diagramy obsahuji symboly, jez predstavuji
¢itace, casovace, posuvné registry, matematické operace a relé. Diagram se sklada
z jednotlivych radki tzv. pricek, které konci jednim vystupem. Jeden vstup lze pou-
zit na nékolika prickach, a tim ridit vicero vystupt. Prickové diagramy se ¢tou zleva

doprava, pocinaje v levém hornim rohu, viz obrazek [3]. Dalsim programovacim
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Yyl lY

Vstupy Vystupy

Obr. 1.4: Prickovy diagram, pribéh programu znacen zelenou Sipkou.

jazykem je schéma z funkénich blokti, neboli FBD, jedné se o graficky programovaci
jazyk. Tento jazyk pouziva symboly z booleovské algebry, které jsou reprezentovany
jednotlivymi bloky. Dal$im moznym programovacim jazykem je strukturovany text
(ST), coz je vysokotroviiovy programovaci jazyk, ktery obsahuje podstatné prvky
jako je vétveni a iteracni smycky. Je vhodné jej pouzivat pro definovani komplexnich
funkénich blokt. Predposlednim programovacim jazykem je jazyk seznamu instrukei
(IL), jednd se o nizkotroviovy textovy programovaci jazyk, k jehoZ programovéani
se vyuziva instrukéni sada, coz je sada vSech moznych instrukei konkrétniho PLC.
Poslednim programovacim jazykem je sekvenéni funkéni diagram (SFC), graficky
programovaci jazyk. Definuje kroky, kterymi se program pohybuje, zapis programu
se podoba vyvojovému diagramu. Mezi kazdymi kroky program prechazi na zakladé
splnéni prechodové podminky, ktera je vyjadrena bindrnim signdlem. Je vyuzivan
pri tvoreni slozitéjsich programovacich tloh, ¢imz je rozdéli na mensi tkoly a celkove

program zpiehledni. [3]
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1.2 SCADA

SCADA (supervisory Control And Data Acquisition) je pocitacovy systém, ktery
umoznuje vzdaleny dohled, Tizeni procesti a sbér dat v redlném case. Tyto systémy
jsou nedilnou a kritickou soucasti primyslové automatizace, fungujici jako izolo-
vané sité, nevyzadujici konkrétni mechanismy kybernetické bezpecnosti. V posledni
dobé se systémy SCADA vyvinuly tak, ze nabizeji moznost vzdaleného pristupu
a dohledu prostrednictvim internetu, coz je ¢ini zranitelnymi vici kybernetickym
utokim. Na obrazku Ize vidét jednoduchou architekturu SCADA systému, ktera
se skladd z hlavni fidici jednotky MTU (Master Terminal Unit), z jednotek RTU
(Remote Terminal Unit) nebo PLC, HMI, komunikac¢ni sit¢ a SCADA softwaru.

[6] MTU oznacuje dedikovany pocita¢, PLC nebo sitovy server, ktery komunikuje
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Obr. 1.5: Architektura SCADA systému [6].

s jednotkami RT'U. Hlavni fidici jednotka iniciuje veskerou komunikaci, shromazduje
data, uklada je do databaze, umoznuje uzivatelim provadét ridici funkce a odesila
informace do jinych systémi. Dalsim prvkem jsou RTU jednotky nebo PLC, které
shromazduji informace z pripojenych senzorti, akénich ¢lenti atd. Tyto prvky také
odesilaji informace do MTU, prijimaji ridici prikazy od MTU a odpovidajicim zpi-
sobem tak ovladaji pripojené prvky. Nékteré RTU maji moznost ukladat data do své
databaze, kde ¢ekaji na pozadavek od MTU k odeslani. Mezi RTU a MTU dochazi
ke komunikaci prostfednictvim sité, komunikace miize byt kabelova nebo bezdratova.

Systémy SCADA lze propojit pomoci riznych prenosovych médii, véetné koaxialnich

16



a optickych kabelu, telefonnich linek apod. Topologie sité systému SCADA zavisi
na typu systému nebo aplikace, pro kterou je urcena. U kritickych fidicich aplikaci je
doporucend redundantni topologie. HMI je rozhrani mezi ¢lovékem a strojem, které
umoznuje pristup a fizeni pripojenych zafizeni k tidicimu pocitaci. [6]

V ramci cisticek odpadnich vod lze systém SCADA vyuzit pro sledovani para-
metra jako jsou prutoky, hladina vod, kvalita vod aj. Systém muze automaticky
na tyto parametry reagovat a urcité procesy zautomatizovat. SCADA systémy mo-
hou také integrovat konkrétni zabezpecovaci systémy, jako jsou alarmy, kamery,
snimace pohybu atd. ¢imz poskytuji informace o déni v prostoru cisticky. SCADA
dokaze vsechna data poskytovat v realném case, coz umoznuje rychlou reakci na dané
situace.[7]

Systémy jako jsou SCADA mohou byt zranitelné vici kybernetickym ttoktim
jako je blokovani komunikace prostfednictvim siti, neopravnéné zmeény instrukci
naprogramovanych v PLC, zasilani nepravdivych dat, a tim vyvolani nevhodnych
reakci aj. Aby k dtokim na tyto systémy nedochéazelo, je zapotiebi zvysit jejich
bezpecnost, ¢ehoz lze docilit naptiklad [7]:

e Odpojenim nepotfebnych pripojeni k siti, coz ma za nasledek odizolovani

SCADA sité od jinych siti v co nejvyssi mite.

 Identifikaci vSech pripojeni do SCADA sité, at uz se jedna o ptipojeni z lokalni

sité, bezdratové pripojeni ¢i jiné.

e Vyhodnocenim a zvysenim bezpecnosti zbyvajicich pripojeni do sité, jelikoz

sit SCADA je pouze bezpeina v takové mite, jako jeji nejslabsi pristupovy
bod. Proto je nezbytné nutné mit zabezpecené pristupové body implementaci

firewalli a jinych opatfeni.

1.3 Automatizace cisticek odpadnich vod

Zvysené naroky na ochranu zivotniho prostiedi vyvolavaji potifebu novych objekt,
technologii a zatizeni v oboru ¢isténi odpadnich vod. To je rovnéz provazeno novymi
pozadavky na tizeni provozu ¢istiren. Jak jiz bylo popsano vyse, fizeni technologic-
kych procesi umoznuji automatizované systémy tizeni, které dokazi dohlizet nad
jednotlivymi procesy, sbirat data, data archivovat a déle je zpracovavat. Na zakladé
téchto potfeb jsou vyvijeny a implementovany SCADA systémy. SCADA systémy
tvori nedilnou soucast fetézce, ktery zacind u méricich sond a konéi napt. v podniko-
vém informacnim systému. Automatizacni systémy COV lze rozdélit do t¥ trovni,
viz obréazek [1.6] kde v trovni 0 se nachazeji senzory a aktivni ¢leny jako Cerpadla,
dmychadla, motory a dalsi. [5]

V drovni 1 se nachézi samotné PLC a jeho pripadné rozsiteni. Pocet PLC

na urovni 1 je dan velikosti sité, v pripadé pouziti vicero logicky programovatel-
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Obr. 1.6: Automatizacni systém COV [5].

nych automatt slouzi jeden automat jako master a zbytek automati jako slave.
Ve druhé trovni se nachézi zarizeni, které prijimaji informace z prvni irovné a do-
hliZeji na globalni provoz ¢isticky. Uroveti predstavuje systém SCADA a HMI, ktery
bézi na serveru a umoznuje komunikaci mezi mistnim dispe¢inkem a vzdalenym dis-
pec¢inkem pomoci mobilni GSM/GPRS sité. Pro bezpec¢nost mohou systémy SCADA
a HMI bézet na vicero redundantnich serverech, pokud by i pfes to doslo k vypnuti
SCADA a HMI systémii, dojde k automatickému fizeni procest logicky programova-
telnym automatem. Na posledni treti irovni je vzdaleny dispecink, ktery koordinuje

¢innost ¢isticky pres vzddleny pristup. [5]
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2 Cisticky odpadnich vod

Odpadni vody jsou zpracovavany kombinaci nékolika procesi v systému ¢isti¢ek od-
padnich vod. Priméarnim tkolem ¢isticek vod je dosahnout prijatelné kvality odpad-

nich vod k vypusténi do recipientu nebo k opétovnému pouziti (napt. zavlazovani).

2.1 Odpadni vody

Dulezitymi aspekty pri realizaci Cisticky odpadnich vod je objem odpadnich vod,

které pritékaji na samotnou ¢isticku, typ odpadnich vod a zda je v oblasti recipient,

ktery méa dostatecnou samocistici schopnost. Odpadni vody jsou vody, u kterych

doslo ke zhorseni kvality lidskou ¢innosti. Tyto vody po pouziti méni své fyzikalni

a chemické vlastnosti, proto dochazi k cisténi odpadnich vod v ¢istirnach pred vy-
pusténim do recipientu. Odpadni vody se déli na [g]:

o Splaskové odpadni vody

— Jedna se o odpadni vody vypousténé z domécnosti, jez vznikaji prevazné

lidskou ¢innosti v domacnostech. Do této kategorie spadaji i odpadni vody

z meéstské vybavenosti (hotely, urady, skoly apod.), které maji podobny

charakter odpadnich vod z doméacnosti.

Infekéni vody
— Jsou vody ze zdravotnickych, veterinarnich a jim podobnych zarizeni.
Tyto vody jsou produkovany se zvysenym obsahem rizikovych chemickych
latek, zejména léciv, infekénich odpadnich vod, radioaktivnich odpadnich
vod aj. Tyto vody vyzaduji zvlastni opatieni pred vypousténim do stokové
sité pro vefejnou potiebu.

Priamyslové odpadni vody

— Jedna se o vody, které byly pouzity pti vyrobnich procesech primyslové
a zemeédeélské vyroby. Na zakladé znecisténi téchto vod, jez zavisi na tech-

nologii vyroby, se urci postup cisténi.

Srazkové vody
— Tyto vody nejsou odpadni, ale jsou odvadény ze zastavéné casti obce,
komunikaci nebo jinych ploch vefejnou kanalizaci. Mnozstvi a znecisténi
srazkovych vod zavisi na roénim obdobi, kvalité atmosféry a povrchu,

na ktery srazky dopadaji.

Balastni vody
— Jsou vody, které vnikaji do kanalizacniho potrubi vlivem netésnosti a bo-
dovym zausténim povrchovych vod. Pritok téchto vod m&a za nasledek
snizeni kapacity odpadnich systémi, zvyseni cerpanych objemt na pre-

Cerpavajicich stanicich, zvyseni objemu vod pritékajicich do COV, ochla-
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zeni a fedéni odpadni vody, coz je nezadouci, jelikoz dochazi ke snizeni

ucéinnosti ¢isténi.

2.2 Odvadéni odpadnich vod

Odpadni vody je zapotfebi neskodné dopravit do Cistirny odpadnich vod daného
uzemi, coz je realizovano pomoci stok. Stokové soustavy sestédvaji z kanalizacénich
pripojek a verejného systému kanalizacniho potrubi, které je pravidelné kontrolo-
vano a udrzovano. Existuji odlisné soustavy stokovych siti, které jsou rozdéleny
podle toho, jaké vody jsou soustavou odvadény. Soustavy stokovych siti jsou nésle-
dujici [8][9):
o Jednotna stokova soustava
e (Oddilna stokova soustava
» Modifikovand stokova soustava
Dalsim rozdélenim je dle zptisobu dopravy odpadnich vod, které zalezi na morfologii
terénu. Doprava odpadnich vod je rozdélena na [8][9]:
e Tradic¢ni zpisob odvadéni odpadnich vod
— Jednd se o gravitacni dopravu odpadnich vod, je kladen diiraz na spo-
lehlivost a jednoduchost provozovani. V. CR je tento zptisob odvadéni
odpadnich vod nejrozsirenéjsi.
e Alternativni zpisoby odvadéni odpadnich vod
— Jedna se o tlakovou, podtlakovou a pneumatickou kanalizaci, tyto zpu-
soby jsou pouzivany v oblastech malych sidelnich celkl s velmi roztrou-
senou zastavbou nebo v oblastech, kde nelze pouzit gravitacni dopravu
odpadnich vod vzhledem ke ¢lenitosti terénu. Nevyhodami oproti tradic-
nim zptsobtim dopravy jsou provozni naroc¢nosti systému, vyssi naroky
na provozni energie, vyssi ¢etnost provoznich poruch, kratsi Zivotnost

a nevhodnost pro odvadéni destovych vod.
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2.2.1 Jednotna stokova soustava

V této soustavé dochazi k odvodu vsech odpadnich i srdzkovych vod spolecnou po-
trubni siti do ¢istirny odpadnich vod. Nevyhodou tohoto systému je, ze pti destich
dochazi k fedéni splaskové vody vodou destovou a svym objemem vyrazné splasko-
vou vodu prevysuje. Z tohoto divodu se realizuji odlehc¢ovaci komory, které slouzi
k odlehéeni pribézné stoky smérem k COV, viz obr.. Pokud hladina odpadni
vody ve stoce dosdhne trovné prepadu, pretece do odlehc¢ovaci stoky, ktera zredéné
odpadni vody odvadi do recipientu nebo do destové nadrze. Nevyhodou odlehco-
vacich komor je, ze pri velkém naredéni odpadnich vod vodami srazkovymi dochazi
k zanaseni cerstvého fekalniho znecisténi do recipientu. Podobnému vysledku lze do-
sahnout zarazenim retencni destové nadrze misto odlehcovaci komory, které slouzi
pouze k vyrovnani odtoku, kdy maximalni pritok do pri¢ného profilu je vétsi nez

navrzeny odtok.[8][9]

Obr. 2.1: Jednotna stokova soustava; 1 — COV, 2 — V¥pust vy¢isténé odpadni vody do
recipientu, 3 — Odlehc¢ovaci komory, 4 — Vypusté odlehc¢ovacich komor do recipientu,

5 — Kmenova stoka [§].

2.2.2 0ddilna stokova soustava

V této soustavé se jedna o dvé stokové soustavy, jedna soustava odvadi srazkové
vody do recipientu a druhé soustava odvadi splaskové vody do ¢isticky, viz obr.[2.2]
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Vyhodou je nefedéni splaskovych vod vodami srazkovymi, ¢imz nedochazi k tako-
vému zatizeni ¢isticek odpadnich vod. Nevyhodou je finanéné narocné resenti, jelikoz

je zapotrebi vytvorit sit dvou oddélenych stokovych soustav. [8][9)]

Obr. 2.2: Oddilné stokova soustava; 1 — COV, 2 — Vypust vycisténé odpadni vody
do recipientu, 3 — Vypusté srazkovych odpadnich vod, 4 — Kmenova stoka, plnou

¢arou jsou znaceny splaskové stoky a prerusovanou stoky pro destovou vodu [g].

2.2.3 Modifikovana stokova soustava

Jedna se o soustavu, jez je kombinaci jednotné a oddilné stokové soustavy, jeji prin-
cip spociva v odvodu splaskovych vod stokami, které jsou ulozeny hluboko pod
urovni terénu, zatimco srazkové vody jsou odvadény stokami, které jsou ulozeny
blize k povrchu. Oba systémy jsou pospojovany spojovacim potrubim. Pii zacatku
desté dochazi prvné k plnéni stok, které jsou urcéené pro splaskové vody, spojovacim
potrubim. Po naplnéni této stoky nad troven dna destové stoky dochazi k odtoku
destové vody srazkovou stokou do recipientu a splaskova voda smisena se znecisténou

destovou vodou odtéké splaskovymi stokami do ¢isticky odpadnich vod. [8][9)]
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2.3 Rozdéleni COV

COV lze rozdélit do nékolika kategorif dle poctu tzv. ekvivalentnich obyvatel (EO),
coz je uméle vytvorena jednotka, jenz oznacCuje osoby trvale napojeny k cistirné.

Hodnota ekvivalentniho poc¢tu obyvatel lze vypocitat dle vztahu:

. Q*BSK5 .
BO = == =2 [ (2.1)

kde @ je mnozstvi odpadni vody v m®d~! na vyrobni jednotku produktu nebo vy-
chozi suroviny, BSKj5 je primérna hodnota znecisténi odpadnich vod v gm ™2 a 60 je
specifické znec¢isténi produkované jednim obyvatelem v BSKsd 1.
Cistirny odpadnich vod do 2000 EO jsou rozdéleny na: [10] [I1]
« COV od 5 do 50 EO.
— Tyto cisticky slouzi pro ¢isténi vod z jednotlivych objekt a casto jsou
nazyvany jako domovni.
« COV od 50 do 500 EO.
— Cisticky této kategorie jsou uréeny pro malé az stiedni zdroje odpadnich
vod, které se nemohou napojit na kanalizaci.
« COV od 500 do 2000 EO.
— Tato kategorie ¢isticek je pro stredni zdroje odpadnich vod a jsou nazy-
vany jako meéstské.
Cisticky odpadnich vod lze délit do skupin i podle procesti ¢isténi, které v &istickach
probihaji. Tyto skupiny jsou:
o Primarni cisténi
— Jednd se o dcisticky, ve kterych dochazi pouze k mechanickému ¢isténi
nerozpusténych latek.
e Sekundarni ¢isténi
— Tyto cisticky jsou mechanicko-biologické bez dodatecného odstranovani
dusiku a fosforu. U téchto COV dochézi k mechanickému predé¢isténi od-
padnich vod od nerozpusténych latek a v dalsim kroku dochazi k biolo-
gickému ¢isténi pomoci mikroorganismi.
o Tercialni ¢isténi
— Cisti¢ky jsou podobné COV se sekundarnim ¢isténim, maji pouze navic
docisténi od fosforu a nerozpusténych latek pred vypusténim do recipi-

entu.
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2.4 COV v Ceské republice

Provozovan{ &sti¢ek odpadnich vod na tizemi CR se i{df nékolika zdkony, které mimo
jiné predepisuji, jak se ma s odpadnimi vodami nakladat a s jakou kvalitou vody
lze vody z ¢isticek vypoustét do recipientu, aby nedochéazelo ke znecisténi zivotniho
prostredi.

Za deset let vzrostl pocet obyvatel bydlicich v domech napojenych na kanalizaci
s COV na hodnotu 8817732, hodnota z roku 2019, pfi¢em? pocet napojenych oby-
vatel v roce 2009 ¢inil 8000 514, coz ma za nasledek i rist poctu cisticek odpadnich
vod na tizemi CR, viz tabulka . [12]

Rok | Podet COV | Celkova kapacita COV (m?/den) Pocet .ob}ivatel bydh’ci.ch V dovmech
napojenych na kanalizaci s COV
2009 2158 3832673 8000514
2011 2251 3799039 8189430
2013 2382 3711710 8270948
2015 2495 3915844 8514835
2017 2612 3914493 8714 364
2019 2731 4283028 8817732

Tab. 2.1: Vybrané informace o stavu COV v CR mezi lety 2009-2019 [12].

V Ceské republice jsou nejpocetnéjsi skupinou cisticky odpadnich vod s tercidl-
nim ¢isténim, pocet téchto COV roste. Obdobné na tom jsou cisticky se sekundar-
nim ¢isténim, zatimco pocet COV pouze s primarnim ¢isténim je minimum, jelikoz

u téchto cisticek nedochazi k pozadované tirovni ¢isténi odpadnich vod.

2.5 Malé dcisticky odpadnich vod

Jedna se prevazné o domovni ¢isticky odpadnich vod a ¢isticky do 500 EO, které jsou
urceny pro ¢isténi splaskovych vod z jednotlivych objekt a objekt nemajici moz-
nost pripojeni k verejné kanalizaci. Tyto ¢isticky jsou ve vétsiné pripada vyrabény
v typovych fadach a na misto instalace jsou dovezeny jako hotovy vyrobek. Vyhodou
téchto COV je rychld instalace, kompaktni rozméry, snadné obsluha a diky techno-
logifm dosahuji srovnatelnych parametri Géinnosti a spolehlivosti velkych COV.
Vycisténa voda z téchto odpadnich vod se mize vypoustét do povrchovych nebo
podzemnich vod, kanalizace anebo ji akumulovat, pricemz nakladani s vycisténou
vodou se Tidi vodnim zakonem a prislusnymi vyhlaskami. Vyuziti akumulované vody
je vhodné pro zalévani, opétovné splachovani toalet nebo tam, kde neni nutné vyu-

zivat pitnou vodu.[11]
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Cisténi odpadnich vod v domovnich ¢istickach mé nékolik fazi, na obrazku
Ize vidét nakres domovni COV. V prvni fizi dochézi k plnéni piftokové komory,
kde zaroven dochazi k zachyceni hrubych necistot. Z pritokové komory je plnéna
aktivac¢ni komora, béhem plnéni je aktivacni komora provzdusnovana, ¢imz dochazi

k biologickému cisténi.

Dmychadlo

J_ Pritok
' odpadnich

Max.
hladina

Min.
hladina

Pritokova Aktivaéni
komora komora

Kalojem

Obr. 2.3: Domovni ¢isticka odpadnich vod [13].

Druha faze nastane po naplnéni aktivaéni komory, kdy je provzdusnovani preru-
seno, dochazi k sedimentaci kalu ke dnu komory a k oddéleni vycisténé vody od kalu.
V posledni fazi je kal z aktiva¢ni komory z ¢asti precerpan do kalojemu, kde je kal
udrzovan aktivni provzdusnovanim a prepadem vracen zpét do pritokové komory.
Zaroven je pomoci mamutkového cerpadla odcerpana vycisténa voda do zasobniku

¢isté vody, ktery ma piepad vyustény do odtoku COV. [13]

2.6 Stredni a velké cisticky odpadnich vod

Tyto cisticky jsou dimenzované pro vice jak 500 EO a tsti do nich soustavy stokovych
siti. Cisticky nejsou vyrabeény jako hotovy vyrobek, ale jsou slozeny z nékolika beto-
novych nadrzich se stavénou nadzemni zastfesenou c¢asti, do kterych je instalovana

technologie. Vyc¢isténa voda z téchto cisticek tsti do prilehlého recipientu. Jelikoz se
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jedna o cisticky, které ¢isti velké mnozstvi odpadnich vod, vyuzivaji k ¢isténi veétsi
gkélu technologif nez tomu je u mensich COV. V prvni fazi dochézi k mechanickému
¢isténi za pomoci lapaku stérku, cesli, sit, lapaka pisku a v ojedinélych pripadech
jsou pouzity i lapaky tuki a oleji. Poslednim prvkem mechanického ¢isténi jsou
usazovaci nadrze, kde dochazi vlivem gravitace k oddéleni tuhych c¢astic tézsich nez
voda.

Dalsi fazi je biologické cisténi, které se sklada z aktivacéni nadrze, dosazovaci né-
drze a odvodu aktivovaného kalu. V aktivacni nadrzi dochazi k ¢isténi aktivovanym
kalem, coz je smés mikroorganismi, které maji schopnost ¢istit odpadni vodu. K ¢is-
téni pomoci kalu je zapotfebi smés vody a kalu provzdusnovat, popripadé i promi-
chavat. Odpadni voda s aktivnim kalem je poté privadéna do dosazovaci nadrze, kde
je sedimentaci oddélen kal od vycisténé vody. Aktivovany kal je zc¢asti vracen do ak-
tivacni nadrze a prebytecny kal je vyuzit v kalovém hospodaistvi COV. Posledni
fazi je tercialni cisténi, které je predevsim vyuzivano pri odtoku vody do citlivého
recipientu. K tomuto je urcena tzv. stabiliza¢ni nadrz, kde dochazi zdrzenim vody
na urcitou dobu k dalsi sedimentaci nerozpusténych c¢astic, ke snizeni obsahu dusiku
a fosforu. Stabilizacni nadrz muze byt v uréitych pripadech nahrazena piskovym
filtrem.

2.7 Cisténi odpadnich vod

Jak jiz bylo popsano, ¢isticky disponuji nékolika stupni ¢isténi, které probthaji v ur-
c¢itych objektech ¢isticek odpadnich vod. Existuji tii stupné ¢isténi, a to mechanické,

biologické a tercialni. [14]

2.7.1 Mechanické cisténi

Prvnim stupném je mechanické ¢isténi, pti kterém dochazi k odstranéni plovoucich
hrubych necistot. Toto ¢isténi predevsim slouzi jako ochrana strojniho vybaveni ¢is-
ticky pred mechanickym poskozenim. K mechanickému ¢isténi slouzi nékolik zarizeni,

kterd jsou popséna nize. [14] [7]

Lapak stérku

Prvnim zafizenim je lapak stérku. Jednd se o prohluben rtzného tvaru, které je
soucasti stoky a slouzi pro zachyceni nejobjemnéjsich necistot sunutych odpadni

vodou po dné stokovych siti. [I5]
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Cesle

Dalsi dilezitou soucasti jsou Cesle, které mohou byt hrubé, stiedni a jemné. Cesle za-
chytévaji mensi nerozpusténé necistoty, které se nazyvaji shrabky. Cesle se od shrabki
¢isti ruéné nebo strojné. Shrabky jsou hygienicky zavadné, a proto po vysuseni je
1ze spalovat, kompostovat nebo ulozit na skladku odpadii. U mensich COV lze misto

Cesli vyuzit sita. [15]

Lapak pisku

Po predcisténi odpadni vody lapakem stérku a ceslemi je zapotiebi odstranit z od-
padni vody pisek a jiné mineralni ¢astice, které by mohly poskodit ¢erpadla a usa-
zovat se v jinych castech cisticky. K tomuto tkolu jsou urceny lapaky pisku, které
pracuji na principu rozdilné hustoty minerdlnich a organickych ¢asti, jez jsou od sebe
oddeéleny gravitacni nebo odstiedivou silou. Lapaky pisku, stejné jako ¢esle, mohou
byt rucéné ¢i strojné vyklizené. Zachyceny pisek je mozné vyuzit ve stavebnictvi ¢i
jej ulozit na skladku odpadu. [1] [15]

Lapak tuki a oleji

Lapak tukt a oleju je zarizeni urcené k separaci tukt a oleji od odpadnich vod.
Lapdak tukt je zarazen do procesu ¢isténi pouze pri zvysené koncentraci oleji a tuki
v odpadnich vodach. Funguje na principu rozdilné hustoty odpadni vody, tuku
a oleju, kdy se oleje a tuky usazuji na hladiné, odkud jsou ru¢né nebo strojné sbhirany

do sbérného zlabu.

Usazovaci nadrze

V usazovacich nadrzich dochézi k separaci tuhych a tézsich necistot nez je voda
pomoci gravitacni sily. Usazené necistoty je potfeba pravidelné odstranovat, at uz
strojné nebo ru¢né. K diukladnému odstranéni vSech necistot dochazi jak po dné,

tak i po hladiné nadrze.

2.7.2 Biologické cisténi

nosti mikroorganismi, zejména bakterii, rozkladat organické znecisténi. [14] [7]

Aktivacni nadrze

Po mechanickém predcisténi je odpadni voda privadéna do aktiva¢nich nadrzi. V téchto

nadrzich dochazi k ¢isténi organickych latek, castecné i dusiku a fosforu, jez jsou
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obsazeny v odpadnich vodach. Cisténi probihd za pomoci mikroorganismi, které
ke svému zivotu potiebuji kyslik, proto je zapotiebi nadrze dobte provzdusinovat
za pomoci dmychadel. Tyto mikroorganismy se nazyvaji aktivovany kal a diky svému
vlockovitému tvaru je vyuzivan pravé k ¢isténi odpadnich vod. V nékterych aktivac-
nich nadrzi nedochazi pouze k provzdusnovani, ale i k promichavani odpadni vody

pro lepsi kontakt aktivovaného kalu s odpadni vodou.

Dosazovaci nadrze

Po cisticich procesech v aktivaéni nadrzi je potfeba odstranit aktivovany kal z od-
padni vody, k ¢emuz dochézi v dosazovacich nadrzich. V téchto nadrzich dochazi
k sedimentaci aktivovaného kalu pomoci gravitace, coz méa za nasledek oddéleni
aktivovaného kalu od odpadni vody. Po usazeni kalu na dné nadrze dochazi k od-
cerpani odpadni vody do recipientu nebo k dal$imu procesu ¢isténi. Samotny kal
je ze dna néadrze odcerpan z c¢asti do aktivacéni nadrze, kde jsou mikroorganismy
vybuzeny k dalSimu procesu ¢isténi a zbytek je odveden do kalového hospodarstvi
c¢isticky odpadnich vod.

v r

2.7.3 Tercialni cisténi

Tretim a poslednim stupném ¢isténi je tercialni. Tteti stupen slouzi k docisténi vody
od znecisténi, které se nepodarilo v predeslych stupnich odstranit. Vétsinou se jedna
o odstranéni zbylého kalu z druhého stupné ¢isténi a dodateéné odstranéni dusiku
a fosforu pred vypusténim odpadni vody do recipientu, ktery nema dostateénou

samodistici schopnost. Lze vyuzivat vicero procesu tercidlniho ¢isténi. [14] [7]

Stabilizac¢ni nadrze

Voda z dosazovacich nadrzi je precerpana do stabiliza¢nich nadrzi, kde je voda do-
¢istovana od kalu, dusiku, fosforu a jinych latek. K ¢isténi dochazi biologickou nebo
chemickou cestou, pricemz biologicky zptisob je zaloZzen na sedimentaci a snizeni
obsahu nerozpusténych latek pomoci mikroorganismi a fas ve stabiliza¢ni nadrzi.
Nerozpusténé latky lze zachytavat i pomoci piskovych filtri. Pii chemickém zpiisobu
docisténi dochazi k davkovani Zeleznatych, Zelezitych nebo hlinitych soli do nadrze
s odpadni vodou. Nevyhodou je produkce kalu, ktery je potieba déle zpracovat
pred vypusténim do recipientu, naptiklad sedimentaci. Dalsi tipravou vod ve tretim
za pomoci chloru, ozonu nebo ultrafialového svétla. Dezinfekce je posledni mozné

tprava vody, poté je voda vypusténa do recipientu. [15]
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2.8 Zabezpeceni cisticek odpadnich vod

Cisticky odpadnich vod jsou diilezité soustavy systémi slouzici k ¢isténi odpadnich
vod, k prevenci proti riznym chorobam a k ochrané zivotniho prostiedi. Pii naru-
Seni téchto systémi nebo sluzeb COV miize dojit k ekonomickym dopadtim, ohro-
zeni v oblasti verejného zdravi ¢i znecisténi zivotniho prostfedi. Z tohoto divodu
je potfebné radné zabezpeceni ¢isticek odpadnich vod. NiZe jsou popsany alespon
nejzakladnéjsi bezpecnostni prvky, kterymi by méla kazda cisticka odpadnich vod

disponovat. [7]

2.8.1 Zakladni zabezpeéeni arealu COV

Nejzakladnéjsim zabezpecenim, kterym by méla disponovat kazda COV, je dikladné
oploceni celého aredlu cisticky. Jelikoz pouhé oploceni neni zadnou prekazkou pred
pripadnym fyzickym ttokem a systémy cisticek odpadnich vod jsou slozeny z mnoha
komponent, které jsou rozprostfeny po celém aredlu cisticky, je zapottrebi zabezpe-
¢it i je. Z diavodu bezpecnostnich rizik spjatych s omezenym prostorem pri ulozeni
pod povrchem zemé, jsou komponenty, jez se pravidelné vyuzivaji a vyzaduji pra-
videlnou udrzbu, ulozeny nad povrchem zemé. Jedné se predevsim o odvzdusnovaci
a regulacni ventily, cerpadla, motory, méri¢e aj. Samotné komponenty je potreba
chranit pred manipulaci cizimi osobami, proto je nejuc¢innéjsim opatienim umisténi
takovychto zafizeni uvniti budov. Pokud umisténi v budovach neni mozné, mély by

se zafizeni uzamknout do tzv. skfini nebo pristfeski s piistupovymi zamky.[7]

2.8.2 \Vystrazné systémy

Vystrazny systém je druh elektronického monitorovaciho systému, ktery se pouziva
k detekci a reakci na konkrétni typy udalosti, jako je neopravnény pristup, mozny
pozar atd. V zarizenich cisticek odpadnich vod se vyuzivaji i vystrazné systémy pro
upozornéni na provozni nebo monitorovaci ¢innosti, které jsou integrovany do mo-
nitorovactho a informac¢niho systému, jako je naptiklad SCADA. Tyto systémy se
skladaji ze senzort, které detekuji rtizné typy akci, z ovladaciho panelu, ktery pri-
jim& a zpracovava informace a poté je posila dale. Ovladaci panel muze generovat jak
zvukovou, tak i vizualni vystrahu a mize upozornit centralni monitorovaci stanici.
Komunikace senzorii s ovladacim panelem muze probihat bezdratové nebo prenosem
dat po kabelu. [7]
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2.8.3 Kyberneticka bezpecnost

Dalsim velmi dulezitym zabezpecenim je kybernetickd bezpecnost. V soucasnosti je
k dispozici mnoho prostredki, které 1ze pro kybernetickou bezpecnost pouzit. Jeli-
koz je v dnesni dobé mozné ridit cisticku odpadnich vod vzdalené, je velice dulezité
radné zabezpeceni koncovych zarizeni. Mezi zakladni a nejrozsirenéjsi zabezpecovaci
prvky patii antivirové softwary. Antivirové programy jsou urceny k detekci a reakci
na programy nebo c¢asti kodu, které jsou urceny k poskozeni cilového zarizeni. Tyto
skodlivé programy jsou znamé jako malware, ktery zahrnuje pocitacové viry, cervy,
trojské koné apod. Nejdilezitéjsimi vlastnostmi antivirovych programt jsou schop-
nosti identifikovat potencidlni malware a varovat uzivatele pred infekci, stejné jako
jejich schopnost reagovat na hrozbu, ktera jiz v systému sidli. Mnoho poskytovatel
antivirovych softwartt nabizi bezplatné aktualizace, které jsou schopné detekovat
a reagovat na nejnovejsi typy virt.

Dalsim dulezitym bezpecnostnim prvkem je firewall, coz je zafizeni ¢i software,
ktery oddéluje provoz mezi dvéma sitémi. Firewally funguji na principu vyhodnoceni
a naslednym filtrovanim prichozich informaci prostrednictvim verejné sité do poci-
tace ¢i jiného elektronického systému. Takové filtrovani mize zahrnovat identifikaci
zdrojovych nebo cilovych adres a porti, dle kterych dochézi k povoleni nebo ode-
preni pristupu. Proto firewall zejména brani pred neopravnénymi pruniky do sité

a odesilani dat bez védomi a souhlasu uzivatele. [7]

2.9 Kritické stavy COV

Kritické stavy jsou takové stavy, pti kterych muze dojit k naruseni funkce cisticky
odpadnich vod, coz mize mit katastrofalni nasledky pro zivotni prosttedi a verejné
zdravi. Havarie se rozlisuji na vzniklé uvniti a vzniklé vlivem vnéjstho okoli. [16]
Mezi situace vzniklé vlivem vnéjsiho okoli patii zimni provoz, kdy muze do-
jit k zamrzani pohyblivych mechanickych ¢asti, nezaizolovaného potrubi ¢i jiného
strojniho vybaveni. Proto je nutné tyto c¢asti ¢isticky radné kontrolovat, poptipadé
provést izolaci. Dalsim vlivem vnéjsiho okoli jsou privalové desté a pritok toxickych
latek. Pii pifvalovych destich miize dojit k zahlceni p¥ftoku na COV a srazkovich
zdrzich, ¢imz dochézi k odtoku odpadnich vod primo do recipientu. Pokud dojde
k pritoku toxickych latek, mize dojit k odumirani kalu v nadrzich, a tim k naruseni
nebo dokonce i k zastaveni biologického procesu ¢isténi. V takovém pripadé se provoz
COV #{di dle technologa dané &isti¢ky a nasledné orgény statni spravy. Kriticky stav
muze nastat i v dobé epidemie a jinych mimorddnych situacich. V dobé vyhldsené
epidemie mize dojit v pripadé nutnosti dezinfikovat odpadni vody k casové pro-

dlevé cisticich procesti, neni-li ¢isticka odpadnich vod vybavena pro pripadnou chlo-
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raci vody. Mezi jiné mimoradné situace patii povodné, pozar a vypadek elektrické
energie. Pokud nastanou povodné, je COV provozovana dle rozhodnuti povodiiové
komise Krajského tiadu. Dojde-li k vypadku COV, je mozné ji uvést do provozu
az po provedeni revizi jednotlivych zarizeni. Pti vypuknuti prilis rozsahlého pozaru,
miize nastat odstaveni zasazené ¢asti, nebo celé COV, o ¢emz rozhoduje techno-
log. P¥i dlouhodobém vypadku elektrické energie se obsluha COV snazi udrzet cesle
a sita co nejdéle pruchodna. Do 2 hodin od vypadku je nutné odstavit pritok do bi-
ologické casti cisticky. Pti delsim natoku odpadnich vod do biologického stupné bez
moznosti provzdusnovani dochazi ke zhorseni podminek pro udrzeni aktivniho kalu,
kterd bez dodavky kysliku a odstaveni pfitoku preziva cca 24 hodin. [16]

Mezi situace vzniklé uvniti COV patif havérie vzniklé tinikem nebezpecnych 14-
tek, jednd se predevsim o rtzné oleje, fedidla a siran zelezity, kterym se odstranuje
fosfor z odpadnich vod. Unik takovych latek pak prevazné vznika vlivem lidského
pochybeni obsluhy COV. Cisti¢ky odpadnich vod realizuji mnoho technickych pre-
ventivnich opatreni, které vsak nejsou verejné dostupna z divodiu mozného zneu-
ziti. [16]
padnich vod nebo nedostatky ¢i poruchou vystraznych systémi, které jsou popsany
v predchozi kapitole. Déale pak rozsahlou oblasti, které mohou zapric¢init kritické
stavy, je kybernetickd bezpecnost, kde ito¢nik muze ovliviiovat chod ¢isticky riz-

nymi zpusoby.
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3 Navrh cisticky odpadnich vod

Pro nédvrh COV byla vybrana ¢isticka odpadnich vod se systémem SBR, coz je
oznaceni pro nadrz, ve které dochazi zaroven k biologickému cisténi pomoci pro-
vzdusnovani a k separaci vzniklého kalu od vy¢isténé vody. Navrh vychazi z redlné
c¢isticky odpadnich vod, ktera se nachazi v Jihomoravském kraji. Tohoto systému je
vyuzivano prevazné u domovnich cistiren, ale je mozné jej vyuzit pro vétsi cistirny.

Pro funkci cisticky odpadnich vod bude vyuzito nékolik komponent, které bu-
dou tizeny pomoci PLC, bude vyuzivan model SIMATIC S7-300 od firmy Siemens.
Tento model byl zvolen diky dostupnosti rozsitujicich moduli. PLC bude progra-
movano laptopem, komunikace bude probihat pomoci protokolu S7comm. S7comm
je proprietarni protokol firmy Siemens a slouzi k programovani PLC, vymény dat
mezi automaty a k pristupu dat ze SCADA systému. Vyuzit bude i router a osobni
pocitace pro vzdaleny pristup. Pro snadnéjsi rizeni automatizacnich zarizeni bude
vyuzit HMI panel, ktery bude komunikovat s PLC pomoci protokolu PROFINET,
ktery je taktéz od firmy Siemens. Protokol PROFINET je zaloZzen na Ethernetu

a umoznuje komunikaci v celé pramyslové siti.

Zaiizeni Cena za ks | 6 41cag
vc. DPH
Ponorné cerpadlo 67 K¢ viz [17]
Neponorné ¢erpadlo 249 K¢ viz [1§]
Bezkontaktni ¢idlo hladiny kapalin 311 K¢ viz [19]
Vertikalni snimac¢ hladiny vody 200 K¢ viz [20]
Plovakovy senzor hladiny vody 68 K¢ viz [21]
Dmychadlo 249 K¢ viz [18]

Tab. 3.1: Navrzené soucastky k realizaci modelu COV.

Na obrazku|(3.1|1ze vidét nakres rozvrzeni nadrzi na pracovnim stole, ktera budou
vyrobena z plexiskla. Ke sledovani hladiny odpadnich vod v nadrzich bude vyuzito
nékolika senzorti hladiny, bude se jednat o plastové a nerezové plovakové senzory
a bezkontaktni ¢idla hladiny kapalin. Senzory hladiny budou kombinovany, pou-
zity po jejich odzkouseni, ovéreni jejich spolehlivosti a vhodnosti pro dané nadrze.
K precerpani vod budou slouzit prepadové hrany, pti nevhodnosti téchto hran budou
vyuzita ponorna ¢erpadla, ale i neponorna, ktera je mozné vyuzit i k cerpani vzdu-
chu, a proto mohou byt vyuzita i jako dmychadla k provzdusnovani kalu. U redlné
c¢isticky odpadnich vod je vyuzito i pritokomérti, tenzometr pro méreni aktualnich
hladin kapalin a dalsich zafizenich, které nenf mozné vyuzit pti navrhu COV, jelikoz

vyrabéna zarizeni nejsou vhodna pro vytvareny model.
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Obr. 3.1: Pohled shora a z boku na pracovni stil s navrzenymi nadrzemi.

Névrh bude slouzit jako fyzické testovaci prostiedi (TestBed), coz je nakonfiguro-
vana platforma, ktera je kombinaci hardwarového a softwarového prostredi, uréenéd
pro testovani. TestBed je slozen z prototypu a c¢asti skutecnych komponent, aby
se platforma co nejvice priblizila skutecnému zatizeni. Nakres navrzené cisticky je
na obrazku [3.2] kde lze vidét pocet a typy nadrzi pro funkénost ¢isticky. Névrh se
sklada celkem z osmi nadrzi, kde jedna nadrz bude slouzit jako simulace stokové sité
a dalsi bude simulovat recipient. Prvni nadrz pouzita pro proces cisténi je ¢erpaci
stanice, kde dochazi k mechanickému predcisténi a precerpavani predcisténé vody
dale k dalsim procestim c¢isténi. Pro dalsi procesy ¢isténi jsou urceny dvé SBR na-
drze, ve kterych dochazi k provzdusnovani, a tim i biologickému ¢isténi. Pro posledni
proces Cisténi bude slouzit nadrz s mikrositovym filtrem. Dalsi potfebnou nadrzi je
destova zdrz, ktera slouzi k odlehceni cisticky pri vétsim pritoku odpadnich vod
na COV, napf. pii vétsich srazkach. Posledni nadrzi je uskladiiovaci nadrz kalu,

do které je precerpavan kal z SBR nadrzi.
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Obr. 3.2: Ngvrh nadrz pro COV.

3.1 Funkcionalita navrhu COV

Na obrazku lze vidét névrh cisticky i s pouzitymi senzory a zafizenimi. Senzor
hladiny #5 v retenc¢ni destové nadrzi slouzi pouze informativné a podava informaci
o maximalni hodnoté vody, pfi které uz dochazi k odtoku vody do recipientu. Ob-
dobné na tom je senzor hladiny #7 v kalové nadrzi, pticemz prepad je situovan
do cerpaci nadrze s ceslemi. Dmychadlo #3 slouzi k neustalému provzdusnovani
kalu v ¢asovych intervalech, ptricemz spinani dmychadla nezavisi na chodu jiného
zalizeni, pouze pri prvnim spusténi dojde ke spusténi provzdusnovaciho cyklu az
pri cerpani cerpadel #5 a #6, aby nedoslo ke zbyteénému provzdusnovani prazdné
nadrze. Senzor hladiny #6 v ¢erpaci nadrzi slouzi k indikaci hladiny odpadni vody.
Podle tohoto senzoru se spousti cerpadlo #9, které cerpa vodu z retencni destové
nadrze zpét do erpaci nadrze. Cerpadla #1 a #2 Cerpaji vodu do SBR nadrzi, pii-
¢emz dochazi k jejich stridani podle stavu cyklu v jednotlivych SBR nadrzi. Pocet
funkénich SBR nadrzi a k nim prislusnych c¢erpadel a dmychadel je béhem pro-
vozu ¢isticky optimalizovan. Se spusténim cerpadla #1 nebo #2 se zaroven spousti
i dmychadlo #1 nebo #2 k provzdusnovani odpadni vody v SBR nadrzi. Doba spus-
téni cerpadla #1 je omezena senzorem hladiny #1, ktery indikuje maximalni moznou
hladinu v SBR nadrzi #1. To stejné plati pro ¢erpadlo #2 se senzorem hladiny #3
v SBR nadrzi #2.

Pokud dojde k signalizaci senzorem hladiny #1 nebo #3 dojde k zastaveni ¢erpa-
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Obr. 3.3: Schéma navrhované cisticky odpadnich vod.

dla #1 nebo #2 a prislusného dmychadla. Dmychadla #1 a #2 po vypnuti prislus-
nym senzorem hladiny jsou nec¢inna urcity ¢asovy interval, po kterém dojde k opé-
tovnému spusténi dmychadla. Dmychadlo je spusténo stejny casovy interval, jaky

bylo pozastaveno, a poté dojde opét k zastaveni. Pocet téchto cykli neni dén a je
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definovan az pri provozu ¢isticky k optimalnimu ¢isticimu procesu. Po dokonceni
provzdusnovani je spusténo cerpadlo #3 nebo #4, kterad cerpaji vodu do nédrze
s mikrositem. Zaroven je na kratky casovy interval spusténo cerpadlo #5 nebo #6,
které slouzi k castecnému odcerpani kalu do kalové nadrze. Doba spusténi cerpa-
del #3 a #4 je ovlivnéna senzory hladiny #2 a #4, které udavaji konec¢nou hladinu
po odc¢erpani vody z nadrze.

Po signalizaci senzory hladiny #2 nebo #4 dojde k opétovnému spusténi cer-
padla #1 nebo #2 a plnéni SBR nadrzi. Cerpadla #7 a #8 slouzi k Cerpani kalu
z kalové nadrze do SBR nadrzi. Tato ¢erpadla jsou spusténa po nékolika plnicich
cyklech SBR nadrzi zaroven s cerpadly #1 nebo #2 pro obnoveni aktivovaného kalu
v SBR néadrzich. Interval spusténi cerpadel #8 a #7 se upravuje az pri provozu Cis-
ticky. Cerpadlo #9 je spousténo pouze pii splnéni urcitych podminek, pokud nenf
retencni destova nadrz prazdna a zaroven nedochézi k dostatecnému naplnéni SBR
nadrzi (senzor hladiny #6, #1 a #2).
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3.2 Program

Program byl napsan v programu TTIA Portal od firmy Siemens. Program je rozdélen
do ¢tyr casti pro snadnéjsi popis funkce, pojmenovani vstupt a vystupi souhlasi
s pojmenovanim z obrazku[3.3] Jednd se o prvni ndvrh programu, ktery bude béhem
dalsi ¢asti prace optimalizovan a upraven dle potteb. Prvni ¢ast lze vidét na obrazku
3.4 kde prvni pticka slouzi pro spusténi nebo zastaveni béhu programu, tudiz simu-
luje tlacitko start a stop. Druha pticka slouzi k tizeni cerpani vody z destové zdrze
do c¢erpaci stanice pomoci ¢erpadla #9, dokud senzor hladiny #6 nesepne kontakt.

Poté cerpadlo jesté cerpa vodu dle nastaveného casu na bloku TOF casovace.

%M2.4 %M2.5 %M2.6
"Start" "Stop" "Master Coil"
1 1 I

1T |/: { }
%M2.6

"Master Coil"
1 1
1T
%DB1
"IEC Ti 0 DB"
%M0.4 %M0.5 S —

%M2.6 "Senzor_ "Senzor_ TOF %M1.7
"Master Coil" Hladiny_#5" Hladiny_#6" LTime "Cerpadlo_#9"
| | Vi IN Q { }

LT#10US PT ET
%M1.7
"Cerpadlo_#9"
1 1
1T

Obr. 3.4: Prvni ¢ast programu.

Druha cast programu, viz obrazek slouzi k plnéni nadrze SBR1, na prvni
pricce této ¢asti dochazi k rozhodnuti, zda se spusti cerpadlo #2 na zakladé procesu
¢isténi v nadrzi SBR #1. Cerpadlo #1 maé vétsi prioritu, tudiz pokud nastane situ-
ace, ze obé SBR nadrze jsou prazdné, tak se zacne plnit nadrz SBR #1. Na druhé
pricce dochazi ke spusténi dmychadla #1 podle chodu cerpadla #1, tudiz dochazi
k provzdusnovani nadrze rovnou s pritokem odpadnich vod do nadrze. Na treti pricce

se spousti ¢erpadlo #1, neni-li nddrz SBR #1 pln4, viz senzor hladiny #1.
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%MO0.0 %MO0.2
%M2.6 "Senzor_ "Senzor_ %MO0.7 %M1.4 %M1.0
"Master Coil" Hladiny_#1" Hladiny_#3" "Cerpadlo_#1" "Cerpadlo_#6" “Cerpadlo_#2"
11 11 I I 1 [\
1T 1T 1 1 /1 1]
%M1.1
"Cerpadlo_#3"
11
11
%M1.3
"Cerpadlo_#5"
11
11
%M2.6 %MO0.7 %M1.0 %M2.0
"Master Coil" "Cerpadlo_#1" "Cerpadlo_#2" "Dmychadlo_#1"
11 11 I [ 1\
1T 1T /: 1
%MO0.0
"Senzor_
Hladiny_#1"
] 1
1 I
%MO0.1 %MO0.0
%M2.6 "Senzor_ "Senzor_ %M1.0 %MO0.7
"Master Coil" Hladiny_#2" Hladiny_#1" "Cerpadlo_#2" “Cerpadlo_#1"
11 11 I I [ 1
1T 1T 1 1 1 ]
%MO0.7
"Cerpadlo_#1"
11
11
%M2.4
"Start”
11
11

Obr. 3.5: Druh4 ¢ast programu.

Predposledni ¢ast programu fidi provzdusnovani nadrze SBR #1 po jejim napl-
néni, viz obrazek [3.6] Na prvni pricce je dmychadlo #1 spousténo, podle nastaveni
pomocného kontaktu a je-li ¢erpadlo #1 vypnuto. Druhé a treti pricka nastavuje
pomocny kontakt, kde bloky TON casovace slouzi k nastaveni ¢asového intervalu
provzdusnovani a vypnuti dmychadla #1. Na posledni pri¢ce dochazi k pocitani
provzdusnovacich cykli, které je resetovano spusténim cerpadla #1. Pri dosazeni
zadaného poctu cykla dojde k vypnuti dmychadla #1 a nastaveni pomocného kon-

taktu pro ¢erpadlo #3, které je fizeno v posledni ¢asti programu.
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%M2.3
%M2.6 %MO0.7 "Pomocna_ %M2.0
"Master Coil" "Cerpadlo_#1" Dmychadlo_#1" "Dmychadlo_#1"
I 1 1 1 ;| .
11 I/: I/: \ T 1
%DB4
"IEC_Timer_0_
DB_3"
%M2.3
%M2.0 TON "Pomocna_
"Dmychadlo_#1" Time Dmychadlo_#1"
] 1 [ <) .
1 I IN Q 15} 1
T#5S == PT ET
%DB5
"IEC_Timer_0_
DB_4"

%M2.3 %M2.3
"Pomocna_ TON "Pomocna_
Dmychadlo_#1" Time Dmychadlo_#1"
] 1 [r) .
1 I IN Q iR} 1

T#5S == PT ET
%DB6
"IEC_Counter_
0_DB"

%M2.3 %M4.0 %M2.3
"Pomocna_ CTuU "Pomocna_ "Pomocna_
Dmychadlo_#1" Int Cerpadlo#3" Dmychadlo_#1"

] 1 [ [c) .
1 I cu Q \ | 15} 1
v
%MO0.7
"Cerpadlo_#1"
I 1
1 1 R
2 = P\

Obr. 3.6: Treti ¢ast programu.

Ve ¢tvrté casti programu je fizeno odcerpani vycisténé vody do nadrze s mikrosi-
tem a odCerpédni kalu do kalové nédrze, viz obrazek [3.7] Na prvni pficce je spusténo
cerpadlo #3 podle pomocného kontaktu z predchozi ¢asti programu a podle senzort
hladin #1 a #2. Na dalsi pricce je spousténo cerpadlo #5 zaroven s dmychadlem #3,
kde interval ¢erpani cerpadla #5 je dan v bloku TON na tteti pticce. Po vypnuti
cerpadla #5 dochazi jesté k provzdusnovani kalové nadrze pomoci dmychadla #3,
a to po nastavenou dobu v bloku TOF na druhé ptic¢ce. Posledni pricka slouzi pro za-
hajeni Cerpani Cerpadlem #1 do SBR #1. Cést programu pro nadrz SBR #2 neni
zobrazena, jelikoz se jedna o stejnou ¢ast programu, jako druhd, tieti a ¢tvrta cast,

pouze se lisi pojmenovanim a adresaci.
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Obr. 3.7: Ctvrta ¢ast programu.
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4 Realizace cCisticky odpadnich vod

Cisti¢ka odpadnich vod byla realizovdna na zakladé vytvoreného navrhu, ktery je
v praci popsan. Vytvoreny model se sklada ze samotnych nédrzi, senzori hladin
kapalin, cerpadel a dmychadel. Chod celé ¢isticky odpadnich vod je fizen pomoci
PLC propojeného s HMI, které umoziiuje dohled nad chodem COV a nastaveni
urcitych parametri, dle kterych ¢isticka pracuje. Na obrazku [4.1]1ze vidét samotnou

realizaci cisticky odpadnich vod.

= R
]

Obr. 4.1: Cisti¢ka odpadnich vod.
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4.1 Nadrze

Realizovany model se skladéd celkem ze sedmi nadrzi, viz obr. [£.2] Material nddoby
predstavujici recipient je kov, ostatni nadrze jsou slepeny z plexisklovych desek.
Presnéji se jedna o plexisklové desky vyrobené z polystyrolu, které se prodavaji v né-
kolika tloustkach. [22] Pro potieby ¢isticky byly zvoleny desky plexiskla o tloustce
2mm, které byly narezany externi firmou na pozadované rozméry. Narezané desky

bylo potieba slepit dohromady a vytvorit tak samotné nadrze cisticky.

o
Kalova 5
nadrz g
Destova Nadrz Nadrz
zdrz SBR 1 SBR 2
Cerpaci
stanice
9
25
=
Destova Cerpaci Nadrz Nadrz
zdrz stanice SBR 1 SBR 2
Recipient
N~

Obr. 4.2: Nadrze realizované COV.
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Pti lepeni takovych nadrzi je potfebné predevsim dbat na pevnost a vodéodol-
nost spoje. Odzkouseno bylo nékolik komercéné dostupnych lepidel, jako jsou vte-
rinova lepidla, tavna pistole a chemoprén. Obé pozadované vlastnosti poskytovalo
pouze lepeni pomoci tavné pistole, ale spoje nebyly esteticky prijatelné, protoze
nebylo mozné nanést souvislou vrstvu lepidla. Zadnid metoda nebyla dostacujici,
proto bylo pouzito jednoslozkové polymerové transparentni lepidlo pfimo urcené
k lepeni plexiskel, konkrétné lepidlo Acrifix 116 [23]. Lepeni probihalo postupné,
protoze pouzité lepidlo potrebuje k tplnému vytvrzeni alespon 24 hodin. Kvili ne-
rovnostem na hranach plexisklovych desek bylo lepidlo nandseno na samotné hrany;,
které byly nasledné prilozeny na pozadované misto. Po ¢astecném vytvrzeni lepidla
se na vznikly spoj nanesla souvisla vrstva lepidla, protoze lepidlo nem4 dostate¢nou
schopnost vyplnovani takovych nerovnosti diky své stredni viskozité. V tabulce

jsou parametry jednotlivych nadrzi a jejich celkovy objem.

Typ nadrze Délka hrany a [cm] | Délka hrany b [cm] | Délka hrany c [cm] | Objem [1]
Cerpaci stanice 30 24,5 30 22
Nadrz kalu 36 24.5 30 26,5
SBR1 66 24,5 30 48,5
SBR2 66 24.5 30 48.5
Destova zdrz 66 24.5 30 485
NAadrz s mikrositem 30 7.5 12,5 2,7

Tab. 4.1: Parametry nadrzi.

4.2 Cerpadla a dmychadla

Pro precerpavani vody z jednotlivych nadrzi byla pouzita vodni cerpadla se silent-
bloky DC 6-12V R385. Jedna se o ¢erpadla, kterd nejsou ponorna a pri pouziti na-
prazdno dokazi pumpovat vzduch, proto jsou v realizaci pouzita i jako dmychadla.
P1i zapojeni téchto cerpadel neni nutné dodrzovat polaritu, smér cerpani kapaliny
nebo vzduchu se otac¢enim polarity neméni. P¥i provozu cisticky je nutné pouzit
pouze ¢istou vodu, protoze pti ¢erpani znecisténé vody dochazi k ucpavani cerpadel
a samotnych hadicek. Tabulka |4.2| zobrazuje zdkladni parametry cerpadla, které jsou
pro realizaci ¢isticky dostate¢né. V redlné cisticce odpadnich vod jsou pouzita pouze
dvé cerpadla, kterd se v cerpani sttidaji, a trasa Cerpané kapaliny je Tizena pomoci
elektromagnetickych ventili. U realizovaného modelu nebylo mozné vyuzit takové
ventily, jelikoz elektromagnetické ventily jsou vyrabény s vétsimi prameéry vstupt
a vystupi, nez jsou pouzité prumeéry u modelu cisticky. Z tohoto divodu je pouzit

vétsi pocet Cerpadel/dmychadel nez u redlné cisticky.
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Napajeci napéti | 12V
Proud 300-700 mA
Pratok az 21/min

Max. dosah sani | az 1,2m

Tab. 4.2: Parametry vodniho ¢erpadla [I8].

Na obrazku|4.3|je zndzornéno zapojeni jednotlivych cerpadel /dmychadel. VSechna
¢erpadla a dmychadla jsou pripojena na spole¢nou zem (modra barva), zaroven je
kazdé ¢erpadlo/dmychadlo pfipojeno na jednotlivé vystupy PLC, ¢imz jsou pfipo-

jena k napajecimu napéti. Vystupy PLC jsou oznaceny ve tvaru %QXX.X.

Cerpadlo1 Cerpadlo2 Cerpadlo3 Cerpadlo4 Cerpadlo5 Cerpadlo6

%Q10.0 [ %Q10.5
%Q10.1 %Q10.4
%Q10.2 %Q10.3

GND GND
%Q11.1 %Q11.0
%Q11.2 %Q10.7
%Q11.3 %Q10.6
%Q11.4

—

Cerpadlo10 || Dmychadlo3 | | Dmychadlo2 | | Dmychadlo1 Cerpadlo9 Cerpadlo8 Cerpadlo7

Obr. 4.3: Zapojeni cerpadel a dmychadel.

Vystupni napéti pouzitého zdroje je 24 V a napajeci napéti ¢erpadla je 12V, bylo
zapotTebi snizit 24 V na pozadovanych 12 V. Ke snizeni napéti byl pouzit step-down
ménic¢ napéti, a to modul LM2596 Buck. Modul funguje jako prevodnik napétovych
urovni, kde vystupni napéti je vzdy nizsi nez napéti vstupni. V tabulce lze vidét

zakladni specifikace modulu.

Hlavni ¢ip LM2596
Vstupni napéti 4-40V
Vystupni napéti 1,25-37V
Max. vystupni proud 3A
Meérici rozsah voltmetru | 040V
Max. chyba méreni 0,1V

Tab. 4.3: Parametry napéjectho modulu [24].
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Modul je zobrazen na obrazku Modul disponuje i vestavénym voltmetrem,
ktery zobrazuje vstupni nebo vystupni napéti, prepinani je feseno pomoci tlacitka
K1 a zobrazované napéti je indikovano pomoci diod LED IN a LED 0UT. Tlac¢itko K1
slouzi k zapnuti/vypnuti displeje. Vystupni napéti se nastavuje pomoci viceotacko-

vého trimru.

— @
LM2596S

OuUT+

330

LED OUT
]
K2  OUT-

Obr. 4.4: Ménic¢ napéti [24].

Kazdé ¢erpadlo ¢erpa vodu z jedné nadrze do druhé za urcitych podminek a dmychadla
slouzi k provzdusnovani urcitych nadrzi. K propojeni cerpadel nebo dmychadel
byly pouzity hadicky s vnitinim pramérem 4 mm a vnéjsim primérem 6 mm. Tyto byly
pouzity pro nedostupnost hadicek s optimalnim primérem. Propojeni nadrzi s jed-

notlivymi ¢erpadly a dmychadly pomoci hadic¢ek je zobrazeno na obr. [4.5]
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- IN Cerpaci stanice
- IN Cerpaci stanice
Corpadios IN —— Nadrz SBR1

p OUT ————>Nadrz s mikrositem
Cerpadlo4 OUT E=——""Nadrz s mikrositem
Cerpadlo5 OUT ————>Nadrz s kalem
Sorpadios IN ———  Nadrz SBR2

P OUT ————=>Nadrz s kalem

N IN ——— Nadrz s kalem
- IN ——— Nadrz s kalem
Soroadiog IN Destova zdrz

P ouT :’>Cerpaci stanice
IN
IN
IN

Dmychadlo3 OUT —————>Nadrz s kalem
. IN Recipient

Cerpadlo10 —5 ——————>Cerpaci stanice

Obr. 4.5: Propojeni ¢erpadel /dmychadel s naddrzemi.

Cerpadlol a Eerpadlo?2 slouzi k plnéni SBR nadrzi z Cerpaci stanice. Po ukon-

¢eni vsech cisticich procest Eerpadlo3 a erpadlo4 cerpaji vycisténou vodu

z SBR nadrzi do nddrZze s mikrositem. Zaroven Cerpadlob a Cerpadlo6 cerpaji

usazeny kal z SBR nadrzi donadrZe s kalem. Naopak Cerpadlo? a erpadlo8 cer-

paji kal z nddrze s kalem do SBR nadrzi, pokud doje k deaktivaci kalu. Cerpadlo9

cerpa vodu z deStové zdrzZe do Cerpaci stanice, neni-li dostatec¢ny ptitok odpad-

nich vod do ¢isticky. Dmychadlol a dmychadlo2 slouzi k provzdusiovani SBR nadrzi,

zatimco dmychadlo3 provzdusnuje nddrz s kalem. Poslednim je Cerpadlol0, které

slouzi k cerpani z recipientu do Cerpaci stanice, aby dochazelo k recirkulaci

vody, a tim i k simulaci recipientu a pritoku do cisticky. Cerpadlo10 mimo jiné

slouzi i k manualnimu vypusténi cisticky.
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4.3 Senzory

Pro snimani hladiny vody jsou pouzity plovikové senzory a bezkontaktni senzory
hladiny kapalin XKC-Y25-V. Plovakové senzory jsou pouzity pro detekci maximélni
hladiny vody v jednotlivych nadrzich. Plovdkovy senzor lze pouzivat jak v konfigu-
raci NO, tak i v konfiguraci NC. V tabulce jsou zakladni parametry senzoru.

Typ spinace NO/NC
Max. spinané napéti | 230 VAC, 230 VDC
Max. spinany vykon 50 W

Max. spinany proud 500 mA
Max. trvaly proud 1A

Tab. 4.4: Parametry plovakového senzoru [21].

Na obrazkul4.6|je zapojeni plovakovych senzori a jejich rozmisténi v jednotlivych
nadrzich. Kazdy senzor je napdjen napétim o velikosti 24 V a zaroven je kazdy senzor
zapojen k prislusnému vstupnimu portu PLC, které jsou adresovany ve tvaru %IXX.X.

Plovakové senzory pro detekci
maximalni hladiny

%I0.1
Cerpaci
nadrz
%I10.3
Nadrz SBR1
%l10.5
Nadrz SBR2
%I10.7
Nadrz kalu
%I11.1
Destova zdrz
%l1.2
Nadrz s
mikrositem
%l11.3
Recipient
+24V

Obr. 4.6: Zapojeni plovakovych senzorti.
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Bezkontaktni senzory jsou pouzity pro detekci minimalni hladiny vody v jednotli-
vych nadrzich. Zakladni specifikace senzoru je sepsana v tabulce [4.5] JelikoZ senzory
pracuji v rezimu NPN a je doporucené mit PLC zapojené tak, aby pracovalo s PNP
logikou, byl mezi ptipojené napéti a vystup senzoru zapojen pull-up rezistor o veli-
kosti 2,7k(2, viz obr.[4.7] ¢imz je vyFeSena rozdilnd logika PLC a senzort. Na obrazku
lze vidét zapojeni a rozmisténi jednotlivych senzorii. Vsechny senzory jsou pripojeny
ke spole¢nému napéajecimu napéti a ke spoleéné zemi. Vystupy senzoru jsou pak pri-
pojeny k jednotlivym vstupnim porttim, jez jsou adresovany jako plovakové senzory
ve tvaru %IXX.XX.

Typ spinace NO/NC
Vstupni napéti 524V
Vstupni proud 5mA

Vystupni proud | 1-100 mA

Doba odezvy 500 ms

Tab. 4.5: Parametry bezkontaktniho senzoru [19)].

Senzory XKC-Y25-V pro detekci minimalni hladiny

cerpact ) (Nadrz SBR1| (Nadrz SBR2| | Nédrz kalu
nadrz

%I1.0

%10.6

F

%I0.4

F Y

%I10.2

F A

%I10.0

F L

+24V

GND

Obr. 4.7: Zapojeni bezkontaktnich senzorti, odpor rezistori je 2,7 k2.
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4.4 Zdroj

K napdjeni vSech casti cisticky slouzi stabilizovany zdroj napéti s katalogovym ¢is-
lem 6EP1332-5BA10 z rady SITOP PSU100C od firmy Siemens. Zdroj je pfipojen
ke stfidavému napéti o velikosti 230V, na vystupu zdroje pak lze velikost stejno-
smérné¢ho napéti ménit v rozsahu 22,2-26,4 V pomoci potenciometru. Pro potieby
¢isticky je vystupni napéti nastaveno na hodnotu 24 V. Zapojeni samotného zdroje

a vSech prvki, které jsou ke zdroji pfipojeny, viz obrazek [4.8]

N
L| |  PE
1
1
: PORT1 O
Zdroj PLC SWITCH | e o
SITOP CPU314C-2 CSM1277 PORT3 O
PSU100C PN/DP CMS7-1200 | PORT4 O
. |
— _HMI Step down
KTP700 menic napéti
asic

Obr. 4.8: Zapojeni zdroje, ¢ervend barva znaci kladny vodic¢ a tmavé modra zaporny

vodic.

Zdrojem napéti je napajeno samotné PLC, HMI a Switch, jejichZ napéjeci na-
péti je 24 V. Napétim ze zdroje je napajen i méni¢ napéti, ktery snizuje vstupni
napéti na vystupnich 12V, jez jsou pozadovany pro napajeni ¢erpadel a dmychadel.
Ze zdroje lze také napajet samotné vstupni a vystupni porty PLC. V tabulce

jsou uvedeny vstupni a vystupni parametry zdroje.

Vstupni stridavé napéti 85264V

Vstupni stejnosmérné napéti | 110-300V
Vystupni napéti 22.2-26,4V
Vystupni proud 0-4A

Tab. 4.6: Parametry zdroje [25].
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4.5 PLC

Pro automatizaci ¢isticky odpadnich vod je pouzito PLC CPU314C-2 PN/DP z rady
SIMATIC S7-300 od firmy Siemens. PLC ma 24 integrovanych digitalnich vstupnich
portl, 16 digitalnich vstupt, 5 analogovych vstupt a 2 analogové vystupy. Firma
U realizované ¢isticky stacil pocet jiz integrovanych digitalnich vstupt a vystupi,
proto nebylo tfeba pouzit dalsi rozsirujici moduly. V tabulce lze vidét zakladni
parametry PLC. Jelikoz PLC nema integrovanou nahravaci pameét, je pouzita pameé-

tova karta o velikosti 512 kB od firmy Siemens, jejiz velikost je pro program cisticky

dostacujici.
Nap4ajeci napéti 24V | Pocet digitalnich vystupa 16
Min. napajeci napéti 19,2V | Min. proud pro logickou 1 5mA
Max. napajeci napéti 28,8V | Max. proud pro logickou 1 0,6 A
Integrovana pracovni pamét 192kB | Max. proud pro logickou 0 0,5mA
Max. nahravaci pamét 8MB | Pocet analogovych vstupa 5
Pocet digitalnich vstupt 24 | Pro mé&fFeni napéti/proudu 4
Napéti pro logickou 0 -3 az 5V | Pro méfeni odporu/odporového teploméru 1
Napéti pro logickou 1 15 az 30V | Pocet analogovych vystupt 2

Tab. 4.7: Vybrané specifikace PLC [26].

Na obrazku je zobrazena vytvorena sif, kde jednotlivé prvky byly propojeny
pomoci UTP kabelu pres switch CSM1277 od firmy Siemens. Switch je napajen
napétim o velikosti 24V a mé ¢tyfi RJ45 porty. [27] Komunikace mezi PLC a PC
probiha pomoci protokolu S7comm, coz je proprietarni protokol firmy Siemens. HMI
komunikuje s PLC prostrednictvim PROFINET protokolu, ktery je taktéz od firmy

Siemens. Pocita¢ neni pro samotny chod cisticky nutny.

PORT1 OO

PLC SWITCH | rors
CPU314C-2 CSMm1277 PORT3 O

PN/DP CM S7-1200 PORT4 O

L
HMI J bC
KTP700 ——PROFINET
Basic —S7comm

Obr. 4.9: Zapojeni prvki v siti.

20



Na obrazku je zobrazeni integrovanych vstupnich a vystupnich porti PLC
a adresace pouzité dsti s porty, kterd je nastavena v TIA Portalu. Cést s inte-
grovanymi analogovymi porty a osmi digitalnimi vstupy neni pti realizaci pouzita.
Adresace vstupnich portu je ve tvaru %IXX.X, zatimco adresace vystupnich portu je
ve tvaru %QXX.X. V TIA Portalu lze nastavit poc¢atecni adresy vstupnich i vystupnich
portl, pricemz pocatecni adresa pro vstupni porty byla nastavena na %I0.0 a ko-
necna adresa je automaticky nastavena dle poc¢atecni na %I2.7. Pocatecni adresa

pro vystupni porty je nastavena na %Q10.0 a konecnd adresa je %Q11.7.

0 ol lo %10.0 [%Q10.0 0
1 1l 14 %I0.1 | %Q10.1 | mm 4
2 ol |2 %10.2 [%Q10.2| g 2
3 3l I %10.3 |%Q10.3 | 3
4 4l la %04 |%Q10.4 | gm 4
5 5| |5 %l0.5 | %Q10.5 5
6 6| |6 %l0.6 | %Q10.6 6
7 71 1|7 %10.7 | %Q10.7 7
DI8xDC24V
AI5/AO2x12Bit DI16/DO16xDC24V
0 ol lo %11.0 | %Q11.0 0
1 1 1 %I11.1 | %Q11.1 1
2 2] |2 %I11.2 | %Q11.2 2
3 3| |3 %I11.3 | %Q11.3 3
4 4] |4 %l1.4 | %Q11.4 4
5 5| |5 %15 |%Q11.5|ms
6 sl |6 %Il1.6 | %Q11.6 6
7 71 |7 %I1.7 | %Q11.7 7

Obr. 4.10: Adresace vstupnich a vystupnich portu PLC.
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Pro spravnou funkénost PLC je potfeba napéjet i samotné vstupni a vystupni
porty. Napéjeni porti je zndzornéno na obrazku [£.11] kde vstupni porty jsou napa-
jeny napétim o velikosti 24 V, timto napétim je napajeno vsech 16 vstupnich portt.
U vystupnich porti lze napajet prvnich 8 port jinym napétim, nez je napdjeno dru-
hych 8 porti. Jelikoz jsou na vystupnich portech pripojena pouze cerpadla, jejichz
napajeci napéti je 12V, je vSech 16 vystupnich porti napajenych 12V, které jsou

ziskany z 24 V pomoci step-down ménice napéti.

24V

%l0.0 | %Q10.0
%I0.1 | %Q10.1
%l0.2 | %Q10.2
%I0.3 | %Q10.3
%10.4 | %Q10.4
%l0.5 | %Q10.5
%l0.6 | %Q10.6
%I10.7 | %Q10.7

N o o~ WN -~ O
~N o o0~ W N =~ O

GND 12V

Step-down

DI16/DO16xDC24V iy et
menic napéti

%I11.0 | %Q11.0
%I11.1 | %Q11.1
%I11.2 | %Q11.2
%I1.3 | %Q11.3
%I1.4 | %Q11.4
%I11.5 | %Q11.5
%I1.6 | %Q11.6
%I1.7 | %Q11.7

GND 24V

N o g~ W N -~ O
~N o o~ W N =~ O

GND

Obr. 4.11: Napajeni vstupnich a vystupnich portt PLC.
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Tag Adresa Tag Adresa
Cerpaci_Senzor Min | %I0.0 | Cerpadlo 1 Cerpaci->SBR1 | %Q10.0
Cerpaci_Senzor Max | %I0.1 | Cerpadlo 2 Cerpaci->SBR2 | %Q10.1
SBR1 Senzor Min %10.2 | Cerpadlo 3 SBR1->Mikro %Q10.2
SBR1 Senzor Max %10.3 | Cerpadlo_4 SBR2->Mikro %Q10.3
SBR2 Senzor Min %10.4 | Cerpadlo 5 SBR1->Kal %Q10.4
SBR2 Senzor Max %10.5 | Cerpadlo 6 SBR2->Kal %Q10.5
Kal Senzor Min 9%10.6 | Cerpadlo 7 Kal->SBR1 %Q10.6
Kal Senzor Max %10.7 | Cerpadlo_8 Kal->SBR2 %Q10.7
Dest Senzor Min %I11.0 | Cerpadlo 9 Dest->Cerpaci | %Q11.0
Dest  Senzor Max %I1.1 | Dmychadlo 1 SBRI1 %Q11.1
Mikro Senzor %I11.2 | Dmychadlo 2 SBR2 %Q11.2
Rec_ Senzor %I11.3 | Dmychadlo_ 3 Kal %Q11.3
Start /Stop %M30.6 | Cerpadlo 10 Rec->Cerp %Q11.4

Tab. 4.8: Tabulka PLC tagu.

Po nastaveni adresace portti byly nastaveny v TIA Portalu tagy v tabulce tagt
PLC zarizeni. Tagy jsou jména, ktera jsou pritazena jednotlivym adresdm. Volbou
spravného pojmenovani adresy se ve vytvoreném programu lépe orientuje. V ta-
bulce lze vidét prifazend jména k jednotlivim adresam. Jména byla zvolena
tak, aby bylo zfejmé, které zafizeni je na urcity port s prifazenou adresou pripo-
jeno. Jediny tag Start/Stop neoznacuje zadny fyzicky port, ale jednd se o adresu

pamétového prostoru PLC. Tento tag slouzi k zapnuti nebo vypnuti chodu ¢isticky.
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4.6 HMI

Jako rozhrani mezi PLC a ¢lovékem je pouzito KTP700 Basic od firmy Siemens.
Jedna se o rozsitujici displej pro PLC, ktery ma 8 funkénich klaves, jinak je ovladan
dotykové. Tabulka (.9 zobrazuje zdkladni parametry HMI.

Napajeci napéti 24V
Min. napajeci napéti 19,2V
Max. napajeci napéti 28,8V
Typ procesoru ARM
Vyuzitelna pamét pro uzivatelska data 10 MB
Pocet USB porti 1; az 16 GB
Pocet RJ45 portu 1
Horizontalni rozliSeni obrazu 800 px
Vertikalni rozliSeni obrazu 480 px

Tab. 4.9: Vybrané specifikace HMI [2§].

HMI bylo nakonfigurovano v prostfedi TIA Portal, kde bylo nakonfigurovano
propojeni mezi PLC a HMI. Pro HMI se tvori jednotlivé obrazovky, mezi kterymi
lze prepinat dle nastavenych prvki, které jsou zobrazeny na displeji. Mezi zobra-
zované prvky patii tlacitka, textova pole, zakladni obrazce, vstupné-vystupni pole
atd. Kazdy z téchto prvki ma mnoho moznosti nastaveni, at uz vizualnich tak
i funkénich. P1i tvorbé vizualizace HMI byly prvné vytvoreny jednotlivé obrazovky
s prislusnymi prvky. Poté bylo nutné propojit pouzité tagy z tabulky tagi PLC
s tabulkou tagi HMI. Propojeni tagtu lze vytvorit mnoha zpusoby, v pripadé této
realizace byl pri nastavovani funkce jednotlivych prvka vzdy vybran tag z tabulky
tagi PLC, tim se tag automaticky vytvoril se stejnym nazvem i v tabulce tagi HMI
s prislusnym spojenim. Pro potieby cisticky bylo vytvoreno pét obrazovek, mezi

kterymi lze prepinat.
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Obr. 4.12: HMI — tivodn{ obrazovka.

Na obrazku [£.12] je tivodni obrazovka, kterd se zobrazi pfi prvnim spusténi PLC
s HMI. Na obrazovce jsou tii tlacitka a v pravém hornim rohu je kruh, ktery sig-
nalizuje chod programu. Pokud je kruh vyplnén ¢ervenou barvou, je chod programu
zastaven, zatimco zelend barva znaci, ze program bézi. Tlacitko Start slouzi ke spus-
téni chodu programu. K zastaveni chodu programu slouzi tlacitko Stop. Obé tlacitka
pouze ovladaji chod programu, nikoliv chod samotného PLC, které je potfeba vy-
pnout fyzickym prepinac¢em na samotném PLC. Pokud dojde k zastaveni chodu
programu a opétovnému spusténi, tak stav chodu ¢isticky pokracuje v ¢innosti,
ve kterém se Cisticka nachazela pred zastavenim. Pokud ovsem dojde k zastaveni
chodu cisticky a tmyslné manipulaci s ¢istickou, napt. prelévani vody z jedné na-
drze do druhé, miize po opétovném spusténi cisticky dojit k naruseni funkcionality
cisticky:.

Na obrazku je nabidku menu, kterd se sklddd z nékolika tlacitek a indi-
kace chodu programu. Tlacitka Stav dmychadel, Stav Cerpadel, Stav nadrzi
a Vypustit &isticku slouzi pouze k prepnuti na dalsi obrazovky. Pomoci tlacitka

Zpét se uzivatel vrati zpét na ivodni obrazovku.

95



Stav dmychadel
Stav Cerpadel

Stav nadrzi

Vypustit Cisticku

Zpet

Obr. 4.13: HMI — menu.

Obrazovka stavu dmychadel je zobrazena na obrazku Na obrazovce je
opét v pravém hornim rohu ukazatel chodu programu. Ve spodnim pravém rohu
se nachazi dvé tla¢itka, kde tla¢itko Uvodni obrazovka vrati uZivatele na tvodni
obrazovku HMI a tlac¢itko Zpét prepne uzivatele na obrazovku s menu. Na obra-
zovce se nachéazi tfi ukazatele chodu jednotlivych dmychadel. Pokud je dmycha-
dlo nec¢inné, je prislusny indikator ve tvaru c¢tverecku zabarven cervené, zatimco
pri chodu dmychadla je indikator zabarven zelené. Na této obrazovce lze nastavo-
vat parametry, které ovliviiuji chod dmychadel. Prvnim parametrem je pocet cykla
aerace a sedimentace, ktery se nastavuje kliknutim na prislusné vstupné-vystupni
pole a zadanim celociselné hodnoty v rozmezi od jedné do péti cykli. Tyto limity
jsou nastaveny v tagu HMI, ktery je pritazen k danému poli a nastavuje vstup ¢i-
tace pro nddrz SBR1 a zaroven nastavuje i vstup ¢itace pro nadrze SBR2. Defaultni
hodnota tagu je nastavena na dva cykly. Dalsimi nastavitelnymi parametry je doba
aerace a sedimentace. Oba parametry se nastavuji obdobné jako pocet cykld, pouze
se hodnota udava v sekundach a nastavuji vstupy casovact. Parametr doby aerace
lze nastavit v rozmezi 10 az 1800 s, kdy defaultni hodnota parametru je 10s. Opét je
vstupné-vystupni pole spjato s tagem HMI, ktery nastavuje vstupy dvou casovact

pro kazdou SBR nadrz. Jelikoz vstup ¢asovaci musi byt v mikrosekundach a uzi-
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vatel hodnotu zadava v sekundéch je pred zapisem hodnoty do ¢asovacti hodnota
prevedena ze sekund na mikrosekundy. Doba sedimentace se nastavuje stejné jako

doba aerace i se stejnymi limity, pouze dochazi k zapisovani hodnot na jiné ¢asovace.

Uvodni obrazovka

Zpét

Obr. 4.14: HMI - stav dmychadel.

Dalsi obrazovkou je Stav Cerpadel, viz obrazek kterda méa opét indikaci
chodu programu a dvé tlacitka pro prepnuti do menu a na ivodni obrazovku. Na ob-
razovce je seznam vSech dostupnych cerpadel, u kterych je indikator chodu jednot-
livych cerpadel. Pokud cerpadlo Cerpa, je indikator zbarven zelené, v opacném pri-
padé je zabarven ¢ervend. Ctyimi tlacitky lze ovlddat Gerpadlo? a Eerpadlo8. Cer-
pan{ kalu do nadrze SBR1 je pomoci Eerpadla7. Cerpani je mozné pouze do jedné
SBR nadrze, proto pii pokusu zapnout obé cerpadla dojde k vypnuti cerpadla,
které je jiz zapnuté a zapne se cerpadlo, u kterého bylo stisknuto tlacitko Start.
Dalsim nastavitelnym parametrem je doba cerpani vody z SBR nadrzi pomoci
Cerpadla3 a Cerpadlad do nddrZze s mikrositem. Tento parametr se nastavuje
vstupné-vystupnim polem, které je spjaté s tagem z tabulky tagtu pro HMI. Hod-
nota tagu je defaultné 10s a lze nastavit v rozmezi 10 az 600s. Uzivatel hodnotu
zadava v sekundach a je zapisovana na vstup casovact. Pred zapisem je opét uziva-

telem zadana hodnota pfevedena na mikrosekundy. Stejné se nastavuje doba cerpani
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kalu z SBR nadrzi, pouze zadavana hodnota musi byt v rozmezi 10 az 300s. U redlné
¢isticky odpadnich vod se misto ¢asu zadava hladina vody v metrech, které by mélo
byt docileno ¢erpanim vody z nadrze. Jelikoz model nedisponuje zadnymi méridly
aktudlni hladiny kapalin, je tato moznost nahrazena alespon moznosti nastavit cas

cerpani cerpadel.

Uvodni obrazovka

Zpét

Obr. 4.15: HMI — stav cerpadel.

Predposledni obrazovku lze vidét na obrazku kde jsou opét dvé tlacitka
pro vraceni uzivatele na predchozi obrazovky a indikator chodu programu. Na této
obrazovce lze vidét seznam péti hlavnich nadrzi, kterymi ¢isticka disponuje. U kazdé
nadrze se nachazi indikdtor minimdlni hladiny vody a indikdator maximalni hladiny
vody. Pokud je nadrz prazdna, je indikadtor minimélni hladiny zbarven zelené a indi-
kator maximélni hladiny je zbarven cervené. Je-li v nddrzi hladina vody vyse, nez je
pozice senzoru, mérici minimalni hladinu, je indikator miniméalni hodnoty zbarven
cervené. Pokud je sepnut senzor maximalni hladiny vody, je indikator maximélni
hladiny zabarven zelené. U redlné ¢isticky lze nastavit korekci senzorti aktualni hla-

diny vody a sledovat v jaké vysce jsou hladiny jednotlivych nadrzi.
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Uvodni obrazovka

Zpét

Obr. 4.16: HMI - stav nadrzi.

Posledni obrazovkou je Vypusténi COV, kterd je na obrazku Opét jsou zde
tlacitka k navratu na predchozi obrazovky a indikator béhu programu. Déle zde jsou
indikatory minimélni hladiny vody péti hlavnich nadrzi a indikator ¢erpadla, pii-
¢emz se jednd o ¢erpadlol0. Indikatory minimélni hladiny vody funguji stejné jako
na obrazovce Stav nadrzi, kdy indikatory jsou zbarveny zelené, pokud v nadrzich
neni zadna voda, a cervené jsou zabarveny, pokud néjaka voda v nadrzich je. Indika-
tor cerpadla je zabarven zelené, pokud je ¢erpadlo v chodu, Je-li ¢erpadlo nec¢inné, je
indikator zabarven c¢ervené. Tlacitky Spustit Cerpani a Zastavit Cerpani lze Ti-
dit Cerpadlol0, pricemz pti spusténi éerpani je zastaven chod programu a je mozny
pouze chod &erpadlal0. Pii vypousténi COV je nutné hadicky &erpadlal0 pien-
dat do nadrzi, ve kterych se nachézi voda, jinak cerpadlo bude cerpat pouze vzduch.
Pokud je spusténo cerpani a uzivatel se vrati na nékterou z obrazovek, je ¢erpani

automaticky zastaveno.
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Spustit Cerpani

Zastavit ¢erpani

Uvodni obrazovka

Zpét

Obr. 4.17: HMI — Vypusténi COV.

4.7 Program

Program tidici chod celé ¢isticky odpadnich vod byl napsdan v TTA Portalu a sa-
motny program v jazyce prickovych diagrami. Program i navrh programu je roz-
délen do tzv. networks, které slouzi k prehlednosti a lepsi citelnosti. Na rozdil od
navrhu, ktery byl navrzen pro PLC rady S7-1200, musel byt program rozdélen do vi-
cero networks, jelikoz u PLC z fady S7-300 je mozné mit v jednom network jednu
hlavni pricku. Tudiz navrzena ¢ast programu, ktera pro PLC z fady S7-1200 1ze na-
psat do jednoho network, viz obrazek [3.4] musi byt pro PLC z fady S7-300 rozdélena
do dvou networks. Z tohoto diivodu program obsahuje ¢tyTticet networks, které jsou
okomentovany, aby bylo jasné, jakou ¢innost cisticky urcité ¢asti programu vykona-
vaji. V programu jsou pouzity tagy, které jsou zobrazeny v tabulce 4.8 Navic jsou
pouzity i dalsi tagy, které slouzi jako pomocné. Jelikoz nelze napriklad za casovacem
¢i ¢itacem pouzit instrukci set output nebo reset output.

Network 1 slouzi k cerpani vody z destové zdrze do Cerpaci stanice pomoci
gerpadla9. Cerpadlo je spusténo, pokud je chod programu pomoci HMI spustén.
Senzor maximalni hladiny vody v destové zdrzi je sepnut, tudiz je detekovana ma-

ximélni hladina vody a zaroven senzor maximélni hladiny vody v cerpaci stanici
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zaddnou hladinu nedetekuje. Ve druhém pripadé je cerpadlo spusténo, je-li ¢erpaci
stanice zcela prazdna a zaroven senzor minimélni hladiny v destové zdrzi detekuje
hladinu. Cerpadlo9 po vypnuti jest¢ minutu cerpa. Na obrazku lze vidét ¢ést

programu v network 1.

%DB1
%10.1 %I11.1 IEC_Timer_0_DB %Q11.0
%M30.6 "Cerpaci_ "Dest_Senzor_ TOF "Cerpadlo_9_
“Start/Stop" Senzor_Max" Max" Time Dest->Cerpaci”
{ | Vi I} IN e——
T#1M PT ET
%I1.0 %I10.0
"Dest_Senzor_ "Cerpaci_
Min" Senzor_Min"
11 1
1T /1

Obr. 4.18: Network 1.

Network 2 obsahuje ¢ast programu, ktera slouzi k ¢erpani vody z ¢erpaci stanice
do nadrze SBR1 pomoci Eerpadlal, viz obrazek 4.19| Cerpadlo zacne erpat, pokud
je v Cerpaci stanici voda, senzor pro maximalni hladinu v nadrzi SBR1 nedetekuje

hladinu, z nddrze neni ¢erpana voda ani kal a neni plnéna nadrz SBR2.

%10.0 %10.2 %Q10.2 %Q10.4 %I10.3 %Q10.1 %Q10.0
%M30.6 "Cerpaci_ "SBR1_Senzor_ "Cerpadlo_3_ "Cerpadio_5_ "SBR1_Senzor_ "Cerpadio_2_ "Cerpadlo_1_
*Start/Stop" Senzor_Min" Min" SBR1->Mikro” SBR1->Kal” Max" Cerpaci->SBR2" Cerpaci->SBR1"

1| { | { | V't b Vi It { F—

%I10.2 %Q10.2
"SBR1_Senzor_ "Cerpadlo_3_ "Cerpadio_5_
Min" SBR1->Mikro” SBR1->Kal"

1t 4 i/t

%Q10.4

Obr. 4.19: Network 2.

V network 3 aznetwork 9 je naprogramovano provzdusnovani nadrze SBR1 pomoci
dmychadlal. K provzdusinovani dochézi, pokud je nddrz plnéna. Po naplnéni dochézi
k opakovani aerace a sedimentace v cyklech. Stridani aerace a sedimentace je nasta-
vovano pomoci pomocnych vystupti. Pocet cyklii a dobu sedimentace s aeraci muze
uzivatel ménit pomoci HMI. Defaultné je pocet cykli nastaven na dva cykly, doba
aerace na 10s a doba sedimentace taktéz na 10s.

Network 10 az network 12 slouzi k ¢erpani vody z SBR1 nadrze do nadrze s mik-
rositem pomoci Eerpadla3. Cerpani probihé po skonceni cykli aerace a sedimentace
z predchozich krokt pomoci pomocného vystupu. Doba ¢erpani je nastavena pomoci
casovace, ktery ma defaultni hodnotu nastavenou na 10s. Tuto dobu muze uzivatel

opét ménit pomoci HMI.
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Cerpani kalu z SBR1 nadrze a provzdusiiovani nadrze s kalem je realizovano
v network 13 az network 21. Pomoci pomocného vystupu z predchoziho kroku
jsou nastaveny dalsi pomocné vystupy, dle kterych je fizeno cerpani kalu a pro-
vzdustiovani nadrze s kalem. Cerpani kalu je spusténo, jakmile je ukonéeno ¢erpani
vody do nadrze s mikrositem z predchoziho kroku. Zaroven s ¢erpanim je spusténo
provzdusnovani nadrze s kalem. Od zac¢atku provzdusnovani bézi doba, po kterou je
dmychadlo3 v chodu. Doba je defaultné nastavena na 10s a uzivatel ji miize nastavit
skrze HMI. Samotné cerpani Cerpadlab je také omezeno dobou, defaultné cerpadlo
cerpa 10s. Tuto dobu lze také zménit pomoci HMI. Po ukonceni téchto procest jsou
pomocné vystupy zresetovany, tudiz je do nich zapsana logicka nula.

Network 22 slouzi k cerpani vody z cerpaci stanice do nédrze SBR2 pomoci
gerpadla2. Cerpadlo je spusténo, je-li dokoncen proces plnéni v nadrzi SBR1 nebo
dochazi k odtoku vody, popripadé kalu, z nadrze SBR1. Zaroven musi byt v cerpaci
stanici voda, kterd bude cerpana, a nedochazi k odtoku vody nebo kalu z nadrze
SBR2. Navic k plnéni nadrze dojde pouze, nedetekuje-li senzor maximalni hladiny
vody v SBR2 nadrzi zadnou hladinu.

V network 23 az network 28 je naprogramovano provzdusnovani nadrze SBR2
pomoci dmychadla2. Cést programu je témét shodnd s ¢asti programu pro provzdus-
novani nadrze SBR1, jen jsou pouzity jiné tagy vystupnich portt. Tudiz k provzdus-
novani dochazi zaroven s ¢erpanim vody do nadrze SBR2. Po naplnéni nadrze dojde
k cyklim aerace a sedimentace. Pocet cykli uzivatel nastavi pomoci HMI, defaultni
hodnota jsou dva cykly. Doba aerace a sedimentace je taktéz nastavena pres HMI,
pricemz defaultni hodnoty obou ¢innosti je nastavena na 10s. VSechny tii parame-
try, nastavené uzivatelem pomoci HMI jsou pro obé SBR nadrze, nelze tedy nastavit
parametry pro kazdou nadrz zvlast.

Network 29 az network 33 obsahuje ¢ast programu pro cerpani vody z SBR2
nadrze do nadrze s mikrositem skrze Cerpadlod. K c¢erpani dojde, jsou-li ukonceny
vSechny cykly aerace a sedimentace v nadrzi SBR2. Cerpani je omezeno ¢asovacemn,
ktery ma nastavenou defaultni hodnotu na 10s. Tato doba lze nastavit pomoci HMI
a opét je tento parametr promitnut do obou SBR nadrzi, proto nelze nastavit kazdou
nadrz zvlast. Na konci této ¢asti programu jsou nastaveny pomocné vystupy, diky
kterym je fizena dalsi ¢ast programu.

Cerpani kalu z nadrze SBR2 je naprogramovano v network 34 aZ network 37
pomoci &erpadla6. Cerpani kalu je spusténo, je-li ukoncéeno ¢erpani vody z nadrze
SBR2 do néadrze s mikrositem. Doba cerpani kalu je omezena casovacem, kdy de-
faultni doba je 10s a lze tuto dobu zménit pres HMI. Nastavena hodnota je opét
nastavena pro obé SBR nadrze. Zaroven s ¢erpanim kalu dochazi k provzdusnovani
nadrze s kalem, které bézi urcitou dobu, jez je defaultné nastavena na 10s. Tuto

dobo 1ze nastavit pomoci HMI. Doposud popsany program bézi automaticky, chod
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programu muze byt zastaven ¢i zapnut uzivatelem skrze HMI. V network 38 je na-

Obr. 4.20: Network 39.

%M31.0 %I0.5 %Q10.3 %Q10.5 %Q10.7
"Pomocna_ %I0.6 "SBR2_Senzor_ "Cerpadlo_4_ "Cerpadlo_6_ "Cerpadlo_8_
Cerpadlo_8" "Kal_Senzor_Min" Max" SBR2->Mikro" SBR2->Kal" Kal->SBR2"
11 1 1 ] 1 /1 1 /1 [ )\
1T 1T /1 Vi Vi LI
%M31.0
%I10.6 "Pomocna_
"Kal_Senzor_Min" Cerpadlo_8"
] IR}
4 1R}
%I10.5
"SBR2_Senzor_
Max"
1 1
1T
%Q10.3
"Cerpadlo_4_
SBR2->Mikro"
1 1
1T
%Q10.5
"Cerpadlo_6_
SBR2->Kal"

programovano manualni ¢erpani kalu z kalové nadrze do nadrze SBR1. Network 39
slouzi k ¢erpani kalu do nadrze SBR2, viz obrazek [4.20l Cerpani kalu je fizeno uzi-

vatelem pomoci HMI, k zastaveni ¢erpani muze dojit manualné nebo automaticky,

pokud se v kalové nadrzi nenachazi zadny kal, SBR nadrz je plna nebo dochazi k od-

toku kalu a vody z SBR nadrze.
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Obr. 4.21: Network 40.

Posledni ¢asti programu je network 40, viz obrazek[4.21] kde je fizeno erpadlol0,
které slouzi k ¢erpani vody z recipientu do cerpaci stanice, je-li spustén chod pro-
gramu. Pokud je chod programu zastaven, slouzi toto ¢erpadlo k vypusténi COV,

které je tizeno uzivatelem pres HMI.

4.8 Simulace kritickych stavi

Kromé kritickych stavi, které jsou popsany v teoretické ¢asti, muze byt systém Cis-
ticky odpadnich vod napaden uto¢nikem. V takovém pripadé miize dojit k neptredvi-
datelnému chovani samotné ¢isticky. V rameci kritickych stavii byly simulovany dveé
situace. Prvni z nich je vypadek elektrické energie, ktery mize nastat vlivem rtiznych
faktorti, napt. pocasi, neodborna manipulace, ito¢nik a jiné. Druhou situaci je DoS

(Denial of Service) titok vedeny na HMI, které je zapojeno v lokalni siti s PLC.

4.8.1 Vypadek elektrické energie

Pro simulaci vypadku elektrické energie byl pred zdroj zapojen vypinac, viz obra-
zek [£.22] Vypina¢ slouzil ke snaz$imu odpojeni zdroje od elektrické energie, ¢imz
dojde k odpojeni vsech pripojenych komponent. Prvni simulace vypadku elektrické
energie probéhla po uvedeni chodu disticky odpadnich vod do provozu. Jakmile
dochézelo k plnéni nadrze SBR1, byla cela ¢isticka odpojena a nasledné pripojena
k elektrické energii. Protoze je chod programu tizen pres HMI, nebylo ho mozné
okamzité spustit, jelikoz HMI ma po pripojeni k elektrické energii prodlevu, nez
je mozné s nim pracovat. Po nacteni HMI byl spustén chod programu a opét bylo
spusténo plnéni naddrze SBR1. Pri prvni simulaci se mize zdat, ze PLC je schopno
si pamatovat stavy bez elektrické energie, ale neni tomu tak. Tato situace nastala

predevsim z divodu odpojeni elektrické energie témér okamzité po spusténi cisticky.
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Obr. 4.22: Zapojeni pri simulaci vypadku elektrické energie.

U druhé simulace vypadku elektrické energie byla ¢isticka odpadnich vod spusténa
delsi dobu. Vypadek elektrické energie probéhl v okamziku, kdy dochazelo k od-
toku kalu a vycisténé vody z nédrze SBR2. Doby cerpani kalu a vycisténé vody
byly nastaveny na maximalni hodnoty pomoci HMI pro snazsi sledovani chovani
cisticky pri vypadku elektrické energie. Po odpojeni elektrické energie doslo k zasta-
veni chodu c¢isticky a naslednému pripojeni elektrické energie. Opét po nacteni HMI
byl zapnut chod programu c¢isticky. Nyni ale nedoslo k pokracovani ¢erpani kalu
a vycisténé vody z nadrze SBR2, tudiz nebyl proces odcerpani dokoncen. Hlavnim
divodem je, ze ¢ast programu ridici odcerpavani z nadrze SBR2 je predevsim tizena
podle pomocnych proménnych, které jsou ulozeny v energeticky zavislé paméti PLC.
Tudiz po odpojeni elektrické energie doslo ke ztraté stavu téchto proménnych, a tim
nemohla cisticka pokracovat v od¢erpavani z nadrze SBR2.

Simulaci vypadku elektrické energie bylo dokazano, ze takovy stav mize vyrazné
ovlivnit chod cisticky odpadnich vod, coz je nezadouci, a to nejen u cisticky od-
padnich vod. Vypadktim elektrické energie lze ptedejit pouzitim alespon jednoho
zalozniho zdroje. Ve vétsiné pripadii neni nutné zéloznim zdrojem napéjet senzory
a akeni ¢leny, ale pouze Tidici ¢leny jako je PLC a HMI, aby nedochézelo ke ztratam

stavli ulozenych v energeticky zavislé paméti.
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4.8.2 DoS uatok

P1i realizaci ¢isticky odpadnich vod byla vytvorena lokdlni sit, ve které se nachazi
HMI propojené s PLC pres porty 3 a 2 pouzitého switche. V lokalni siti se nachazi
PLC s adresou 192.168.0.1 a HMI s adresou 192.168.0.2, obé adresy jsou nakonfi-
gurovany v prostfedi TIA Portal. Protoze se jedna o lokalni sit, neni mozné pro-
vést vzdaleny utok na sif, proto utocnik potiebuje pristup do této sité. K pristupu
do sité staci utocnikovi obejit pripadné zabezpeceni prostoru ¢isticky odpadnich vod.
Pro simulaci DoS tutoku bylo do lokalni sité pripojeno Raspberry Pi, na kterém bézi
Linux Ubuntu 21.04. Raspberry Pi bylo pripojeno na port 4 pouzitého switche, viz
obrazek K provedeni DoS utoku byl pouzit sitovy nastroj hping3, ktery slouzi
k testovani zabezpeceni siti. Pfed pouzitim nastroje hping3 je nutné ho nainstalovat,

a to prikazem:

sudo apt install hping3 -y

Po instalaci nastroje byla cisticka zprovoznéna a néasledné byl spustén DoS ttok
pomoci prikazu:

sudo hping3 -c 90000 -d 150 -S -p 120 --flood 192.168.0.2

Pricemz -c 90000 znaci pocet odeslanych paketii, -d 150 nastavuje velikost pa-

ketu, -S specifikuje SYN pakety, -p 120 znaci port a ——flood nastavuje ignorovani

odpovedi a proto budou pakety odesilany co nejrychleji.

192.168.0.1
PORT1 O

PLC SWITCH|oih ®
CPU314C-2 CSM1277 PORT3 O

PN/DP CM S7-1200 PORT4 O

|

HMI Raspberry

KTP700 Pi

Basic — PROFINET
192.168.0.2 192.168.0.100

Obr. 4.23: Lokalni sit pro DoS ttok.
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Béhem DoS utoku byl chod ¢isticky zcela normélni, avsak nastal problém pti ko-
munikaci mezi HMI a samotnym PLC. Spatnd komunikace byla rozpoznéna, podle
chybné indikace stavu cerpadel a nemoznosti fizeni Cisticky pomoci HMI. Skutec-
nost, ze doslo k chybné komunikace mezi HMI a PLC, miize mit v ur¢itych pri-
padech az fatalni nasledky. Z divodu napadeni rozhrani, diky kterému je cisticka
operatorem fizena a umoznuje dohled nad chodem ¢isticky, miize dojit k nemoznosti
nastaveni parametrii aerace a sedimentace, jez jsou pro spravny chod cisticky velice
dilezité. PTi nenastaveni optimalnich parametrii se chod ¢isticky neméni, ale mize
dojit k nedostatecnému cisténi vody, a tim dochazi ke znecisténi recipientu. DoS
utok byl sice proveden pouze v ramci lokalni sité, ale obdobné lze provést tento ttok
i vzdalené, pricemz by utoc¢nik provedl utok pres router, ktery by slouzil ke vzdalené

komunikace mezi PLC s HMI a operatorem c¢isticky:.
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Zavér
Cilem diplomové prace bylo seznameni s problematikou ¢isticek odpadnich vod, vy-
tvoreni navrhu cisticky s programem pro ovladani ¢isticky a realizace Cisticky od-
padnich vod fizenou pomoci PLC. V tvodni ¢asti diplomové prace byl obecny popis
automatizace v primyslovych sitich a jednotlivych ¢asti téchto siti. Nasledujici ka-
pitola se vénovala ¢istickdm odpadnich vod, které jsou dulezitymi prvky vodohospo-
darstvi. S ¢istickami odpadnich vod souvisi odpadni vody a jejich privod k cisticce
pomodi stokovych soustav. COV se déli podle po¢tu ekvivalentnich obyvatel a podle
procesu ¢isténi, které se v Cisticce odehravaji. V zavéru kapitoly jsou popsany kritické
stavy, které mohou nastat, a obecné zabezpeceni ¢isticek odpadnich vod. V dalsi ka-
pitole je samotny navrh ¢isticky odpadnich vod, ptficemz jsou popsany jednotlivé
nadrze, které budou pottebné ke spravnému chodu ¢isticky, a také samotny chod
COV a jednotlivych prvki, které budou fzeny pomoci PLC. Navrh COV obsahuje
i program, ktery bude slouzit k Tizeni jednotlivych prvki pripojenych k PLC.
Posledni ¢asti préace je realizace COV, ktera vychazi z ndvrhu. V prvni fadé bylo
nutné slepit plexiskla, ¢imz byly vytvoreny nadrze ¢isticky. Po dostateéném vytvrzeni
pouzitého lepidla byl proveden test nadrzi, pii kterém doslo k mirnému protékani
vody predevsim u dna nadrzi a patrnému vybouleni delsich boc¢nich stén nadrzi.
Protékani i vybouleni stén je zpusobeno velikosti nadrzi a flexibilitou pouzitych
plexisklovych desek. ReSenim je vlepeni rozpér dovnitt nadrzi. Rozpéry by byly
vlepeny od vrchni hrany nadrzi, minimalné vsak do poloviny vysky nadrze, jelikoz
tTi takové rozpéry pro vétsi pevnost boki nadrzi. Dalsim feSenim je pouziti plexiskel
o vetsi tloustce nebo jiného materialu, ktery neni tak pruzny. Dalsim krokem bylo
pripraveni ¢erpadel/dmychadel a senzoru hladin kapalin pro pripojeni vSech prvku
k PLC. Jelikoz cerpadla, respektive dmychadla, byla dodana bez ptrivodnich kabel,
musely byt privodni kabely napajeny na kontakty cerpadel a osazeny konektory.
Senzory byly dodany s privodnimi kabely, tudiz byly pouze osazeny konektory. Dale
byly pripraveny kabely o riiznych délkach, které byly osazeny konektory dle potieby.
Poslednimi kroky bylo pripojeni PLC, HMI, switche a poptipadé PC do jedné sité
a nakonfigurovani jednotlivych prvka. Nakonec probéhlo samotné programovani ¢is-
ticky s testovanim chodu programu. Programovani probihalo bez vétsich komplikaci
a kdyz se néjaké problémy objevily, byly nasledné tspésné vyreseny. Chod samotné
c¢isticky je také funkeni, i kdyz nedisponuje ¢astmi, které jsou implementovany v re-
alné predloze, jako napt. snimac¢ aktualni polohy hladiny, elektromagnetické ventily,
méridla prutoki atd. I presto byl vytvoreny model cisticky co nejvice priblizen re-
alné predloze. Cely projekt vytvoreny v prostiedi TIA Portal je obsazen v priloze a

program je nahran na pamétové karté, ktera je vlozena v PLC.
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V ramci realizace testovaciho prostredi ¢isticky odpadnich byly nasimulovany
dva kritické stavy, vypadek elektrické energie a DoS utok. Pti simulaci vypadku
elektrické energie bylo zjisténo, Ze je vhodné mit tidici prvky cisticky napajené i
zaloznim zdrojem, ktery by eliminoval ztratu stavi, které jsou v ridicich prvcich
ulozené. Pri DoS utoku doslo k ovlivnéni komunikace mezi HMI a PLC, ¢imz se
znemoznila kontrola stavu cisticky a jeji fizeni. Podobné vzniklych situaci je mozné
v ramci testovactho prostredi simulovat nespocet. Jelikoz ve vétsiné pripadi nemé
operator dohled pouze nad jednou COV, ale je jich pomérné vice, a kontrolovat stavy
COV pouze vzdalené neni mozné, je osoba #ijici v blizkosti ¢isticky povéfena fyzic-
kym dohledem nad ¢istickou. Tato osoba je vétsinou proskolena a ¢isticku kontroluje
v riiznych ¢asovych intervalech s fotodokumentaci, kterd je nasledné zasilana opera-
torovi. Tato skute¢nost nabizi dalsi mozné simulace kritickych stavi, protoze vznika
casové rozmezi, ve kterém muze dojit k fatalnim néasledkim. Prikladem mtize byt
nahrazeni zobrazované obrazovky stavt cisticky pouhym obrazkem této obrazovky
a zménou chovani samotné ¢isticky, ¢imz dojde k nedostatecnému ¢isténi odpad-
nich vod. Jelikoz operator stale vidi stav cisticky, ktery je nastrazeny tuto¢nikem, a
poverend osoba fyzicky potvrdi, ze ¢isticka je v poradku, nastava znacné znecisténi
recipientu bez védomi operatora. Na takovou situaci pak neni snadné prijit a zjisténi

spatného chodu cisticky muze trvat az nékolik tydnt.
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