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Abstrakt

Tato prace resi zplusob navrhu a implementace systému pro vytvareni Casovych razitek k
fotografiilm po skupinach. Zabyva se moznostmi zpétného ovérovani autenti¢nosti téchto
vytvorenych skupinovych (hromadnych) casovych razitek. Cely systém je mozné rozdélit
na ¢tyfi ¢asti. Cast s mobilnim zafizenim, ve kterém jsou vytvafeny uzivatelem fotogra-
fie. Druha cast je server, na kterém jsou jednotlivé fotografie zdlohovany a preposilany k
casovému orazitkovani. Tteti ¢ast se sklada ze serveru zarizujiciho vytvareni hromadnych
casovych razitek. Ctvrtd je slozena z implementace uzivelskych nastroju pro zpétné ovéren,
zda byla fotografie ispésné Casové orazitkovana.

Abstract

This thesis describes the design and implementation of a system for creating timestamps
for photos in groups. It deals with the ways the group timestamp of multiple photos can
be verified all at once. The whole system can be split into four parts. The first part is a
mobile application, in which photos are taken by the user. The second part is the server
on which photos are backed up and which relays the photos to a server that makes group
timestamps. The third part is the server itself that creates the timestamps. The fourth part
consists of user tools for retrospectively checking the existence of a valid group timestamp.
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Kapitola 1

Uvod

V soucasné dobé, kdy se rozsiruje elektronizace jak ve vefejném, tak v soukromém sektoru
se lidé ¢im dal castéji setkdvaji s pravnimi problémy, které se tykaji véci ve virtualnim
svéte, jako je kontrola identity dané osoby, dokazanim, ze dané dokumenty byly porizeny
danym c¢lovékem a tudiz pak i zjistovani autenticnosti podvrzenych dokumenti. Tématem
této bakalarské prace je kontrola pravdivosti pofizenych dat z ohledu jejich ¢asové existence,
coz tzce souvisi s porizovanim kvalifikovanych Casovych razitek. Presnéji se prace zabyva
tim, jak poridit fotografie, tak aby bylo v budoucnu mozné co nejpresnéji dokéazat jejich
puvod a hlavné tento postup co nejvice zefektivnit.

Reseni pro vytvofeni soudné prokazatelnych ditkaznich materialii mé jako téma zaujalo
a vzhledem k zajimavému tématu a Sirokému prostoru pro rtznd zajimava rozsireni mé
zabyvani se timto tématem nadchlo natolik, Ze jsem si ho zvolil jako bakalarskou praci.
Findlnim vystupem této bakalarské prace by mélo byt prostudovani a sjednoceni poznatku
této problematiky a vytvoreni demonstrac¢ni mobilni aplikace InsuranceAgent, zabyvajici se
pravé focenim fotografii objektl za evidujicim ticelem pro vytvoreni dikazniho materidlu v
pripadé potreby, poté shromazdéni téchto fotografii a zaznamendnim jejich platnosti.

Obsah prace je rozdélen do Sesti hlavnich kapitol, z toho této tivodni, shrnuti dosa-
vadniho stavu, zhodnoceni dosavadniho stavu a plan prace, popisu vlastni prace, testovani
spolu s vyuzitim v praxi a dalsich moznostech rozvoje a nakonec zavéru. Ve druhé kapitole
Shrnuti dosavadniho stavu 2 jsou podrobné popsany jednotlivé klicové technologie a vy-
razy, na nez je v nasledujicich kapitolach odkazovano. Treti ¢ast této bakalarské prace tvori
kapitola s titulem Zhodnoceni dosavadniho stavu a plan prace 2. Jak uz nazev napovida v
této kapitole je podrobné rozebrano zadani a to, co jsem se rozhodl urcit si za cil funkc-
nosti demonstra¢ni aplikace a potazmo i celé této prace. Ctvrtd kapitola se tykéa popisu
vlastni prace 4. Je v ni popsan mij postup pii vytvareni této prace, je zde popsano, jak
byla vytvarena demonstracni aplikace a jakych zkusSenosti a vysledku jsem dosdhl. V paté
a predposledni pasazi 5 je nejprve testovani, poté vyuziti v praxi a nakonec navazani na
vysledek mé vytvorené prace, ve kterém je uvedeno mé celkové zhodnoceni a popis dalsiho
moznosti rozvoje. Uzavirajici Sestd kapitola je zavér 6, ktera obsahuje shrnuti a zhodnoceni
o tom do jaké miry se podarilo naplanovanych vysledku dosdhnout. Déle jsou tam uvedeny
jednotlivé body zadéani, kde u kterého bodu je popsano moje vlastni uvazeni o tom do jaké
miry se mé ho podarilo naplnit.



Kapitola 2

Shrnuti dosavadniho stavu

V této kapitole jsou popsany klicové technologie tykajici se této bakalarské prace. Jsou zde
uvedeny ty nejpodstatnéjsi informace, které by mél ¢tenar znat ke spravnému pochopeni
dila. Vzhledem k maximalnimu celkovému rozsahu price nebylo mozné popsat vse.

2.1 Fotografie

Klasické fotografie

Vysledek chemického procesu zachyceni svétla ze statického obrazu na pladtno, napriklad
film, ze kterého se vysledny zaznamenany obraz vyvolava, je fotografie. Zaznamenani, ne-
boli vyfoceni svétla do obrazu, kterym se zachycuje vzhled objekti na néz byl objektiv
fotoaparatu pri foceni zaméreny.

Prvotni pokusy o zachyceni obrazu vyuzivaly chemickych procesii. Napiiklad vystaveni
na platno potazené chloridem stiibrnym, jehoz svétlocitlivost zachytila stiny, ale tato me-
toda nedokazala vytvorit vyslednou fotografii, kterd by po kratké dobé nezbélala. Prvni
fotografie, kterou se podarilo poridit, tak aby udrzela obraz natrvalo je fotografie muze
vedouciho koné z roku 1825 viz 2.1. [15]

Obrazek 2.1: Nejstarsi fotografie na svété s motivem mladého chlapce, ktery vede koné do
staji z roku 1825 [15]

Do roku 2002 se o této fotografii verejné nevédélo a za nejstarsi fotografii byla povazo-
vana fotografie La cour du domaine du Gras (doslova Dvur na statku Le Gras) ), vznikla
asi v roce 1826 (podle nékterych zdroju v roce 1827). Obé tyto fotografie byly vytvoreny ve



Francii vynédlezcem Josephe Nicéphorem Niépcem. [33]. Zpusob potizeni fotografie se poda-
filo zaznamenat pomoci jim vytvorené metody zvané Heliographie vynalezené v roce 1825.
Tato metoda vyuziva chemickou vlastnost tvrdnuti asfaltové vrstvy, ktera v osvétlenych
¢astech tvrdne rychleji a tvoii v obraze bilé plochy. Ve spravném okamziku se nestvrdnuty
asfalt smyje pomoci roztoku smichaného levandulového oleje a terpentinu. Tmavé plochy
fotografie (stiny) jsou tvoreny cinovou podlozkou. [29]

Prvni barevnd fotografie The Tartan Ribbon (Stuzka) byla vytvorend James Clerk Ma-
xwellem na principu spojeni zachyceni obrazu pres Cerveny, zeleny a modry filtr a poté
slozeni téchto filtri dohromady. Tento princip aditivniho michani barev se i v dnesni dobé
pouziva jako primarni zptusob zobrazeni barevného obrazu na displej. [55]

Digitalni fotografie

Digitalni fotografie oproti klasickym pouzivaji digitalni technologie pro zachyceni svétla do
obrazu. Vysledny obraz uklddaji napiiklad jako: png, jpeg, gif,psd,tiff,raw atd.

Bayerova maska

Je jednou z nejrozsitenejsich variant masky filtrii. Obraz je pres ¢ocku nasmérovan do sen-
zorl, napriklad pomoci elektronového detektoru svétla a je mérena intenzita pro jednotlivé
body (pixely). V RGB varianté se na senzoru se stiidaji ¢ervené, zelené a modré filtry
[9]. Cernobily obraz je pres né pieveden na barevny tak, 7e pred kazdym pixelem je onen
barevny filtr, ktery propusti pouze svétlo v uréitém rozsahu vlnovych délek. [42]

Obrazek 2.2: Typycké Bayerova maska RGB [9]

Format EXIF

Neboli Exchangeable image file format je specifikace pro format metadat k fotografiim. Tyto
metadata jsou pridédvany do soubori digitdlnich fotografii primo fotoaparaty. Ty Informace
se vkladaji interné do hlavickové ¢asti souboru. Mezi podporované souborové forméaty patii
naptiklad JPEG, TIFF revize 6.0, PNG a RIFF WAVE. Nepodporuje ovSem soubory typu
GIF ani zaddné video forméaty. Struktura EXIF dat je prevzatd ze souborového formétu
TIFF a jsou si proto velice podobné. [53]

Mezi metadata v exifu, neboli exif stitky patfi napriklad idaj o pouzitém fotoaparatu,
GPS lokace (GPSLatitude, GPSLongtitude), nastaveni fotoapardtu a dalsi [40].



2.2 Elektronicky podpis

Oproti klasickému podpisu je elektronicky neboli digitalni podpis vytvoren ze zdrojovych
dat, které znazornuji napriklad data emailu, digitalni fotografie nebo néjakého jiného elek-
tronického dokumentu. Tento soubor dat je vytvafen pomoci Sifrovacich metod (viz podka-
pitola Sifrovani v kapitole 2.5) na zékladé obsahu ptivodniho podepisovaného dokumentu.
Existuje zde logickd vazba mezi nim a vi¢i puvodnimu souboru. Podepisujici za pouziti
svého soukromého klice dany zaruceny elektronicky podpis vytvori a pomoci verejného klice
je mozné overit autenti¢nost ptivodu dokumentu, presnéji fe¢eno v okamziku vytvoreni za-
ruceného elektronického podpisu neboli elektronické znacky zarucuje, ze dojde-li k poruseni
obsahu datové zpravy od okamziku, kdy byla podepsana nebo oznacena, toto poruseni bude
bezpeéné mozné odhalit [1].

primé ovéreni - primé ovérovani puvodniho dokumentu porovnavanim jeho celého ob-
sahu. Primé ovéfeni nedava v dnesni dobé neustélych prenost dat po internetu smysl [31].

neprimé ovéreni - na principu vytvareni otisku (hashe) dokumentu. Tato informace je
ve srovnani s puvodnim dokumentem radové mensi a Casto méa specifickou délku.
Elektronicky podpis muze byt ulozen do metadat jako soucast dokumentu nebo muize
existovat nezavisle jako vedlejsi soubor [31].

Kvalifikovany elektronicky podpis

Je podpis vytvoren na zdkladé kvalifikovaného certifikatu podkapitola 2.4, ktery obsahuje
vérejny kli¢, a soukromého klice. Kvalifikované elektronické podpisy jsou povinné pro ve-
fejnopravné podepisujici (stat, samostatny spravni celek, pravnickd osoba Fizend zdkonem,
vefejné sprava, mésta, obce, spolecnosti zfizené statem, atd.) Kvalifikovany elektronicky
podpis je pravné rovnocenny vlastnoruénimu podpisu a je uznévan v ramci celé EU [47] [2].

2.3 Casové razitko

Oznacuje ¢as existence dokumentu, podle certifika¢ni autority, kterd musi byt povazovana
za davéryhodnou. Certifika¢ni autorita podepise vlastnim privatnim klicem elektronicky
dokument zaslany k ¢asovému orazitkovani, vytvori podpis do kterého vlozi aktudlni Cas
[31]. Tento vystupni soubor je samotné casové razitko, které ma za tikol v budoucnosti
slouzit k ovéreni elektronického dokumentu na zakladé, kterého bylo vystaveno. Pti zpétném
ovérovani je potfeba zanést do systému podepisovani tuto divéryhodnou treti stranu, proto
aby nechodazelo k podvrhu. Casové razitko se vytvaii zpravidla k elektronickému podpisu
dokumentu [47].

7 ¢asového razitka ovsem nevyplyva to zda byl v danou dobu urc¢ity dokument vytvoren,
ale pouze to, ze jiz existoval.

Kvalifikované casové razitko

Stejné jako kvalifikovany elektronicky podpis musi byt vytvoreno na zakladé stejného stan-
dardu kvalifikovatelnosti. Samotné cCasové razitko, tak aby bylo kvalifikované, musi byt
vydéano kvalifikovanou certifika¢ni autoritou.



Proces ziskani casového razitka

Casové razitko, o kterém se zde hovoii je to, které odpovida standardu RFC3161 [7].
e Query .tsq - soubor, ktery uzivatel vytvori ze souboru, ktery chce podepsat.
e Reply .tsr - soubor obsahujici samotné casové razitko.

Zjednodusené teceno pokud uzivatel hodld certifikacni autoritu poziddat o vystaveni
¢asového razitka vytvori .tsq soubor (naptiklad pomoci knihovny OpenSSL [43]) a tento
soubor odesle pres HT'TPS. Certifika¢ni autorita mu vystavi .tsr reply soubor samotného
casového razitka.

2.4 Digitalni certifikaty

Digitalni certifikidt je datova struktura, kterd obsahuje verejny kli¢ (ve formatu X.509)
svého majitele. Tento certifikat identifikikuje svého drzitele, jelikoz je vystaven certifikacni
autoritou [47]. Na zakladé obsazeného vefejného klie je ovéfovan podpis podrobné viz
podkapitola Sifrovani v kapitole 2.5. Pojem kvalifikovany certifikat udava certifikat, ktery
odpovidd obdobnym nélezitostem jako kvalifikovany podpis [47].

Certifika¢ni autorita

Certifika¢ni Autorita (CA) je zpravidla nezavisly subjekt, ktery vydava digitalni SSL (Secure
Sockets Layer) certifikaty. Certifikaty vydava podepsanim souboru dat zadatele pomoci
svého vefejného klice. Verejny kli¢ autority by mél byt povazovin za duvéryhodny. Cer-
tifikacni autorita se stava kvalifikovanym poskytovatelem certifikacnich sluzeb na zakladé
dodrzeni nafizeni v zdkoné Zakon ¢. 440/2004 Sb. [3], ktery legislativné definuje vSechny
pozadované specifikace, které musi dany subjekt splnovat. Mezi jeden z typu certifikata zis-
kavanych od authority patii i certifikdt obsahujici casovy tdaj vystaveni, slouzici jako idaj
znacici ¢asové razitko viz kapitola 2.3. Mezi certifikac¢ni autority patii napiiklad Postsig-
num', Free Timestamp Authority?, Symantec (VeriSign)?, GeoTrust, Thawte, RapidSSL,
Comodo ¢i TrustWave.

2.5 Sifrovani a hashovani

V této sekci je popsano Sifrovani a hashovani. Nejprve bych radd zminil samotny rozdil
mezi témito pojmy, jelikoz Sifrovani vytvari soubor, z kterého lze vytvorit pivodni soubor
naproti tomu hashovani vytvari pouze hash (otisk), coz je uré¢itd komprimace dat ovsem
bez moznosti pivodni data ziskat [51].

Sifrovani

V moderni kryptografii se pro vytvoreni Sifry puvodniho souboru pouzivaji sofistikované
matematické algoritmy. Jak uz bylo Teceno, tyto algoritmy vytvoii Sifru, ze kterd se da
v budoucnu pomoci klice ptuvodni soubor zrekonstruovat. Déli se na symetrické a asymet-
rické a to podle pouziti klict pro Sifrovani a desifrovani ptivodniho souboru [60].

"http://www.postsignum.cz/index.php
2https://www.freetsa.org/index_en.php
3http://sha256timestamp.ws.symantec.com/sha256/timestamp
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Symetrické sifrovani

Pokud je zprava zasifrovana klicem pak je mozné i timto stejnym klicem zpravu desifrovat.
Nastavaji zde probémy s rezif klicu, jelikoz v pripadé komunikace dvou zafizeni pres verejnou
sit je potieba, aby oba objekty vlastnily stejny klic.

Asymetrické Sifrovani

K podepisovéani se pouzivaji dva klice: soukromého (privatniho) a vefejného (public) klice.
Soukromym klicem je podepsan soubor dat a z néj tak vyvtoreny podpis. Z tohoto podpisu
je mozné vytvorit puvodni soubor pomoci verejného klice.

RSA Jeden z nejpouzivanejsich algoritmti pro asymetrické Sifrovani. Princip je zaloZen na
predpokladu vysoké obtiznosti rozdéleni velkého ¢isla na soucin prvocisel. P¥i dosta-
tené délce klice je tato metoda povazovana za bezpecnou (2048 bitu [10]). Pouziti
této metody je mozné i pro vytvoreni elektronického podpisu [60].

PKCSS8 jedna se o standardizovany format zapsani soukromého klice podle normy RFC5208
[37].

X.509 X.509 standard pro format verejného klice podle normy RFC3447 [35].

SHA256withRSA spojeni hashovaci metody SHA256 spolu s sifrovaci RSA metodou. Nej-
prve je vygenerovan otisk a ten se potom podepise.

Hashovani

Hashovani probihd tak, Ze z ptivodniho souboru je vytvorena komprimované verze (zpravidla
o pevné velikosti) na zakladé algoritmu, pomoci logickych matematickych funkei, tak ze
tento hask (otisk) je mozné pomoci implementace stejného algoritmu na jakémkoliv jiném
systému replikovat. Tento princip toho, Ze neni potieba odeslat origindlni data je mozné
vyuzit naptiklad pri prihlasovani uzivatelt, tak aby hostitelsky server neuklddal primo hesla
jednotlivych uzivateli, ale pouze jejich otisky [52].

SHA Se déli na dvé zédkladni skupiny SHA-1 a SHA-2 [39].
SHA-1 Drive v digitalnich podpisech, jiz nepouzivané [52].
SHA-2 Napiiklad SHA-256 a SHA-512 jedny z nejcastéji pouzivanych algoritma.

MD5 Rychly algoritmus z roku 1997, v dnesni dobé povazovan za kompromitovany [17].

2.6 Android

Android je open source platforma od spoleénosti Google, kterd je zalozend na Linuxovém
jadre. Presto ze Android platforma slouzi predevsim pro mobilni zarizeni (telefony, tablety,
hodinky), je vyuzivana i v chytych televizich Android TV, automobilech Android Auto nebo
v mnoha dalsich zafizenich [16].

Aktudlni zastoupeni verzi viz tabulku 2.1. Z tabulky lze vy¢ist to, ze pokud aplikace
bude vyzadovat minimélni pozadavky API, naimplementované za pomoci SDK - software
development kit ve verzi 16 bude dostupna na vice nez 99% zafizeni.



Tabulka 2.1: Zastoupeni verzi androidu®

Verze Jméno API | Zastoupeni
2.3.3 - 2.3.7 | Gingerbread 10 0,3%
4.0.3 - 4.0.4 | Ice Cream Sandwich | 15 0,3%

1lx 16 12%

4.2.x Jelly Bean 17 1,5%

4.3 18 0,5%
4.4 KitKat 19 6,9%
5.0 Lollipop 21 3,0%
5.1 22 11,5%
6.0 Marshmallow 23 16,9%
7.0 Nougat 24 11,4%
7.1 25 7.8%
8.0 Oreo 26 12,9%
81 37 15,4%

9 Pic 2% 10,4%

Android architektura

Architektura se sklddd z nékolika vrstev a to linuxového jadra, HAL, nativnich knihoven
C/C++, Android Runtime, Java API frameworku a systémovym aplikacim, viz obrazek 2.3.

“Ptevzato z [27].
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Obrézek 2.3: Android architektura’

SPievzato z [28].



Linux Kernel jidro celé architektury. Napiiklad Android Runtime (ART) pres jadro ko-
munikuje s hardwarem a tam je mozné programovat na velmi nizké programové irovni
(spravovat vlakna a jednotlivé procesy, low-level sprava paméti a dalsi) [28].

Hardware Abstraction Layer(HAL) Rozhrani a k nému naimplementovana velka skéla
knihoven slouzici aplikacim k zjednoduseni interakce s jednotlivymi hardwarovymi
komponentami (tlacitka, gps, kamera, wifi, bluetooth a dalsi).

Native C/C++ Libraries Knihovny napsané v nativnim jazyce C nebo C++.

Android Runtime Samotné aplikace bézi na této vrstvé, kterd se o né stara. Od verze
5.0 (API level 21) je pro kazdou nové spusténou aplikace vytvoren samostatny proces
instance ART [28]. Jednotlivé procesy bézi ve virtudlnich kontainerech [6].

Java API Framework Rozsdhly soubor nastroji implementovanych v jazyku Java. Pfi
pouzivani tohoto rozhrani je program vytvaren pomoci jednotlivych stavebnich bloki.
Vyvoj pro tuto platformu je diky témto blokiim zna¢né zjednodusen jelikoz je snadné
je znovu pouzit a jejich sklddanim vznika systém, ktery je modularni, diky ¢emuz se
zde relativné lehce odhaluji chyby.

Mezi zakladni komponenty patii:

e Systém pohledu (View System) - ktery slouzi pro sestaveni uzivatelského roz-
hrani.

e Spréavce zdroju (Resource Manager) - obsluha soubort obsahujici textové retézce
aplikace (ndzvy, dimenze rozliSeni, barvy) - grafické rozlozeni, vektorové obrazky
a dalsi.

e Sprévce oznameni (Notification Manager) - diky, kterému lze k aplikaci nastavit
vlastni notifikace do navigacni listy.

e Spréavce aktivity (Activity Manager) - spravuje zivotni cykly jednotlivych grafic-
kych elementu a aktivit.

e Poskytovatelé obsahu - (Content Providers) - rozhrani skrz, které mohou aplikace
navzajem komunikovat (Intents, startActivityForResult)

System Apps Systémové aplikace, jako je telefon, SMS zpravy, kalendar, internetovy pro-
hlize¢ a dalsi [28].

D4 se tedy také rict, ze Android architektura se déli na ¢tyfi ¢asti: systémové aplikace
(System Apps), frameworky (Java API Framework), knihovny (Android Runtime, HAL,
Native C/C++ Libraries) a jadro(Linux Kernel).

2.7 Serverless

Pod nazvem serverless si nepredstavujte aplikaci, kterd by nebézela na zadném serveru,
jednd se prakticky o mikrosluzbovou architekturu [19]. Vyhodou je, ze jednotlivé procesy
(metody) zde maji svoji rezii a nedochdz{ mezi nimi ke konfliktiim. Poskytovatelé téchto
sluzeb obstaravaji veskery hardware, na kterém bézi uzivatelské aplikace od jednotlivych
zdkaznika zaroven. Vyhodou je zde jednoduchd skédlovatelnost, flexibilita a zpravidla témér
100% dostupnost. Cena za sluzby zahrnuje napiiklad cas, po ktery dana aplikace ,bézi“,
neboli spotfebovava procesorovy Cas, dile pak na zakladé vyuziti ulozisté, prenesenych dat
a dalsich alokovanych zdroju podle konkrétniho poskotovatele [38].
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Firebase

Je vyvojova platforma obsahujici skupinu nastroju (sluzeb) pro usnadnéni préce pri vyvoji
aplikaci jako jsou Android, IOS a webové aplikace. Spolecnost Firebase byla zalozena roku
2011 a v roce 2014 ji koupil Google [61]. Firebase nabizi mnoho sluzeb tykajicich se lepsiho
vyvoje aplikaci, zvyseni jejich kvality a rozvoje podnikdni [25]. Pro jednotlivé aktudlné
nabizeni sluzby viz obrazek 2.4.

Build better apps Improve app quality Grow your business
Cloud Firestore Crashlytics In-App Messaging
Store and sync app data at global Prioritize and fix issues witl Engage active app users with
>ale powerful, realtime crash reporting contextual mess:

Performance Monitoring Google Analytics

Gain insight into your app's Get free and unlimited app

developers performance

Cloud Functions Test Lab Predictions

Run mc 2 bac Test your app on devices hostec Smart user seam n based
ana =0ogle on predicted b

Authentication A/B Testing "™

Authenticate users simply and Optimize your app experience

securely through experimentation

Haosting
e ith speed
Cloud Storage Remote Config
Store and serve files at Google Madify your app without deploying
cale a new version
Realtime Database Dynamic Links

by using deep links

and sync app data ir Drive gro
with attributior

App Indexing
Drive search traffic to your mobile

app
Obréazek 2.4: Sluzby nabizené od Firebase’

Co se tyce ceny, tak zdarma plan Spark bohaté dostaCuje pro implementaci aplikace
s malym poctem uzivatell a bez velkého toku dat. Zahrnuje véci jako 1GB Firebase Re-
altime Database ulozisté, 10 GB sitové komunikace mésicné, 10000 ovéreni uzivatele pti
prihlasovani mési¢né a dalsi.

Pokud uzivatel planuje v ramci Firebase Cloud Functions komunikovat mimo Google
servery je potieba upgradovat na plan Blaze ten ma stejné limity zdarma jako plan Spark,
ale pii prekroceni je misto preruseni sluzba zpoplatnéna [4].

Firebase Realtime Database

Firebase je NoSQL databéze, takze neobsahuje zadné tabulky. Ukladame do ni stromové
strukturované data jako ve forméatu JSON'. Jedinym rozdilem oproti klasickému JSONu
je zde to, zZe jsou zdznamy do jednotlivych poli vkladany pod sefazenymi unikatnimi klici,

SPtevzato z [25].
"https://www.json.org/
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a tudiz je mozné pres né iterovat ve spravném poradi od vzniku [61]. V kazdém zafizeni
pripojeném do databaze se nachazi instance a automaticky synchronizuje jakékoliv vzniklé
zmény [26]. Pro ¢teni a zapisovani dat je pouzito rozhrani Firebase Database REST API
pro manipulaci s daty z Firebase Realtime Database pomoci HTTPS komunikace [61].

Firebase Cloud Functions

Cloud Functions for Firebase je sluzba, ktera automaticky spousti backendovy koéd na za-
kladé udalosti jako naptiklad triggery ve Firebase Realtime Database(onCreate, onUpdate,
onDelete, onWrite) nebo HTTPS requesty. Kod je umitén na cloudovém ulozisti Googlu
a pri spusténi bézi vzdy ve vlastni instanci [22].

Firebase Cloud Messaging

Firebase Cloud Messaging (FCM) je multiplatformni notifika¢ni nastroj, ktery dokaze do-
rucit zpravy na jednotliva zarizeni. Takto se da napriklad odeslat notifikace z klientské
aplikace a zobrazit v zdhlavi mobilniho telefonu zpravu sdélujici uzivateli konkrétni data
nebo slouzici pouze jako notifikace, ze aplikace vyzaduje pozornost. Tyto zpravy mohou byt
pouzité, tak aby udrzovaly uzivatele v obraze napriklad pri implementaci emailové aplikace
okamzité uzivateli oznamovat, Zze mu prisel email. Tato notifikace muze obsahovat az 4KB
dat [23].

AWS

AWS (Amazon Web Services) je cloudova platforma, nabizejici mnoho sluzeb, jako jsou
vypocetni vykon, databdzove ulozisté, virtudlni stroje a dalsi, viz obrazek 2.5 [8].

@ =
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B

Application Integration

(8}

AR&VR

AWS Cost Management

E
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H

Business Applications Compute Customer Engagement Database Developer Tools
& 9 & &
End User Computing Game Tech Internet of Things Machine Learning Management & Governance

¥

&

H

&

By

Media Services Migration & Transfer Mabile Networking & Content Rabotics
Delivery
B
o
Satellite Security, ldentity & Storage See All Products
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8

Obrazek 2.5: Sluzby nabizené od Amazon Web Services

8Pfevzato z [8].
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EC2

EC2 (Amazon Elastic Compute Cloud”) je sluzba poskytujici virtulni vypocetni serverové
instance [8].

2.8 Existujici aplikace

V této sekci jsou zminéné nejzajivavéjsi reseni v mobilnich aplikacich, které se snazi vytvorit
evidenci o existenci fotografii, pak predevsim ty pracujici s casovymi razitky k fotografiim
nebo jinym elektronickym dokumentim.

Trusted evidence

Mobilni aplikace na platformé Android k zpracovani obrazu a kryptografické ovéreni zdroje a
casu jeho vytvoreni obrazu. Bezpecné potrizuje fotografie, provadi jejich zpracovani a ziskava
digitalni podpis, ¢asové razitko a GPS souradnice [13].

» M a2%e 1027 @ M 54% 61039
IMG_201 H
Trusted Evidence s

IMG_20180413_125623_061 Jpg

@ d 53%u 10:39 M 5T 1039
Podrobnosti Verifikace
Nizev Podpis
IMG_20180419_103231_588.jpg

3231_588.jpg

Casove razitko

Q IMG_20180412_092353_477 Jpg
dub 5.

T

Oanisgent

F++++++ 3

& Prihiageni

3 Registrace o E6FAG ¥
Divéryhodny TSA server

Obrézek 2.6: Obrazovky aplikace Trusted evidence'’

Timestamp Camera Free

Je mobilni aplikace umoznujici porizovani fotografii i videi, které oznacuje pomoci vodo-
znaku. Vytvorend data bohuzel neni mozné povazovat za dostatecné vérohodnd, jelikoz zde
neni pouzit zadny elektronicky podpis, ¢asové razitko ani zadnd jind metoda. Jedina volba
ovéreni dané fotografie je tedy jiz zminény vlozeny vodoznak. Ten si uzivatel pomoci roz-
sahlého vybéru v nastaveni muze nastavit podle vlastnich predstav napriklad casovy udaj
rozsitit o vlastni text a nebo GPS soufadnice.

https://aws.amazon.com/ec2/
Ptevzato z [13].
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Obréazek 2.7: Obrazovky aplikace Timestamp Camera Free'!

RFC3161 TimeStamping Verifier

RFC3161 TimeStamping Verifier je aplikace pro vydani a ovéreni ¢asovych razitek vydanych
od ELPROMA. Aplikace provadi jednoduché ovéreni souboru a ¢asového razitka a je mozné
ji pouzit pro rizné typy souboru jako naptiklad JPG, PNG, PDF, DOC, TXT, XLS a

dalif [50].
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Obrézek 2.8: Obrazovky aplikace RFC3161 TimeStamping Verifier'?

HPptevzato z [59]
2ptevzato z [50]
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Kapitola 3

Zhodnoceni dosavadniho stavu a
plan prace

Po shlédnuti funkcionalit obdobnych mobilnich aplikaci zabyvajici se tématikou podepiso-
vani a vytvareni ¢asovych razitek fotograii zminéné v prechozi kapitole 2.8 jsem vyvodil to,
ze je na prvni pohled vidét, ze se aplikace déli na dvé hlavni skupiny viz tabulku 3.1.

Tabulka 3.1: Priklady existujicich mobilnich aplikaci

Aplikace ‘ Ovérovani ‘ Autorita ‘ Nastaveni | Hromadny podpis
Trusted evidence RFC3161 RFC3161! rozliseni ne
Timestamp Camera Free vodoznak ne rozsahlé ne
RFC3161 TimeStamping V.2 | RFC3161 | ELPROMA ne ne

1 Autorita RFC3161 volena uZivatelem.
2 RFC3161 TimeStamping Verifier

Jedny se snazi byt co nejvice uzivatelsky privétivé, ale vétsinou je zde zcela vynechan
jakykoliv mechanismus pro vytvoreni ¢asového razitka, na zakladé vystaveni néjaké externi
autority. Zato do druhé se radi aplikace spise technic¢tejsiho razu, ve kterych si ¢lovék za
to muze nastavit klice k pouziti, certifika¢ni autoritu a je zde opravdu dbdno na to, aby
casové razitko bylo kvalifikované vytvoreno a bylo ovéfitelné. V zadném z aktudlnich resent,
na které jsem narazil, vsak nebyla implementovana funkcionalita vytvorit casové razitko
pro vice soubort zaroven. V této praci se proto zamérim na vytvoreni takového systému,
ve kterém by se dalo casové orazitkovavat co nejvétsiho mnozstvi fotografii zaroven, avsak
stale pri zachovani kvalifikovanosti a davéryhodnosti téchto podpisti.

Jako demonstrac¢ni aplikaci, kterd bude reprezentovat princip mnou vytvoreného Sys-
tému hromadného podpisu, kde tedy ,podpis“ predstavuje Casové orazitkovani fotografii
(certifika¢ni autorita podepisuje data a pridava k nim ¢asovou hodnotu viz kapitola 2.3).
Rozhodl jsem se vytvorit aplikaci, kterou jsem nazval InsuranceAgent. Reprezentuje mozné
vyuziti moji prace jako systém pro pojistovnu, potazmo pojistovaci agenty, ve kterém je
potfeba, aby bylo mozné pri vzniklé pojistné udélosti, vytvorit fotografickou dokumentaci,
kterd bude v budoucnu soudné priukaznd. Jesté pred tim nez jsem zacal premyslet o tom,
jak bude samotné vytvareni casovych razitek k fotografiim probihat, bylo potfeba se roz-
hodnout, jak bude vypadat architektura celého feseni. Na zakladé komplexnosti vytvareni
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a ovérovani podpistu a razitek a nutnosti uchovavani fotografii jsem se rozhodl pro ,kli-
ent/server” sitovou architekturu. Vytvafeni ¢asovych razitek pfimo v mobilnim zafizeni
a uchovavani dat pouze na ném bez automatické zalohy, by nebylo pfilis vhodné. Vzhledem
k tomu, ze v se mobilni aplikaci bude snimat fotografie, ze které se bude déle vytvaret
jeji digitalni podpis, ke kterému bude vystavovano kvalifikované casové razitko, je treba
zachovat puvodni soubor fotografie, tak aby bylo mozné v budoucnosti zpétné bezpecné
pravdivost vytvorenych fotografii ovérit. Premyslel jsem jak bude uzivatelsky nejprivéti-
vejsi tento puvodni soubor fotografie zachovat, aby k nému mél uzivatel pristup a mohl si
sam zkontrolovat jim vytvorené jednotlivé fotografie spoleéné s doplnujicimi adaji.

3.1 Navrh hromadného podpisu fotografii

V této sekci jsou popsany vlastnosti mnou navrzeného principu hromadného podepisovani
fotografii, neboli vytvareni ¢asového razitka k nékolika souboriim zaroven. Je zde popsan
princip ulozeni v databazi, proces tvorby a nasledné ovéreni.

Navrh databaze

Na serveru hromadného podpisu, budou postupné do tabulky Files 3.2 databaze ukladany
zdznamy obsahujici podepsany soubor dat puvodni fotografie, spolu s SHA-256 kompri-
movanou verzi a odkazy na uzivatele a zdznam, pod ktery patri fotografie, do databaze
Zalohovaciho serveru a zatim prazdny odkaz, ktery bude po podpisu ukazovat na casové
razitko ulozené v oddélené tabulce Packages 3.3.

Tabulka 3.2: Navrh databazové tabulky Files k ulozeni dat k podpisu a ovérovani fotografii

] id ‘ signature | compressed ‘ user ‘ task ‘ package

Tabulka 3.3: Navrh databazové tabulky Packages hromadnych ¢asovych razitek

’ id ‘ timestamp

Navrh vytvoreni hromadného podpisu

Hromadny podpis bude probihat tak, ze se vyhledaji zdznamy v tabulce Files, které dosud
nemaji pridéleny radny package, a tudiz nebyly casové orazitkovany. Z nalezenych nepo-
depsanych radkt se vyctou data ve sloupci signature a ty se za sebe slou¢i do jednoho
souboru, bude zde zaviset na poradi, které bude urceno na zakladé serazeni id atributu
jednotlivych zaznamh ve Files. Tento soubor je poté odeslan Certifikac¢ni autorité, ktera
k nému vytvori casové razitko, toto casové razitko bude ulozeno do tabulku Packages
a k jednotlivym radkiim v tabulce Files bude pridéleno id nové vytvoreného radku.

Navrh ovéreni ¢asového razitka a autora z fotografie

P1i kontrole, zda ¢asové razitko nalezi k fotografii, je proces ovéreni zapocat vybérem foto-
grafie k ovéfeni, z ni je pomoci SHA-256 vytvorena hash reprezentace, ktera je vyhledana
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v tabulce Files v sloupecku compressed. Pokud byl nalezen fadek s touto hodnotou jsou
pomoci hodnoty v sloupecku package vyhledany zbylé zdznamy, které byly pouzity k vy-
tvotreni daného ¢asového razitka. Z piivodnich zdznamt je vyselektovan podpis - signature
a znovu vytvoren soubor, ktery byl podepsan. Néasledné je tento soubor ¢asového razitka
mozné ovérit vici souboru slozeném z jednotlivych pivodné pouzitych podpisti.

Pro ovéreni autora fotografie je potieba vybrat spravny fadek v souboru, ktery byl
casoveé orazitkovan a to na zakladé vybéru spravného indexu dodrzenim serazovani podpist
podle poradi uloZeni v datab&zi.

3.2 Plan tvorby aplikace

N

Mobilni Server 1 Server 2
zarizeni Zalohovaci server Ser\;er Certifikacni autorita
hromadného
podpisu
Verificator Webova stranka

Obrazek 3.1: Schéma navrhovaného systému hromadného podpisu.

Predsevzal jsem si vytvorit feSeni, které se bude skladat z uzivatelské aplikace v mobilnim
zarizeni viz ,Mobilni zarizeni“ v obrazku 3.1, ze které budou jednotlivé zaznamy odesilany
na zalohovaci server viz ,,Server 1: Zalohovaci server” v obrazku 3.1. Na tomto serveru budou
shromazdovany data od jednotlivych uzivateli a bude slouzit jako prostrednik mezi uzivate-
lem a Serverem hromadného podpisu viz ,Server 2: Server hromadného podpisu® v obrazku
3.1. Jakmile se z mobilniho zarizeni pozada o casové razitko k zdznamu, bude z tohoto Za-
lohovaciho serveru odeslan prikaz na server hromadného podpisu, ktery bude zajistovat
shromazdovani podpisi ke vSem vytvorenym c¢asovym razitkum. Zde se vSak budou ukla-
dat pouze data potiebna k vytvoreni ¢asovych razitek a navic data reprezentujici ukazatele
do databéze zalohovaciho serveru tak, aby se po uispésném podpisu zpétné dalo notifikovat
Zalohovaci server a ten mohl dat védét mobilnimu zafizeni o Gspésném vystaveni ¢asového
razitka. Server hromadného podpisu tedy shromazduje zaznamy k jednotlivym fotografiim
a v casovém intervalu 24 hodin, je zde vytvarena zadost o vystaveni ¢asového razitka pro
soubor obsahujici reprezentaci dat vsech nové prichozich dosud neorazitkovanych zdznamu
tak, aby se nemusely podepisovat zvlast podrobnéji popsano v kapitole 3.1. Na Serveru hro-
madného podpisu se pak tedy ulozi ¢asové razitko a je zde uchovano, pro zpétné ovéreni.
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Jsou zde uchovany i zéznamy k fotografiim, to ovsem jen ¢astecne, ale s veskerymi potieb-
nymi udaji k ovéfeni ptivodnich fotografii na zakladé skladani téchto dat do ptvodniho
casové orazitkovaného souboru, ktery je porovnan s vysvavenym casovym razitkem.

Overovani bude probihat pres webové rozhrani, uzivatel bude pristupovat ve webové
strance k serveru hromadného podpisu. Nahraje fotografii a volitelné bude moct prilozit
verejny kli¢ autora, ktery fotografii vytvoril viz ,,Webova stranka® obrazek 3.1.

V pripadé zajmu o exportovani soubortt hromadného podpisu vytvorenému k fotografii
bude uzivatel moci vyuzit program Verificator ,Verifikator® viz obrazek 3.1. Tento nastroj
na zakladé vlozeni fotografie a autorova verejného klice dokaze soubory z podpisu (ob-
sahujici veskerd data z hromadného podpisu) ulozit na lokélni disk uzivatelova pocitace.
Tyto soubory slouzi k prokazani platnosti a doby existence podepsané fotografie a obsahuji
veskeré nalezitosti potfebné k ovéreni hromadného podpisu v cizim systému.
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Kapitola 4

Popis vlastni prace

Mnou vytvoreny systém pro vytvareni hromadnych podpist obsahuje t¥i podsystémy a
vyuziva externi podepisovaci (certifika¢ni) autoritu, viz kapitola 3.2.

Mobilni aplikace a zalohovaci server jsou systémy, které by bylo mozné nahradit ¢i
rozsitit o dalsi systémy na stejné trovni tak, aby se do Serveru hromadného podpisu dalo
posilat data z vice zdroju. Déle je v této kapitole popsana komunikace mezi Serverem
hromadného podpisu a zvolenou certifika¢ni autoritou.

V tvodni ¢asti této kapitoly 4.1 jsou popsany jednotlivé technologie pouzité k implemen-
taci Systému hromadného podpisu uréenou pro demonstracni aplikaci InsuranceAgent 4.1.
V ramci této kapitoly jsou dale u jednotlivych c¢asti systému dodatecné uvadény podrob-

Vv,

vzhledem k pozadavkiim na jejich algoritmy.
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H,

Postsignum:
Certifikaéni autorita

/ Firebase: Ubuntu server (EC2):
Zalohovaci server

Server hromadného

podpisu
Android: i !
Maobilni ! !
Zarizeni i Verificator Webova stranka i

UZivatelské aplikace k ovéfovani

Obréazek 4.1: Schéma Systému hromadného podpisu pouzité v demonstracéni aplikaci Insu-
ranceAgent.

Data ulozena na jednotlivych mobilnich zafizenich budou pro kazdého uzivatele syn-
chronizovana ve vsech zafizenich.
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4.1 Pouzité technologie a sluzby

Mobilni aplikace

Pii vybéru platformy pro mobilni zarizeni jsem se rozhodl tuto aplikaci vytvorit pro An-
droid, jelikoz mé ptiblizné 75% zastoupeni mezi mobilnimi operaénimi systémy ' a mini-
malni verzi SDK 16 viz 2.6. Pti vybéru implementac¢niho jazyka jsem uvazoval nad Kotlinem,
Javou a C#. Vzhledem k tomu, Ze jiz mam zkusenost pracovat ve vyvojovém prostiedi An-
droid Studio ?, ve kterém je podpora pro Kotlin i Javu. Z nich jsem si vybral Kotlin, jelikoz
je modernéjsi a diky své interoperatibilité vzajemné s Javou si zachovam moznost pouzivat
Javové knihovny. Alternativou bylo pouzit jazyk C# ve vyvojovém prostredi Visual studio
pomoci nastroje Xamarin a .NET frameworku *, ve kterém se sice da vyvijet pro Android,
iOS i Windows Mobile zaroven, ale v pracnosti implementace a nasledného testovani, by
znacné presahovalo potieby pro demostraci reseni v této bakaldrské praci.

Vybér serverového hostingu

Za kol vybrat jak a kde pobézi zdlohovaci server a server pracujici s hromadnymi podpisy
pripadalo v potaz nékolik moznosti, nad kterymi jsem uvazoval. Prvni moznost vytvoreni
serveru bézicim na lokdlnim hardware jsem z praktickych diavodi zavrhl, jelikoz je potfeba
komunikace mezi mobilnim zafizenim a servery, tudiz by musela vysledna aplikace budto
bézet pouze na lokdlni siti, a nebo by se musela nastavovat verejna komunikace, coz mi
prislo jako nepraktické a zbytecné vzdalené od tématu moji bakalarské price. Proto jsem se
rozhodl zvolit si serverless infrastrukturu viz 2.7, vybiral jsem mezi AWS, Firebase, Parse,
MongoDB, Back4App. A jelikoz mi prislo jako ndzorné pro mé reseni oba servery udélat na
rozdilnych infrastrukturach, aby bylo zfetelné, ze se nejedna o stejny systém, zvolil jsem si,
ze pouziji AWS a Firebase, coz byly mnou jiz z diivéjska znamé sluzby a v obou pripadech
je mozné pres pocatecni kredit zdarma, nebo mésicni limit vybudovat aplikaci bez vzniklych
nakladt. Véetné nasledného testovani a pouziti pro demonstrac¢ni tcely. Vzhledem k tomu,
ze s mobilnim zarfizenim komunikuje pouze zalohovaci server, vybral jsem v tomto pripadé
pouzit Firebase. Pro server hromadného podpisu jsem zvolil pouziti AWS.

Zalohovaci server

Z vybrané Firebase sluzby jsem pro synchronizaci dat uzivateli se serverem pouzil sluzbu Fi-
rebase Realtime Ratabase viz 2.7. Pro odesilani dat vyuzivam trigger nad databazi napsany
v Javascriptu, ktery bézi pres Firebase Cloud Functions 2.7. Javascript jsem se rozhodl pou-
Zit proto, protoze s TypeScriptem nemam tak velkou zkusenost. Pouzivam zde engine Node
8 * a eslint ve verzi v4.12.1 °

Server hromadného podpisu

Server homadného podpisu pobézi jako Ubuntu Server 18.04 LTS (HVM) ¢ instance v rAmci
AWS sluzby EC2 popsané v kapitole 2.7. Na aplikac¢ni vrstvé bézi server a podepisovaci

"http://gs.statcounter.com/os-market-share/mobile/worldwide
2https://developer.android.com/studio
Shttps://visualstudio.microsoft.com/cs/xamarin/
“https://nodejs.org/es/blog/release/v8.0.0/
Shttps://eslint.org/docs/2.0.0/user-guide/configuring
Shttp://releases.ubuntu.com/18.04/
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skript, které jsem naimplementoval v jazyce Python 3.67. Data jsou na server zasildna
pomoci HTTPS protokolu a ukladiny do lokalni MySQL databédze ve verzi 5.7.26 °.

Verificator

Tento skript je rovnéz jako Server hromadného podpisu napsin v jazyce Python 3.6.
A komunikace s nim probiha pres HT'TPS protokol.

Webova stranka

Webova stranka bude napsdna v jazyce HTML a bude komunikovat se Serverem hro-
madného podpisu pres HT'TPS protokol.

Certifika¢ni autorita

Vzhledem k tomu, Ze mi bylo umoznéno pouzit casové razitko VUT v Brné zprostiedkované
vramci sluzby Postsignum, tak jsem si tuto sluzbu zvolil jako certifika¢ni autoritu pro vy-
tvareni casovych razitek. Z diivodu, ze mi byl pridélen pouze omezeny pocet kvalifikovanych
casovych razitek od Postsignum, tak jsem si jako sekundarni certifika¢ni autoritu vybral
,Free Time Stamp Authority“, prestoze nespliuje nédlezitosti, aby mohla vystavovand ra-
zitka byt povazovana za kvalifikovand, viz kvalifikované casové razitko v kapitole 2.3. Jedna
se ovsem o sluzbu, kterd je bezplatna, a tudiz je pro testovaci a nazorny tucel v ramci této
bakalatrské préci, napri¢ nevérohodnosti pouzita.

4.2 Popis komunikace, datovy model

V této sekci jsou popsany typy komunikace mezi jednotlivymi entitami v implementaci
Systému hromadného podpisu pro demonstracni aplikaci InsuranceAgent.

Mobilni zarizeni a zalohovaci server

Jednotliva mobilni zatizeni maji sva data synchronizovana vici Firebase Realtime Database
2.7, jenz je pouzit jako zalohovaci server viz obrazek 4.2. Diky této automatické synchroni-
zaci je zachovana integrita dat a moznost aktualizace jednotlivych tkold tj. zdznamu bez
zbytecné rezie.

Firebase API
Android: _
Mobilni Firebase:
Zafrizeni Zalohovaci server

Obrazek 4.2: Schéma komunikace mezi Mobilnim zarizenim a Zalohovacim serverem v ramci
implementace Systému hromadného podpisu pouzité v aplikaci InsuranceAgent.

"https://www.python.org/downloads/release/python-360/
Shttps://www.mysql.com/
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Ukoly pro pojistovaci agenty jsou vytvaieny pifmo v mobilni aplikaci a jsou ulozeny ve
formatu JSON viz 4.2. Korenovy uzel obsahuje element tasks, ktery obsahuje seznam User
UID - unikatnich kli¢t jednotlivych uzivatelu. Divodem proc¢ existuje tento zapouziujici
element tasks je ponechani si moznosti pro rozsiteni vytvorenim vedlejsitho uzlu napriklad
k implementaci rozsiteni rezie spravy uzivateli. Vytvorenim zde urcitého whitelistu pro
povoleni zda od daného uzivatele nasledné odesilat fotografie k podpisu viz 5.4. Ke kaz-
dému uzivateli dale patii tkoly s vygenerovanym unikatnim klicem. Ty uz obsahuji hlavni
informace o zaznamu ke specifické fotografii. Vyznam jednotlivych atributii je popsén nize.

{
"tasks":{
"hduTqxQPBwWEc17 jE401ukhwm0S2" : {
"-LdokpLcKkgo77WiHIgr" : {
"completed":true,
"compressed" : "F7D93CC35C436E6592CADF5FB867C0B8211768DEAS. . . ",
"date":"1556737205433",
"description":"crashed car",
"hidden":false,
"key":"-LdokpLcKkgo77W1HJgr",
"locked":true,
"name" :"InsuranceTaskl",
"photo":"/9j/40ESRXhpZgAATUOAKgAAAAgABWEAAAMAAAABDSAAAAE. . . ",
"publicKey":"MIIBIjANBgkqhkiGOwOBAQEFAAOCAQ8AMIIBCgKCAQE...",
"signature":"o8w/fvDBKvGOOKn381Cwx0/CTOyzhBLkSuJhlSpx6rs..."

Vypis 4.1: JSON struktura ulozeni dat v mobilnim zafizeni a v Firebase

e completed
oznaceni zda byl zdznam tspésné podepsan

e compressed
hexadeciméalni forma SHA256 vytvorena z fotografie

e date
datum vytvoreni ¢asového razitka

e description
volitelny atribut pro podrobnéjsi popis zdznamu

e hidden

pomocny priznak, pro skryti smazaného zdznamu, bez propagace smazani do
databéze

e key
pomocny atribut slouzici jako hodnota tiidy v mobilni aplikaci, pro snazsi ma-
nipulaci se zdznamem
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locked
priznak, ktery je nastaven pii zaddosti o odeslani fotografie k podpisu

e name
poviny atribut k snazsi identifikaci fotografie uzivatelem

photo
Base64 zaloha piivodni fotografie

publicKey
Base64 zaloha pouzitého verejného klice

signature
SHA256withRSA podpis 2.5

P1i ruénim hledani dat v databézi od konkréniho uzivatele a nevidime piimo jména
ani emaily konkrétnich uzivatelii, ale pouze User UID. Tento identifikdtor lze naleznout
v seznamu uzivateli aplikace zobrazeném ve Firebase konzoli v sekci Authentification.

Zalohovaci server a server hromadného podpisu

Komunikace mezi témito dvéma subjekty spociva ve zkratce v tom, Ze jakmile se na zalo-
hovacim serveru vyskytnou data pripravend k podpisu jsou odeslana pres HTTPS POST
request a prijata na serveru hromadného podpisu, kde jsou ulozena v interni datab&zi.
Zpétna komunikace nastavad v momentu, kdy server hromadného podpisu dspésné vytvori
k danému zdznamu ¢asové razitko, tak pres Firebase Database REST API, viz 2.7, jsou po-
sldny hodnoty completed (znacici pfiznak, ze byl zdznam jiz podepsin) a date (reprezen-
tujici ¢as vytvoreni hromadného podpisu) k pritazeni do databdze k nalezitym zdznamum,
viz obrazek 4.3.

HTTPS

Firebase API

Firebase: Ubuntu server (EC2):
Zalohovaci server Server hromadného
podpisu

Obrazek 4.3: Schéma komunikace mezi Zalohovacim serverem a Serverem hromadného pod-
pisu v ramci implementace Systému hromadného podpisu pouzité v demonstra¢ni aplikaci
InsuranceAgent.

Strukturu datového modelu v ramci zalohovaciho serveru dale nebudu rozvadét jelikoz
byla jiz popsana v predchozi sekci. Co se tyce struktury v interni databéazi na serveru hro-
madného podpisu rozhodl jsem se implementovat svij navrh databaze popsany v sekci 3.1.
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Server hromadného podpisu a certifikacni autorita

Komunikace zde probiha skrz HTTPS pripojeni viz obrizek 4.4. Ze serveru hromadného
podpisu se odesle tsq - ,,query“ soubor, na ktery obdrzi odpovéd ve tvaru tsr - ,request”
souboru, ktery je nasledné ulozen do databéze. Princip zddosti o ¢asové razitko je podrobnéji
popsan v kapitole 2.3.

-
ill
HTTPS —

Postsignum:
Certifikacni autorita

Ubuntu server (EC2):
Server hromadného
podpisu

Obréazek 4.4: Schéma komunikace mezi Serverem hromadného podpisu a Certifika¢i autori-
tou v ramci implementace Systému hromadného podpisu pouzité v demonstra¢ni aplikaci
InsuranceAgent.

Server hromadného podpisu a uzivatelské aplikace

Uzivatelské aplikace neboli webova stranka a Verifikator komunikuji spolu se Serverem
hromadného podpisu pres HI'TPS pripadné HTTP komunikaci, viz obrazek 4.5.

——————————————————————————————————————————————————————

| | | HTTPS

Verificator Webova stranka
Ubuntu server (EC2):
Server hromadneho e e '

podpisu UZivatelské aplikace k ovEfovani

Obréazek 4.5: Schéma komunikace mezi Serverem hromadného podpisu a uzivatelskymi apli-
kacemi v rdmci implementace Systému hromadného podpisu pouzité v demonstra¢ni apli-
kaci InsuranceAgent.

Pro tspésnou HTTPS komunikaci je potfeba, aby uzivatelé méli nainstalovany certifikat
Serveru hromadného podpisu.

Webova stranka

Webova stranka zobrazovana uzivateli je ve skutecnosti jen grafické rozhrani pro Verifikator
bézici na stejném stroji jako Server hromadného podpisu.
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Verifikator

7 verifikované fotografie je vytvorena SHA-256 komprimovana hash hodnota, pres kterou
je server dotazan. Pokud se v databazi dand hodnota znazornujici fotografii nachézi, pak je
klientovi odesldan JSON 4.2 a dale jsou popsany ndlezitosti, které z nej vyplyvaji.

{

"timestamp" :"MIIFMTADAgEAMITIFKAYJKoZIhvcNAQcCoIIFGTCCBRUCAQMxCzAg. .. ",

"signatures":{
"0":"o8w/fvDBKvGOOKn381Cwx0/CTO0yzhBLkSuJhlSpx6rsitZKI4cf4vGWEL. .. ",
"1":"eDDCFw/geRjz2Rr30xyMxEvIWfEMLBcMqFp+w60YaPEckVmrWeqgLSZFV. .. ",
"2": "WF/N2IFbfCeZRGnQpqghEGwApFM23z/2pbHsLehknHkPbwUAVv5ZuRDSE. . . "

+s

"signature-index":0

Vypis 4.2: JSON struktura pro pirenos hromadného podpisu

Tento dotaz je mozné provést i skrz webovy prohlizec¢, kde je uzivateli zobrazen JSON
nebo pri netspéchu zobrazena hldska No match found.

e timestamp
Casové razitko ve formatu Base64

e signatures
Jednda se o element obsahujici atributy jednotlivych podpist, které byly pou-
zity pro konkrétni skupinovy podpis, zakédovanych v Base64 obsahujici puvodni
podpis fotografie.

e signature-index
Jedna se o index, ke kterému podpisu v rdmci signatures dana fotografie patii.

Elementy v polozce signatures jsou Cislovany podle poradi v databazi, ovSem jsou
precislovany od 0 (aby nebyla zvefejnéna velikost databédze). Toto potradi je velmi dilezité
dodrzet, jelikoz je stejné jako bylo pri vytvareni puvodniho podepisovaného souboru.

4.3 Mobilni aplikace

V této sekci je popsan muj postup pri vyvoji demonstracni mobilni aplikace
InsuranceAgent. Jednotlivé snimky obrazovek jsou uvedeny v priloze B.
Struktura zdrojového kédu

Zde jsou popsany nejdilezitéjsi ¢asti mobilni aplikace a jejich vyznam.

e AdapterItemlInterface.kt
Rozhrani, ptres které je zajisténo provolani metody k aktualné zvolenému za-

zZnamau.

o AndroidCamera.kt
Trida, kterd slouzi jako prostfednik k provolani metod z
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android.hardware.camera2 ? knihovny, byla postavena na stejném principu
jako oficidlni demonstra¢ni aplikace CameraView [12] a Camera2Basic [11], ddle
jsem znacné Cerpal z Android Camera 2 api example tutorial [30)]

e InsuranceTaskAdapter.kt
Toto je adaptér listu jednotlivych pojistnych tkoli, ktery je zobrazovan v ramci
hlavni aktivity MainActivity.

e InsuranceTask.kt
Trida reprezentujici jednotlivé ikoly.

e InsuranceTasks.kt
Singleton objekt, pres ktery se da odkazovat na aktualni data v databazi a pro-
volavat statické metody.

e MainActivity.kt
Je trida, ktera spravuje aktivitu se seznamem jednotlivych pracovnich tkold.

e SignInActivity.kt
Je trida zobrazujici aktivitu, ve které si uzivatel voli, pod kterym tc¢tem se hodla
prihlasit.

e TaskActivity.kt
V ramci této tiidy je uzivateli zobrazen konkrétni zaznam pojistné udélosti.

e activity_ main.xml
Grafické rozloZzeni v hlavni aktivité.

e activity_sign_ in.xml
Grafické rozlozeni v prihlasovaci obrazovce.

e alert_label editor.xml
Vzhled dialogu pii vytvareni nového zaznamu.

e android camera.xml
Definuje uzivatelské rozhrani pii snimani fotografii (¢astecné prejato z Android
Camera 2 api example tutorial [30]).

e single_ item.xml
Zmézornujici jeden zadznam v InsuranceTaskAdapter.kt.

e task overview.xml
Detail specifického zdznamu.

Implementace

Vzhledem k tomu, jak jiz bylo popsano v 4.2 mobilni aplikace komunikuje se zdlohovacim
serverem, na kterém bézi Firebase Realtime database. Synchronizaci téchto dat jsem zajistil
pomoci nastroji pouzitim oficialni Firebase knihovny z balicku

firebase-database'’. Diky této knihovné je prace s JSON objekty v databdzové struktuie
velice zjednodusenad, jelikoz je mozné je primo nacitat a pretypovavat na InsuranceTask
tridy.

‘https://developer.android.com/reference/android/hardware/camera2/package-summary
103com.google.firebase:firebase-database:16.1.0’
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Prihlasovani

Ptihlagsovani do aplikace k ovéfeni jednotlivych uzivatelt je vyieseno pomoci OAuth 2.0 !
implementovaného v ramci knihovny firebase—auth'?.

Prace se zaznamy

Pres singletonovou tiidu InsuranceTasks.kt pristupuji jako k objektu, pres ktery vzdy
ziskam aktudlni seznam pracovnich tkold. V rdmci MainActivity.kt aktivity jsem této
vlastnosti vyuzil a tento seznam zobrazuji pies InsuranceTaskAdapter.kt. Pro vytvoreni
nového zdznamu je v této ,hlavni“ aktivité FloatingActionButton, pres které se vytvari
novy zaznam. Tento zadznam, neboli kol je mozné oteviit, ze seznamu v MainActivity.kt
a otevie se aktivita pfes TaskActivity.kt s daty aktudlné otevieného zaznamu. V této
aktivite sice nejsou vsechna data aktualni, ale pfi zméné stavu dokonceni podpisu se aktivita

znovu prekresli. Toto prekresleni probihd i pii vyfoceni a podepsani fotografie.

Foceni fotografii

Vyfoceni fotografie je, jak uz bylo zminéno, zprostfedkovano pomoci
android.hardware.camera2 uzivateli je zobrazen ndhled fotoaparatu a pri stisknuti tla-
c¢itka ,,Capture” je poslana zadost pres rozhrani knihovny, tak aby fotografie byla vytvorena
se vSemi nélezitostmi, jako jsou typ, orientace, model fotoaparatu, vyrobce. Pripadné sitka,
vyska, nebo aktudlni GPS soutradnice. Vyfocena fotografie je ulozena na ulozisté v tele-
fonu do slozky \InsuranceAgent\images\. V tento moment je dédle vytvoren i thumbnail
fotografie ulozen do slozky \InsuranceAgent\thumb\ k snadnéjsimu nacitdni v seznamu
MainActivity.kt. Toto TeSeni neni sice tplné nejStastnéjsi, ale vzhledem k tomu, ze ve
mne zprovoznovani knihovny obsluhujici hardwareovy fotoaparat nevzbudilo jistotu, ze vy-
focend fotografie i pres nastavenou zadost pro vytvoreni thumbnailu do exifu fotografie
tento thumbnail vzdy vytvori, tak jsem se rozhodl vyfesit tento problém takto.

Pri implementaci kamery jsem dale narazil na problém s rotaci obrazovky, jenz zpravidla
nastava u telefonti znacky Samsung pii pouziti Camera2 API c¢asto, jelikoz se k ménu da
na interntu najit mnoho diskuzi. Problém se mi podafilo vyfesit na zakladé ¢lanku [18].

Podepisovani

Jakmile zdznam obsahuje fotografii je mozné jej podepsat privatnim klicem umisténym na
ulozisti mobilniho telefonu ve sloZzce privatekey ve formatu PKCSS8, viz sekce ,PKCS8¢
v kapitole 2.5. Ovéreni, zda podpis probéhl spravné je provedeno verejnym klicem publickey
tento verejny kli¢ je ve formatu X509 popsané v kapitole 2.5. Pokud tyto klice nejsou na
zalizeni nalezeny je uzivateli zobrazena nabidka pro jejich vytvoreni.

Fotografie jesté neni ulozena v databazi, jelikoz je mozné Ze bude prefocena, tudiz se
cekd az uzivatel vytvori podpis pro zaznam. Postup vytvoreni podpisu je zapocat nactenim
soukromého a vetrejného klice spolu s fotografii. Pomoci knihovny Signature [34] je vyto-
fen z fotografie podpis pomoci algoritmu SHA256withRSA 2.5. Potom je vytvoreny podpis
zkontrolovan pomoci verejného klice. Pokud zpétné ovéreni probéhlo tispésne je vytvorena
SHA-256 komprimovand hash reprezentace a te je ve hexadecimalnim forméatu spolu s fo-
tografii (Base64), podpisem (Base64) a verejnym klicem (Base64) ulozena do databaze ve

"https://oauth.net/2/
12:com.google.firebase:firebase-auth:16.2.1’
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hexadecimalnim formatu do nélezitého zaznamu. Toto odeslani verejného klice by mohlo
byt vyuzito napiiklad pii trizeni dat na zdlohovacim serveru, v momenté pokud by uzivatel
pracoval s vice pary privatnich a soukromych klicu.

Pribéh vytvoreni casového razitka

Jakmile je fotografie podepsana, je zobrazeno tlacitko s napisem Timestamp, po kliknuti se
vyvola dialog pro potvrzeni zda opravdu uzivatel chce zaznam odeslat k podpisu. Jakmile
je tato akce vyvoldna nastavi se v databdazi ptiznak locked, ktery slouzi k vyvolani odeslani
dat do Serveru hromadného podpisu podrobnéji popsano v kapitolach 4.4 a 4.5. Jakmile
je v databazi nastaven atribut completed a date, kde completed je priznak o tom, zZe byl
zaznam podepsan a date obsahuje ¢as, kdy bylo vytvoreno hromadné casové razitko.

Pouziti
V této sekci jsou pouze naznaceny moznosti aplikace a co jednotlivé obrazovky obsahuji.
Neslouzi jako manudl ten se nachézi v ptiloze C.

Odrené auto

pravé zadni kolo \/ .
InsuranceAgent s
Rozbita Zidle =
L v B
nalomené opéradlo
Description:
¢ zadni kol
G iihlasitse prave radee
Date:
14:48:30 06.05.2019
0 COMPLETED
(a) Pfihlasovaci obrazovka (b) Menu (¢c) Zaznam s fotografif

Obrézek 4.6: Piiklady obrazovky mobilni aplikace InsuranceAgent

Budto uzivatel dostane pridéleny soukromy a vefejny kli¢, které ulozi do mobilniho
zatizeni. Nebo je mozné prii jejich absenci tyto klice prfimo na zafizeni vygenerovat. Jelikoz
bez téchto klict by nefungovalo podepisovani fotografii.

Pri spusténi aplikace se otevie aktivita s ndzvem aplikace a tlacitkem prihlasit viz ob-
razek 4.6a. Po kliknut{ na tlacitko prihlasit si uzivatel vybere pod jakym uc¢tem hodla vy-
stupovat a dostane se do dalsi obrazovky, kterd obsahuje seznam jednotlivych pojistovacich
ukoli viz obrazek 4.6b.
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U kazdého zadznamu je zobrazena miniatura, titulek, description a tlacitko pro smazani.
V pripadé, ze jiz byl zaznam podepsan je zde zobrazena znacka ,fajvky“ V pripadé roz-
kliknuti ikony kose, je uzivateli nabidnuta dialogem nabidka k smazani nebo zruseni, ¢i
v pripadé nalezeni existence fotografie je zde také moznost pro odstranéni zaznamu spolu
s fotografiemi ulozenymi na lokalnim ulozisti mobilu. Pro vytvareni novych zdznamt se zde
v pravém dolnim rohu nachazi tlacitko s ,,plus“ symbolem. Pti vybéru zaznamu ze seznamu,
kliknutim na néj je oteviena detailnéjsi obrazovka s informacemi k zaznamu viz obrazek
4.6¢. Uzivatel po sejmuti fotografie spousti proces podpisu pres tlacitko SIGN. Po tispésném
podpisu je mozné fotografii odeslat k ¢asovému orazitkovani tla¢itkem CREATE TIMESTAMP

V horni ¢asti se nachazi titulek, pod kterym je fotografie, nize je tumisténo textové
pole pro moznost vypnéni podrobnéjsiho popisu a polozka Date:, ve které se po dspésném
dokonceni podpisu zobrazi ¢as podpisu. A na konci obrazovky se zobrazi COMPLETED.

Pokud uzivatel smaze fotografii, ktera byla casové orazitkovana muze si znovu stanout
kliknutim na tlac¢itko COMPLETED (DOWNLOAD PHOTO)). Toto tlacitko se zobrazi v spodni
¢asti obrazovky misto COMPLETED.

4.4 ZAalohovaci server

V této sekci je podrobné popsano jak jsem vyuzil Firebase Cloud Functions, viz kapitolu 2.7,
jako triggeru nad databézi.

Implementace

K propojeni skriptu s databazi jsem pouzil dvé oficidlni knihovny pro praci s Firebase
Realtime Database, jenz jsou firebase-admin ve verzi 7.0.0 [21] a firebase-functions ve verzi
2.2.0 [24]. Vzhledem k tomu, ze funkce v nasazeném sktiptu index.js bézi na Firebase
serverech primo v instanci InsuranceAgent projektum, bylo logické pouziti pristupu do
databaze pomoci téchto oficidlnich knihoven.

Na Firebase server je nasazena funkce, ktera se chova jako trigger nad Firebase Realtime
Database a v momenté, kdy je v zdznamu priznak ,locked®, neboli uzavien, prepnut z ote-
vieného na uzavieny, je volana pomocna funkce pro odeslani dat do Serveru hromadného
podpisu. Pro tuto HTTPS komunikaci jsem se rozhodl vyuzit knihovnu Request-promise
ve verzi 4.2.4 [49]. Konkrétni odesiland data neobsahuji veskeré informace k zédznamu, ale
pouze atributy potfebné pro vytvoreni ¢asového razitka a pro zpétnou referenci do da-
tabaze, tak aby Server hromadného podpisu mohl dat zpétné védét, které zaznamy byly
casové orazitkovany. Jednd se o elementy: compressed, key, signature a user, podrobné
popsané v kapitole 4.2.

Pouziti

I presto, ze se jedna o komunikac¢ni uzel mezi jednotlivymi mobilnimi zafizenimi a Serverem
hromadného podpisu, dalsi neodmyslitelnou funkci je zalohovani. Pokud uzivatel telefon
ztrati jsou zde tlozena data od posledni synchronizace databéze. Jednotlivé soubory jsou
ovsem zakddované do Base64 formatu, coz znacné znepristupnuje vyuziti pristupu do této
databdze pro konkrétni uzivatele, zkuSenéjsi spravce systému, by ovsem s obnovou dat
nemél mit zadny problém. V momenté, kdy uzivatel na svém mobilnim telefonu, zédznam
ktery byl odeslany k ¢asovému orazitkovani smaze, neni z databaze na zalohovacim serveru
odstranén, je pouze skryt. U jednotlivych uzivatelu se tedy v zdlohovacim serveru ukladaji
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data vSech vytvorenych zdznamu, ale na telefonu kazdého uzivatele jsou zobrazeny pouze
neskryté (aktivni) zdznamy.

4.5 Server hromadného podpisu

V této kapitole je popsana struktura, implementace a pouziti Serveru hromadného podpisu
zapojeném v Systému hromadného podpisu.

Struktura zdrojového kédu

Seznam skriptti, ze kterych je Server hromadného podpisu sestrojen:

e initdb.py
Slouzi k inicializaci interni databéaze.

e printdb.py
Vytiskne aktudlni stav databaze na vystup.

e response.py
Modul, pres ktery se da nastavit zptisob oznameni o ispésné vytvoreném casovém
razitku do Zalohovacimu serveru.

e server.py
Hlavni skript, ve kterém je implementovan server ocCekavajici POST a GET
HTTPS a HTTP requesty, na které reaguje.

e signer.py
Skript vytvarejici hromadny podpis.

e verificator.py
Stejnda verze jako je uzivatelsky skript Verifikdtor podrobné popsana v kapitole
4.6, kterd je ovsem provolavana pri dotazech o verifikaci fotografii z webové
stranky:.

Implementace

Databéaze na Serveru hromadného podpisu je urcena k tomu, ze nad ni v jeden moment bézi
pouze dva skripty a to server.py a signer.py. Struktura dat co jsou v databazi ulozena
je totozna s predlohou navrhu, ktery je podrobé popsan v kapitole 3.1.

Server

Serverovy skript server.py obsluhuje konkrétni port, nad kterym je spustén. Posloucha
jednotlivé POST a GET HTTP a HTTPS requesty viz tabulku 4.1, jednotlivé atributy,
které nejsou brany v potaz jsou ponechidny prazdné. Déle hodnota /SHA-256 odpovida
hashové reprezentaci dotazované fotografie. Jednotlivé pripady jsou posdny dale v této
kapitole.
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Tabulka 4.1: Rozhrani Serveru hromadného podpisu

Request metoda Path Content-Type Odpoved
/ - html stranka
T
GE /SHA-256 - JSON
POST / multipart/form-data | html stranka
/ application/json ,success*

Pii pfijeti dat z Firebase se rozpoznd, ze se jednd o POST s nélezitymi hlavickami
a rozparsuje se JSON datova struktura, pokud vsSe odpovidé, tak jsou nové pfijata data
ulozena do databaze a v odpovédi na dotaz o Uspésném ulozeni je odesldn textovy fetézec
»success” typu Content-type: text/html.

V pripadé, ze se jednd o dotaz z webové stranky, neboli Ze se jednd o Content-type:
multipart/form-data, jsou prijmany soubory fotografie a volitelné verejného klice autora,
které jsou ulozeny v docasném ulozisti na serveru, pomoci knihovny tempfile [57]. Nad
témito soubory je volan script verificator.py a na zdkladé navratového kédu je uzivateli
zobrazend odpovidajici html stranka.

Pokud se jednd o GET request, kde path requestu odpovida hlavnimu uzlu ,,/“, tak je
uzivateli odeslana webova stranka index.html podrobnéji v kapitole 4.6. Kdyz se ovsem
v path nachézi textovy fetézec je tento dotaz povazovan za compressed reprezentaci fo-
tografie odeslanou z verificator.py a na zakladé této hodnoty je prohleddna databéaze,
zda se k této fotce nevyskytuje podpis, jestlize se vyskytuje je skriptu zpét odeslan JSON
s vysledkem viz sekce Server hromadného podpisu a Verifikator v kapitole 4.2.

Signer

Podepisovaci skript signer.py vzdy vykona tlohu vytvoreni hromadného casového razitka
a pak je proces na 24 hodin uspén.

Postup je takovy, ze se nejprve v lokalni databazi vyhledaji zaznamy v tabulce files,
které doposud nepatti do zddného hromadného podpisu z tabulky packages. Skutecnost,
ze jesté nebyly Casové orazitkovany je urcena na zdkladé vyplnéné, ¢i nevyplnéné relacni
hodnoty packaga v ramci jednotlivych zaznamu v tabulce files. Jak uz bylo na zacatku
této kapitoly uvedeno, tak datové rozlozeni je podrobnéji popsano v kapitole 3.1.

Nactené podpisy signatures jsou konkatenovany do jednoho souboru ve formétu . txt.
Jednotlivé podpisy jsou umistény vzdy na zvlastni radek, ktery je zakoncéen
n symbolem a to i véetné posledniho fadku. Poradi podpist je predurcéeno poradim v data-
béazi na zédkladé serezeni podle indexu id.

Jakmile je soubor .txt s podpisy pripraven, je z nej vytvoren soubor .tsq, neboli
query soubor, jenz bude ¢asové orazitkovin. Vytvofeni query souboru probihd pomoci
knihovny OpenSSL [43] z této knihovny je pro vytvareni ¢asovych razitek pouzit nastroj
Time Stamping Authority tool (client/server), ktery je implementovan podle RFC
3161 specifikace. [44].

Jakmile je query soubor po vytvoreni odeslan pomoci nastroje curl ve verzi 7.58.0 [54].
Jednd se o HT'TPS, kde je v headeru uveden
Content-Type: aplication/timestamp-query a odeslani binirnich dat .tsqsouboru, poté
piijde odpovéd s hlavickou obsahujici Content-Type: application/timestamp-reply a bi-
narnimi daty reply neboli .tsr souboru [7]. Tento soubor je jiz samotnym ¢asovym ra-
zitkem, jesté pred ulozenim a prirazenim v databdzi probéhne kontrola pres openssl [44]
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a to budto pomoci piikazu -verify a nebo pomoci zobrazeni v piipadé pouziti Postsignum
certifikac¢ni autority je tfeba pouzit ~reply. Problém je v tom, Ze casové razitko od Postsi-
num obsahuje atributovy certifikdt a knihovna OpenSSL s nim nedokéze pracovat [32] pti
verifikaci, pfes onen zminény prikaz -verify. [41]

Vyznam query a request soubort je popsan v sekci Proces ziskani casového razitka
v kapitole 2.3.

Pokud tedy vse probéhlo tspésné je v databézi ulozena vazba jednotlivych files zé-
znami k nové vytvorenému zaznamu v package, do kterého se ulozi soubor ¢asového razitka
.tsr v Base64 formatu.

Pokud nastane kdekoliv v procesu porizovani chyba napriklad pti chybné komunikaci
HTTPS s certifika¢ni autoritou, jelikoz nelze zarucit, ze bude vzdy dostupna, tak se data-
baze v takovémto pripadé neupravi, vrati do puvodniho stavu a nepodepsané fotografie se
podepisovaci skript pokusi znovu ¢asové orazitkovat v dalsim pribéhu.

Posledni krok, ktery po vykonani podpisu probéhne je provoldni response.py skriptu,
aby dal védét Firebase serveru, které zaznamy byly tspésné odeslany.

Response

Jakmile je signature patiici ve Firebase databazi na zalohovacim serveru podepsan. Pak
je potreba tento Firebase server notifikovat a vzniklych zménach a k jednotlivym c¢asové
orazitkovanym zaznamtm pridat polozky completed a date, kde completed znaci priznak,
ze byl podpis signature casové oznacen a hodnota date je ¢as, kdy se na Serveru hromad-
ného podpisu podarilo Gispésné vytvorit a ovérit vytvorené ¢asové razitko.

Pro komunikaci jsem si vybral vyuzit Firebase API a tentokrat jelikoz se nachizime
v jazyce Python jsem zvolil pouzit knihovnu Pyrebase [58]. Pfes vygenerovany adminis-
tratorsky kli¢ z webového rozhrani Firebase ' je nastaveni pifstupu do databdze velice
intuitivni a chytre vymyslené.

Pouziti
Nejprve pred prvnim spusténim skripti server.py a signer.py je potieba spustit skript
initdb.py, ktery smaze veskeré zaznamy v tabulkach files a packages, pokud néjaké
existovaly a vytvori tyto tabulky nové a prazdné. Jakmile je databdze pripravena, je mozné
libovolné spoustét ,serverovy® a , podepisovaci“ skript, tyto skripty jsou na sobé nezavislé.
Proto pokud bézi ,server® neni nutné nové prichozi zdznamy casové orazitkovavat, ovsem
z hlediska logiky aplikace je to vysoce vhodné. Pokud by nékdo chtél tento zdrojovy kdéd
vyuzit ve své aplikaci je nutné upravit response.py, verificator.py a signer.py.
Budto pfeprogramovat response . py a misto Pyrebase pouzit naptiklad nékterou HTTPS
knihovu pro notifikaci serveru a na Zalohovacim serveru naprogramovat listener.

4.6 Verifikator a webova stranka

Jak uz bylo v kapitole 3.2 zminéno, tak Verifikitor je oproti webovému rozhrani mnohem
podrobnéjsi a umoznuje uzivateli export dat pro prenos a moznosti ovéreni v jiném systému.
Webova stranka mé za kol uzivateli hlavné ukazat, zda byla fotografie ispésné podepsana,
¢i ovérit kdo byl autorem. Podle tohoto navrhu jsem také postupoval pri implementaci.

Bhttps://console.firebase.google.com/
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Struktura zdrojového kédu

Verifikator se skldd& pouze z jednoho souboru verificator.py a webova stranka se sklada
z Html soubort obsahujici jednotlivé stranky.

Implementace

V této sekci je popsana implementace uzivatelskych programi slouzicich k zpétnému ové-
feni, zda byla fotografie spravné casové orazitkovana. Webova stranka je ve skuteCnosti
predevsim grafické rozhrani pro Verifikdtor. Vzhledem k tomu, Ze webova stranka je odesi-
lana uzivateli na zakladé dotazu na server, kde bézi Server hromadného podpisu, je v této
kapitole popsano pouze sestrojeni dané webové stranky a je zde vynechédna komunikace. Po-
kud se chcete docist podrobnéji, jak je naprogramovana komunikace pres webovou stranku,
tak si o ni mizete precist v kapitole Serveru hromadného podpisu 4.5.

Verifikator

7 vlozené fotografie je vytvorena SHA-256 komprimovand hash reprezentace a na zakladé ni
je dotdzén Server hromadného podpisu pres HTTPS/HTTP GET request, kde se ve zkratce
na zakladé této hash reprezentace prohleda tabulka files zda k fotografii neexistuje za-
znam. Pokud existuje, tak se zkontroluje jestli je vypliien sloupecek package referencujici
zaznam z tabulky packages. Existence této vazby znaci existenci ¢asového razitka k dané
fotografii. Pokud je tedy nalezena jsou ¢asové razitko spolu se seznamem origindlnich pod-
pist a indexem podpisu, které k fotografii nalezi, odeslany v JSON forméato zpét uzivateli
na pocitac, ze kterého byl onen GET dotaz polozen. Podnéji popsdno v kapitole Popis
komunikace a datovy model 4.2 v sekci Server hromadného podpisu a Verifikdtor.

Na zékladé dat vyctenych z odpovédi se dekdduje z Base64 formatu casové razitko na
soubor a ze seznamu ¢asoveé orazitkovanych podpisu signatures je zpétné vytvoren ptivodni
podepsany soubor. Je zde potieba dbat na fakt, ze jednotlivé podpisy jsou sefazeny podle
indexu v databazi a ze za kazdym podpisem néasleduje znak nového radku.

Tyto vytvorené soubory jsou znovu ulozeny do formatt .tsq a .tsr a je pouzito stejné
vytvoreni query souboru a nésledné ovéteni pres OpenSSL[44] jako ve skriptu signer.py
ktery bézi na Serveru hromadného podpisu 4.5 a dany hromadny podpis vytvoril.

Pii ovéfovani autora je z podpist vybran podpis signature patrici k fotografii, na za-
kladé indexu signature-index. Tento podpis je ovéfen s ptivodnimi daty, neboli s SHA256
kompresi na zakladé vlozeného vetfejného klice.

Vzhledem k tomu, ze méa uzivatel na vybér zvolit pro vytvoreni vystupni prefix pro
pojmenovani souboru dat z aktudlniho ovérovani, tak pri jeho vynechani je potreba vytvorit
docasné soubory, tak aby bylo mozné pouzit externi knihovnu OpenSSL k ovéfeni. Pro
vytvoreni techto docasnych soubori pouzivam knihovnu pro docasné tempfile [57].

Webova stranka

Zprava v jednotlivych webovych strankach po odeslani dotazu k fotografii je vlozena do
odpovidajictho .html souboru k zobrazeni. A to tak, Zze probéhne nac¢teni .html souboru
a nahrazeni hodnoty OUTPUTTEXTHOLDER spravnym popiskem, vhodnim k aktualni situaci.
Toto nahrazovani a implementace veskeré komunikace, jak jiz bylo v Gvodu této kapitolym
zminéno, probihd na Serveru hromadného podpisu.
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Pouziti

V této sekci je zevrubné popséno jak uzivatel pracuje s Verifikdtorem a Webovou strankou.
Nejedna se ovSsem o manudl ten je obsazen v priloze C.

Verifikator

Nastroj Verifikator je spustitelny z prikazové radky a k jeho spravné funkcnosti je zapotrebi
mit na systému nainstalovany néastroj OpenSSL ts [44]. Pfi jeho spusténi ma uzivatel na
vybér pouzit nasledujici parametry:

inputfile
Fotografie k ovéreni.

authorcert
Vetejny certifikit autora, o kterém je zjistovano zda se jednéd o autora podpisu.

details
Slouzi k povoleni zobrazeni detailnich vypist na vystup.

outputfile
Prefix ndzvu pro vytvoreni soubort k exportu.

Jak je v predchozi sekci naznaceno k ovérované fotografii je po prenosu ze Serveru hro-
madného podpisu na uzivatelském pocitaci casové razitko znovu vytvoreno a ovéreno vuci
reprodukovanému pivodnimu souboru s podpisy, ktery byl podepsan. Uzivatel si urcuje,
prefix pod kterym budou uloZeny do souborového systému na jeho pocitac¢i. Toto muze
byt zapotiebi v pfipadé nutnosti exportu dat. Pfi pouziti parametru outputfile se tedy
vytvori nasledujici soubory:

e .txt
e .tsq
e .tsr

e .signature

Jak uz bylo v implementa¢ni sekci popsano .txt obsahuje signatures a znazornuje
ptvodni soubor dat. Query .tsq soubor je format souboru ve kterém byla dotazovana
certifika¢ni autorita. Reply .tsr je soubor, ktery prisel jako odpovéd, neboli samotné casové
razitko hromadného podpisu. Podpis .signature je soubor, ktery obsahuje fadek z .txt
souboru ovSem ne uz ve formé Base64 reprezentace, ale jako cely plvodni Tetezec dat,
vytvoreny z fotografie pres privatni kli¢ na mobilnim zarizeni. VSechny soubory mimo soubor
.signature jsou vytvareny pii kazdém béhu programu, soubor s podpisem je vytvaren
pouze pri praci s verejnym klicem uzivatele, neboli pouzitim parametru authorcert.

Webova stranka

Obrazovky webovych stranek jsou k dispozici k nahlédnuti v kompletnim seznamu v priloze
B. Pro ilustracni ucel zde vkladam tvodni obrazovku, viz obrazek 4.7.
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Photo: | Vybrat soubor | Soubor nevybran

-
OPTIONAL:
Certificate (publickey): Vybrat soubor | Soubor nevybran

Verify

Obrazek 4.7: Uvodni obrazovka webové stranky zobrazend uZivateli pres webovy prohlizec.

Pii GET HTTP/HTTPS dotazu bez specifikované cesty, neboli kdyz path = / na
Server hromadného podpisu je uzivateli zobrazena tGvodni index.html stranka. Na této
strance se nachazi obrazek s logem aplikace InsuranceAgent, déle dvé vybérové tlacitka
spolu s popisky, které slouzi pro zvoleni fotografie k ovéreni a pripadné prilozeni verejného
klice autora a tlacitko ,Verify* pro spusténi ovéfeni vybranych soubort. Uzivatel vybere
na pocitaci fotografii, nebo navic volitelné ptida i zminény vetrejny kli¢, a zvolené soubory
odesle na Server hromadného podpisu. Ten na zdkladé volani Verifikatoru umisténém na
stejném stroji, rozhodne zda odesle uzivateli jednu z nasledujicich t¥1 stranek.

P1i Gspésné ovéreném podpisu, neboli pokud byl vlozen a tispésné ovéren verejny klic,
se uzivateli posle success.html.

V pripadé, ze casové razitko existuje a odpovida, ale vlozeny soubor verejného klice je
chybny je uzivateli zobrazena stranka warning.html s upozornénim.

Pokud kdekoliv v pribéhu podpisu nastane chyba je zobrazena error.html webova
stranka.

Vzhledem k tomu, Ze se jednd o webovou stranku, tak uzivatel mize ovérovani provadét
rovnou z mobilniho zarizeni.
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Kapitola 5

Testovani, vyuziti v praxi a dalsi
moznosti rozvoje

Nedilnou soucésti zivotniho cyklu softwaru je také testovani. Pro spravné otestovani systému
urceném k vytvareni dikazniho materidlu toto pravidlo plati dvojnasob. Je potreba brat
v potaz nejenom spravnou funkcénost z hlediska grafického rozhrani uzivateli, ale predevsim
na zachovani integrity dat. Pokud by mohlo dojit k jakémukoliv tiniku citlivych dat nebo
zakazané manipulace s daty v databazi, tak se nedd vyslednému reseni divérovat.

5.1 Testovani

V konkrétnim pripadé této bakalarské prace, kde se jednd o demonstracni aplikaci, ktera
se zabyva vytvarenim a zpétnym ovérovanim hromadnych casovych razitek, je tedy po-
tfeba, aby byla zajisténa integrita dat pii porizovani fotografii spolu se vSemi néalezitostmi
vedlejsich souborti uréenych k ovéreni.

Jednotlivi uzivatelé vlastni soukromé a verejné klice, pokud by doslo k tiniku privatniho
klice, tak je sice v otazce autenticita zdroje jim porizenych zdznamu, ale ostatni uzivatelé by
neméli byt jakkoliv dotknuti. Jakmile by ovSem mohlo dojit k chybam pfenesenych zdznamu
a moznosti napadeni komunikace nebo ptimo nékteré databéze, tak by se aplikace nedala
povazovat za duavéryhodnou.

Prubéh testovani spocival zejména v tom, ze jsem Systém hromadného podpisu progra-
moval postupné od aplikace pro mobilni zarizeni InsuranceAgent, pres zdlohovaci server
bézicim na Firebase, poté Server hromadného podpisu, az po komunikaci s certifikacni au-
toritou Postsignum. Jednotlivé zmény v kédu a nové vytvofeny kéd byl proto prvotné
otestovan jiz kratce po svém vytvoreni. Testovani jsem rozdélil do ¢tyr kapitol odpovida-
jici jednotlivym c¢astem systému hromadného podpisu a komunikaci s externi certifikacni
autoritou.

Mbobilni aplikace

InsuranceAgent mobilni aplikace se byla vyvinuta pouze jako demonstrac¢ni uzivatelska
aplikace se znac¢né jednoduchym uzivatelskym rozhranim. Nekladl jsem proto na testovani
mobilni aplikace tak velky duraz, jako by si pfi implementaci do redlného systému zaslouzila.
Spranou funkénost aplikace jsem si ovéril na zafizenich vypsanych v tabulce 5.1 a u vsech
se mi podarilo bez problému vytvorit, podepsat a casové orazitkovat fotografie.
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Tabulka 5.1: Testovani, na kterych byla ovérena spravna funkcénost aplikace

Zarizeni Android verze
Samsung Galaxy S8 9.0
Samsung Tab A (2016) 8.1.0
Xijaomi Redmi Note 3 6.0.1
Panasonic Toughpad FZ-X1 5.1.1
ASUS ZenPad 10 (Z300CL) 5.0.1

Jsem si védom, ze se v aplikaci vyskytuji malé chyby, ale aplikace jako takova funguje
a svij demonstra¢ni ucel plni bez problémi. Vzhledem k tomu, Ze mobilni aplikace ma byt
pouzita v konkrétni implementaci serveru hromadného podpisu, tak v pripadu demonstacni
mobilni aplikace InsuranceAgent, kde se jedna pouze o hypotetickou pojistovaci instituci,
nebyl prilis kladen diiraz na uzivatelské testovani. Pro nasazeni do realného systému by bylo
vhodné aplikaci predélat vuci poradavkium konkrétniho zakaznika a provést testovani nad
vétsim vzorkem uzivateli (jeho zaméstnancii), kde by se nalezené nedostatky dle prani daly
vyresit a nékteré vlastnosti a chovani predélat, odstranit nebo naopak doplnit dalsi funkce.

Zalohovaci server

Jednd se o prvni ¢ast systému, ve které jsem se musel zabyvat zapojenim komunikace
pres verejnou sit. Tento problém, jak uz bylo zminéno, jsem vyreSil pres Firebase API
konkrétné synchronizaci Firebase Realtime Database 2.7, kteryzto je znacné otestovany
komunitou vyuzivajici tyto funkce. Komunikace s mobilnim klientem, tedy nebylo zapottrebi
tolik testovat.

Oproti tomu pii testovani komunikace se serverem hromadného podpisu jsem narazil
na chybu, kterd nastane pii nezdafeném odeslani zvoleného zédznamu (podpisu fotografie)
k casovému orazitkovani. Pokud tato komunikace selze, tak neexistuje zadny podplrny
mechanismus v ramci Firebase Cloud Functions, ktery by se neodeslany zdznam znovu
pokusil odeslat. Na tuto chybu jsem narazil pii prochazeni logovych hlasek v momenté kdy
jsem zjistil, Ze serverova instance v EC2 2.7 AWS 2.7 Server hromadného podpisu méni
svoji DNS a IP adresu po kazdém vypnuti a zapnuti. Jako feSeni by misto EC2-Classic
bylo mozné pouzit EC2-VPC [56] a tim tento problém vyfesit.

Server hromadného podpisu

Testovani v této ¢asti systému probihalo zejména nejenom pri implementaci této casti sa-
motné, ale v ramci jednotlivych iteraci jakékoliv dodatetné zmény jiné ¢asti systému, jelikoz
se jedna o ,srdce“ systému. Co se tyce tispésnosti vytvarenych casovych razitek byla tato
cast pri mém testovani bezchybnad, jelikoz se ovSsem nejednalo o implementaci v redlném
systému, tak nebylo mozné i za pouziti vice demonstacnich uzivateli systém dostatecné
otestovat. Tudiz v pripadé mych dostupnych prostredku, jakozto ¢asovych, tak i financ¢nich
jsem byl nucen po vlastnim zevrubném testovani tuto ¢ast systému prohlasit za funkéni pro
konkrétni implementaci a potfebu funkcénosti v ramci této demonstracni aplikace.
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Certifika¢éni autorita

Pfi zapojovani komunikace s certifika¢ni autoritou Postsignum ' jsem narazil na zasadni
problém, ze piikaz -verify z knihovny OpenSSL TS[44], ktery je v pfipadé jakékoliv jiné
mnou vyzkousené certifikaéni autority pouzivajici protokol RFC316 [7] fungoval, tak v pii-
padé Postsignum viibec nefungoval. Tento problém se mi po dlouhém hledani reseni na
internetu podafilo vyfesit v konzultaci s technickou podporou . Vzhledem k tomu, Ze mimo
kotrenovy certifikat Postsignum pridava do ¢asového razitka rovnéz, atributovy certifikat, se
kterym knihovna OpenSSL nebyla schopné pracovat, bylo mi porazeno pro ovéreni pouzit
piikaz -reply a nebo vytvorit query soubor bez zadosti o tento atributovy certifikat. Dalsi
testovani jsem, co se tyce certifikacni autority neprovadél, jelikoz od zapojeni jsem provedl
desitky casovych razitek a v zadném pripadé zde nedoslo k chybé.

5.2 Vyuziti v praxi

Nejprve bych chtél pohovorit o mozném vyuziti Systému hromadného podpisu v praxi a po-
tom struc¢né shrnout to, jak by se dala moje vytvorena demonstracni aplikace vyuzit. Kde
pii jejim pouzivani figuruje uzivatel, jakozto v rdmci InsuranceAgent mobilni aplikace,
ale také webového rozhrani i pri pouziti nastroje Verifikator.

Systém hromadného podpisu

Algoritmus vytvarejici hromadné podpisy pracuje v demonstra¢nim feseni primo s podpisy
danych fotografii, tudiz by bylo velice jednoduché systém vyuzit naptiklad pro casové ora-
zitkovavani podpisi kterychkoliv jinych elektronickych dokument v rdznych systémech,
kde je potieba vytvaret casové razitka a je zadadno o né u certifikac¢ni autority. Server muize
byt vyuzit jako prostfednik mezi timto stdvajicim systémem a samotnou autoritou, a zacit
vytvaret ¢asové razitka hromadné.

Systém hromadného podpisu, jako takovy muze byt v nékteré z jeho casti nahrazen za
jinou entitu a k navazani s ostatnimi ¢astmi by nemélo byt néjak zdsadné naroc¢né (samo-
ziejmé zalezi na zvolenych technologiich), zaroven by bylo mozné systém zkrétit a misto
konkrétnich mobilnich zafizeni a zdlohovaciho serveru komunikovat se Serverem hro-
madného podpisu piimo v jednotlivych zafizenich. Systém je tedy dostateéné modularni
a napiiklad Server hromadného podpisu by mohl komunikovat s vice zdlohovacimi ser-
very zaroven, tudiz by se mohla vytvorit urcita certifika¢ni ,,podautorita”, ktera by zvladla
vytvaret Casové razitka ke stovkam podpisu zaroven z nékolika zdroji. Toto seskupeni
zdroju si mizete predstavit jako skupinu firem, které by zaroven odesilaly podpisy a casové
orazitkovavavaly data na jednom systému soucasné a tim mohly jesté vice usettit. Princip
vytvareni a ovérovani hromadnych casovych razitek nepracuje s pivodnimi daty, ale pouze
s jednotlivymi podpisy. Na serveru se ani néjak neukladaji data o verejném Kklici, tudiz je
vSe dostate¢né zanonymizovano.

V databézi na Serveru hromadného podpisu se nachazi ¢tyti podstatné idaje, které
na néj byly odeslany ze Zalohovaciho serveru. Prvni dva tdaje user a task referencuji
do ptuvodni databaze Firebase a v rdmci mé demonstacni aplikace jsou pouzity ke zpétné
notifikaci, ovsem v reimplementaci by zde napriklad bylo mozné uvést navic IP adresu, ze
kterého data prisly a posilat hodnoty user a task primo v HTTPS POST requestu na

"http://www.postsignum.cz/index.php
2servicedesk@cpost,cz
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originalni ,,zalohovaci server®. Zbylé dvé hodnoty, které jsou na serveru v databazi ulozeny,
které se daji logicky propojit s puvodnimi daty jsou SHA-256 komprimovand reprezentace
a podpis signature SHA256withRSA (viz sekce Sifrovani v kapitole 2.5) obé byly vytvoteny
jak z ndzvy vypovida pres SHA256 (viz sekce Hashovéni kapitola 2.5). V tomto obrace-
ném smeéru se ovSem z téchto dat pivodni data ziskat neda, jelikoz se nejedna o Sifrovaci
algoritmy, ale hashovaci algoritmy.

Princip vyuziti demonstracni aplikace

Konkrétni kroky pro préci s s aplikaci jsou popsdny v manuéalech viz priloha C. Jednotlivi
uzivatelé, zejména pojistovaci agenti, jelikoz pro ty je aplikace zamérena, si v mobilni apli-
kaci vyfotografuji fotografii, kterd je nasledné casové orazitkovana, tak aby bylo v budoucnu
jelikoz je potreba vygenerovat soukromy a verejny kli¢, aby uzivatel mohl vytvaret fotogra-
fie. Nejedna se o zadny slozity proces, ktery by nedokazal inteligentny clovék za pomoci
navodu vykonat. V ramci mobilni aplikace jsou prihlasovani uzivatelé pomoci Google uctu,
pres ktery je potvrzovana jejich totoznost. V aplikaci maji seznam, zda byly fotografie jiz
casoveé orazitkovany. Pokud si chtéji ovérit nékterou z fotografii, muzou ji naptiklad stah-
nout z mobilniho ulozisté na pocita¢ a tam si dodatecné zkontrolovat, zda byla opravdu
podepsana. Pokud by bylo potfeba exportovat hromadné vytvoreny podpis, muze uzivatel
pouzit program Verifikator, pres kterou vygeneruje veskeré potiebné soubory na zakladé
puvodni fotografie a verejného certifikatu, kterym byla dana fotografie podepsana.

5.3 Zhodnoceni

V rdmci minulé sekce jsem jiz zminil nékolik objevenych problémi odhalenych pfi testo-
vani. Jako dalsi problém, ktery je nutné zminit je to, ze vytvorend demonstraéni imple-
mentace Systému vytvarejici hromadny podpis mé Spatné nastaveny cerfitikat pro HT'TPS
komunikaci. Tento problém, jenz nastava pii komunikaci mezi instanci Firebase a Serverem
hromadného podpisu. Bylo problém vytvoreny certifikdt na serveru Firebase nainstalovat,
jelikoz se jednalo o vlastnorucné podepsany certifikat, ktery jsem si ji sam vytvoril, bez
pouziti externi autority pro vydani SSL certifikdtu. Tento problém nastiva v komunikaci
pouze ve sméru z Firebase do Serveru hromadného podpisu, a to konkrétné pii odesilani
zédznamu. Jednoduché feseni by bylo feseni pozadat o vystaveni tohoto certifikatu napii-
klad na doméné SSLMate *, ale na to by se museli vynalozit dalsi finanéni prostiedky, coz
jsem nepovazoval pro demonstracni iéel mého tesSeni v této bakalarské praci za nezbytné.
Alternativni feSeni se nabizi nastavenim ,whitelistu“ na obou serverech a navzdjem po-
vazovat tuto komunikaci za jedinou povolenou. V implemetaci, ktera by ovSem fungovala
nad redlnymi daty ve skutecné nasazeném systému, by bylo napriklad mozné tyto servery
(Server hromadného podpisu a Zalohovaci server) sjednotit, aby fungovaly v rdmci jedné
lokalni sité. PTi pouziti jiného externiho serveru nebo zachovani pouziti Firebase by tedy
bylo potieba striktné nastavit pravidla z jaké IP adresy bude mozné zaznamy k casovému
orazitkovani prijimat.

Jako dalsi véc povazuji za nutné uvést, ze jsem zvysil minimélni pozadovanou verzi
Android z 4.0.4 (SDK 16) na Android 5.0 (SDK 21), pro pouziti knihovny [12] obsluhujici
fotoaparat, jelikoz v starsi verzi nastavala chyba pri zobrazovani nahledu kamery.

Shttps://sslmate.com/
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Vzhledem k neustalému testovani jsem piesel na FreeTSA *, jelikoZ jsem mél na skolnim
uétu Postsignum ° omezeny pocet ¢asovych razitek.

V ramci Firebase jsem presel ze zédkladniho platebniho pldnu Spark na plan Blaze,
jelikoz zékladni nenabizi moznost komunikace s externimi servery v metodéach bézicich pres
Firebase Cloud Functions [4] [5].

Pouzitelnost mnou vytvoreného Systému hromadného podpisu bych dle svého nazoru
zhodnotil za tspésné dosazenou. Systém je pripraven na to byt implementovan v redlném
systému a dle mého usouzeni ho povazuji za davéryhodny. I kdyby se pouzil jen v ramci
velkého korporatu, pro spravu souboru, tak ¢asové razitkovani primo pies autoritu by bylo
finan¢né nesmyslné. Vzhledem k tomu, zZe pii pouziti nékterych certifikacnich autorit pro
vystaveni kvalifikovaného ¢asového razitka se cena pri vyuziti pausdlniho ceniku pohybuje
okolo 1 K¢ az 4 K¢ v zavislosti na objemu predplacenych podpisu.

Ovsem pii realném pouziti tento pausal neni naplno vyuzit a zdkaznik stdle plati za
objednany pocet. Tudiz realné pri vyuziti jednoho podpisu denné, neboli kolem tficeti pod-
pist mesi¢né se mize cena pohybovat pfi mési¢nim zictovani az kolem 400 K¢ viz tabulky
5.3 a 5.2. Prepocteno na pocet razitek vychézi cena jednoho priblizné na 13 K¢.

Nebo napriklad pri vyuziti péti ¢asovych razitkach denné, tedy priblizné stopadesati
mesicné se cena v horsim pripadé mize vySplhat az k 1000 K¢ viz tabulku 5.2. Po pfepoctu
za razitko je tedy cena priblizné 7 K¢ za razitko.

Tabulka 5.2: Postsignum Cenik ¢asovych razitek[46]

Pocet Cena [K¢] Cena jednoho razitka [K¢]
30 121 4,03
100 363 3,63
350 1028,5 2,94
1 000 2 420 9,42
3 500 6 050 1,73
10 000 15 125 1,51
35 000 42 350 1,21
100 000 90 750 0,91
250 000 181 500 0,73
vice 242 000 -

Tabulka 5.3: Prvni certifika¢ni autorita, A.S. Cenik ¢asovych razitek[48]

Pocet  Cena [K¢] Cena jednoho razitka [K¢]

100 4235 4,24
300 726 2,42
500 907,5 1,82

“https://www.freetsa.org/index_en.php
Shttp://www.postsignum.cz/index.php
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Z nabytych znalosti z tabulek 5.2 a 5.3 vyvozuji, ze pri pouziti mého Systému hromad-
ného podpisu v praxi za hromadmného podepisovani kazdych 24 hodin (30 krét mésiéné)
bude efektivita vypadat takto, viz tabulku 5.4.

Tabulka 5.4: Cena jednoho razitka v Systému hromadného podpisu oproti Postsignum a
Prvnicertifikaéni autorité, A.S. (pfi podpisu 30 podpisi mésiéné tedy jednou za 24 hodin)

Pocet Cena PS! [K&] Cena SHP+PS? [K¢] Cena PCA3 [Ké] Cena SHP+PCA* [K¢]

30 4,03 4,03 14,12 14,12
50 7,26 2,42 8,47 8,47
100 3,63 1,21 4,24 4,24
200 5,14 0,61 3,63 2,12
300 3,42 0,40 2,42 1,41
350 2,94 0,35 2,60 1,21
500 4,84 0,24 1,82 0,85
1000 2,42 0,12 1,827 0,42

! Postsignum cenik [46]

2 Server hromadného podpisu za pouziti ceniku Postsignum [46]

3 Prvni certifikéni autorita, A.S. cenfk [48]

4 Server hromadného podpisu za pouziti cenfku Prvni certifika¢ni autority, A.S [48]

Pokud by bylo zadouci vytvaret ¢asova razitka v kratsich ¢asovych intervalech a byl
by maly pocet uzivatell, pomér ceny hromadného razitka vaci cené autority bude vzdy v
nejhorsim pripadé jedna ku jedné.

5.4 Navrh rozsirujicich funkci

Pojednavam zde o tom, jak by se dal Systém hromadného podpisu rozsitit. Pak na zdkladé
ziskani zkuSenosti nacerpanych pii vytvareni demonstraéni aplikace InsuranceAgent zde
uvadim vycet moznych rozsifeni, jenz maji za cel primarné ujednodusit praci uzivatele.
Jak uz bylo v této bakalarské praci popsano, tak demonstracni aplikace je zamyslena k
pouziti v systému, pro k porizovani fotografii k pojistnym udalostem, a proto jsem se také
zamyslel nad tim, jak by se dala tato ¢inost vylepsit, zefektivnit a systém lépe zabezpecit.

Ovéreni lokace

Bylo vhodné v procesu ovérovani doby existence fotografie zapojit i ovéreni mista vytvoreni
fotografie pomoci GPS soutadnic. Zde se ovSem znovu setkdvame s dalsim tdajem, ktery
by mohl byt podvrhnut. Tento problém je popsdn napiiklad v Fake GPS Defender: A
Server-side Solution to Detect Fake GPS [14]

Autenticita doby vzniku fotografie

Vyftesit, jak ovérfit, ze fotografie byla opravdu vytvorena danym zafizenim ve specifickém
casovém useku.
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e Fotoaparat vytvafejici Sum ve svych fotografiich. Reeni této problematiky rozpo-
znani pavodniho zafizeni na internetu existuje mnoho, jako napriklad Source camera
identification using noise residual [36], An Inception-Based Data-Driven Ensemble
Approach to Camera Model Identification [20] a nebo publikace ze skupiny v projektu
PIZZARO, ktera se zabyva vyvojem softwarového produktu pro podporu identi-
fikace a autentifikaci obrazovych zdznamovych zafizeni a materidlu a rekonstrukce
zachycené obrazové informace [45].

e Redlné objekty umisténé do snimku fotografie. Porizené snimky potom obsahuji ob-
jekty, které pokud se nam podari obhéjit, ze nemohly existovat diive nez v urc¢ity cas
poté mame k zarucené dobé existence z casového razitka druhy tidaj o nejdiive mozné
dobé existence. Napriklad noviny, nebo v pripadé komeréniho reseni vytvorit systém,
ktery by dal uzivateli rdno moznost ke stazeni obrazek napiiklad QR kdd a ten si ho
vytiskl a do fotografii v ten den umistoval.

V ramci Systému hromadného podpisu by bylo velice jednoduché ho doplnit o uzivatelsky
program, ktery by takto generoval QR kédy.

Vice fotografii k jedné pojistné udalosti

V aktualni logice databaze mobilni aplikace se k jednomu zdznamu, neboli pracovnimu
ukolu, da poridit pouze jedna fotografie. Bylo by vhodné predélat jeji strukturu tak, aby se
dalo porizovat k jednomu zaznamu fotografii vice.

Autentizace pres whitelist

Nastaveni firemni spravy uzivateli a nastavit systém tak, aby nechaval ¢asové orazitkovavat
pouze zaznamy od uziviteli s pozvankou. Pripadné vyresit pires povoleni pouze pro uzivatele
s emailovou adresou patiici pod konkrétni doménu firmy.

Zadavani ukola
V ramci mobilni aplikace by jednotlivi uzivatelé dostavali pridélené pracovni tkoly, ke kte-
rym by méli za tkol ptijet. Napiiklad skrz Firebase pres FMC(Firebase Cloud Messaging)
notifikace (viz kapitola Firebase 2.7) by se dali jednoduse pracovnici notifikovat o nové
pridéleném pracovnim tkolu.

Déle by se pak do jednotlivych zaznami daly vkladat GPS souradnice, kde se pracovni
ukol nachézi a sefazovat je od nejblizsiho a vypocitavat pro pracovniky poradi zpracovani
na zakladé vybéru nejefektivnéjsi trasy.
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Kapitola 6
Zaver

Cilem této bakalarské prace bylo navrhnout a implementovat mobilni aplikaci, pres kterou
bude uzivatel schopen vytvaret fotografie s moznosti zpétného ovéreni doby jejich vzniku.
Tento cil byl splnén.

7 pohledu zadani jsem mél v prvnim bodé za tkol prostudovat literaturu a zanalyzo-
vat obdobné mobilni aplikace se zamérenim na casova razitka fotografii. V sekci 2.8 jsem
rozebral jednotlivé aplikace, které staly za zminku a reprezentovaly odlisSny pohled na tuto
problematiku. Jejich vlastnosti jsem potom porovnal v kapitole 3.

Druhy bod zadéni jsem zpracoval tak, ze po uvazovani nad tim, v ¢em by vystup této
bakalarska prace mohl byt uziteCny a inovativni, jsem se rozhodl soustredit na konkrétni
postup casového razitkovani skupin fotografii, jelikoz zadna mobilni aplikace tuto moznost
nenabizela, viz kapitola 3.

Treti bod zadani se tyka vybéru implementac¢ni platformy a samotné implementace. Pti
vybéru implementac¢ni platformy pro mobilni zafizeni jsem zvolil opera¢ni systém Android,
pro zalohovaci server jsem zvolil Firebase a pro server hromadného podpisu jsem zvolil
Ubuntu bézicim jako instance v. AWS. Podrobné rozebrani, proc¢ jsem se rozhodl zvolit tyto
platformy a zptsob implementace navrhovaného podpisu je zpracovano v kapitolach 3 a 4.

Ve ¢tvrtém bodé zadani jsem mél za kol implementovat navrzeny postup a demonstro-
vat jeho funkénost. Reseni je popsano v kapitole 4.

V poslednim patém bodé o vyhodnoceni dosazenych vysledkii a moznosti dalsiho pokra-
covani pojednavam podrobné v kapitole 5.3. Ve zkratce feceno systém, ktery se mi podafilo
zprovoznit tak, Ze Uspésné vyuziva implementace hromadného podpisu. Navic jsem pro-
kézal, ze mtze byt pouzit k vytvoreni kvalifikovanych ¢asovych razitek a implementovan
do systému, ve kterych neni potieba pouze price s ¢asovymi razitky k fotografiim, ale pti
vytvareni jakychkoliv elektronickych dokumentii. Pokud by tedy firma potiebovala casové
podepsat existenci tisice soubort, je mozné pouzit jediny podpis misto jednotlivého podepi-
sovani kazdého souboru zvlast, coz markantné snizi naklady spojené s vytvarenim casovych
razitek.

Co se tyce toho, jak by se dal v budoucnu Systém hromadného podpisu rozsitit, jsem jiz
podrobné rozebiral v kapitole 5.3, tam si miizete precist o veskerych zajimavych rozsitenich,
ktera mé napadla. Jako priklad bych zde zminil inplementaci schopnosti prokazani doby
a mista existence dané fotografie a dale pak mozné rozsiteni demonstracni aplikace o pridani
rezie zadavani pracovnih tkold, tak aby se v ramci firemni hierarchie jednotlivi pracovnici
pohybovali v terénu a jejich vedouci by mezi né mohl rozdélovat pracovni tkoly.
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Priloha A

Obsah prilozeného pameétového
média

\InsuranceAgent\Android - zdrojové soubory mobilni aplikace

\InsuranceAgent\Firebase - zdrojové soubory zalohovaciho serveru

\InsuranceAgent\Server - zdrojové soubory serveru hromadného podpisu

\InsuranceAgent\Res - html zdrojové kédy a obrazky webové stranky

\InsuranceAgent\verificator.py - uzivatelsky ovéfovaci nastroj

\Thesis - latex zdrojové kdédy a obrazky pouzité v této praci

\thesis.pdf - text préce ve formatu pdf
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Priloha B

Uzivatelské rozhrani

Mobilni aplikace

=l 100% @

Mg  Rozbita zidle

nalomené opéradlo

. touchpad
i; Odlreng auto v
\ pravé zadni kolo

InsuranceAgent

G riblasitse

(a) Prihlasovaci obrazovka (b) Menu

Obrazek B.1: Obrazovky mobilni aplikace ¢.1
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2 =l 100% B =+all T00% 0

Retake photo?

CANCEL CONTINUE

CAPTURE

(a) Vzhled kamery (b) Dotaz zda je uzivatel chce fotografii prefotit.

Obrazek B.2: Obrazovky mobilni aplikace ¢.2
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=+all 100% W “eall 100% W

Rozbita zidle

Are you sure?

Once you make request for a timestamp,
you won't be able to make changes to this
record anymore.

CANCEL CONFIRM

Description:

nalomené opéradlo

Date:

SIGN

(a) Obrazovka po vyfoceni fotografie (b) Dotaz zda je uzivatel rozhodnut zdznam
odeslat k ¢asovému orazitkovani.

Obrazek B.3: Obrazovky mobilni aplikace ¢.3
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23:20 G =+all 100% 2 23:23 d =l 100% M

Odrené auto Odrené auto

Description: Description:
pravé zadni kolo pravé zadni kolo
Date: Date:
14:48:30 06.05.2019 14:48:30 06.05.2019
COMPLETED COMPLETED (DOWNLOAD PHOTO)

(a) Obrazovka s pfipravenym zéznamem k ode-  (b) Bylo zjisténo, Ze se fotografie ¢asové orazi-
slani na ¢asové orazitkovani kovaného zdznamu nenachdzi v ulozisti telefonu
na puvodnim misté.

Obrazek B.4: Obrazovky mobilni aplikace ¢.4
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Webova aplikace

Photo: Vybrat soubor | Soubor nevybran

OPTIONAL:

Certificate (publickey): Vybrat soubor | Soubor nevybran
Verify

(a) Uvodni obrazovka webové stranky

SUCCESS: Timestamp is CORRECT

(b) Uspé&sné ovéfeni

Obrazek B.5: Obrazovky webové aplikace ¢.1
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PARTIAL-SUCCESS: Timestamp is CORRECT
ERROR: Selected public key wasn't used to create this timestamp.

(a) Fotografie je Casové orazitkovana, ale nebyl
pouzit puvodni verejny kli¢ autora.

ERROR: Timestamp doesn't exist.

(b) Pfi vyskytu chyby ovéfovani.

Obrazek B.6: Obrazovky webové aplikace ¢.2
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Priloha C

Manualy

Zde jsou vypsany uzivateské manudly pro vyuziti jednotlivych uzivatelskych aplikaci.

Mobilni aplikace

Mobilni aplikace InsuranceAgent slouzi k porizovani fotografii a k témto fotografiim vytvaret
casové tazitka.

Nastaveni klicu uzivatele

Pro spravnou funkénost této aplikace je zapotrebi mit vygenerovany a nainstalovany vlastni
par klicu pro elektronicky podpis (RSA). Vefejny kli¢ ve formatu X.509 a kli¢ soukromy
formatu PKCS 8 kli¢ pro RSA podpis. Pokud tyto kli¢e dosud nevlastnite aplikace vim
je sama nabidne pii vytvareni podpisu vygenerovat.

Ovsem pokud jste si klice jiz vygeneroval a nebo nechal vygenerovat pro pouzivani jiného
zalizeni, muzete si je do telefonu prenést, tim Ze tyto soubory je neprve treba pojmeno-
vat jako publickey a privatekey a umistit je do paméti mobilniho zafizeni, do adresare
/InsuranceAgent/. Pokud nejste technicky zdatni, tak je doporuceno pro tuto operaci
kontaktaktovat technického spréavce, ktery vam s timto nastavenim pomuze.

Prihlaseni
P1i otevieni aplikace je spusténa tvodni obrazovka pro ptihlaseni. Po kliknuti na tlacitko

prihlésit vam bude zobrazena nabidka Google tc¢ti. Jakmile jednou tcet zvolite bude volba
zapamatovana, az do pripadného odhléseni.

Snimani fotografii

Pokud nastalo prihlasovani aspésné je vam zobrazena obrazovka se seznamem jednotlivych
pracovnich tkolu (zdznami) s fotografiemi. Pokud chcete poridit fotografii novou, tak pro
tento 1ucel se v pravém dolnim rohu nachézi tlaéitko ,+%, na jehoz kliknuti je otereno
vyskakovaci okno se zaddosti o vyplnéni ndzvu pracovniho tikolu (zdznamu), pod ktery bude
dand fotografie patrit.

Jakmile je zdznam vytvoren je mozné k nému poridit fotografii tak, ze kliknutim na jeho
nazev z hlavni obrazovky oteviete jeho detail.
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V detailu nové vytvoreného zaznamu, bez pritazené fotografie je defaultni ikona fotoa-
paratu, na jehoz kliknuti je spustén fotoaparat, kterym fotografii poridite. V ramci detailu
je také mozné ptipsat podrobnéjsi popis do kolonky Description.

Proces vytvareni podpisu

Jakmile je k zdznamu vyfotografovana fotografie, je mozné z této fotografie vytvorit podpis
pre kliknuti na tlacitko SIGN situované ve spodni ¢asti obrazovky detailu zdnamu. Jakmile
je zdznam podepsan je stale mozné fotografii prefotit, ale bude nutné podpis znovu vytvorit.

Proces zadosti o ¢asové razitko

V moment kdy je fotografie podepsédna je v detailu zaznamu ve spodni ¢asti zobrazeno
tla¢itko CREATE TIMESTAMP, je zobrazena zadost o potvrzeni, jelikoz po odeslani fotografie
k ¢asovému orazitkovani, jiz nebudete schopni z mobilni aplikace jakoliv data v databézi
zménit. Jakmile probéhne ¢asové orazitkovani fotografie, je v detailu zaznamu zobrazen
popisek COMPLETED spolu s kolonkou Date, ve které je cas vystaveni ¢asového razitka. V
ramci seznamu zaznami je jasné oznacen symbolem zaskrtnuti.

Zpétné stazeni fotografie

Pokud fotografii z lokalniho ulozisté smazete, je vdm u podepsaného zdznamu misto tla-
¢itka COMPLETED zobrazeno COMPLETED (DOWNLOAD PHOTO). Pri kliknuti na toto tlacitko se
fotografie do vaseho zarizeni ulozi.

Odhlaseni

V hlavnim obrazovce se seznamem pracovnich tikoli (zdznamt) se v hornim pravém rohu
nachazi tla¢itko s moznostmi, ve kterém zvolte polozku odhlasit.

Webova aplikace

Webova aplikace slouzi k ovéreni uspésného vytvoreni ¢asového razitka ke konkrétni foto-
grafii. Pfipadné ovéreni totoznosti autora fotografie.

Na 1vodni strance je mozné nahrat soubor fotografie a volitelné verejného klice. Po
zadani téchto soubort se proces ovéreni spousti klepnutim na tlacitko Verify. Na zdkladé
vysledku procesu vam bude zobrazena odpovidajici odpovéd.

Verifikator

InsuranceAgent verificator je nastroj v jazyce Python ve verzi 3.6. Pro spravnou funkénost
tohoto programu je potfeba mit na pocitaci nainstalovany nastroj OpenSSL ts dostupny
na adrese https://www.openssl.org/docs/manmaster/manl/ts.html.

Tento program slouzi k ovéfeni, ze hromadné (skupinové) casové razitko pro danou
fotografii bylo tspésné vytvoreno. Volitelné je zde mozné vlozit certifikdt autora a tim
ovérit jeho totoznost. Zahrnuje také moznost exportu dat k moznosti ovéreni vystaveného
hromadného ¢asového razitka i ve vnéjsim systému.
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Parametry

verificator.py --inputfile <inputfile> [--authorcert <authorcert>]
[--details] [--outputfile <outputfile>]

e inputfile (-i) - Cesta k fotografii urcené k ovéreni.
e authorcert (-a) - Autortuv vefejny certifikat.
e details (--d, -d) - Zapnuti detailniho vypisu na vystup.

e outputfile (-0) - Nastaveni prefixu s cestou na zakladé kterych se vytvori soubory
s priponami *.txt, *.tsq, *.tsr (v pripadé pouziti parametru authorcert se také
vytvoii soubor *.signature).
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