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ABSTRAKT

Tato diplomova préce pojednavad o programu OMNeT++ jakozto simulaénimu nastroji pro simulaci
sitového provozu. Je zde popsana jeho instalace, zakladni funkce a jeho pouZiti dohromady
s nadstavbou INET framework. Dale je ukdzano sestaveni jednoduché simulace, jeji ¢asti a analyza
vystupu zprav simulace. Je zde struc¢né vysvétlen pojem kvalita sluzby, ktery je dile vOMNeT++
prakticky implementovan v ndzornych simulacich. Prace dale obsahuje dvé laboratorni cviceni a
vzorové vypracované protokoly.

KLICOVA SLOVA
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ABSTRACT

This diploma thesis deals with OMNeT+4+, a simulation tool for network traffic simulations. It describes
its installation, basic functions and its use together with an extension INET framework. Further it shows
construction of a simple simulation, its parts and analysis of the traffic output. Briefly it explains Quality
of Service, which is further practically implemented in visual simulations. The paper further contains
two laboratory exercises with model protocols.
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1. Uvod

Pod pojmem simulace rozumime néco na zpUsob virtudlniho sestaveni nebo realizace takové
technologie, kterou ndm neni umoznéno doopravdy uskutecnit nebo ji potfebujeme napfiklad
otestovat, neZ ji uvedeme do provozu. MoZnost simulovat néjakou technologii pfijde vhod jak v
komercnim, tak akademickém nebo domacim prostredi. Prikladem muzZze byt naptiklad simulace
prostifedi mimo nasi planetu za Ucelem vyzkumu vesmiru nebo simulace pilotovani letadla jakozto
pocitacové hry. Pro testovani sitovych modeld nebo pro seznameni se s fungovanim riiznych protokol(
nebo nastavenim sité je velmi vhodnou a efektivni pomuckou pravé aplikace OMNeT++. OMNeT++
umoznuje sestaveni a simulaci siti od jednoduchych LAN aZ po rozsahlé WAN sité.

OMNeT++ je zkratkou pro Objective Modular Network Testbed in C++ a je to prostiredek
zalozeny na platformé Eclipse, ktery slouzi k simulovani sitovych modeld vyuzivanim komponent
navrzenych v jazyce C++. OMNeT++ byl vynalezen zakladatelem spole¢nosti OpenSim Ltd. Andrasem
Vargou. Je jakozto akademicka licence zdarma, jeho komeréni verzi je potom tzv. OMNEST vlastnény
spole¢nosti Omnest Global, Inc. OMNeT++ umoznuje simulaci vSech moznych sitovych prvkl ci
protokoll a je stale rozvijen a obohacovan o nové plug-iny, funkce a simulaéni moduly. [1]



2. OMNeT++

2.1.Instalace a priprava
OMNeT++ neni k dispozici jako spustitelny program, ale jako zdrojovy kdd, ktery je potfeba nejdfive
zkompilovat. Neinstaluje se klasicky jako vétSina programi instalacnim prlvodcem, nybrz pres
prikazovy radek, kde si ale v pfipadé Windows vystacime se dvéma jednoduchymi pfikazy.

OMNeT++ najdeme ke staZeni na oficidlnich strankach https://omnetpp.org/omnetpp, kde se nam

nabizi nejaktualnéjsi verze pro Linux i pro Windows, a tou je OMNeT++ 5.0. Pro tuto praci bude pouZit

OMNeT++ pouze pro Windows, takze se instalaci Linuxové verze nebudeme zabyvat.

Postup instalace je nasledovny: nejdfive stdhneme a rozbalime soubor omnetpp-5.0-src-
windows.zip, a to nejlépe do kofenového adresare, respektive do takové slozky, kterda nema v ndzvu
diakritiku a mezery. Potom spustime soubor mingwenv.cmd a zobrazi se pfikazovy radek. VepiSeme do
néj pfikaz . /configure a po probéhnuti operace pfikaz make. Po odhadem 20 minutach mizZeme
spustit OMNeT++ pfikazem omnetpp. Zobrazi se pracovni plocha (workspace), kde vlevo vidime jiz
predinstalované simulacni modely, jejichz moduly mlzeme pouzit pro své vlastni projekty.
Nejdllezitéjsi, respektive nejobsahlejsi sbirkou simulacnich modeld pro dratové i bezdratové sitové
protokoly je aplikace INET, kterd neni plvodné soudasti a instaluje se zvlast. Nalezneme ji taktéz na
oficidlnich strankach, nicméné ji miZzeme nainstalovat i pfes OMNeT++ samotny, a to nasledujicim
zpUsobem. V zdloZce Help zvolime moinost Install Simulation Models a zobrazi se ndm moZnost
nainstalovat ,INET Framework”. Dame jej instalovat a INET se sam stdhne a zkompiluje. Vlevo mezi
ostatnimi simula¢nimi modely se zobrazi nova slozka ,inet”. INET zpravidla obsahuje mnoho
proménnych, které jsou nastavené, ale nejsou pouZzité, proto vidime na jeho ikoné Zlutou vystraznou
znacku. Tu mUZeme ignorovat, obcas se ale stane, Ze se objevi znacka Cervena, ktera jiz mlze branit
nékterym funkcim v pribéhu. Zde pomUze celou aplikaci restartovat nebo INET preinstalovat. PouZiti
INETu bude nicméné vysvétleno dale. [1]

¥ 5
(2} Install Simulation Models Lﬂ_hj

Install Simulation Models

Please select 3 model and edit the options below

Madel

Mame Version Description

INET Framework 311 Protocols and applications for Internet

Other simulation models are available for download in the community catalog.

Description

Provides models for communication networks, protecels, technologies and applications used on the Internet

Options

Project name: | inet

/| Use default location

Location: Chomnetpp-4.64samples/inet Browse

Install Project l | Cancel

Obrdzek 1 Instalace INET Framework


https://omnetpp.org/omnetpp
https://omnetpp.org/omnetpp/download/30-omnet-releases/2307-omnetpp-50-windows

2.2. Hlavni ¢asti OMNeT++

Spravné nainstalovanou aplikaci tvofi tyto ¢asti:

1. Pravodce obsahem slozky C:\omnetpp-5.0\samples. Zde nalezneme jak jiz hotové simula¢ni
modely, tak si zde ukldadame své vlastni projekty

- =9 E

&

Q_ﬁ. Project Explorer X0 =

> (= bgpvd -
p &= dhcp
a (= diffserv

4 (= onedomain

b (= results
4 DiffservNetwork.ned

DSQueuel.ned
DSQueue2.ned
Experimentl.R
Experiment2.R
Experiment3.R
Experiment5.R
filters.xml
omnetpp.ini
README
run
TCl.ned
TC2.ned
TC3.ned

i (= simple_
> (= emulation
b (= ethernet
> (= geometry
» (= httptools
b (= ieeeB021d

TP

m

i [ [ B

i)

b [ i i

M)

B2 G [ [i

Obrdzek 2 Privodce obsahem slozky C:\omnetpp-5.0\samples



2. Graficka ¢ast pracovniho prostiedi

B DiffservNetworkned 52

4 package inet.examples.diffserv.onedomain

Obrdzek 3 Grafickd cdst pracovniho prostredi



3. Paleta podmoduli a spojl — ziskdme ji importovanim simulacnich modeld, napf. INETu.

-2 Palette [
[} Selector

v A Connection

= Types =

= - “

[~ Subrnodules g

& Fouter (inet.node.inet)
LJ StandardHost (inet.nodeinet)

" AdhocHost (inet.node.inet)

; AODVRouter (inet.node.aodv)

& EGPRouter (inet.node.bgp)

::.:'l BurstHost (inet.examples.inet.routerperf)
,L CorrespondentModed (inet.nodexmipyl)

- DYMORouter (inet.node.dyma)

F- 0

" DynamicHost (inet.examples.wireless.dynamic)

' GPSRRouter (inet.node.gpsr)

& HomeAgentd (inet.nodexmipvi)

;' Host (inet.examples.adhoc hostautoconf)
[ ] INetworkMNode (I) (inet.node.inet)

£ MobileHost6 (inet.nodexmipv)

& MulticastRouter (inet.node.inet)

,L MyHest (inet.examples.inetipvdhook)
& MyRouter (inet.examples.inetipvdhook)
L mySThost (inet.node.inet)
'}_.l:;._J'NetPerFMeterchst (inet.applications.netperfrneter]
DNDdEBESE (inet.node.inet)

& O5PFRouter (inet.node.ospfvl)
',_'!r_,'F'acketDriIIHI:ust (inet.node packetdrill)
& RIPRouter (inet.noderip)

Obrazek 4 Paleta podmodulii a spoj



4. Konfiguracni ¢ast pracovniho prostredi

DiffserviBetwork.ned &3

package inet.examples.diffserv.cnedomain;

import inet.common.misc.ThruputMeteringChannel;

import inet.networklayer.configurator.ipv4.IPvaNetworkConfigurator;
import inet.node.inet.Router;

import inet.node.inet.StandardHost;

network Diffservietwork
1
parameters:
double edgeDatarate @unit(bps);
double coreDatarate @unit(bps);
types:
channel edgeline extends ThruputMeteringChannel
1
delay = 2Zms;
datarate = edgeDatarate;
thruputDisplayFormat = "b B U";

channel coreline extends ThruputMeteringChannel
delay = Zms;
datarate = coreDatarate;

thruputlisplayFormat = "b B U";

channel ethernetline extends ThruputMeteringChannel

i
delay = 8.1us;
datarate = leéMbps;
thruputbDisplayFormat = "b B U";
h
submodules:

H1: StandardHost {
@display("p=46,43");

H2: StandardHost {
@display(“p=46,143"};

R4: Router {
@display("p=473,188");

R2: Router {
1

Design | Source

Obrdzek 5 Konfiguracni ¢dst pracovniho prostredi



5. Simulace pfipravena ke spusténi vypada napfiklad takto:

@ OMNeT++/Tkenv - General #0 - omnetpp.ini - Clomnetpp-4.6\samplesiinet\examples\diffserionedomain

File Sirmulate Inspect View Help

(=T VI N 1 1 I - B R e S (=l | PO jil

General #0: DiffservNetwork Event #29 t=-1s Msqg stats: 0 scheduled /100 existing / 128 created

MNext: n/a In: n/a At n/fa

+0.1 +1 +10 sec

0 . -
- [ DiffservMetwork (DiffservMNetwork) (id=1) DiffeereNetwork
B scheduled-events (cMessageHeap)

configurator E

m

0.0.0.29/300.0.0.30/3!

:
40,003
H3

PR R2
10.0.48.25/30
PP
ho 10.0,8.26/30
337
R1

100
[ (DiffservMetwork) DiffservMetw et
10,040.37/30
Fields| Contents (17)
Class Mame - E U NS
@ cPar edgeDatarate E
& cPar coreDatarate E 4
[Ee StandardHost H1 Zoom: 1.00x -
[Ed StandardHost H2 1 T b I
[ Router R4 Event? | Time L5rc/Dest Name \Info
[E] Router R2 1
[Ba Router Rl = }:b ,E =]
[Ba Router R3 - [
] il G

Obrdzek 6 Spusténi simulace

2.3. Hlavni ¢asti OMNeT++ projektu
Aby simulace fungovala tak, jak ma, jsou zapotrebi tyto prvky:

e NED soubor — soubor s pfiponou .ned, ve kterém definujeme strukturu neboli topologii sité.
MuizZeme ji vytvofit ruéné pomoci nabidky podmodulli a spojl v pravé casti zalozky Design,
anebo pomoci ptikazl (Cili psanim kédu) v zaloZce Source.

Design | Source

e Konfigura€ni soubor — soubor pojmenovany zpravidla jako omnetpp.ini. V tomto souboru jsou
nakonfigurovana vSechna nastaveni simulace i nastaveni vlastnosti moduld, spoju, atd. Lze jej
pouZzivat taktéz dvéma zpUsoby, a to bud v GUI v zaloZce Form, nebo pomoci prikazli v zaloZce
Source.

Form | Source

e Zprava (message) — soubor s priponou .msg. MliZzeme definovat vice typU zprav a pfidavat do
nich rlzna datova pole. OMNeT++ potom preklada definice zprav do plnohodnotnych C++ ttid.

e Zdroje jednoduchych modulii (simple modules sources) — C++ soubory s pfiponou.h nebo .cc.
Tyto soubory se tvori samy, pokud pracujeme pouze s jiz hotovymi moduly. Pokud tvofime své
vlastni moduly, miZeme si psat C++ zdroje sami nebo stavajici rizné modifikovat.



V této praci budou pouZity pouze predpfipravené INET moduly, takZze budeme pracovat aktivné pouze
s .ned souborem a .ini souborem. [1]

2.4. Moduly
Prace v OMNeT++ spodiva ve tvoreni simula¢nim modell za pouZiti a aplikace modulovych typd, jejichz
instancemi jsou hierarchicky usporddané moduly. Nejnizsi v hierarchii se nazyvaji jednoduché moduly
(simple modules), naopak nejvyssi je systémovy modul. Podmoduly (submodules) takto tvofi tzv.
slozeny modul (compound module). Zde je pro lepsi pochopeni ndzorna ukazka:

r's

T

D

/ standardHostl

v . w

standardHost standardHost2

4

)

=

standardHost3

Obrdzek 7 SloZeny modul a jeho instance

Slozenym modulem je zde modul StandardHost, ze kterého muZeme vytvorit libovolné
mnozZstvi instanci, které muizZeme pojmenovat ocislovanim plvodniho modulu (StandardHostl1,
StandardHost2 ...) nebo libovolné podle potreby (PC1, WebServer atd.). Po rozkliknuti ikony
StandardHost potom vidime, z jakych podmodul( je tento modul tvoren:

] @j im

status tunApp[nunfTunin
tepApp[nuthTepApps] dpApp[nuthUdpApps] sctpApplnufnSctpApps]

| ::I (] (0]
energyStorage 5 Y \ 2

Lo i 7 Im
energyGenerator tcp u!fp sctp pmigApp[numPingApps]

mobility % ? ?

= |

routingTable A

(i,

interfaceTable

:order[numPcapRecorders

100 ext[num ExthubebhiardsiuMiREifecks] eth[sizegf(ethg)] ppplsizedf(pppg)]

Obrdzek 8 Priklad vnitrni struktury sloZeného modulu



Moduly spolu komunikuji pomoci zprav (messages), jako napfiklad ramce nebo pakety. Zpravy
se mezi moduly prendseji prostfednictvim bran (gates), které jsou propojené pomoci spojl
(connections) o riznych parametrech. Bézné se vlastnosti spoji mohou modifikovat pomoci zpozdéni
(propagation delay), chybovosti (bit error rate) a rychlosti (data rate). [1]

2.5. Vytvoreni prazdného projektu
Nez si pfedstavime konkrétni simulaci, zacneme Uplné od zacatku vytvorenim tzv. Projektu. V zéloZce
File tlacitkem New vytvofime novy ,OMNeT++ Project”, ktery nazveme libovolné, v tomto ukdzkovém
pfipadé TCP_example.

Ef Simulation - inet/examples/diffserv/onedomain/DiffservMetwork.ned - OMNeT++ IDE

File | Edit Source View Mavigate Search Project Run Window Help
Mew Alt+Shift+M » | &5 OMMeT++ Project...

V poli Project Explorer se objevi nova slozka. Nyni vytvofime grafické prostredi pro sestaveni
simulace — NED soubor. Pravym kliknutim na slozku TCP_example ptes moznost New vybereme
,Network Description File”.

- =5 routing Mew » | % Project..
L sockets
. Go Into . .
a|l=5 TCP_example F Metwork Description File (MED)

Jak jiz bylo feceno, s NED souborem lze pracovat dvéma zpUsoby — pomoci ikon podmodult
nebo pomoci kddu. My zvolime prozatim grafickou moznost. V zaloZce Design vytvofime prazdnou sit
a v ni poté budeme moci sestavit danou topologii.

@lNETWORK

= Types

B EE SR~ >
bSumeduIesx

Iﬁ Ro ut?r {T Igzt;jark - Create a network

e

Dalsi, co budeme potiebovat je .ini soubor, ktery vytvorime podobné:
=% TCP_example Mew » | [¥ Initialization File (ini)
Konkrétni funkce NED a INI prostfedi budou popsany pozdéji.

2.6. Pouziti INET modull

NeZ zacneme tvorit topologii, je nutné importovat do projektu INET podmoduly. Jak jiz bylo zminéno,
je mozné si psat kazdy modul zvlast, ale to je v nékterych pripadech zbyte¢né komplikované a sada
INET ndm ddva k dispozici celou fadu materidlu, se kterym lze pracovat i pfi tvorbé sloZitéjsich siti. Jako
nazorna ukazka nam poslouzi dva klienti spojeni ethernetovym kabelem. INET moduly do své sité
importujeme pres Properties pravym kliknutim na nas projekt a v Project References zaskrtneme
»inet“. Nasledné se vpravo objevi nabidka moduld, kde vybereme napfiklad podmodul StandardHost,
ktery v praxi bézné reprezentuje napriklad stolni PC, notebook, server nebo tfeba IP telefon.



-
ﬁ Properties for TCP_example

B

type filter text

> Resource
Builders

» /C++ Build

> CfC++ General
Linux Tools Path

s OMMNeT++
Project References
Refactoring History
Run/Debug Settings

Project References =1 A

Projects may refer to other projects in the workspace.
Use this page to specify what other projects are referenced by the project.

| »

Project references for 'TCP_example':

[C] W fifo =
[[] LI google-earth
[7] LI histograms
[l |5 hypercube
i??inet

[[] 5 myqos

[ L3 neddermo =

m
—

m

[l |5 queueinglib
=1 T S

[ oK ] l Cancel

Obrazek 9 Import INET do projektu

+2 Palette

[:‘3 Selector
v # Connection

(= Types
= ' “

SERVER

= Submodules
& Fouter (inet.node.inet)
,5.»' StandardHost (inet.node.inet)
< EtherSwitch (inet.node.ethernet)
i AdhocHost (inet.node.inet)
5 AODVRouter (inet.node.aodv)
& BGPRouter (inet.node.bgp)
% BurstHost (inet.examples.inet.routerperf)
,5.,»' CorrespondentModeb (inet.nodexmipvi)
& DYMORouter (inet.node.dymo)
& DynamicHost (inet.examples.wireless.dynamic)
i GPSRRouter (inet.node.gpsr)
& HomeAgentd (inet.nodexmipvi)

Obrdzek 10 Paleta INET podmodult

StandardHost vlozime dvakrat do predem vytvorené sité (kliknutim na ikonu a poté kliknutim do sité)
a spojime je spojem, ktery si vybereme z nabidky connection. Modul si mlizeme prejmenovat nebo mu
zménit ikonu v nabidce Properties pravym kliknutim na obrdzek.

B—

4

SERVER.ethg++ <--> HOST.ethg++ (EtherFrame-conn)
SERVER.pppg++ <--> HOST.pppg++ (PPPFrame-conn)

More...




Kdyz se potom podivame do zalozky Source, uvidime, Ze se vytvotil tento kdd:

package sp.simulations;

import inet.node.ethernet.Ethl0G; // Spoj Ethl0G byl importovan.
Import inet.node.inet.StandardHost; // Submodul StandardHost byl
importovan.

@license (LGPL); // Lesser General Public License - znamend, Ze koéd je mozZné
kopirovat a distribuovat, ale nesmi se ménit. Tento radek muze byt klidné
vynechdan.

network Network // Jméno sitée "Network" bylo vytvoreno automaticky.
{
@display ("bgb=1036,474,white"); // Rozméry a barva prostredi sité v
simulaci.
submodules:
SERVER: StandardHost {
@display ("p=347,219;i=device/server"); // SERVER je instanci
modulu StandardHost. Je nastavena jeho pozice a obrazek ikony.
}
HOST: StandardHost ({
@display ("p=531,219"); // HOST je dalsi instanci modulu
StandardHost. Je nastavena jeho pozice a obrdzek ikony je stejny jako
vychozi, proto neni specifikovan.

}

connections:
SERVER.ethg++ <--> Ethl10G <--> HOST.ethg++; // Propojeni serveru a
hosta.

}

Vv

Z ukazky vidime, Ze nastaveni pomoci ikon v GUI je podstatné jednodussi. Takto vytvorend
topologie nicméné nemuze v praxi fungovat, protoze je potieba ji nejdfive nakonfigurovat a to bude
ukazano ddle.



3. Ukdazka simulace

Jako nazornou ukdzku béhu provozu v simuldtoru bude vysvétlena jednoducha simulace sité s TCP
pfenosem, kterd bude tvofena jednim hostem a jednim serverem (dvakrat StandardHost), jednim
smérovatem (Router) a dvéma prepinaci (dvakrat EtherSwitch). Jednotlivé prvky propojime
ethernetovym kabelem (EtherLink). Nakonec pfidame IPv4 konfigurator (IPv4dNetworkConfigurator).
Graficka podoba bude vypadat tedy zhruba takto:

L]
% MNETWORK

— EtherLink

configurator

SERVER

o & <

WITCHL ROUTER SWITCH2

HOST

Obrazek 11 Grafickd podoba topologie sité TCP_example

A vystup kédu bude vypadat takto:

package tcp example.simulations;

import inet.networklayer.configurator.ipv4.IPv4NetworkConfigurator;
import inet.node.ethernet.EtherSwitch;

import inet.node.inet.Router;

import inet.node.inet.StandardHost;

import inet.node.ethernet.EtherLink;

import ned.DatarateChannel;

network NETWORK

@display ("bgb=661,365,white;i=logo/logol28m;is=v1");
types:
channel EtherLink extends DatarateChannel
{
datarate = 100Mbps; // rychlost linky
delay = 0.lus; // zpozdéni
}
submodules:
SWITCH1: EtherSwitch {
parameters:



@display ("p=186,211");
}
ROUTER: Router {
parameters:
@display ("p=310,212");
}
SWITCH2: EtherSwitch {
parameters:
@display ("p=452,211");
}
SERVER: StandardHost {

parameters:
@display ("p=573,149;i=device/server");
forwarding = true;

}
HOST: StandardHost {

parameters:
@display ("p=64,296") ;
forwarding = true;
}
configurator:
inet.networklayer.configurator.ipv4.IPv4NetworkConfigurator ({
parameters:

@display ("p=623,31");

}
connections:

SWITCHl.ethgt+ <--> EtherLink <--> ROUTER.ethg++;
ROUTER.ethgt++ <--> EtherLink <--> SWITCHIl.ethg++;
ROUTER.ethgt++ <--> EtherLink <--> SWITCH2.ethg++;
SWITCH2.ethgt+ <--> EtherLink <--> ROUTER.ethg++;
SWITCH2.ethgt+t <--> EtherLink <--> SERVER.ethg++;
SERVER.ethgt+ <--> EtherLink <--> SWITCH2.ethg+t+;
SWITCHl.ethgt+ <--> EtherLink <--> HOST.ethg++;
HOST.ethg++ <--> EtherLink <--> SWITCHl.ethg++;

Nabidka podmoduli nebo aplikaci je pomérné rozsahla, proto je vhodné cerpat informace
z INET dokumentace, kterou nalezneme zde https://omnetpp.org/doc/inet/api-
current/neddoc/index.html . Je zde popsana kazda polozka INETu véetné seznamu parametrd, které je
nutné ji nastavit. [2]

3.1 Nejcastéji pouzivané INET podmoduly

3.1.1 StandardHost
StandardHost je IPv4 host s SCTP, TCP, UDP vrstvami a aplikacemi. MiZe byt pres ethernetové rozhrani
pfipojen k ostatnim uzlim pres ethernetovou branu (ethg gate). Je zde podporovan pouze fullduplex
(pfes krizeny kabel). Zména na halfduplex se provede nastavenim **.eth[*].typename
="EthernetInterface" pro full/halfduplex CSMA/CD implementaci (pfes koaxidlni kabel).
StandardHost plvodné nema kartu pro bezdratové pripojeni, Ize ji ale pridat parametrem numRadios.
Typ karty pro bezdratové pfipojeni se konfiguruje nastavenim **.wlan[*].typename parameter.

StandardHost ma vSechny parametry defaultné nastavené na néjakou hodnotu, jediné, co
musime udélat je nastavit pocet aplikaci, které bude pouzivat a specifikovat jejich nazvy.


https://omnetpp.org/doc/inet/api-current/neddoc/index.html
https://omnetpp.org/doc/inet/api-current/neddoc/index.html

Na StandardHost mizZeme aplikovat tyto parametry [2]:

Tabulka 1 Parametry podmodulu StandardHost

Name Type Default value

hasStatus bool false

numExtinterfaces int 0

numRadios int 0

numPcapRecorders int 0

mobilityType string numRadios > 0 ? "StationaryMobility" : ""
routingFile string "

IPForward bool false

forwardMulticast bool false

batteryType string "

numTcpApps int 0

numUdpApps int 0

numSctpApps int 0

numPingApps int 0

hasTcp bool numTcpApps>0

hasUdp bool numUdpApps>0

hasSctp bool numSctpApps>0

tcpType string firstAvailable("TCP", "TCP_IwIP", "TCP_NSC", "TCP_None")
udpType string firstAvailable("UDP","UDP_None")
sctpType string firstAvailable("SCTP","SCTP_None")

Tabulka 2 Parametry podmodulu StandardHost (pokracovdni)

Name

numRadios the number of radios in the router. by default no wireless

numPcapRecorders no of PcapRecorders.

numTcpApps no of TCP apps. Specify the app types in INI file with
tcpAppl[0..1].typename="TCPEchoApp" syntax

numUdpApps no of UDP apps. Specify the app types in INI file with
udpApp[0..1].typename="UDPVideoStreamCli" syntax

numSctpApps no of SCTP apps. Specify the app types in INI file with
sctpApp[0..1].typename="SCTPServer" syntax

numPingApps no of PING apps. Specify the app types in INI file with
pingApp[0..1].typename="PingApp" syntax

tcpType tcp implementation (e.g. TCP, TCP_IwlIP, TCP_NSC) or TCPSpoof

3.1.2 Router

IPv4d smérovac podporuje bezdratové, Ethernet, PPP a externi rozhrani. MlzZe byt pfipojen pres
ethernetové rozhrani k ostatnim uzlim pres ethernet branu (ethg gate). Je zde podporovan pouze full
duplex (pres krizeny kabel). Zména na halfduplex se provede nastavenim **.eth.typename
="EthernetInterface" pro full/halfduplex CSMA/CD implementaci (pfes koaxialni kabel). Router
plvodné nema kartu pro bezdratové pripojeni, Ize ji ale pfidat parametrem numRadios. Typ karty pro
bezdratové ptipojeni se konfiguruje nastavenim **.wlan.typename parameter.



Dynamické smérovani neni defaultné nastavené. Podmoduly Routeru mohou byt navic
BGPRouter, OSPFRouter nebo RIPRouter, které podporuji tyto dané smérovaci protokoly. Defaultné je
modul Router nepodporuje, ale mohou se pfidat parametrem hasOSPF, hasRIP nebo hasBGP.

Na Router mlizeme aplikovat tyto parametry [2]:

Tabulka 3 Parametry podmodulu Router

Name Type Default value

hasStatus bool false

numExtinterfaces int 0

numRadios int 0

numPcapRecorders int 0

mobilityType string  numRadios >0 7?
"StationaryMobility" : ""

routingFile string

IPForward bool  true

forwardMulticast bool false

batteryType string

hasOSPF bool false

hasRIP bool false

hasBGP bool false

tcpType string firstAvailable("TCP",
"TCP_IwlIP", "TCP_NSC",
"TCP_None")

udpType string UDP

3.1.3 EtherSwitch

Description

the number of radios in the
router. by default no wireless
no of PcapRecorders.

tcp implementation (e.g. TCP,
TCP_IwIP, TCP_NSC) or TCPSpoof

EtherSwitch plni funkci klasického prepinace a mlizeme na néj aplikovat tyto parametry [2]:

Tabulka 4 Parametry podmodulu EtherSwitch

Name Type
hasStatus bool
csmacdSupport bool
macType string

spanningTreeProtocol  string
relayUnitType string

macTableType string

Default value

false

true

csmacdSupport ?
"EtherMAC" :
"EtherMACFullDuplex"

firstAvailable("leee8021
dRelay","MACRelayUnit"

)
MACAddressTable

Description

by default use CSMA/CD
EtherMAC or
EtherMACFullDuplex

type of the IMACRelayUnit;

type of the IMACAddressTable



3.1.4 IPv4NetworkConfigurator
Konfigurator IPv4 sité. Tento modul pfifazuje IP adresy a zavadi statické smérovani pro IPv4 sit. Déje
se tak automaticky, takZe neni potfeba nic nastavovat nebo upravovat, pokud si ale naptiklad prejeme
pouZzit jiny rozsah IP adres nez vychozi (10.x.x.x 255.x.x.x), mlZeme tak ucinit pridanim tohoto prikazu
do INI souboru a pfizplsobit si jeho obsah.

** .configurator.config = xml ("<config> .. .. .. </config>")
Nejjednodussi a zadroven vychozi nastaveni potom vypada v principu takto:
<config>
<interface hosts='**' names='**' address='10.x.x.x' netmask='255.x.x.x"'/>
</config>

kde

e interface znadi, Ze bude nastaveno konkrétni (jedno nebo vice) rozhrani

e hosts definuje zafizeni v siti, v nasem pfipadé ROUTER, SERVER nebo HOST (prepinac
pochopitelné IP adresu nemd, pokud nebereme v potaz virtualni rozhrani, coz zde neni
relevantni)

e names definuje konkrétni rozhrani, napriklad eth0O, pppO0, ppp1 atd.

e address zaroven s netmask definuje rozsah IP adres

Kromé parametru <interface>, Ize dile naptiklad prizplUsobit nastaveni parametri <wireless>,
<route> nebo <autoroute>. Veskeré podrobnosti jsou potom uvedeny v INET dokumentaci.
Nazorny pfiklad manudlni konfigurace IP adres zle nalézt zde v kapitole 5.1

Timto byla sestavena graficka podoba sité, ale aby se v ni mohly pfendset zprdvy, je potieba
kazdému hostu pfiradit aplikaci, ktera urci, jak se bude v siti chovat a pomoci které se nam oteviou
adekvatni parametry pro nastaveni sité. Tyto aplikace nalezneme v adresafti inet/src/inet/Applications
a nastavujeme je prikazem tcpApp[*].typename, udpApp[*].typename,
pingApp[*].typename a podobné. V ukazkové siti bude pouZita aplikace TCPBasicClientApp pro
pocitac a TCPEchoApp pro server. Vytvofime tedy soubor .ini a prvni, co je potfeba udélat je
specifikovat sit, kterd se bude konfigurovat. Vtomto pfipadé jednoduse prikazem
network = NETWORK. Ddle je tfeba pfikazem numTcpapps uréit pocet aplikaci, které hosté a server
budou pouzivat. Pokud tak neucinime, resp. nastavime pocet aplikaci na 0, budou jednoduse
ignorovany. Naopak, pokud zaddme vétsi pocet aplikaci, nez jsme nastavili, obdrZzime pfi spousténi
simulace chybovou hlasku a bude vyZzadovano aplikaci doplnit.

TCPBasicClientApp aplikace umozniuje ,Zadost-odpovéd™ komunikaci pres TCP protokol. Klient
komunikuje se serverem v relacich. BEhem jedné relace klient zahaji TCP spojeni se serverem, posle
mu Zadost o spojeni, pockd na kompletni odpovéd od serveru a poté spojeni ukonci. Hlavni parametry,
které musime aplikaci nastavit, jsou lokalni a cilovy port, kdy cilovy port je defaultné nastaven na
hodnotu 1000 a lokalni port je mozné nastavit libovolné, pfipadné jej nechat prazdny. Podobné se
nastavi lokalni a cilova adresa. Lokalni adresa bude bud jméno klienta v uvozovkach, nebo zlistane
prazdna (,,“) a cilova adresa bude jméno serveru v uvozovkach.

Na server byla aplikovdna aplikace TCPEchoApp. Aplikace pfijme TCP spojeni a ptichozi zpravu
odesle nazpét klientovi. Délka zpravy je nasobena tzv. echo-faktorem (echoFactor), takze pokud je
tento nastaven defaultné, Cili na hodnotu 1, vraci se zprava nezménéna. Dale je mozné specifikovat,
jaké zprdvy se budou siti pfenaset, a to parametrem dataTransferMode, ktery nabizi 3 moZnosti:



e bytecount — pouZity jsou ,virtualni bajty“, nikoliv opravdova data
e object — prenasi se objekty cMessage
e bytestream — prendsi se opravdové bajty

Jinou alternativou by bylo poutziti aplikace TCPGenericSrvApp. Klient a server si poté mezi sebou
posilaji zpravy definované typem zpravy GenericAppMsg, kdy klient posila serveru informaci o tom,
kolik bajtl mu ma server poslat jako odpovéd. [2]

Konfigurace bude tedy vypadat takto:

[General]
network = NETWORK

.SERVER.numTcpApps = 1

.HOST.numTcpApps = 1
.HOST.tcpRApp[0].typename="TCPBasicClientApp"
.HOST.tcpApp[0] .connectAddress = "SERVER"
.HOST.tcpApp[0] .connectPort = 80

L

.SERVER. tcpApp[0] .typename="TCPEchoApp"
.SERVER. tcpApp[0] .localPort = 80

* X

Nyni projekt zkompilujeme funkci Build Project:

|5 TCP_exampl Move...
o 5 test
Rename... F2
. =% tictoc
I wizards fuy  Import...
i Export..
] Properties | o= 0
G General Clean Local
Build Project

Prvni kompilovani po kazdém spusténi OMNeT++ trva déle, dalsi kompilace zabere pouze par vtefin.

Simulaci spustime funkci Run As OMNeT++ Simulation a poté tlacitkem &

3 Delete Delete
t; sockets Debug As y | Trom L:vomnetpp-4.6i\amages: ~: |
y sp
|5 TCP_exampls Run As b [ [E] 1Llocal C/C++ Application
o 5 test Compare With v [[F] 2 OMMEeT++ Simulation
- 5 tictoc

Restore from Local History... . .
0 wizards o Run Configurations...
A | Bun L Cada Anshecic

Pokud bylo vSe nastaveno spravné, uvidime, jak se v simulaénim prostfedi rozbéhne prenos zprav.
V dolni ¢asti okna simulace v zéloZce ,Show message/packet traffic” mizeme sledovat podrobnosti
kazdé zpravy. Nachazi se zde tyto typy zprav:



Tabulka 5 Typy zprdv ve vystupu simulace

Event# | Time Source/Destination Name

#15 1.00000 arpREQ

#44 1.00001172 arpREPLY
#69 1.00002344 SYN

#195 1.00008204 SYN+ACK
#227 1.00010548 ACK

#237 1.000112199999 tcpseg(l1=200)
#362 1.000296679997 FIN

Tabulka 6 Typy zprdv ve vystupu simulace (pokracovdni)

Event# | Info

ARP req: 10.0.0.1=? (s=10.0.0.17(0A-AA-00-00-00-0F)) ETH: OA-AA-00-00-00-OF > FF-FF-

#15 FF-FF-FF-FF (72 bytes)
444 ARP reply: 10.0.0.1=0A-AA-00-00-00-05 (d=10.0.0.17(0A-AA-00-00-00-0F)) ETH: OA-AA-
00-00-00-05 > 0A-AA-00-00-00-0F (72 bytes)
469 TCP: 10.0.0.17.1025 > 10.0.0.11.80: S 250000:250000(0) win 7504 IPv4: 10.0.0.17 >
10.0.0.11 ETH: 0A-AA-00-00-00-OF > OA-AA-00-00-00-05 (72 bytes)
#195 TCP: 10.0.0.11.80 > 10.0.0.17.1025: A S 250020:250020(0) ack 250001 win 7504 1Pv4:
10.0.0.11 > 10.0.0.17 ETH: 0A-AA-00-00-00-0D > 0A-AA-00-00-00-07 (72 bytes)
4297 TCP: 10.0.0.17.1025 > 10.0.0.11.80: A ack 250021 win 7504 IPv4:10.0.0.17 > 10.0.0.11
ETH: 0A-AA-00-00-00-0F > 0A-AA-00-00-00-06 (72 bytes)
4237 TCP: 10.0.0.17.1025 > 10.0.0.11.80: A 250001:250201(200) ack 250021 win 7504 IPv4:
10.0.0.17 > 10.0.0.11 ETH: 0A-AA-00-00-00-0OF > 0A-AA-00-00-00-06 (266 bytes)
4362 TCP:10.0.0.17.1025 > 10.0.0.11.80: A F ack 250221 win 7504 IPv4: 10.0.0.17 > 10.0.0.11
ETH: 0A-AA-00-00-00-0F > 0A-AA-00-00-00-06 (72 bytes)
1. Klient rozesle ARP poZzadavek jako vsesmérové vysilani (broadcast) a nasledné dostava ARP
odpovéd s MAC adresou. Takto se vSechna zafizeni v siti informuji o svych MAC adresach.
2. Jedno zafizeni navazuje s druhym zafizenim spojeni zpravou SYN (synchronizace)
3. Opacna strana  nabizené spojeni akceptuje a zasild zpravu SYN + ACK
(synchronizace + potvrzeni)
4. Prvni strana posila potvrzujici zpravu ACK (potvrzeni) a timto dochazi k navazani spojeni
5. Tcpseg = TCP segment
6. Zprava FIN (konec) znamena ukonceni spojeni

Kompletni vystup zprdv nalezneme nize jako ptilohu. Velmi podrobné logy probihajici simulace se
zobrazuji v zaloZce ,,Show module log” a detailné popisuji kazdou akci v simulaci. Zde je napfiklad log
zpravy SYN+ACK na HOSTu.

** Event #219 t=1.00010548 NETWORK.HOST.eth[0].mac (EtherMACFullDuplex, id=95), on
"SYN+ACK' (inet::EthernetlIFrame, id=357)

Reception of (inet::EthernetlIFrame)SYN+ACK started.

Reception of (inet::EthernetlIFrame)SYN+ACK successfully completed.

Sending (inet::EthernetlIFrame)SYN+ACK to upper layer.

** Event #220 t=1.00010548 NETWORK.HOST.eth[0].encap (EtherEncap, id=96), on "SYN+ACK'
(inet::EthernetllFrame, id=357)

Received (inet::EthernetliFrame)SYN+ACK from lower layer.

DETAIL: Decapsulating frame 'SYN+ACK', passing up contained packet 'SYN+ACK' to higher layer




Sending (inet::IPv4Datagram)SYN+ACK to upper layer.

** Event #221 t=1.00010548 NETWORK.HOST.networkLayer.ip (IPv4, id=89), on ‘SYN+ACK'
(inet::IPv4Datagram, id=362)

Received (inet::IPvdDatagram)SYN+ACK from network.

DETAIL: Received datagram "SYN+ACK' with dest=10.0.0.17

Delivering (inet::IPv4Datagram)SYN+ACK locally.

**  Event #222 1=1.00010548 NETWORK.HOST.tcp (TCP, id=87), on ‘SYN+ACK'
(inet::tcp:: TCPSegment, id=364)

DETAIL: Connection <none>:1025 to 10.0.0.11:80 on app[0], connld=3 in SYN_SENT

Seg arrived: .80 >.1025: SYN+ACK [250020..250020) (I=0) ack 250001 win 7504 options MSS
DETAIL: TCB: snd_una=250000 snd_nxt=250001 snd_max=250001 snd_wnd=0 rcv_nxt=0
rcv_wnd=7504 snd_cwnd=0 rto=3 ssthresh=4294967295

DETAIL: Processing segment in SYN_SENT

DETAIL: ACK bit set, AckNo acceptable

Updating send window from segment: new wnd=7504

SYN+ACK bits set, connection established.

TCP Header Option(s) received:

DETAIL: Option type 2 (MSS), length 4

TCP Header Option MSS(=536) received, SMSS is set to 536

Completing connection setup by sending ACK (possibly piggybacked on data)

Sending: .1025 > .80: ack 250021 win 7504

Notifying app: ESTABLISHED

Transition: SYN_SENT --> ESTABLISHED (event was: RCV_SYN_ACK)

[testing] DEBUG: tcp: SYN_SENT --> ESTABLISHED (on RCV_SYN_ACK)

Kromé toho, Ze je moZné pozorovat pribéh zprav v topologii tak, jak byla sestrojena, je mozné rovnéz
sledovat déje na jednotlivych prvcich sité a to dvojklikem na kterykoliv z nich.



4. Quality of Service

Z hlediska kvality prenosu se daji data putujici siti rozdélit podle dopadu latence doruceni zpravy na
dva typy.

e Zprdvy, kde nezalezi na rychlosti doruceni — zpravidla data prendsejici textovou nebo
obrazovou zpravu.
e Zpravy citlivé na rychlost doruceni — zpravidla zvuk a video.

Pokud jednou sitkou pasma prochazi data riizné povahy, resp. réizné citlivosti na zpozdéni, je to poznat
na vystupu zpravy, pokud k takovému zpozdéni opravdu dojde. Pokud prenasena data slouzi k prenosu
obrazu nebo textu, je nam prakticky jedno, jestli se zpozdi. Nezalezi az tak na tom, jestli email dorazi
béhem dvou sekund nebo dvou minut, naopak dileZité je, aby zprava dorazila bez chyb. Naopak u
zvuku nebo videa nemusi byt signal Uplné Cisty, nicméné je dulleZité, aby byl prenos co nejvice
kontinualni. O to, aby jisty druh provozu mél pfednost pred ostatnim se stard sluzba QoS.

Sluzba QoS se sklada ze tfi fazi, a to klasifikace, znackovani a frontovani:

e Klasifikace — identifikovani dat na zakladé rozdilnych vlastnosti a shlukovani takovych dat
dohromady. Pfikladem mdze byt naptiklad hlasova VLAN.

e Znackovani — znackovani urcitych paket( tak, aby je zbytek sité mohl identifikovat a dal jim
veétsi prioritu. IP telefony napfiklad znackuji hlasové pakety pomoci Class of Service (CoS -
,trida provozu®) a Differentiated Services Code Point (DSCP). CoS je pole umisténé v zahlavi
ethernetového ramce a provoz déli na 8 tfid od 0 po 7. Cim vy3si je hodnota CoS, tim je vétsi
priorita. Defaultné je u hlasu tfida 5, a pokud tfida neni nastavena, je povazovana za 0. DSCP
je prakticky to samé co CoS, ale funguje na treti vrstvé, Cili na smérovacich a L3 prepinacich.

e Frontovani — znamena sefazovani paketl do fronty. Fronty jsou logicka UloZisté pouZivana pro
odchozi provoz.

Podle doporuceni ITU-T G.114 by zpozdéni nemélo prekrocit 150 ms pro hlas. Podle Cisco doporuceni
by proménlivé zpozdéni (jitter) mélo zlstat pod 30 ms a ztrata paketl (packetloss) by nemél byt vetsi
nez 1 %. [3]

4.1 QoS modely a vyhody a nevyhody navrzenych alternativ
Existuji tfi QoS modely:

e Best-effort
e Integrated Services (IntServ)
o Differentiated Services (DiffServ) [3]

4.1.1 Best effort
Tento model se zpravidla nijak nesnazi o zvyseni kvality sluzeb vici rlznym stranam. Se vSéemi druhy
provozu je zachazeno stejné. Takto funguje sit nebo ¢ast sité, ktera nema implementovano QoS. [3]

4.1.2 Integrated Services
Slouzi k vyclenovani urcitého kusu Sitky pasma specifickému provozu. Takto vyélenéné pasmo neni
pouzZivané ostatnim provozem, takZe ani kdyzZ se tento kus pasma zrovna nepouziva, data z jinych
pasmovych sifek mohou byt vystavena pretizeni a ztraté paket(. Tato sluzba pouZiva Resource
Reservation Protocol (RSVP). Casté&ji je nicméné pouzivan model DiffServ. [3]



4.1.3 Differentiated Services
DiffServ pouziva znackovani provozu zaloZzené bud na Type of Service (ToS) bajtech nebo Differentiated
Services (DS) bajtech uloZenych v kazdém IP zahlavi. ToS se od DS nijak vyznamné nelisi, jde jen o starsi
pojmenovani, nicméné v IP paketu zaujimaji to samé pole.

ToS je osmice bitd, které definuji poZzadavky odesilatele paketu na zachazeni' s paketem v pribéhu jeho
prenosu siti.

Bity pole ToS jsou nasledujici [4]:

Tabulka 7 Bity pole ToS

Poradi bitu Vyznam
1
2 Priorita paketu — 0 je nejnizsi, 7 je nejvyssi
3
4 Zpozdéni—0 = normalni, 1 = nizké
5 Propustnost — 0 = normalni, 1 = vysoka
6 Spolehlivost — 0 = normalni, 1 = vysoka
; Nevyuzita rezerva

Nyni se do pole pro ToS zapisuji spiSe hodnoty pro DiffServ, které vyjadruji ,tfidu provozu” — Class of
Service (CoS).

JelikoZz mame k dispozici 6 bitl, mdme tedy az 64 (2°%) moznych oznaleni priorit. IETF vytvofilo 4
strukturované DSCP typy nazvané ,per-hop behaviors“ (PHB), a to:

e Default PHB

e Expedited Forwarding (EF) PHB
e Assured Forwarding (AF) PHB
e Class Selector (CS) PHB [3]

Default PHB
Default PHB odpovidd modelu Best-effort. PouZiva se napfiklad pro protokol FTP nebo HTTP a dalsi
sluzby, které nejsou citlivé na zpozdéni. V DCSP poli odpovida hodnoté 0, ¢ili 000000 binarné.

Expedited Forwarding (EF) PHB

Expedited Forwarding PHB je definovdno v RFC 3246 a je pouzivano tam, kde je vyZzadovana nizka
latence, ztrdta paketl (packetloss) a proménlivé zpoZzdéni (jitter). PouZivd se zejména u videa a
hlasovych sluzeb a jeho hodnota je 46, Cili 101110 v binarni formé.

Assured Forwarding (AF) PHB

Assured Forwarding PHB je definovano v RFC 2597 a 3260 a ve své skupiné ma 12 rGznych priorit, které
jsou rozdéleny do 4 dalSich skupin, kde kazda urcuje tfi pravdépodobnosti zahozeni paketu, a to
nasledovné:



Tabulka 8 Tridy assured forwarding

Pravdépodobnost Tida 1 Trida 2 Trida 3 Trida 4
zahozeni paketu
Nizka AF11 (DCSP 10) AF21 (DCSP 18) AF31 (DCSP 26) AF41 (DCSP 34)
Stredni AF12 (DCSP12)  AF22 (DCSP20)  AF32 (DCSP28)  AF42 (DCSP 36)
Vysoka AF13 (DCSP14)  AF23 (DCSP22)  AF33 (DCSP30)  AF43 (DCSP 38)

Cim vy$3i je AF &islo tFidy, tim vy$&i prioritu paket ma.
Class Selector PHB
Class Selector PHB je definovan v RFC 2474. Technicky pouziva pouze 3 bity Uplné vlevo a 3 bity Uplné

vpravo zUstavaji 000. Pokud je tedy hodnota CS 110000 (decimalné 40), zafizeni, ktera jsou
kompatibilni pouze s ToS prectou pouze 100, ili IP priorita 5, coZ odpovida videu nebo hlasové sluzbé.

(3]

4.1.4 Porovnani vsech tri QoS model
Tabulka 9 Porovndni QoS modeld [3]

Model Pro Proti
Best-effort , Vyvsoce §kévlovatelny Zédvné rozd,élenl' provozu
Neni potifeba zména konfigurace Sluzba neni garantovdna
Neskalovatelnost kvlli komplexnosti
konfigurace
IntServ Absolutni garance sluzby Musi byt nakonfigurované na kazdém
Kompletni kontrola nad Sitkou pasma smérovacdi v siti.
Plytvani Sitkou pasma
Slozitd signalizace
DiffServ Vysoce Skalovatelny Ne absolutni garance sluzby

Mezi nejvétsi nevyhody IntServ sluZzeb patfi vyssi naroky na hardware, kde je nutnd podpora protokolu
RSVP na vsech zafizenich, smérovace s RSVP udrzuji velky pocet tokl souc¢asné, obecné je nutna vyssi
reZie a je zde Spatnd Skalovatelnost. Sluzba IntServ Ize nejlépe pouZit pouze v malych sitich a na okrajich
sité. Dalsi nevyhodou je orientace RSVP protokolu na prijimac, ktery musi byt hlavnim inicidtorem
rezervace zdroju. RSVP protokol selze, pokud vysila¢ neustanovi datovy tok s definovanou QoS.

Nevyhodou sluzby Diffserv potom muze byt to, Ze PHB nemuZe garantovat QoS po celé délce trasy
mezi koncovymi uzly. Model Diffserv je orientovan pouze na vysila€. DiffServ poskytuje QoS sluzby
pouze skupindm datovych tokd. [5,6]



5. Optimalizace navrhu sité aplikaci QoS v OMNeT++

5.1Video vs. UDP zpravy
Jako praktickou realizaci QoS v simulatoru bude predvedena sluzba DiffServ. Bude poutzita sit tvofena
jednim klientem, jednim prepinacem, dvéma smérovaci a dvéma servery.

<> q\f/
VideoStrmReqg

Bottleneck 2x UDPVideoStreamSvr

&y D &

HOST SWITCH ROUTERL

2% UDPVideoStreamcCli

UDPSink
%o
SERVER

UDPBasicApp

Obrdzek 12 Topologie Video vs. UDP
Popis funkce této topologie je nasledujici:

1. Klient pouZiva celkem tfi UDP aplikace. Dvé znich slouZi k pfijimani video soubor
(VideoStrmPk) od serveru nazvaného ,IP_TV“ a treti k pfijimani UDP zprav od serveru
nazvaného jednoduse ,SERVER”.

2. Vsechny spoje v siti jsou nastaveny na rychlost 100 Mbps kromé spoje mezi smérovaci, kde se
nachdzi tzv. ,bottleneck” o 128 kbps a kde ma pravé dochdzet k uprednostiiovani zprav
s aplikovanym QoS.

3. Server posilajici UDP zpravy bude posilat kazdou jednu sekundu zpravy o vétsi velikosti, nez je
propustnost spoje mezi smérovali a zprdvy se budou tudiz délit na fragmenty
(UDPBasicAppData-n-frag a UDPBasicAppData-n-frag-frag).

4. Na smérovacich jsou nastaveny dvé konfigurace. Jedna, ve které je aplikovano QoS a druh3,
kterd je prazdn3, tudiz bez QoS.

Nastaveni na klientovi a na serverech vypada ndsledovné:

[General]

*.IP_TV.numUdpApps = 2

* . SERVER.numUdpApps = 1

*  HOST.numUdpApps = 3

** configurator.config = xml("<config><interface hosts='HOST' names='ethO'
address='192.168.24.x"' netmask='255.255.255.x"'/><interface hosts='ROUTERL'
names="'ethO' address='192.168.24.x" netmask='255.255.255.x"'/><interface
hosts='ROUTER1' names="'ppp0’ address='192.168.24.x"
netmask='255.255.255.x"'/><interface hosts='ROUTER2' names="'ppp0’
address='192.168.24.x"' netmask='255.255.255.x"'/><interface hosts='ROUTER2'
names="pppl' address="'192.168.24.x"' netmask='255.255.255.x"/><interface
hosts='ROUTER2' names="'ppp2' address="'192.168.24.x"'
netmask='255.255.255.x"'/><interface hosts='IP_TV' names="ppp0"'

address='192.168.24.x" netmask="'255.255.255.x"'/><interface hosts='SERVER'
names="ppp0' address='192.168.24.x"' netmask='255.255.255.x"'/></config>")

* HOST.udpApp[0] .typename="UDPVideoStreamCli"



.HOST.udpApp[0] .serverAddress = "IP TV"
.HOST.udpApp[l].typename="UDPVideoStreamCli"
.HOST.udpApp[1l].serverAddress = "IP TV"
.HOST.udpApp[0] .localPort = 90
.HOST.udpApp[l].localPort = 91
.HOST.udpApp[0] .serverPort = 100

(1]

.HOST.udpApp .serverPort = 101

b S S S R S

*

.HOST.udpRApp[2].typename="UDPSink"
.HOST.udpApp[2].localPort = 92

*

.IP TV.udpApp .typename="UDPVideoStreamSvr"
.IP_TV.udpApp .localPort = 100
.IP_TV.udpApp .localPort = 101

[*]
(0]
[1]
.IP TV.udpApp[*].packetLen 1000B
[0]
[*]
(1]

.IP_TV.udpApp .videoSize = 10000B
.IP TV.udpApp .sendInterval = 1s
.IP_TV.udpApp .videoSize = 1000000B

L S T T

* . SERVER.udpZpp[0] .typename="UDPBasicApp"
* .SERVER.udpZpp[0] .destAddresses = "HOST"
* . SERVER.udpApp[0] .destPort = 92

* .SERVER.udpApp[0] .localPort = 102

* .SERVER.udpApp[0] .messagelLength = 20000B
* .SERVER.udp2pp[0] .sendInterval = 1s

K zavedeni QoS do simulace je v tomto pfipadé zapotfebi upravit parametry na smérovacich a nastavit
filtr, ktery bude urcovat, ktery provoz bude vyuZivat QoS a ktery bude fungovat jako Best Effort. Na
smérovacich byl nastaven tzv. TrafficConditioner, ktery znackuje jednotlivé pakety uréitou QoS
prioritou. Jeho struktura vypada nasledovné:

TrafficConditioner
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Obrdzek 13 Traffic Conditioner



Je zde tedy vidét, Ze se provoz po prichodu modulem ,multifield classifier” rozdéli podle priority,
kterou byl oznackovan na provoz EF, AF11, AF21 a BE (best effort) a dale pokracuje do modulu efMeter
a defaultMeter, ktery zpravu bud’ dale znackuje, nebo ji zahodi, nebo posle dal.

TrafficConditioner je zaveden pomoci ptikazu:

** ,ROUTERI .ppp [ *
** ,ROUTERI .ppp [ *

.egressTCType = "TrafficConditioner"
.ingressTCType = "TrafficConditioner"

[ —

Egress znaci odchozi provoz a ingress prichozi. Smérovani paketl z TrafficConditioneru do efMeteru,
nebo defaultMeteru se nastavi jako pomér duleZitosti téchto dvou cest prikazem

** efMeter.cir = "XYs"
a
** defaultMeter.cir = "XY%"

Misto procentuélnich hodnot je moZné také pouzit pozadovanou $itku pasma. Cim vétsi je zastoupeni
EF znackovani, tim vétsi je priorita paketu. Cim vétsi je zastoupeni defaultniho znagkovani, tim vétsi je
misto pro provoz s Best Effort zna¢kovanim.

Nastaveni QoS na smérovacich potom vypada takto:

[Config Without QoS]
description = "Simulace bez QoS"

[Config With QoS]

description = "DiffServ vyhodnocovani provozu Je zapnuté na vSech pppl[*]
rozhranich na obou smérovacich"

** _ROUTERl.ppp[*].egressTCType = "TrafficConditioner"

** ROUTERl.ppp[*].ingressTCType = "TrafficConditioner"

** ROUTERZ2.ppp[*].egressTCType = "TrafficConditioner"

** ROUTERZ2.ppp[*].ingressTCType = "TrafficConditioner"

** efMeter.cir = "70%" # cir = committed information rate

** efMeter.cbs = 50KiB

** . defaultMeter.cir = "30%"

** defaultMeter.cbs = 2KiB
** defaultMeter.ebs 4KiB

Aby TrafficConditioner védél, na ktery druh provozu ma aplikovat QoS, je nutné vytvofrit filtr. Filtr je
textovy soubor formatu xml, ktery udava smér provozu, ktery ma byt upifednostnén. Je uloZen ve slozce
Simulations a v tomto pripadé je nastaven tak, aby filtroval zpravy s video pakety:

<filters>
<filter destAddress="IP TV" protocol="udp" destPort="100" gate="0"/>
<filter destAddress="IP TV" protocol="udp" destPort="101" gate="1"/>
<filter destAddress="HOST" protocol="udp" destPort="90" gate="0"/>
<filter destAddress="HOST" protocol="udp" destPort="91" gate="1"/>
</filters>



Zde je porovnani simulace s a bez aplikace QoS pro prvnich 10 sekund simulace:

Tabulka 10 Porovndni s QoS a bez QoS

Pocet video paketi pfijatych klientem 20 14
Pocet UDP zprav (fragmentti) pFijatych klientem 20 126
Pocet video paketi pfijatych na ROUTER2 20 20
Pocet UDP zprav (fragmentt) pfijatych na ROUTER2 50 50

Je tedy vidno, Ze v simulaci bez QoS bylo pfeneseno vice UDP zprav na ukor video paket(.

V podrobném vystupu zprav simulace miZzeme potom pozorovat tato hlaseni:

** Event #85 t=1.00003516 mygqos.ROUTER].ppp[0].egressTC.mfClassifier
(MultiFieldClassifier, i1d=348) on VideoStrmReq (inet::IPv4Datagram,
id=9967)

** Event #86 t=1.00003516 mygqos.ROUTERLl.ppp[0].egressTC.efMarker
(DSCPMarker, id=351) on VideoStrmReqg (inet::IPv4Datagram, 1d=9967)
DETAIL (DSCPMarker)mygos.ROUTER].ppp[0].egressTC.efMarker: Marking packet
with dscp=EF

** Event #102 t=1.00004188 mygqos.ROUTERL.ppp[0].egressTC.mfClassifier
(MultiFieldClassifier, 1d=348) on VideoStrmReq (inet::IPv4Datagram,
1d=9989)

** Event #103 t=1.00004188 mygos.ROUTERl.ppp[0].egressTC.afllMarker
(DSCPMarker, id=352) on VideoStrmReqg (inet::IPv4Datagram, id=9989)
DETAIL (DSCPMarker)mygos.ROUTER]l.ppp[0].egressTC.afllMarker: Marking
packet with dscp=AFll

** Event #111 t£=1.0003581 mygos.ROUTER2.ppp[2].ingressTC.mfClassifier
(MultiFieldClassifier, i1d=225) on UDPBasicAppData-0-frag
(inet::IPv4Datagram, 1id=9895)

** Event #112 t=1.0003581 mygqos.ROUTER2.ppp[2].ingressTC.beMarker
(DSCPMarker, id=234) on UDPBasicAppData-0-frag (inet::IPv4Datagram,
1d=9895)

DETAIL (DSCPMarker)mygos.ROUTER2.ppp([2].ingressTC.beMarker: Marking
packet with dscp=BE

** Event #176 t=1.004475657691

myqos .ROUTER2 .ppp[l].ingressTC.mfClassifier (MultiFieldClassifier,
id=181) on VideoStrmPk (inet::IPv4Datagram, 1d=10095)

** Event #177 t=1.004475657691 mygos.ROUTER2.ppp[l].ingressTC.efMarker
(DSCPMarker, id=184) on VideoStrmPk (inet::IPv4Datagram, 1d=10095)
DETAIL (DSCPMarker)myqgos.ROUTER2.ppp[l].ingressTC.efMarker: Marking
packet with dscp=EF

Vidime tedy, Ze QoS funguje tak, jak ma. Zadosti o video jsou znackované jako EF nebo AF11, UDP
fragmenty jako Best Effort a video pakety jako EF.

5.2 Ping vs. TCP zpravy
Jako dalsi priklad bude aplikovano QoS na TCP zpravy, které budou rovnéz prochdzet mistem s mensi
Sitkou pasma a budou o néj soupefit s ICMP pakety. Cilem této simulace je predvést funkénost QoS a
predevsim funkci parametru efMeter (viz nize).



Topologie bude nasledujici:
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Bottleneck

SYN, ACK, tcpseg(=536), ping ACK, SYN+ACK, ping-reply
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TCPBasicClientApp TCPGenericSrvApp

PingApp PinghApp

Obrdzek 14 Topologie Ping vs. TCP

Klient pouziva jednu aplikaci pro TCP komunikaci a 6 totoznych aplikaci pro ping. Server pouziva jednu
aplikaci pro TCP komunikaci a jednu aplikaci pro ping. Nastaveni potom vypada takto:

[General]

* .SERVER.numTcpApps = 1

* . SERVER.numPingApps = 1

* HOST.numTcpApps = 1

* HOST.numPingApps = 6

* HOST.tcpApp[*].typename="TCPBasicClientApp"
* .HOST.tcpApp[*].connectAddress = "SERVER"
* HOST.tcpApp[*].localAddress = "HOST"

* HOST.tcpApp[*].localPort = 90

* HOST.tcpApp[*].connectPort = 100

* HOST.tcpApp[*].startTime = 0Os

* HOST.tcpApp[*].thinkTime = 0.2s

* HOST.tcpApp[*].idleInterval = 0.2s

* HOST.tcpApp[*].requestLength = 300000B

* HOST.tcpApp[*].replyLength = 300000B

* HOST.pingApp[*].typename="PingApp"

* HOST.pingApp[*].destAddr="SERVER"

* .HOST.pingApp[*].count=30

* HOST.pingApp[*].sendInterval=0.2s

* HOST.pingApp[*] .packetSize=1000B

* .SERVER. tcpApp[*].typename="TCPGenericSrvApp"
* .SERVER. tcpApp[*].localPort = 100

* .SERVER.pingApp[*].typename="PingApp"
* .SERVER.pingApp[*].srcAddr="HOST"

Klient tedy posila serveru kazdych 0,2 sekund TCP zpravy a Zadosti o odpovéd na ping. Téch je 30z 6
aplikaci, cili dohromady 180. V praxi je to relativné malo, ale pti simulaci to postacuje k zahlceni linky
ICMP pakety.

Na smérovacich je aplikovano toto nastaveni, které je stejné jako v pfedchozim pripadé:

[Config Without QoS]

description "Simulace bez QoS"

[Config With QoS]



description = "DiffServ vyhodnocovani provozu Je zapnuté na vSech pppl[*]
rozhranich na obou smérovacich"

** _ROUTER1l.ppp[*].egressTCType = "TrafficConditioner"
** ROUTER1l.ppp[*].ingressTCType = "TrafficConditioner"
** ROUTERZ2.ppp[*].egressTCType = "TrafficConditioner"
** ROUTERZ2.ppp[*].ingressTCType = "TrafficConditioner"
** efMeter.cir = "70%"

** .efMeter.cbs = 50KiB

** . defaultMeter.cir = "30%"

** defaultMeter.cbs 2KiB
** defaultMeter.ebs = 4KiB

Filtr byl nastaven tak, aby bylo QoS aplikovdno pouze na TCP zpravy:

<filters>
<filter destAddress="SERVER" protocol="tcp" destPort="100" gate="0"/>
<filter destAddress="HOST" protocol="tcp" destPort="90" gate="0"/>
</filters>

Pro pfedstavu o fungovani efMeteru, bylo provedeno nékolik simulaci s riznym nastavenim parametru
efMeter.cir a defaultMeter.cir. Simulace byla ve vSech pfipadech zastavena po posledni odpovédi na
ping a byl sledovan ubytek pfijatych odpovédi na ping pfi zvySovani zastoupeni efMeteru a zaroven
narlst poctu vcéas dorucéenych TCP zprav. JelikoZ se jednda o TCP, nedochazi zde k zahazovani TCP
segmentd, ale k jejich znovuodeslani, proto je vhodné sledovat simulaci pouze do ukonceni aplikace
PingApp. Vysledky jsou uvedeny zde v tabulce a dale v grafu. Pfi hodnoté efMeter.cir =100 % se
rapidné zmensil pocet dorucenych TCP zprav, coz bylo zplsobeno nepresnymi nebo chybéjicimi daty
ve vystupu simulace, jelikoZ bylo moZné pozorovat, Ze byla fada zprav ve vystupu vynechdna.

Tabulka 11 Ukdzka simulace s riznymi hodnotami efMeter.cir

bez QoS bez QoS 162 44
0% 100% 97 66
10% 90% 87 70
20% 80% 79 76
30% 70% 69 84
40% 60% 59 91
50% 50% 50 102
60% 40% 41 113
70% 30% 30 124
80% 20% 19 139
90% 10% 8 151

100% 0% 4 64
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6. Laboratorni cviceni 1 —Sestaveni topologie a spusténi jednoduché
simulace

6.1Zadani

1. Vytvoite v OMNeT++ novy prazdny projekt.

2. Importujte do projektu simulacni model INET.

3. Vytvorte sit, ktera se bude skladat ze tfi klientl, jednoho pfepinace a jednoho serveru a
prostiedi upravte tak, aby sit vypadala takto:
packagened % |} omnetpp.ini

4 package cvicenil.simulations

cvicenil

E T configurator

Pc1

SERVER

Obrazek 15 Topologie pro laboratorni ulohu 1

4. Zafizeni propojte ethernetovym kabelem o 100 Mbps

V konfiguracénim prostiedi omnetpp.ini sit adekvatné nakonfigurujte.

6. Kazdému zafizeni pfifadte aplikaci PingApp a nastavte pocet odeslanych Zadosti o odpovéd na
ping, interval jejich odesilani a velikost ICMP paketu.

7. Pozorovanim simulace a jejiho vystupu se presvédcte, Ze vsichni klienti dostdvaji od serveru
odpovéd na ping.

o

6.2 Teoreticky uvod

OMNeT++ je nastroj pro tvorbu simulaci sitového provozu, jehoz €asti funguji na bazi jazyka C++.
V OMNeT++ je moiné si sitové prvky bud’ tvofit nové, nebo pouZivat jiz pfednastavené moduly
nadstavby INET, pfipadné tyto modifikovat dle libosti. Cilem této laboratorni ulohy je sestavit
jednoduchou sit a seznamit se s fungovanim simulace a s moznostmi aplikace INET. Ukolem této tGlohy
je sestavit pfedem urcenou topologii sité a zprovoznit na ni komunikaci pomoci sluzby ping. Hlavnim
zakladem OMNeT++ simulace je soubor NED (package.ned), ktery popisuje topologii sité a soubor IN/
(omnetpp.ini), kterym sit konfigurujeme. Oba tyto soubory umoznuji praci s kddem i praci v GUI.



V souboru NED bude pouzit modul StandardHost, IPv4NetworkConfigurator, EtherSwitch a EtherlLink,
které jsou soucasti balicku simulac¢nich modell INET. StandardHost predstavuje hosta v siti, naptiklad
PC, notebook, server, IP telefon. EtherLink je ethernetovy spoj, jehoz podtfidami se da nastavit rychlost
spoje (Eth10M, Eth100M, EthlG, Eth10G, Eth40G, Eth100G). IPv4dNetworkConfigurator pftidéluje
zafizenim IP adresy a nastavuje statické smérovani.

Provoz ping zprav umoZiuje aplikace nazvana PingApp. Klient zde posila druhé strané zpravy ,ping#”
a jako odpovéd dostava zpravy ,ping#-reply”, kde # znaci poradové Cislo jednotlivych zZadosti o ping
odpovéd.

Aby tato aplikace fungovala, jak m3, je potieba nastavit tyto parametry:

o destAddr — cilovd adresa v uvozovkach. Pokud neni nastavena, Cili je zde pouze "", ping je
vypnuty. "*" znaci vSechna rozhrani v dané simulaci. Jako adresu uvddime jméno cilového
zafizeni, nikoliv jeho IP adresu (napftiklad "SERVER")

e srcAddr — zdrojova adresa

e packetSize — velikost ICMP paketu v bajtech

e sendinterval —interval v sekundach, ve kterém jsou odesilané jednotlivé ping zpravy

o hopLimit—TTL

e count — pocet poslanych ICMP paket(, -1 znac¢i nekonec¢no

e startTime — ¢as prvniho ICMP paketu v sekundach

e stopTime — ¢as posledniho ICMP paketu v sekundach, -1 znaci nekonecno

Dale je nutné nastavit pocet aplikaci na daném zafizeni. Pokud je tento pfikaz vynechan, aplikace je
ighorovana.

Parametry se nastavuji timto zplsobem: nazev_projektu.nazev_modulu.nazev_aplikace[*].parametr =
hodnota parametru, kde * je identifikacni Cislo aplikace, pokud se na jednom zafizeni/modulu nachazi
vice stejnych aplikaci (zacina se nulou). Hvézdicka znaci, Ze dany parametr plati pro vSechno tyto
aplikace.

Pfiklad: cvicenil.PCl.pingApp[l].srcAddr = "PC1". Nazev projektu je logicky vidy
stejny a proto mizZe byt nahrazen *.

6.3 Pracovni postup
1) Spustte OMNeT++ zadanim prikazu omnetpp do pfikazové radky souboru mingwenv.cmd, ktery
naleznete na Plose.
2) Vytvorte prazdny projekt nasledujicim zplsobem:
a. Pres zalozku File vytvorte ,OMNeT++ Project...” a ten libovolné pojmenujte (bez mezer a
diakritiky)
Ei Simulation - inet/examples/diffserv/onedomain/DiffservMetwork.ned - OMNeT++ IDE

File | Edit Source View Mavigate Search Project Run  Window Help
Mew Alt+Shift«N » | B3] OMMeT++ Project...

b. V dalsim kroku zvolte moZnost ,Empty project with ,src’ and ,simulations’ folders”



3)

[Z] Mew OMNeT++ Project I. =] ﬁl

Initial Contents

Select one of the options below

Select template:

= Empty project

|=| Empty project with 'src’ and 'simulations’ folders
» = Examples
: [= Generated Wizards

Vlevo v Project Explorer se objevila nova slozka s vasim projektem. Ze slozky Simulations oteviete
soubory package.ned a omnetpp.ini.

4 =5 cviceni
> ;;f‘ Binaries
» [ni Includes
4 2 simulations
¢ = results
(¥ omnetpp.ini
package.ned
run

=l

. 2B src
> = out
| & Makefile
=| Makefilewc

=l

Pravou mysi kliknéte na slozku se soubory a v Properties pod Project References naimportuje do
projektu INET framework. Nasledné se vpravo zobrazi nabidka modull a podmoduld.

Pomoci téchto prvk( vytvorte nejprve prazdnou sit a do ni vkladejte zafizeni podle topologie
v zaddni. Nezapomerite pridat IPv4NetworkConfigurator, ktery slouZi k pfifazeni IP adres v siti a
zajiSténi smérovani. Pojmenujte jej jako ,,configurator”.

Ptfes Properties nastavte ikony a barvu pozadi.

V souboru omnetpp.ini provedte nastaveni aplikace PingApp pro server a kazdy z klientd. Klientm
nastavte pocet odeslanych zZadosti o odpovéd na ping, interval jejich odesilani a velikost ICMP
paketu. Parametry, které je moZné nastavit, najdete v zaloZzce Form.

Pravou mysi kliknéte na vami vytvoreny soubor a poté na ,,Build Project”, ¢imz zahdjite kompilaci.
Po prvnim spusténi OMNeT++ trva kompilace déle, dal$i kompilace zaberou zhruba 3 vtefiny.

[ Build Praject = |-

| Building project...

Collecting Includes

[C] Always run in background

Run in Backgroundl [ Cancel ] ’ Details ==

e —————————————————————————————————————



9) Znovu kliknéte pravou mysi na projekt a pres ,Run As OMNeT++ Simulation” se dostanete do
simulacniho prostredi.

Run As b | [£] 1Llocal C/C++ Application l
| 2 OMNeT++ Simulation l

Run Configurations...

10) Simulaci zapnéte tlacitkem ™" a sledujte vystup zprav v dolni &asti simulace. Pokud neni hldsena

Zadna chyba a server odpovi kazdému z klientl, znamena to, Ze je projekt nakonfigurovan spravné.



6.4 \Vzorovy protokol

/‘ N, UCENI |

= TECHNICKE 4

e Jmeno

@ \Q Rocnik Studijni skupina
Spolupracoval Datum

Kontroloval Hodnoceni Datum

Cislo ulohy Nazev ulohy
X Optimalizace sitového provozu pomoci OMNeT++ -
Sestaveni topologie a spusténi jednoduché simulace

1. Vytvorte v OMNeT++ novy prazdny projekt.

2. Importujte do projektu simula¢ni model INET.

3. Vytvorte sit, kterd se bude sklddat ze tfi klientl, jednoho prepinace a jednoho serveru a
prostfedi upravte tak, aby sit vypadala takto:
{5 package.ned i [¥ omnetpp.ini

4 package cvicenil.simulations

@l cvicenil

configurator

Pc1

F <A

P2 SWITCH

4. Zaftizeni propojte ethernetovym kabelem o 100 Mbps
5. 'V konfiguraénim prostfedi omnetpp.ini sit adekvatné nakonfigurujte.



6. Kazdému zafizeni pfifadte aplikaci PingApp a nastavte pocet odeslanych Zadosti o odpovéd na
ping, interval jejich odesilani a velikost ICMP paketu.

7. Pozorovanim simulace a jejiho vystupu se presvédcte, Ze vSichni klienti dostavaji od serveru
odpovéd na ping.

Vypracovani

e Byl vytvofen novy projekt jako ,Prazdny projekt se ,src’ a ,simulations’ slozkami“ a byl
pojmenovan jako ,cvicenil”.

eV souboru package.ned byla sestavena topologie sité podle zadani.

eV souboru omnetpp.ini byla nastavena aplikace PingApp na vSech nafizenich a to tak, aby byly
vyslany 4 Zadosti o odpovéd na ping o velikosti 10 B v intervalu 0,2 s.

e Podle vystupu simulace mlzZeme vidét, Ze vsichni klienti obdrzZeli celkem 4 odpovédi na ping.
Vystup zprav je v ramci Uspory mista vyfiltrovan pouze na zpravy, které dorazily od prepinace
ke klientovi.

Tabulka 12 Vystup zprav simulace s aplikaci PingApp — laboratorni tloha 1
Event# Time Src/Dest Name

#80 0.109803370461 SWITCH --> PC1 ping0-reply
#161 0.120593344076 SWITCH --> PC2 ping0-reply
#242 0.17162979397 SWITCH --> PC3 ping0-reply
#277 0.309780130461 SWITCH --> PC1 pingl-reply
#312 0.320570104076 SWITCH --> PC2 pingl-reply
#347 0.37160655397 SWITCH --> PC3 pingl-reply
#382 0.509780130461 SWITCH --> PC1 ping2-reply
#417 0.520570104076 SWITCH --> PC2 ping2-reply
#452 0.57160655397 SWITCH --> PC3 ping2-reply
#487 0.709780130461 SWITCH --> PC1 ping3-reply
#522 0.720570104076 SWITCH --> PC2 ping3-reply
#557 0.77160655397 SWITCH --> PC3 ping3-reply

Zaver

Podle zaddni byla vytvofena topologie sité a byla nastavena pro provoz ICMP zprav pomoci aplikace
PingApp. Z vystupu zprav simulace byla ovéfena spravnost nastaveni projektu, kazdy z klientl dostal
pfislusny pocet odpovédi na ping.



7. Laboratorni cviceni 2 - Nastaveni aplikaci

7.1Zadani
1) Vytvorte v OMNeT++ novy projekt. Pro sestaveni topologie a nastaveni simulace pouZijte
konfiguraci pfiloZzenou nize (viz pfiloha).
2) Projekt zkompilujte a spustte
3) Provedte tyto ukoly:
a. Sledujte probihajici zprdvy. Po chvili se objevi chybovd hldska — vysvétlete ji a upravte
konfiguraci tak, aby provoz béZel bezchybné (je tfeba upravit/pridat dva radky)
b. UDP aplikaci na jednom z hostu nahradte aplikaci SimpleVolPSender a na serveru aplikaci
SimpleVolPReceiver. Sledujte vystup simulace. Nastavte interval odesilani zprdv tak, aby
byl pocet zprdv obou aplikaci stejného mnoZstvi.

7.2 Teoreticky uvod
OMNeT++ je nastrojem pro tvorbu simulaci sitového provozu, jehoz ¢asti funguji na bazi jazyka C++.
V OMNeT++ je mozné si sitové prvky bud’ tvofit nové, nebo pouzivat jiz pfednastavené moduly
nadstavby INET, pfipadné tyto modifikovat dle libosti. Cilem této laboratorni ulohy je sestavit
jednoduchou sit a seznamit se s fungovanim simulace a s moznostmi aplikace INET. Student ma za ukol
zprovoznit béh simulace z iz pfipraveného kddu a nalézt v ném chybu a tu opravit. Druhym ukolem je
pozmeénit konfiguraci za zachovani funkénosti simulace. Student bude pracovat s touto topologii:

& s r " T
’ y & Q
Sy e “w/
A A
VITCHL ROUTER WITCH2 SERVER

HOST2

Obrazek 16 Topologie pro laboratorni ulohu 2

Na stolnich PC a na serveru jsou implementované UDP aplikace, takZe simulace znazornuje pfenos UDP
paketl. Hlavnim zdkladem OMNeT++ simulace je soubor NED, ktery popisuje topologii sité a soubor
IN/, kterym sit konfigurujeme. Oba tyto soubory umozniuji praci s kddem i praci v GUI. V souboru NED
je pouzit modul StandardHost, Router, IPv4dNetworkConfigurator, EtherSwitch a EtherLink, které jsou
soucasti balicku simulacnich modeld INET. StandardHost predstavuje hosta v siti, naptiklad PC,
notebook, server, IP telefon. EtherlLink je ethernetovy spoj, jehoZ podtridami se da nastavit rychlost
spoje (Eth10M, Eth100M, EthlG, Eth10G, Eth40G, Eth100G). IPv4NetworkConfigurator pridéluje
zafizenim IP adresy a nastavuje statické smérovani. V souboru INI je pouZita aplikace UDPBasicApp,
ktera posila druhé strané UDP pakety v urcitém nami zvoleném intervalu. [1]



7.3 Pracovni postup

1 Spustte OMNeT++ zadanim ptikazu omnetpp do pfikazové fadky souboru mingwenv.cmd, ktery
naleznete na PloSe.
2 Vytvorte prazdny projekt nasledujicim zplsobem:
a) Pres zalozku File vytvorte ,,OMNeT++ Project...” a ten libovolné pojmenujte (bez mezer a
diakritiky)

[7] Simulation - inet/examples/diffserv/onedomain/DiffservNetwork.ned - OMNeT++ IDE
File | Edit Socurce View Mavigate 5Search Project Run  Window Help

Mew Alt+5Shift+M # @ OMMeT++ Project...

b) V dalsim kroku zvolte moZnost ,Empty project with ,src’ and ,simulations’ folders”

[Z] New OMNeT++ Project B

Initial Contents

Select one of the options below

Select template:

|=| Empty project

|=| Empty project with 'src’ and ‘simulations’ folders
: = Examples
. [~ Generated Wizards

3 Vlevov Project Exploreru se objevila nova sloZka s vasim projektem. Ze slozky Simulations oteviete
soubory package.ned a omnetpp.ini a zkopirujte do nich pfilozeny kod.

4 =5 cviceni
: :j;-? Binaries
+ [n Includes
4 2 simulations
¢ = results
(¥ omnetpp.ini
package.ned

rumn

=l

» 22 sre

» = out
Makefile

= Makefilewc

=l

4 Pravou mysi kliknéte na vami vytvoreny soubor a poté na , Build Project”, ¢imZ zahdjite kompilaci.
Po prvnim spusténi OMNeT++ trva kompilace déle, dal$i kompilace zaberou zhruba 3 vtefiny.



[ Build Praject = |-

i  Building project...

Collecting Includes

[C] Always run in background

[Runin Backgroundl [ Cancel ] ’ Details == ]

e —————————————————————————————————————

5 Znovu kliknéte pravou mysi na projekt a pfes ,Run As OMNeT++ Simulation” se dostanete do
simulacniho prostredi.

Run As b | [E] 1Local C/C++ Application
2 OMNeT++ Simulation

Run Configuraticns...

6 Simulaci spustte tla¢itkem ™  a sledujte vystup zprav v dolni éasti simulace

7 Ve vystupu se objevi chybova zprdva. Zjistéte jeji vyznam, prostudujte si kdd konfigurace simulace
a chybu opravte.

8 Znovu projekt zkompilujte a spustte.

9 Ve vystupu se objevi dal$i chybova zprava. Zjistéte jeji vyznam, prostudujte si kod konfigurace
simulace a chybu opravte.

10 Ve druhé d¢asti ulohy nahradte aplikaci na jednom z hostd a na serveru VolP aplikacemi
SimpleVolPSender a SimpleVolPReceiver.

11 PfizplGsobte parametry VolP aplikace tak, aby zmizela varovna hlaseni a nastavte interval odesilani
zprav tak, aby byl pocet zprav obou aplikaci stejného mnozstvi (pfehled vSech parametri naleznete
v tabu Form pod Parameters).



7.4\zorovy protokol
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/ k/ V BRNE Jméno

@ \Q Rocnik Studijni skupina
Spolupracoval Datum

Kontroloval Hodnoceni Datum

Cislo ulohy Nazev ulohy

X Optimalizace sitového provozu pomoci OMNeT++ -
Nastaveni aplikaci

Zadani
1) Vytvoite v OMNeT++ novy projekt. Pro sestaveni topologie a nastaveni simulace pouZijte
konfiguraci pfilozenou nize (viz pfiloha).
2) Projekt zkompilujte a spustte
3) Provedte tyto ukoly:
a. Sledujte probihajici zprdvy. Po chvili se objevi chybovd hldska — vysvétlete ji a upravte
konfiguraci tak, aby provoz béZel bezchybné (je tfeba upravit/pridat dva fadky)
b. UDP aplikaci na jednom z hostu nahradte aplikaci SimpleVolPSender a na serveru aplikaci
SimpleVolPReceiver. Sledujte vystup simulace. Nastavte interval odesilani zprav tak, aby
byl pocet zprav obou aplikaci stejného mnoZstvi.

Vypracovani

e Byl vytvoren novy projekt jako ,Prazdny projekt se ,src’ a ,simulations’ slozkami“ a byl pojmenovan
jako ,,cviceni2”.

e Do souborl package.ned a omnetpp.ini byla vloZzena konfigurace ze zadani.

e  Projekt byl zkompilovan. Kompilace probéhla v porddku, nejsou hlaseny Zzadné chyby.

e Spustili jsme simulaci

Ukol a)

e Sledujeme probihajici provoz a po chvili pozorujeme chybovou hlasku ICMP-error, konkrétné typ 3
kdd 2, coz znamena ,,Cil nedosazitelny” + ,Cilovy protokol nedosazitelny”.

o Kdyz si detailnéji prohlédneme vystup zprav, zjistime, Ze UDP pakety jsou odesilany smérem od
hostll k serveru v poradku, nicméné v opacném sméru od serveru k hostlim se posilaji jiz jen
chybové hlasky, viz ndsledujici vystup:



Tabulka 13 Vystup simulace s ICMP errory

Eventi# Time Src/Dest Name

#84 1.00002344 HOST1 --> SWITCH1 UDPBasicAppData-0

#99 1.000030159999 HOST2 --> SWITCH1 UDPBasicAppData-0

#105 1.00003186 SWITCH1 --> ROUTER UDPBasicAppData-0

#122 1.000041139999 SWITCH1 --> ROUTER UDPBasicAppData-0

#157 1.00006372 ROUTER --> SWITCH2 UDPBasicAppData-0

#164 1.00007214 SWITCH2 --> SERVER UDPBasicAppData-0

#165 1.000072999999 ROUTER --> SWITCH2 UDPBasicAppData-0

#174 1.00008056 SERVER --> SWITCH2 ICMP-error-#1-type3-code2
#180 1.000081419999 SWITCH2 --> SERVER UDPBasicAppData-0

#186 1.00008722 SWITCH2 --> ROUTER ICMP-error-#1-type3-code?2
#194 1.000089839999 SERVER --> SWITCH2 ICMP-error-#2-type3-code?2
#202 1.00009388 ROUTER --> SWITCH1 ICMP-error-#1-type3-code?2
#208 1.000096499999 SWITCH2 --> ROUTER ICMP-error-#2-type3-code?2
#214 1.00010054 SWITCH1 --> HOST1 ICMP-error-#1-type3-code?2
#222 1.000103159999 ROUTER --> SWITCH1 ICMP-error-#2-type3-code2
#235 1.000109819999 SWITCH1 --> HOST2 ICMP-error-#2-type3-code?2

a.. )
&
C I

HOST2

ar-typ3-kad2

o= 1CIAP-&rrs

ULF paket -- ULF paket -- ) ___#g
ﬁ g

ROUTER

- [ CMIP-2rrar-typ3-kad2

UDF paket - @ #

SWITCH2

- [ CMIP-2rrar-typ3-kad2

SERVER

e Je tedy ocividné, Ze chyba bude na strané serveru, takZe zkontrolujeme jeho nastaveni a
vidime, Ze ackoliv je na serveru specifikovana aplikace, neni zapnuta nastavenim poctu
aplikaci.

e Doplnime tedy pfikaz **.SERVER.numUdpApps =
spustime.

e Pozorujeme takovy vystup (ARP zpravy byly vyfiltrovany pro lepsi prehlednost):

2 a znovu projekt zkompilujeme a



Tabulka 14 Vystup simulace s ICMP errory

#126
#127
#145
#154
#155
#157
#177
#178
#183
#186
#195
#196
#209
#210
#228
#238
#239
#247
#269
#275
#301
#302
#303
#317
#319
#322
#337
#338

1.00002344
1.00002344
1.000030159999
1.00003186
1.00003186
1.000032719999
1.00004028
1.00004028
1.000041139999
1.000041139999
1.0000487
1.0000487
1.000049559999
1.000049559999
1.00005712
1.000057979999
1.000057979999
1.00006378
1.00007044
1.0000771

2

2

2

2.00000842
2.00000842
2.000009279999
2.00001684
2.00001684

N 2 TCMP-2rror-typ3-kods --=

HOST1 --> SWITCH1

SERVER --> SWITCH2
HOST2 --> SWITCH1

SWITCH1 --> ROUTER
SWITCH2 --> ROUTER
SERVER --> SWITCH2
ROUTER --> SWITCH2
ROUTER --> SWITCH1
SWITCH1 --> ROUTER
SWITCH2 --> ROUTER
SWITCH2 --> SERVER
SWITCH1 --> HOST1

ROUTER --> SWITCH2
ROUTER --> SWITCH1
HOST1 --> SWITCH1

SWITCH2 --> SERVER
SWITCH1 --> HOST2

SWITCH1 --> ROUTER
ROUTER --> SWITCH2
SWITCH2 --> SERVER
HOST1 --> SWITCH1

HOST2 --> SWITCH1

SERVER --> SWITCH2
SWITCH1 --> ROUTER
SWITCH2 --> ROUTER
SERVER --> SWITCH2
ROUTER --> SWITCH2
ROUTER --> SWITCH1

| CMP-2rror-typ3-kads --=

UDPBasicAppData-0
UDPBasicAppData-0
UDPBasicAppData-0
UDPBasicAppData-0
UDPBasicAppData-0
UDPBasicAppData-0
UDPBasicAppData-0
UDPBasicAppData-0
UDPBasicAppData-0
UDPBasicAppData-0
UDPBasicAppData-0
UDPBasicAppData-0
UDPBasicAppData-0
UDPBasicAppData-0

ICMP-error-#1-type3-code3

UDPBasicAppData-0
UDPBasicAppData-0

ICMP-error-#1-type3-code3
ICMP-error-#1-type3-code3
ICMP-error-#1-type3-code3

UDPBasicAppData-1
UDPBasicAppData-1
UDPBasicAppData-1
UDPBasicAppData-1
UDPBasicAppData-1
UDPBasicAppData-1
UDPBasicAppData-1
UDPBasicAppData-1

| CIP-2rror-typ3-kods -

_ UDF paket --> UDP paket—->  _ UDP paket--> = #

CcH1 ROUTER SWITCH2 SERVER
== LUDF paket “- UDF paket

“-- UDFP paket



Vidime tedy, Ze provoz probiha v pofadku, ale v jednom momenté opét vidime ICMP error,
tentokrat typ 3 kdd 3, coz znamenad ,,Cil nedosazitelny” + ,Cilovy port nedosazitelny”, a to
konkrétné ve sméru od Hostal k Serveru.

Zkontrolujeme tedy nastaveni portl na HOST1 a SERVER a vidime, Ze na serveru maji aplikace
[0] i aplikace [1] nastaven destination port (cilovy port) na stejnou hodnotu, respektive pouze
na hodnotu portu druhého hosta:

1002
1002

* . SERVER.udpPApp[0] .destPort =
* .SERVER.udpApp[l] .destPort =

Podle Destination address vidime, Ze aplikace [0] komunikuje s Hostem1 a aplikace [1] s
Hostem2:

"HOST1"
"HOST2"

* . SERVER.udpPApp[0] .destAddresses
* .SERVER.udpApp[l] .destAddresses =

Opravime tedy Destination port aplikace [0] nasledovné:

1001
1002

* . SERVER.udpApp[0] .destPort =
* .SERVER.udpApp[l] .destPort =

a projekt znovu zkompilujeme a spustime.

Nyni vidime, Ze provoz bézi v poradku vSemi uréenymi sméry:

Tabulka 15 Vystup simulace bez ICMP errort

Event#
#271
#272
#273
#287
#289
#292
#307
#308
#313
#316
#325
#326
#339
#340
#365
#366

Ukol b)

Time
2.0000000
2.0000000
2.0000000
2.00000842
2.00000842
2.0000092799
2.00001684
2.00001684
2.0000176999
2.0000176999
2.00002526
2.00002526
2.0000261199
2.0000261199
2.0000345399
2.0000345399

Src/Dest

HOST1 --> SWITCH1
HOST2 --> SWITCH1
SERVER --> SWITCH2
SWITCH1 --> ROUTER
SWITCH2 --> ROUTER
SERVER --> SWITCH2
ROUTER --> SWITCH2
ROUTER --> SWITCH1
SWITCH1 --> ROUTER
SWITCH2 --> ROUTER
SWITCH2 --> SERVER
SWITCH1 --> HOST1
ROUTER --> SWITCH2
ROUTER --> SWITCH1
SWITCH2 --> SERVER
SWITCH1 --> HOST2

Name

UDPBasicAppData-1
UDPBasicAppData-1
UDPBasicAppData-1
UDPBasicAppData-1
UDPBasicAppData-1
UDPBasicAppData-1
UDPBasicAppData-1
UDPBasicAppData-1
UDPBasicAppData-1
UDPBasicAppData-1
UDPBasicAppData-1
UDPBasicAppData-1
UDPBasicAppData-1
UDPBasicAppData-1
UDPBasicAppData-1
UDPBasicAppData-1

Info

cPacket:50 bytes
cPacket:50 bytes
cPacket:50 bytes
cPacket:50 bytes
cPacket:50 bytes
cPacket:50 bytes
cPacket:50 bytes
cPacket:50 bytes
cPacket:50 bytes
cPacket:50 bytes
cPacket:50 bytes
cPacket:50 bytes
cPacket:50 bytes
cPacket:50 bytes
cPacket:50 bytes
cPacket:50 bytes

Za Uukol je nahradit na jednom z hostli UDP aplikaci VolP aplikaci. Vybrali jsme si aplikaci
SimpleVolPSender pro HOST2 a pro SERVER tim padem pfipadne aplikace SimpleVolPReceiver. Na

serveru

budou tedy aplikace dvé. [0] bude slouZit pro UDP zpravy a [1] pro VolP. Konfigurace bude

vypadat nasledovné:



[General]

network

= Network
** ,HOST1.numUdpApps
** _HOST2 .numUdpApps

1
1

**  SERVER.numUdpApps = 2

* HOST1.udpApp[0].typename="UDPBasicApp"

* HOST1.udpApp[*] .destPort = 1003

* . HOST1.udpApp[*] .messageLength = 50B

* . HOST1.udpApp[*].sendInterval = 0.08s

*  HOST1.udpApp[*].localPort = 1001

*  HOST1.udpApp[*] .destAddresses = "SERVER"

* HOST1.udpApp[*].stopTime = -1s

* HOST1.udpApp[*].timeToLive = -1

* HOST1.udpApp[*].typeOfService = -1

*  HOST2 .udpApp[0] .typename="SimpleVoIPSender"

* HOST2 .udpApp[*] .destPort = 1004

* HOSTZ2 .udpApp[*].localPort = 1002

*  HOST2 .udpApp[*] .destAddress = "SERVER"

* HOST2 .udpPApp[*].talkPacketSize = 50B

* HOST2 .udpApp[*].packetizationInterval = 0.04s

* HOST2 .udpApp[*].startTime = Os

* HOST2.udpPApp[*].stopTime = -1s

* . SERVER.udp2pp[0] .typename="UDPBasicApp"

* .SERVER.udpApp[l].typename="SimpleVoIPReceiver"

* . SERVER.udpApp[0] .destPort = 1001

* .SERVER.udpApp[l] .destPort = 1002

* .SERVER.udpZApp[*] .messagelength = 50B

* .SERVER.udpZpp[*] .sendInterval = 0.08s

* .SERVER.udpApp[0] .localPort = 1003

* . SERVER.udpApp[l].localPort = 1004

* .SERVER.udpApp[0] .destAddresses = "HOST1"

* .SERVER.udpApp[l] .destAddresses = "HOST2"

* .SERVER.udpApp[*].stopTime = -1s

* . SERVER.udpApp[*] .timeToLive = -1

* .SERVER.udpApp[*].typeOfService = -1

A probihajici provoz bude vypadat takto:

Tabulka 16 Viystup simulace s VoIP sluzbou

Event# Time Src/Dest Name Info

#185 0.08001843 ROUTER --> SWITCH1 | UDPBasicAppData-0 cPacket:50 bytes

#192 0.08002099 ROUTER --> SWITCH2 | VolP inet::SimpleVolPPacket:50 bytes
#201 0.08002344 HOST1 --> SWITCH1 UDPBasicAppData-0 cPacket:50 bytes

#207 0.08002685 SWITCH1 --> HOST1 UDPBasicAppData-0 cPacket:50 bytes

#213 0.08002941 SWITCH2 --> SERVER | VolP inet::SimpleVolPPacket:50 bytes
#219 0.08003186 SWITCH1 --> ROUTER | UDPBasicAppData-0 cPacket:50 bytes

#240 0.08004028 ROUTER --> SWITCH2 | UDPBasicAppData-0 cPacket:50 bytes

#246 0.0800487 SWITCH2 --> SERVER UDPBasicAppData-0 cPacket:50 bytes

#260 0.12 HOST2 --> SWITCH1 VolP inet::SimpleVolPPacket:50 bytes
#265 0.12000842 SWITCH1 --> ROUTER | VolP inet::SimpleVolPPacket:50 bytes
#273 0.12001684 ROUTER --> SWITCH2 | VolP inet::SimpleVolPPacket:50 bytes
#279 0.12002526 SWITCH2 --> SERVER | VolP inet::SimpleVolPPacket:50 bytes
#301 0.16 HOST1 --> SWITCH1 UDPBasicAppData-1 cPacket:50 bytes




#302 0.16 SERVER --> SWITCH2 | UDPBasicAppData-1 cPacket:50 bytes
#303 0.16 HOST2 --> SWITCH1 VolP inet::SimpleVolPPacket:50 bytes
#316 0.16000842 SWITCH1 --> ROUTER | UDPBasicAppData-1 cPacket:50 bytes
#317 0.16000842 SWITCH2 --> ROUTER | UDPBasicAppData-1 cPacket:50 bytes
#335 0.16001684 ROUTER --> SWITCH2 | UDPBasicAppData-1 cPacket:50 bytes
#336 0.16001684 ROUTER --> SWITCH1 | UDPBasicAppData-1 cPacket:50 bytes
#339 0.16001769 SWITCH1 --> ROUTER | VolP inet::SimpleVolPPacket:50 bytes
#347 0.16002526 SWITCH2 --> SERVER | UDPBasicAppData-1 cPacket:50 bytes
#348 0.16002526 SWITCH1 --> HOST1 UDPBasicAppData-1 cPacket:50 bytes
#356 0.16002611 ROUTER -->SWITCH2 | VolP inet::SimpleVolPPacket:50 bytes
#377 0.16003453 SWITCH2 --> SERVER | VolIP inet::SimpleVolPPacket:50 bytes
#391 0.2 HOST2 --> SWITCH1 VolP inet::SimpleVolPPacket:50 bytes
#396 0.20000842 SWITCH1 --> ROUTER | VolIP inet::SimpleVolPPacket:50 bytes
#404 0.20001684 ROUTER --> SWITCH2 | VolIP inet::SimpleVolPPacket:50 bytes
#410 0.20002526 SWITCH2 --> SERVER | VolP inet::SimpleVolPPacket:50 bytes
#432 0.24 HOST1 --> SWITCH1 UDPBasicAppData-2 cPacket:50 bytes
#433 0.24 SERVER --> SWITCH2 | UDPBasicAppData-2 cPacket:50 bytes
#434 0.24 HOST2 --> SWITCH1 VolP inet::SimpleVolPPacket:50 bytes
#447 0.24000842 SWITCH1 --> ROUTER | UDPBasicAppData-2 cPacket:50 bytes
#448 0.24000842 SWITCH2 --> ROUTER | UDPBasicAppData-2 cPacket:50 bytes
#466 0.24001684 ROUTER --> SWITCH2 | UDPBasicAppData-2 cPacket:50 bytes
#467 0.24001684 ROUTER --> SWITCH1 | UDPBasicAppData-2 cPacket:50 bytes
#470 0.24001769 SWITCH1 --> ROUTER | VolP inet::SimpleVolPPacket:50 bytes

Provoz byl nastaven tak, aby probihalo stejné mnozZstvi zprav VolP jako zprav UDP (lze pozorovat u
vétsiho vzorku dat). Intervaly v odesilani zprav byly tedy nastaveny takto:

* HOST1.udpApp[*].sendInterval = 0.08s
* . HOST2 .udplApp[*] .packetizationInterval = 0.04s

* .SERVER.udpApp[*].sendInterval = 0.08s

UDP pakety maji zdmérné jedenkrat tolik delsi interval, protoZe siti bézi dvakrat — od hosta k serveru a
od serveru k hostu, na rozdil od VolP, jehoZ pakety jdou jen jednim smérem. Bylo potieba upravit
parametry aplikace, a to zaménit parametr destAddresses za destAddress a parametr
sendInterval zapacketizationInterval.

Zaver

Podle ndvodu byl sestaven projekt. V prvni Uloze bylo za ukol najit chyby v kédu. Chyby jsme objevili
diky chybovému hlaseni ICMP-error-#1-type3-code2 a ICMP-error-#1-type3-code3, které jsme opravili
definovanim poctu aplikaci na serveru a nastavenim spravného cilového portu na serveru.

V druhé uloze jsme zaménili aplikaci UDPBasicApp za aplikace SimpleVolPSender na hostu2 a
SimpleVolPReceiver na serveru. Upravili jsme parametry sendinterval a packetizationinterval tak, aby
pakety obou aplikaci byly pfendseny ve stejném mnozstvi. Pozorovali jsme VolP pakety pfendset se od
hosta 2 k serveru bez chybovych hlaseni.



8. Navod pro vyucujici
8.1 0Obecné informace

8.1.1 Instalace OMNeT++
OMNeT++ je pro akademické a nekomeréni Gcely zdarma ke staieni zde:
https://omnetpp.org/omnetpp. Stahnéte nejnovéjsi verzi pro dany operacéni systém a rozbalte ji na
disk C. Pro instalaci spustte soubor mingwenv a vepiste ptikaz . /configure a poté pfikaz make
(nyni bude instalace trvat zhruba 20 minut). Jakmile instalace skonci, program spustite prikazem
omnetpp.

8.1.2 Integrace INET Framework
Aby bylo mozné pouzivat predpripravené moduly a submoduly, je potfeba doinstalovat nékteré
simulacni modely. NejdlleZitéjsi a nejobsahlejsi z nich je INET framework. Ten nainstalujete pres Help
- Install Simulation Models. Déle jej musite integrovat do samotného projektu, a to kliknutim pravou
mysi na Vas projekt = Properties = Project References a tam vyberete ,inet”.

8.1.3 Vytvoreni projektu
Projekt vytvofite pfe File > New > OMNeT++ Project... Libovolné jej pojmenujte a uloZte jej do
predem nabizeného adresare ,samples”. Dale zvolte Empty project with ,src’ and ,simulations’ folders
a pokracujte az do konce.

8.1.4 Sestrojeni topologie
Graficka podoba topologie se tvotiv souboru package.ned. Pokud jste pridali do projektu odkaz na inet
soubory, vidite vpravo nabidku spoji a podmodul(, kterymi sestavite topologii. Do prostoru v souboru
package.ned nejdfive viozte prazdnou sit, kterou najdete jako treti ikonu zleva (Network — create a
network type) pod zalozkou Types.

8.1.5 Nastaveni parametr simulace
Parametry simulace se nastavuji v souboru omnetpp.ini. Ten je tvoren takzvanymi ,sekcemi”, kde
sekce General je vychozi a je pouzita vidy. K ni mGZeme pridavat své vlastni sekce, pokud chceme
napriklad vytvofit vice variant nastaveni v jedné simulaci. Pro vytvoreni kazdé simulace jsou potieba
nasledujici kroky:

e Deklarovat sit, se kterou budeme pracovat, napf.:

[General]
network = cvicenil

e Nastavit pocet aplikaci koncovych zatizeni, napr.:

*.PCl.numPingApps = 1
e Nastavit koncovym zafizenim ptislusné aplikace, napf.:

* . HOST.udpApp[0] .typename="UDPVideoStreamCli"
e Nastavit parametry aplikace, které nejsou nastavené na néjakou vychozi hodnotu

Podrobny popis vSech podmodult, aplikaci, spoji atd. se nachazi v INET dokumentaci na strance
https://omnetpp.org/doc/inet/api-current/neddoc/index.html.

8.1.6 Spusténi simulace
Projekt je potfeba nejdfive zkompilovat (,Build Project”) a poté jej mlzeme spustit (,Run As >
OMNeT++ Simulation”).


https://omnetpp.org/omnetpp
https://omnetpp.org/doc/inet/api-current/neddoc/index.html

8.2 Komentare k laboratornim dloham

8.2.1 Laboratorni cviceni 1 — Sestaveni topologie a spusténi jednoduché simulace
Student ma za ukol sestavit topologii, kde budou tfi klienti posilat serveru dotaz na jeho dostupnost
pomoci ping aplikace ,, PingApp“. Topologie je sestrojena takto:

Do prazdné sité jsou naimportovany podmoduly INET (kliknutim na ikonu a poté kliknutim do sité):

& < 9]

configurator etherSwitch standardHost

Ptes Properties student pfifadi kazdému zafizeni patti¢nou ikonu:

= 7
E Properties of PC1 : StandardHost 1 E Select Image -
General | Position | Appearance Select Image (substring search, ? = any character, * = any st
Icon
Image: device/laptop E] | Filter matches 39 images out of 276.

Current selection: device/laptop
Shape

e e e [ ) 100 6B
vy <lew
— | @0 9988

o { =23 B

A nasledné zaftizeni propoji 100 Mbps ethernetovym kabelem:

8 Mote: Shape is displayed behind the ica

2 Palette

[:3 Selector
v A Eth100M (inet.node.ethernet)

= Types

Kod topologie by mél vypadat nasledné takto:

package cvicenil.simulations;

import inet.networklayer.configurator.ipvé4.IPv4NetworkConfigurator;
import inet.node.ethernet.Ethl00M;

import inet.node.ethernet.EtherSwitch;

import inet.node.inet.StandardHost;

import inet.node.ethernet.EtherLink;

network cvicenil

{
@display ("bgb=703,406,white");
submodules:



PCl: StandardHost {
@display ("p=111,79;i=device/laptop");
}
SERVER: StandardHost {
@display ("p=597,199;i=device/router");
}
PC2: StandardHost {
@display ("p=111,199;i=device/laptop") ;
}
PC3: StandardHost {
@display ("p=111,323");
}
SWITCH: EtherSwitch {
@display ("p=350,198");
}
configurator:
inet.networklayer.configurator.ipv4.IPv4NetworkConfigurator ({
@display ("p=262,41") ;
}
connections:
PCl.ethg++ <--> Eth100M <--> SWITCH.ethg++;
SWITCH.ethg++ <--> Eth100M <--> SERVER.ethg++;
PC2.ethg++ <--> Ethl00M <--> SWITCH.ethg++;
PC3.ethg++ <--> Eth100M <--> SWITCH.ethg++;
}

V souboru omnetpp.ini student deklaruje sit jako network = cvicenil

Nastavi pocet aplikaci:

|
—

.PCl.numPingApps =
.PC2.numPingApps = 1
.PC3.numPingApps
.SERVER.numPingApps = 3

Il
—

L

Server prakticky nedéla nic jiné, neZ Ze odpovida na ping, nicméné musi obsahovat tolik takovych
aplikaci, s kolika hosty komunikuje, proto ma v tomto pfipadé aplikace tfi.

Dale se nastavi kazdému zafizeni aplikace a jeji parametry:

.PCl.pingApp[*].typename="PingApp"
.PCl.pingApp[*].destAddr="SERVER"
.PCl.pingApp[*].count=4
.PCl.pingApp[*].sendInterval=0.2s
.PCl.pingApp[*] .packetSize=10B

* ok ok ko

.PC2.pingApp[*].typename="PingApp"
.PC2.pingApp[*].destAddr="SERVER"
.PC2.pingApp[*].count=4
.PC2.pingApp[*].sendInterval=0.2s
.PC2.pingApp[*] .packetSize=10B

* Ok ok ko

.PC3.pingApp[*].typename="PingApp"
.PC3.pingApp[*].destAddr="SERVER"
.PC3.pingApp[*].count=4
.PC3.pingApp[*].sendInterval=0.2s
.PC3.pingApp[*].packetSize=10B

P

.SERVER.pingApp
.SERVER.pingApp
.SERVER.pingApp
.SERVER.pingApp

.typename="PingApp"
.srcAddr="PC1"
.srcAddr="pC2"
.srcAddr="pPC3"

b

[*]
(0]
(1]
(2]



Kazdy parametr musi byt ocislovany, aby se védélo, ke které aplikaci patfi. Parametry PC1, PC2 a PC3
mohou byt ocislované jako [0], nebo jako [*], coZ znamend, Ze dany parametr plati pro vSechny aplikace
u daného zafizeni. Server obsahuje tfikrat stejny parametr srcAddr, proto ma kazdy z nich jiné
identifikacni Cislo (vZdy se zacina nulou).

Vystup simulace by mél vypadat takto:

Tabulka 17 Vlystup zprdv simulace s aplikaci PingApp — ndvod pro vyucujici

Event# Time Src/Dest Name

#14 0.109762700461  PC1 --> SWITCH arpREQ
#19 0.109768510461  SWITCH --> SERVER arpREQ
#20 0.109768510461  SWITCH --> PC2 arpREQ
#21 0.109768510461  SWITCH --> PC3 arpREQ
#41 0.109774320461  SERVER --> SWITCH arpREPLY
#49 0.109780130461  SWITCH --> PC1 arpREPLY
#58 0.109785940461  PC1 -->SWITCH ping0

#64 0.109791750461  SWITCH --> SERVER ping0

#74 0.109797560461  SERVER --> SWITCH ping0-reply
#80 0.109803370461  SWITCH --> PC1 ping0-reply
#95 0.120552674076  PC2 --> SWITCH arpREQ
#100 0.120558484076  SWITCH --> PC1 arpREQ
#101 0.120558484076  SWITCH --> SERVER arpREQ
#102 0.120558484076  SWITCH --> PC3 arpREQ
#122 0.120564294076  SERVER --> SWITCH arpREPLY
#130 0.120570104076  SWITCH --> PC2 arpREPLY
#139 0.120575914076  PC2 --> SWITCH ping0

#145 0.120581724076  SWITCH --> SERVER ping0

#155 0.120587534076  SERVER --> SWITCH ping0-reply
#161 0.120593344076  SWITCH --> PC2 ping0-reply
#176 0.17158912397 PC3 --> SWITCH arpREQ
#181 0.17159493397 SWITCH --> PC1 arpREQ
#182 0.17159493397 SWITCH --> SERVER arpREQ
#183 0.17159493397 SWITCH --> PC2 arpREQ
#203 0.17160074397 SERVER --> SWITCH arpREPLY
#211 0.17160655397 SWITCH --> PC3 arpREPLY
#220 0.17161236397 PC3 --> SWITCH ping0

#226 0.17161817397 SWITCH --> SERVER ping0

#236 0.17162398397 SERVER --> SWITCH ping0-reply
#242 0.17162979397 SWITCH --> PC3 ping0-reply
<<LLLLLLLLLLLLLLLLL<<< PING 1 a 2 vynechdn >>>>>>>>>>>>>>>>>>>
#466 0.709762700461  PC1-->SWITCH ping3

#471 0.709768510461  SWITCH --> SERVER ping3

#481 0.709774320461 SERVER --> SWITCH ping3-reply
#487 0.709780130461  SWITCH --> PC1 ping3-reply
#501 0.720552674076  PC2 --> SWITCH ping3

#506 0.720558484076  SWITCH --> SERVER ping3

#516 0.720564294076 SERVER --> SWITCH ping3-reply



#522  0.720570104076  SWITCH --> PC2 ping3-reply

#536  0.77158912397  PC3 --> SWITCH ping3
#541  0.77159493397  SWITCH --> SERVER ping3
#551  0.77160074397  SERVER --> SWITCH ping3-reply
#557  0.77160655397  SWITCH --> PC3 ping3-reply

8.2.2 Laboratorni cviceni 2 - Nastaveni aplikaci
Student md za ukol vytvofit projekt pomoci poskytnutého kddu. V prvnim dkolu ma ve vystupu
simulace nalézt chyby a ty opravit. Druhym uUkolem je nahradit aplikaci UDPBasicApp VolP aplikaci.
Prvni chyba je zplUsobena chybéjicim prikazem ** . SERVER.numUdpApps = 2 a projevuje se
chybovou hldskou ICMP-error-#n-type3-code2, kterou posila server. Tato zprdva ma
znamenat, Ze cilovy protokol neni dosazitelny a objevuje se proto, jelikoz neni nastaven pocet aplikaci
na serveru a ten je tudiz ignoruje. Staci tedy pridat pfikaz informujici o po¢tu UDP aplikaci.

Druhou chybou je ICMP-error-#n-type3-code3 a znamena, Ze cilovy port neni dostupny. Zde
je pricinou to, Ze je na serveru nastaven jako cilovy port dvakrat port HOST2. Student tedy musi zménit
hodnotu aplikace [0] z 1002 na 1001.

* .SERVER.udpApp[0] .destPort 1002

* .SERVER.udpApp[1l] .destPort 1002

Ve druhé casti Ulohy student nahradi jednu UDPBasicApp aplikaci aplikaci SimpleVolPSender na hostu
a SimpleVolPReceiver na serveru (je to mozné i naopak). Pfikaz

* .SERVER.udpApp[*].typename="UDPBasicApp"

se tedy nahradi dvéma prikazy

* .SERVER.udpApp[0] .typename="UDPBasicApp"

* .SERVER.udpApp[l].typename="SimpleVoIPReceiver".

JelikoZ byla jedna aplikace smazana, objevi se varovné hlaseni & u téchto parametrd a je potieba je
pozménit.

* .HOST2 .udplApp[*] .destAddresses "SERVER"

* .HOST2 .udpApp[*] .messagelength 50B

*  HOST2 .udpApp[*].sendInterval = 1s

Prehled vSech parametr(i pro pouzité aplikace je v tabu Form pod Parameters a tam musi student
zjistit, jak se tyto parametry jmenuji u VolP aplikace a prejmenovat je. Je tedy tfeba pouze prepsat
,destAddresses” na , destAddress” a ,,sendinterval” na ,packetizationinterval”. Parametr urcujici délku
zpravy muze byt smazan.

Aby probihalo siti stejné mnozstvi zprav VolP jako zprdv UDP, intervaly v odesilani zprav musi byt
nastaveny takto:

* HOST1.udpApp[*].sendInterval = 0.08s
* HOST2 .udpApp[*] .packetizationInterval = 0.04s

* .SERVER.udp2pp[*].sendInterval = 0.08s

UDP pakety maji zamérné jedenkrat tolik delsi interval, protoZze siti putuji dvakrat — od hosta k serveru
a od serveru k hostu, na rozdil od VolP, jehoZ pakety jdou jen jednim smérem.



9. Zaver

Cilem diplomové prace bylo optimalizovat navrh sité v aplikaci OMNeT++ a predstavit jeji praktické
vyuziti. OMNeT++ s pouzitim nadstavby INET byl shleddn jako pomérné jednoduché a intuitivni feseni,
jak simulovat sitovy provoz. Nejdrive byl pfedstaven postup instalace a zprovoznéni programu a byly
ukazany jeho hlavni ¢asti. Dale byla predvedena ukdazkova simulace s prenosem TCP paketl a byly
rozebrdny pouZzité moduly a vystup zprav simulace. Cilem diplomové prace bylo také pfedstavit sluzbu
QoS a implementovat ji do OMNeT++ simulace. Pro QoS byl pouZit model DiffServ, model Intserv byl
popsan pouze teoreticky, jelikoZz neni v OMNeT++ zcela Uplné k dispozici a je jiz méné pouZivanou
variantou QoS. Byly navrZeny alternativy aplikovani QoS, a to pomoci dvou projektl, kde v prvnim bylo
QoS aplikovano na video zpravy, které mély byt uprednostfiovany pred UDP zpravami, a v druhém bylo
QoS aplikovano na TCP zpravy, které mély diky QoS odolavat zahlceni ICMP pakety. V druhém pfipadé
bylo porovnavano nastaveni s rliznymi procentualnimi hodnotami znackovani EF, pficemz pfi vyssim
zastoupeni EF znackovani dochazelo ke ztrdtdm ICMP paketd a naopak pfi nizSim zastoupeni EF
znackovani bylo pozorovano zpozdéni TCP zprav.

Dale byly navrzeny dvé laboratorni ulohy. V prvni Uloze bylo cilem pro studenta sestavit a
pochopit jednoduchy simulovany provoz pomoci aplikovani ping zprav na zafizeni v siti a ovéreni jejich
vzdjemné dostupnosti. Ve druhé uloze student pracuje s jiz pripravenym kédem a ma za ukol z néj
vytvofit simulacni projekt a dale jej analyzovat a pozménit za zachovani funkénosti simulace. Pfilozeny
jsou také ukazkové protokoly a podrobnéjsi navod pro vyucujiciho. Laboratorni dlohy jsou ¢asové
nastaveny na zhruba dvé vyucovaci hodiny.

Béhem vypracovavani diplomové prace prabézné vychazely nové verze OMNeT++, v praxi tedy
byly pouZity celkem tfi, a to verze OMNeT++ 4.6 (listopad 2014), OMNeT++ 5.0 beta 3 (prosinec 2015)
a OMNeT++ 5.0 rcl (bfezen 2016). Aktudlni verze vysla 15. dubna a jedna se o stabilni verzi 5.

V zadani diplomové prace bylo za ukol navrhnout tfi laboratorni cvi¢eni, nicméné po dohodé
s vedoucim prace bylo nazndno, Ze postacuji jen dvé s pfihlédnutim k tomu, Ze druha laboratorni tloha
obsahuje dva ukoly.



Seznam literatury
[1] THOMAS CHAMBERLAIN. Learning OMNeT++: make realistic and insightful network simulations

(2]

(3]

(4]

(5]
(6]

with OMNeT++. New Edition. Birmingham: Packt Publ, 2013. ISBN 9781849697149.

FROEHLICH, Andrew. CVOICE 8.0: Implementing Cisco Unified Communications Voice over IP and
QoS v8.0 (Exam 642-437). 1st. Indianapolis, Indiana: John Wiley & Sons, Inc., 2012. ISBN 978-
8126533909.

INET Framework for OMNeT++/OMNEST. OMNeT++: Discrete Event Simulator [online]. OpenSim
Ltd.,, 2015, 2015 [cit. 2015-12-14]. Dostupné z: https://omnetpp.org/doc/inet/api-
current/neddoc/index.html

BURDA, CSC., Doc. Ing. Karel. Ndvrh, sprdva a bezpecnost pocitacovych siti. Brno, 2014, 2014 [cit.
2015-12-14]. Vysoké uceni technické v Brné, Fakulta elektrotechniky a komunikacnich technologii,
Ustav telekomunikaci.

CIKA, P. Multimedidini sluzby. Brno: FEKT VUT v Brng, 2007. 107 s.

SZIGETI, Tim, HATTINGH, Christina. End-to-End QoS Network Design : Quality of Service in LANS,
WANSs and VPNs : Cisco Press, 2004. 734 s. ISBN 9781587051760



Seznam zkratek

AF Assured Forwarding

ARP Address Resolution Protocol

BGP Border Gateway Protocol

CIR Committed Information Rate

Cos Class of Service

CS Class Selector

CSMA/CD Carrier Sense Multiple Access with Collision Detection
DS Differentiated Services

DSCP Differentiated Services Code Point
EF Expedited Forwarding

FTP File Transfer Protocol

GUI Graphic User Interface

HTTP HyperText Transfer Protocol

ICMP Internet Control Message Protocol
IETF Internet Engineering Task Force

IP Internet Protocol

IPv4 Internet Protocol version 4

LAN Local Area Network

LGPL Lesser General Public License
MAC Media Access Control

OMNeT++ Objective Modular Network Testbed in C++
OSPF Open Short Path First

PHB Per-Hop Behaviors

PPP Point-to-point Protocol

QoS Quality of Service

RFC Request for Comments

RIP Routing Information Protocol
RSVP Resource Reservation Protocol
SCTP Stream Control Transmission Protocol
TCP Transmission Control Protocol

ToS Type of Service

TTL Time to Live

UDP User Datagram Protocol

VLAN Virtual Local Area Network

VolP Voice over IP

WAN Wide Area Network

WLAN Wireless Local Area Network



Seznam priloh
Zdrojovy kod pro laboratorni tulohu - NED soubor

Zdrojovy kdd pro laboratorni tlohu - INI soubor
Vystup zprav simulace projektu TCP_example

Obsah CD



Tabulka 18 Zdrojovy kod pro laboratorni tlohu - NED soubor

NED soubor

package cviceni2.simulations;

import inet.networklayer.configurator.ipv4.IPv4NetworkConfigurator;// byl
importovdn konfigurdtor IPv4 sité

import inet.node.ethernet.EtherSwitch;// byl importovan podmodul
EtherSwitch - prepinad

import inet.node.inet.Router;// byl importovan podmodul Router - smérovac
import inet.node.inet.StandardHost;// byl importovan podmodul
StandardHost - host

import inet.node.ethernet.EtherLink;// byl importovan podmodul spoje
EtherLink - kabel

import ned.DatarateChannel; // byl importovan podmodul DatarateChannel

network Network
{
@display ("bgb=731,428,white, #400040") ;
types:
channel EtherLink extends DatarateChannel
{
datarate = 100Mbps;// rychlost linky
delay = 0.lus;// zpozdéni
}
submodules:
HOST1: StandardHost { // vytvoreni instance podmodulu
StandardHost
@display ("p=103,123");// poloha v siti
}
HOST2: StandardHost {
@display ("p=103,327");
}
SERVER: StandardHost {
@display ("p=643,222");
}
SWITCHl: EtherSwitch {
@display ("p=209,221");
}
SWITCH2: EtherSwitch {
@display ("p=497,221");
}
ROUTER: Router {
@display ("p=353,222");
}
configurator: IPv4NetworkConfigurator {
@display ("p=681,29");

}

connections:
HOST1.ethg++ <--> EtherLink <--> SWITCHl.ethgt++;
SWITCHl.ethgt+ <--> EtherLink <--> HOST2.ethg++;
SWITCHl.ethgt+ <--> EtherLink <--> ROUTER.ethg++;
ROUTER.ethg++ <--> EtherLink <--> SWITCH2.ethg++;
SWITCH2.ethg+t+ <--> EtherLink <--> SERVER.ethg++;




Tabulka 19 Zdrojovy kod pro laboratorni ulohu - INI soubor

INI soubor

[General]

network Network
** HOST1.numUdpApps
* HOST1.udpApp([0].t

=1
ypename="UDPBasicApp"

# urceni aplikace

ls # interval posildni zprav

# cilovd adresa

* HOST1.udpApp[*].destPort = 1003 # cilovy port
* HOST1.udpApp[*].messagelength = 50B # délka zpravy
* HOST1.udpApp[*].sendInterval =

*  HOST1.udplApp[*].localPort = 1001 # zdrojovy port
* HOST1.udpApp[*] .destAddresses = "SERVER"

** _HOSTZ2 .numUdpApps = 1

*  HOST2 .udpPpp[0].typename="UDPBasicApp"

* HOST2 .udpApp[*] .destPort = 1004

* HOST2 .udpApp[*] .messagelLength = 50B

* HOST2 .udpApp[*] .sendInterval = 1s

* HOSTZ2 .udpApp[*].localPort = 1002

* HOSTZ2 .udpApp[*] .destAddresses = "SERVER"

* . SERVER.udpApp[*].typename="UDPBasicApp"

* . SERVER.udpApp[0] .destPort = 1002

* .SERVER.udpApp[l] .destPort = 1002

* .SERVER.udpApp[*] .messagelLength = 50B

* .SERVER.udpApp[*].sendInterval = 1s

* . SERVER.udpApp[0] .localPort = 1003

* . SERVER.udpApp[l].localPort = 1004

* .SERVER.udpApp[0] .destAddresses = "HOST1"

* .SERVER.udpApp[l] .destAddresses = "HOST2"




Tabulka 20 Vystup zprdv simulace projektu TCP_example

Event#
#15
#20
#21
#22
#H44
#H45
#57
#69
#71
#75
#89
#95
#96
#97
#121
#122
#123
#139
#154
#156
#160
#167
#173
#185
#195
#201

Time

1
1.00000586
1.00000586
1.00000586
1.00001172
1.00001172
1.00001758
1.00002344

1.000024299999

1.0000293

1.00003516
1.00004102
1.00004102
1.00004102
1.00004688
1.00004688
1.00004688
1.00005274
1.0000586

1.000059459999

1.00006446

1.000066179998

1.00007032
1.00007618
1.00008204
1.0000879

Src/Dest

HOST --> SWITCH1
SWITCH1 --> ROUTER
SWITCH1 --> ROUTER
SWITCH1 --> HOST
ROUTER --> SWITCH1
ROUTER --> SWITCH1
SWITCH1 --> HOST
HOST --> SWITCH1
SWITCH1 --> HOST
SWITCH1 --> ROUTER
ROUTER --> SWITCH2
SWITCH2 --> ROUTER
SWITCH2 --> SERVER
SWITCH2 --> SERVER
ROUTER --> SWITCH2
SERVER --> SWITCH2
SERVER --> SWITCH2
SWITCH2 --> ROUTER
ROUTER --> SWITCH2
SWITCH2 --> ROUTER
SWITCH2 --> ROUTER
SWITCH2 --> ROUTER
ROUTER --> SWITCH2
SWITCH2 --> SERVER
SERVER --> SWITCH2
SWITCH2 --> ROUTER

Name
arpREQ
arpREQ
arpREQ
arpREQ
arpREPLY
arpREPLY
arpREPLY
SYN
arpREPLY
SYN
arpREQ
arpREQ
arpREQ
arpREQ
arpREPLY
arpREPLY
arpREPLY
arpREPLY
SYN
arpREPLY
SYN
arpREPLY
SYN

SYN
SYN+ACK
SYN+ACK

Info

ARP req: 10.0.0.1=? (s=10.0.0.17(0A-AA-00-00-00-0F))

ARP req: 10.0.0.1=? (s=10.0.0.17(0A-AA-00-00-00-0F))

ARP req: 10.0.0.1=? (s=10.0.0.17(0A-AA-00-00-00-0F))

ARP req: 10.0.0.1=? (s=10.0.0.17(0A-AA-00-00-00-0F))

ARP reply: 10.0.0.1=0A-AA-00-00-00-05 (d=10.0.0.17(0A-AA-00-00-00-0F))
ARP reply: 10.0.0.1=0A-AA-00-00-00-06 (d=10.0.0.17(0A-AA-00-00-00-0F))
ARP reply: 10.0.0.1=0A-AA-00-00-00-05 (d=10.0.0.17(0A-AA-00-00-00-0F))
TCP: 10.0.0.17.1025 > 10.0.0.11.80: S 250000:250000(0) win 7504

ARP reply: 10.0.0.1=0A-AA-00-00-00-06 (d=10.0.0.17(0A-AA-00-00-00-0F))
TCP: 10.0.0.17.1025 > 10.0.0.11.80: S 250000:250000(0) win 7504

ARP req: 10.0.0.11=? (s=10.0.0.9(0A-AA-00-00-00-07))

ARP req: 10.0.0.11=? (s=10.0.0.9(0A-AA-00-00-00-07))

ARP req: 10.0.0.11=? (s=10.0.0.9(0A-AA-00-00-00-07))

ARP req: 10.0.0.11=? (s=10.0.0.9(0A-AA-00-00-00-07))

ARP reply: 10.0.0.11=0A-AA-00-00-00-08 (d=10.0.0.9(0A-AA-00-00-00-07))
ARP reply: 10.0.0.11=0A-AA-00-00-00-0D (d=10.0.0.9(0A-AA-00-00-00-07))
ARP reply: 10.0.0.11=0A-AA-00-00-00-0E (d=10.0.0.9(0A-AA-00-00-00-07))
ARP reply: 10.0.0.11=0A-AA-00-00-00-08 (d=10.0.0.9(0A-AA-00-00-00-07))
TCP: 10.0.0.17.1025 > 10.0.0.11.80: S 250000:250000(0) win 7504

ARP reply: 10.0.0.11=0A-AA-00-00-00-0D (d=10.0.0.9(0A-AA-00-00-00-07))
TCP: 10.0.0.17.1025 > 10.0.0.11.80: S 250000:250000(0) win 7504

ARP reply: 10.0.0.11=0A-AA-00-00-00-0E (d=10.0.0.9(0A-AA-00-00-00-07))
TCP: 10.0.0.17.1025 > 10.0.0.11.80: S 250000:250000(0) win 7504

TCP: 10.0.0.17.1025 > 10.0.0.11.80: S 250000:250000(0) win 7504

TCP: 10.0.0.11.80 > 10.0.0.17.1025: A S 250020:250020(0) ack 250001 win 7504
TCP: 10.0.0.11.80 > 10.0.0.17.1025: A S 250020:250020(0) ack 250001 win 7504



#209
#215
#227
#236
#237
#245
#251
#264
#272
#278
#291
#299
#300
#308
#314
#326
#334
#340
#353
#361
#362
#370
#376
#382
#389
#402

1.00009376
1.00009962
1.00010548
1.00011134
1.000112199999
1.0001172
1.00012306
1.000133579999
1.000154959999
1.000176339999
1.000197719999
1.000203579999
1.000204439998
1.000209439999
1.000215299999
1.000225819998
1.000247199998
1.000268579998
1.000289959998
1.000295819998
1.000296679997
1.000301679998
1.000302539997
1.000307539998
1.000308399997
1.000314259997

ROUTER --> SWITCH1
SWITCH1 --> HOST

HOST --> SWITCH1

SWITCH1 --> ROUTER
HOST --> SWITCH1

ROUTER --> SWITCH2
SWITCH2 --> SERVER
SWITCH1 --> ROUTER
ROUTER --> SWITCH2
SWITCH2 --> SERVER
SERVER --> SWITCH2
SWITCH2 --> ROUTER
SERVER --> SWITCH2
ROUTER --> SWITCH1
SWITCH1 --> HOST

SWITCH2 --> ROUTER
ROUTER --> SWITCH1
SWITCH1 --> HOST

HOST --> SWITCH1

SWITCH1 --> ROUTER
HOST --> SWITCH1

ROUTER --> SWITCH2
SWITCH1 --> ROUTER
SWITCH2 --> SERVER
ROUTER --> SWITCH2
SWITCH2 --> SERVER

SYN+ACK
SYN+ACK
ACK

ACK
tcpseg(1=200)
ACK

ACK
tcpseg(l=200)
tcpseg(l=200)
tcpseg(l=200)
ACK

ACK
tcpseg(l=200)
ACK

ACK
tcpseg(1=200)
tcpseg(1=200)
tcpseg(1=200)
ACK

ACK

FIN

ACK

FIN

ACK

FIN

FIN

TCP:
TCP:
TCP:
TCP:
TCP:
TCP:
TCP:
TCP:
TCP:
TCP:
TCP:
TCP:
TCP:
TCP:
TCP:
TCP:
TCP:
TCP:
TCP:
TCP:
TCP:
TCP:
TCP:
TCP:
TCP:
TCP:

10.0.0.11.80 > 10.0.0.17.1025
10.0.0.11.80 > 10.0.0.17.1025
10.0.0.17.1025 > 10.0.0.11.80
10.0.0.17.1025 > 10.0.0.11.80
10.0.0.17.1025 > 10.0.0.11.80
10.0.0.17.1025 > 10.0.0.11.80
10.0.0.17.1025 > 10.0.0.11.80
10.0.0.17.1025 > 10.0.0.11.80
10.0.0.17.1025 > 10.0.0.11.80
10.0.0.17.1025 > 10.0.0.11.80
10.0.0.11.80 > 10.0.0.17.1025
10.0.0.11.80 > 10.0.0.17.1025
10.0.0.11.80 > 10.0.0.17.1025
10.0.0.11.80 > 10.0.0.17.1025
10.0.0.11.80 > 10.0.0.17.1025
10.0.0.11.80 > 10.0.0.17.1025
10.0.0.11.80 > 10.0.0.17.1025
10.0.0.11.80 > 10.0.0.17.1025
10.0.0.17.1025 > 10.0.0.11.80
10.0.0.17.1025 > 10.0.0.11.80
10.0.0.17.1025 > 10.0.0.11.80
10.0.0.17.1025 > 10.0.0.11.80
10.0.0.17.1025 > 10.0.0.11.80
10.0.0.17.1025 > 10.0.0.11.80
10.0.0.17.1025 > 10.0.0.11.80
10.0.0.17.1025 > 10.0.0.11.80

: AS250020:250020(0) ack 250001 win 7504
: A'S 250020:250020(0) ack 250001 win 7504
: A ack 250021 win 7504

: A ack 250021 win 7504

: A 250001:250201(200) ack 250021 win 7504
: A ack 250021 win 7504

: A ack 250021 win 7504

: A 250001:250201(200) ack 250021 win 7504
: A 250001:250201(200) ack 250021 win 7504
: A 250001:250201(200) ack 250021 win 7504
: A ack 250201 win 7504

: A ack 250201 win 7504

: A 250021:250221(200) ack 250201 win 7504
: A ack 250201 win 7504

: A ack 250201 win 7504

: A 250021:250221(200) ack 250201 win 7504
: A 250021:250221(200) ack 250201 win 7504
: A 250021:250221(200) ack 250201 win 7504
: A ack 250221 win 7504

: A ack 250221 win 7504

: A Fack 250221 win 7504

: A ack 250221 win 7504

: A Fack 250221 win 7504

: A ack 250221 win 7504

: AF ack 250221 win 7504

: A Fack 250221 win 7504
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