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Abstrakt

Cilem této prace bylo navrhnout, implementovat a vyhodnotit vysledky automatickych
testl pro projekt JavaScript Restrictor, ktery je vyvijen jako rozsiteni do webovych prohli-
zecl. Testy jsou rozdéleny do ti{ trovni — jednotkové, integracni a systémové. Jednotkové
testy ovéruji chovani jednotlivych funkci, integracéni testy ovéruji spravné obalovani konco-
vych bodu rozhrani prohlizece a systémové testy kontroluji, zda rozsifeni nepotlacuje chté-
nou funkcionalitu webovych stranek. Systémové testy jsou implementovany pro paralelni
spousténi na distribuovaném prostiedi, ¢imz se podarilo dosdhnout témér primo imérného
snizeni ¢asové narocnosti vzhledem k poctu testovacich uzli. Prinosem této prace je od-
haleni dosud neznamych chyb v rozsifeni JavaScript Restrictor a poskytnuti potiebnych
informaci, diky nimz bylo mozné ¢ast zjisténych chyb jiz opravit.

Abstract

The aim of the thesis was to design, implement and evaluate the results of automatic tests
for the JavaScript Restrictor project, which is being developed as a web browser extension.
The tests are divided into three levels — unit, integration, and system. The Unit Tests
verify the behavior of individual features, the Integration Tests verify the correct wrapping
of browser API endpoints, and the System Tests check that the extension does not suppress
the desired functionality of web pages. The System Tests are implemented for parallel
execution in a distributed environment which has succeeded in achieving an almost directly
proportional reduction in time with respect to the number of the tested nodes. The benefit
of this work is detection of previously unknown errors in the JavaScript Restrictor extension
and provision of the necessary information that allowed to fix some of the detected bugs.
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Kapitola 1

Uvod

Testovani, kterym se tato prace zabyva, ma nezastupitelné misto pii kazdém vyvoji softwa-
rového produktu. Cilem testovani softwaru je ovéreni, ze se produkt podatilo nejen spravné
naprogramovat, ale také i to, ze byl vytvoren spravny produkt.

S rozvojem softwarového inzenyrstvi v 70. letech minulého stoleti se zacalo systema-
zacCaly se vyvijet ndstroje pro testovani. Od té doby zaznamenalo testovani progresivni roz-
voj — v dnesni dobé existuji nastroje a ramce pro testovani nabizejici pokrocilé moznosti
pravidelného automatického spousténi a provadéni testu.

Na FIT VUT v Brné je vyvijen vyzkumny projekt JavaScript Restrictor, ktery slouzi
k omezeni moznosti sledovani uzivatele pti prohlizeni webovych stranek (sledovani jeho
pohybu na internetu). Tento projekt, publikovany jako rozsifeni do webovych prohlizecu,
funguje na principu, ze zamezuje navstivenym webovym strankam v pristupu k informacim
o pocitaci a uzivateli tim, Ze bud podvrhne webové strance falesnd data nebo neposkytne
data zadna.

Cilem prace je navrhnout a implementovat automatické testy pro vyzkumny projekt
JavaScript Restrictor, které se budou zamérovat na otestovani, ze chovani rozsiteni odpovida
specifikaci a ze nedochézi k omezeni chténé funkcionality webovych stranek. V praxi by mélo
pouziti testu vypadat tak, Ze se pravidelné a zejména pred vydanim nové verze rozsireni
spusti automatické testy, které ovéri chovani rozsiteni specifikované v dokumentaci a také
zjisti pripadné problémy pii nacitani webovych stranek, které miize zptsobovat JavaScript
Restrictor. Vystupem bude zpréva, ktera informuje vyvojare o iispésnosti nebo netispésnosti
probéhlych testt a v pripadé selhani testu také o podrobnéjsich informacich vedoucich na
moznou pri¢inu selhani.

Diky automatickym testiim, které vzniknou v ramci této prace, bude mozné vyvijet
JavaScript Restrictor s vétsi jistotou, ze nové vydand verze nezpusobi neocekavané ome-
zeni chténé funkcionality na webovych strankich a Ze tudaje z otisku prohlizece slouzici
k identifikaci uzivatele jsou skuteéné maskované dle nastaveni.

Préce je rozdélena do nékolika kapitol, které postupné popisuji feseni problému testovani
projektu JavaScript Restrictor. V nasledujicich dvou kapitolach je rozvedena problematika
testovani softwaru. Ctvrta kapitola predstavuje zebiitky nejnavitévovanéjsich webovych
stranek pouzivanych jako vzorek webu. V paté kapitole jsou predstaveny metody pro tes-
tovani webovych stranek. Na zakladé teoretickych znalosti z téchto kapitol je v nasledujici
Sesté kapitole zhodnocen soucasny stav, identifikovin problém a je navrzeno jeho reseni
v podobé automatickych testi. V dalsi kapitole je popsdna implementace. Prace konéi vy-
hodnocenim vysledkl test, popisem pfinosu a shrnutim celé prace v zavéru.



Kapitola 2

Obecna problematika testovani
softwaru

Pojem testovani (anglicky testing) v kontextu softwarového inzenyrstvi definuje norma
ISO/TEC/IEEE 29119-1:2013(E) jako ,,soubor ¢innosti provddéngch za ucelem usnadnéni
objevovdni a/nebo hodnoceni vlastnosti jedné nebo vice testovangch polozek* [41].

Na normu navazuje odborna literatura, kde se muzeme setkat s definicemi, které jsou
vice popisné a vice zamérené na praxi. Ron Patton ve své knize Testovdani softwaru vyme-
zuje testovani jako aktivity provadéné softwarovym testerem za tcelem vcasného vyhledani
chyby a zajisténi jeji ndpravy. Co je projevem chyby (mysleno softwarové chyby) lze uréit
pomoci 4 podminek. Pokud plati alespon jedna podminka, jedna se pravdépodobné o projev
chyby v programu [61]:

e Software nedéla néco, co by podle specifikace produktu délat mél.
e Software déla néco, co by podle tdaju specifikace produktu délat nemél.
e Software déld néco, o ¢em se produktova specifikace nezminuje.

e Software déld néco, o ¢em se produktova specifikace nezminuje, ale méla by se zmi-
novat.

Vy¢et podminek pro definici projevu chyby miiZzeme jesté rozsitit o paty bod, ktery se
zameruje na testovani UX (User Experience) [61]:

e Software je obtizné srozumitelny, tézko se s nim pracuje, je pomaly, nebo — podle
néazoru testera softwaru — jej koncovy uzivatel nebude povazovat za spravny.

Z prvnich ¢tyfech podminek lze vycist, ze testovani neslouzi pouze k verifikaci toho,
ze software déld to, co je zaddno ve specifikaci (co se od softwaru ocekava), ale testovani
zaroven slouzi i k ovéreni, ze software nedéla néco, co ve specifikaci neni nebo co by dokonce
mohlo negativné ovlivnit cely systém, jiny program nebo obecné spokojenost uzivateli.

Pro demonstraci ucelu testovani vyuziji pravé projekt JavaScript Restrictor, na ktery se
tato prace zameéruje a ktery je predstaven v sekci 6.1. Testovani by mélo ovérit, ze software
zamezuje sledovani koncového uzivatele pomoci urcitych nastroju — tedy, ze software déla
to, co se od néj ocekava. Zaroven by vsak testovani mélo ovérit i to, ze JavaScript Restrictor
neomezuje funkcénost stranky — tedy Ze software nedéla nic nezddouciho navic, nez co od
néj pozadujeme.



Urcita forma testovani mé své nezastupitelné misto snad v kazdém zivotnim cyklu soft-
waru. At uz je aplikovan V model, W model, spirdlovy model nebo agilni pristup pti vyvoji,
testovani je vzdy nezbytnou soucasti a pokud je zanedbano, mize to vést k neocekava-
nému zvyseni nakladi v dobé udrzby produkéni verze programu nebo dokonce k zadsadnimu
ohrozeni funkcénosti celého systému.

Pro pozdéjsi jasnéjsi vymezeni pojmu ,,testovani projektu JavaScript Restrictor® je nyni
uvedena kategorizace, ve které testovani softwaru mizeme rozdélit:
dle kritéria automati¢nosti na

e manudlni a

e automatické,
dle kritéria dynami¢nosti na

e statické a

e dynamické,
dle kritéria opakovatelnosti testu na

e jednorazové a

e regresni,
dle kritéria tirovné testovani na [16]

e jednotkové,

e integracni,

e systémové testy a

e Alfa, Beta a akceptacni testy,
dle kritéria znalosti vnitrni struktury a funkcénosti softwaru na

e testovani cerné skiinky,

e testovani bilé skrinky

e testovani sedé skrinky [60] — tento pojem pouZivd zejména Alan Page ve své knize Jak

testuje software Microsoft,
nebo dle typu pozadavku k otestovani na

e funkéni a

e nefunkéni. (Do této kategorie patii testovani pozadavki na rychlost, vykon, skdlova-
telnost, udrzitelnost, spolehlivost, pouzitelnost, dostupnost, rozsiritelnost, modifiko-
vatelnost, spravovatelnost, prenositelnost, bezpecnost, testovatelnost a dalsi.)

V této kapitole je nejdrive uvedena terminologie pouzivand v nasledujicich kapitoldch
technické zpravy a nasledné je shrnuta motivace pro dusledné testovani softwarového pro-
duktu. Za ni nasleduje podobnéjsi rozebrani riznych druht testovani predstavenych v ka-
tegorizaci vyse.



2.1 Terminologie

V celé praci jsou pouzivany pojmy dle slovniku Glossary of Testing Terms [42] vydaného
asociaci ISTQB (International Software Testing Qualifications Board), ktera vznikla v roce
2002 a nyni je svétovym lidrem v certifikaci softwarovych testerti. ISTQB mé v Ceské a
Slovenské republice regionalniho zastupce — organizaci CaSTB (Czech and Slovak Testing
Board), ktera zajistila pieklad slovniku své matefské organizace do ¢estiny [19]. Tento cesky
slovnik jsem v préaci pouzil pro spravné sparovani pojmu v ¢eské a anglické odborné litera-
ture a k rozliseni jazykovych odlisnosti v ¢eskych terminech. Dalsim rozsifujicim zdrojem
termint pouzitych v préci je slovnik IEEE Standard Glossary of Software Engineering Ter-
minology [40].

vvvvvv

nych publikaci nez vyse uvedenych slovnik.

Chyba

Softwarovou chybou se rozumi takové selhani clovéka, které se promitne do programu.
Chybu mtze udélat analytik, vyvojar ¢i jiny ¢lovék pii praci na svém artefaktu softwarového
produktu (fragment kédu, kapitola analyzy, diagram) [16]. Pokud se jednd o chybu pfi
programovani (tj. chybu v kédu), oznac¢ujeme ji také anglickym pojmem bug [44].

Puvod pojmu bug je v oblasti I'T spojen s oznacenim defektu zptisobeného skuteénym
hmyzem (bug lze do Cestiny prelozit jako moucha, sténice nebo obecné brouk). Jeden z nej-
znaméjsich piipadi je zapis o molu zachyceném na relé pocitace Mark IT dne 9. zai{ 1947.
Nejednd se vsak o prvni pouziti terminu v tomto kontextu, ¢emuz odpovidé i zapis (v pre-
kladu): ,,Prvni skutecny pripad nalezeného bugu® [88].

Defekt

Defekt (nékdy oznacovan i ¢eskym pojmem chyba, ktery se vsak poté prekryva s predchozi
definici) je odchylka aktudlniho zptisobu fungovani softwaru od ocekavaného [16]. Defekt je
projevem chyby. Jelikoz se jednd o Siroky pojem, ktery oznacuje urcity problém v softwaru,
lze ho presnéji vymezit pomoci péti podminek uvedenych na zacatku této kapitoly.

Selhani

Selhani (nebo také porucha) je neschopnost softwarového systému nebo komponenty plnit
pozadované funkce v rdamci stanovenych pozadavku [17].

Testovani

Testovani oznacuje proces hledani defektu (pfipadné piimo chyb) nejen v programu, ale i
ve specifikaci a navrhu [61].

Do procesu testovani se vsak jiz nezahrnuje opraveni chyby. Opraveni chyby je tikolem
vyvojare, nikoliv testera [61]. Tester muze byt odpovédny za zajisténi opravy chyby, ne-
mél by vSak opravu sam provadét, aby poté mohl objektivné znovu otestovat, zda doslo
k napravé chyby.



Verifikace

Verifikace je potvrzeni ziskané zkoumanim a dolozenim objektivnich dikazl, ze specifi-
kované pozadavky byly naplnény [16]. Verifikace znamena ptét se: ,Vytvafime produkt
spravné?*.

Verifikace je tedy proces, jehoz cilem je potvrdit, ze software vyhovuje zadané specifi-
kaci [61].

Validace

Validace je potvrzeni ziskané zkouméanim a doloZenim objektivnich dtkazt, ze skutecné
pozadavky pro uré¢ité zamyslené pouziti ¢i nasazeni byly naplnény [16]. Validace znamend
ptat se: ,Vytvarime spravny produkt?«

Validace je tedy proces, jehoz cilem je potvrdit, ze software vyhovuje potfebam uziva-
tele [61].

2.2 Motivace pro testovani softwaru

Testovani tvori nezanedbatelnou ¢ast nékladi na vyvoj softwaru (dle pruzkumu britské
spole¢nosti Prolifics Testing pfipadd prumérné 1 tester na 3 programatory [38]). Nabizi se
otazka, zda testovani je opravdu nutnou soucasti vyvojového procesu? Zda je viibec potieba
testovat? Nestacilo by zaméstnat zkusSenéjsi a zodpovédnéjsi programatory?

Historie ukazuje, Ze testovani je zatim nenahraditelnou soucasti vyvoje softwaru, protoze
zékladni vlastnosti sebelepsiho programatora je, Ze déla chyby. A i kdybychom si predstavili,
ze budeme mit dokonalé programatory nebo budeme kéd automaticky generovat na ziakladé
navrhovych diagrami, stdle se nezbavime lidské chyby treba uz pri specifikaci nebo navrhu.
Dokonce vétsi mnozstvi chyb vznika jiz pri specifikaci a navrhu softwaru nez pfi samotném
programovani [61]. Z toho duvodu do vyvojového procesu vstupuje tester, jehoz zdkladni
lidskou vlastnosti by méla byt zvédavost a ktery se snazi najit ve specifikaci, navrhu i
programu chyby.

Ani testovani vSak nedokéze zajistit, Zze vysledny produkt bude bezchybny. Zakladnim
paradigmatem je, ze kazdy software obsahuje chybu nehledé na mnozstvi testi [61]. Cilem
testera je zkusit zajistit, aby software neobsahoval chyb mnoho a hlavné, aby neobsahoval
chyby kritické, které by vedly k ohrozeni daleko cennéjsich véci, jakymi jsou treba firemni
data (v pripadé bezpecénostni chyby) nebo dokonce lidské zivoty.

Nabizi se otazka, jaka je hodnota testovani? Je mozné ji zkusit vyjadrit prostrednictvim
chyb nalezenych v pribéhu testovani. Nejdfive by bylo nutné ocenit nalezené chyby. Cena
chyby je hodnota chybou zpusobené ztraty vynasobena poc¢tem vyskytt dané chyby béhem
celého zivota softwaru. [16] Pokud bychom tedy uvazovali software, ktery pobézi 10 let,
v némz je chyba zpusobujici ztratu 10 000,- K¢ a tato chyba se muze projevit jednou roc¢né,
dostavame cenu chyby rovnou 100 000,- K¢. Hodnota chybou zptsobené ztraty muze byt
vycislena jako hodnota ztracenych dat, hodnota pridélané prace nebo treba jako hodnota
dobrého jména, pokud by doslo k jeho poskozeni vlivem chyby. Staci takto ocenit vsechny
chyby, secist ziskané ceny a dostaneme celkovou hodnotu testovani.



2.3 Manualni a automatické testovani

Automatické testovani se od manudlniho lisi tim, Ze jej vykonava néjaky program misto
clovéka. Takovy program simuluje predem definované kroky a typicky to dokéze daleko
rychleji, nez by tester zvladl manualné. Tim se dostavame k vyhodam automatického tes-
tovani, ke kterym patri:

e rychlost,

e moznost jednoduse opakovat test,

e kazdé opakovani je stejné,

e vykondni testu je zdarma (pokud zanedbdme naklady na elektfinu apod.).

Posledni bod zminuje cenu za test. Samotné vykonani testu je z hlediska personalnich
nakladt opravdu zdarma, protoze pro vykonani testu jiz nepotiebujeme zadného pracov-
nika. Presto je treba si uvédomit, ze i v tomto pripadé lze mluvit o ndkladech na provedeni
testu, protoze dany test musel tester manualné vytvorit, a to typicky zabere daleko vice
casu, nez kdyby test jednou saém manualné provedl.

Vyplati se délat automatické testy? Jsou ekonomicky vyhodné? Na otazky neexistuje
univerzalni odpovéd, a¢ v mnoha pripadech odpovime bez dlouhého premysleni, ze ano.
Automatické testovani mé rozhodné smysl pro softwarovy produkt, u kterého je pléno-
vany dlouhodoby provoz a u kterého se cekd nizsi pocet zmén. U takového produktu dojde
k rychlému navratu nékladu investovanych do automatickych testa [16].

Pokud je systém dlouhodobé upravovan a vyrazné ménén, je nutné si uvédomit, ze bude
treba upravovat i samotné testy. Muze se tak stat, ze ndvratnost investice do automatickych
testll se vrati za mnohem delsi dobu.

Posledni nevyhodou automatického testovani, kterou zminim, je omezend moznost ana-
Iyzy chybného chovani testovaného systému. Zatimco tester pti manualnim testovani dokaze
vnimat systém z pohledu uzivatele a vSimnout si tak naptiklad pretékajicitho okna nebo
Spatné zarovnaného obrazku, moznosti automatického testu jsou v tomto sméru omezené
a automaticky test kontroluje pouze to, co je explicitné v testu napsano. A s tim souvisi i
to, ze automatické testovani je schopno si jen v omezené mire ddvat jednotlivé informace
do Sirsich souvislosti.

Urcité by sly najit dalsi diivody, pro¢ manuélni testovani mtze byt uprednostnéno pred
tim automatickym, avSak moznost opakované a zdarma spoustét automatické testy predci
u vétsiny softwarovych projekti vsSechny protiargumenty, a i proto vyvojové spolecnosti
uprednostnuji u vétsiny vétsich projekti tvorbu automatickych testii namisto manualniho
testovani [16]. I v pfipadé rozsifeni JavaScript Restrictor davd jednoznacéné smysl zvolit
automatické testy, které bude mozné v budoucnu opakovat po kazdé upravé nastroje a také
v pravidelnych intervalech z diivodu proménlivosti webovych stranek.

2.4 Statické a dynamické testovani

Statické testovani probiha na softwarovém produktu, aniz by byl vysledny software spus-
tén [16]. Naopak dynamické testovani znamend testovani softwaru za béhu [60].

Typickym prikladem statického testovani je analyza kédu nebo testovani jednotlivych
dokumentt vzniklych v projektu. Statické testovani je mozné v urcitych pripadech nazvat
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také pojmem ,kontrola“ [61]. Testovani dokumentu je zejména dulezité z pohledu mana-
Zeri — pri tomto typu testovani se ovéruje uplnost, spravnost, relevantnost, jednoznac¢nost,
konzistence a formalni tprava dokumenti. Takové testovani muze probihat naptiklad for-
mou odskrtavani polozek kontrolniho seznamu. Statické testovani kodu mutze mit formu
revize kédu nebo parového programovani, kdy jeden vyvojar pise zdrojovy kéd a druhy ho
sleduje a kontroluje (tzn. staticky testuje spravnost vznikajicitho kédu). Pri statickém tes-
tovani kdédu se nejen ovéruje, zda kdéd zjevné bude fungovat dle specifikace, ale kontroluje
se také volba vhodnych datovych typi, navrhovych vzora a dalsich aspektu, které maji za-
jistit dobrou budouci udrzovatelnost a rozsititelnost aplikace. Mohlo by se zdat, ze statické
testovani nelze automatizovat a onu kontrolu vZdy musi provést ¢lovék. Avsak i bez vyu-
ziti pokrocilych nastroji umélé inteligence, ktera do jisté miry dokdze nahradit inteligentni
chovani clovéka pri statickém testovani, lze jednoduse automaticky a staticky testovat kod
na zékladé méfeni vybranych metrik. Takovymi metrikami mohou byt [16]:

pocet fadki kédu na t¥idu/metodu,

cyklomatické slozitost,

e provazanost tiid,

pokryti kédu testy.

Dalsim prikladem statického testovani kédu muze byt také automatickd analyza kédu
vyvojovym prostiedim (IDE) [60], které pripadné upozornuje programatora, pokud objevi
chyby v datovych typech, volani neexistujici metody tfidy a podobné.

Dynamické testovani je to, co byva bézné chapéno pod pojmem testovani [77]. Jednd se
o provadéni testt nad bézici programem. Pro kazdy test nebo skupinu testu je testovany
program spustén se vstupnimi testovacimi daty. Nasledné je proveden testovaci scénér, jehoz
vystupem je informace o uspéni nebo selhani testu a pripadné doplnujici informace. Vybér
vstupnich dat pro testovani je velice dilezity. Casto je vhodné volit mezni hodnoty pro
ovéreni spravné nastavenych hranic a podminek v programu. Pfi dynamickém testovani
rozliSujeme testovani ¢erné, bilé a pripadné sedé skiinky. Tyto pristupy jsou dale rozvedeny
v samostatné sekci 2.10.

2.5 Regresni testovani

Regresni testovani oznacuje testovani dfive otestovaného programu po jeho modifikaci s ci-
lem ovérit, ze jako dusledek zmén nebyly do nemodifikovanych ¢asti softwaru zaneseny nové
defekty nebo nebyly odkryty jiz existujici [42]. Regresni testovani je provddéno pii zméné
softwaru nebo prostredi, v némz je spustén. Takovou zménou softwaru muze byt i oprava
chyby, pricemz v takovou chvili slouzi regresni testy k ovéreni, ze oprava chyby nezpusobila
nebo neodhalila jiny defekt. Regresni testovani je tizce spojeno s automatickym testova-
nim, protoze automatické testovani je levnéjsi nez manualni pii ¢astém opakovani stejnych
testu [17].

7 hlediska terminologie je dulezité rozlisit pojmy ,konfirmacni testovani“ a ,regresni
testovani®. Zatimco konfirmac¢ni testovani oznacuje opétovné spusténi pouze takovych tes-
tovacich pripadu, které v predchozim spusténi skoncily chybou, regresni testovani znamena
spousténi takovych testovacich pripadu, které predtim skoncily tspésné, a pripadné i spus-
téni drive neuspésnych testovacich pripadi, pokud by mohly nalézt i jinou chybu, nez kterou
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minule odhalily [16]. Konfirmaéni testovani tak dokdze maximalné potvrdit pouze to, ze mi-
nule nalezené chyby jsou opravené. Regresni testovani se snazi potvrdit to, Ze pri opravé
chyby nebyla do softwaru zanesena nebo se neprojevila jind chyba (klidné i v dplné jiné
¢asti systému). Konfirmaéni testovani se také nazyva pretestovdni [77]. V praxi se provadi
konfirmacni a regresni testovani soubézné. Zaroven se tak spusti celda sada testi, ve které
jsou jak testy, které neuspély (konfirmacni testy), tak testy, které uspély (regresni testy).
Po probéhnuti se zjisti vysledek — zda minule netspésné testy jiz nyni projdou a zda minulé
uspésné testy naopak neodhali novou nebo predtim skrytou chybu.

Regresni testovani se nevaze k zadné konkrétni trovni testovani (jednotkové, integracni
nebo systémové testy). Naopak je vhodné regresni testy se spravné zvolenou intenzitou
opakované spoustét na vsech trech trovnich.

2.6 Jednotkové testy

Jednotka (v jednotkovém testovani) je nejmensi moznd testovatelnd softwarovd kompo-
nenta [17]. Jednotkové testovani (anglicky unit testing) je tedy nejnizs$i droven testovani,
pii kterém se ovéruje spravna funkénost jednotlivych metod a funkci. Jednotkové testy spa-
daji do kategorie testt bilé skrinky (tester musi znat jednotlivé metody zdrojového kédu).

Princip jednotkového testovani je zalozen na vytvoreni dalsiho programu, ktery bude
automaticky testovat jednotlivé metody vyvijeného software. A¢ by to bylo mozné, neni
potfeba takovy testovaci program vytvorit od nuly, ale lze vyuzit hojné rozsitené ramce,
které praci velmi urychli (napf. JUnit nebo TestNG pro Javu, nUnit nebo MbUnit pro
NET - vSechny zminéné rdmce vychazi z architektury xUnit [36], jejimz cilem je tuto
oblast standardizovat). Vystupem takového testovaciho programu je zpravidla prehled testt
s informacemi o Uispésném nebo netspésném probéhnuti.

Jednotkové testy jsou v naprosté vétsiné psany ve stejném programovacim jazyku jako
testovany program. Soubor jednotkového testu se sklad4 ze t¥1 hlavnich ¢asti: set-up metody,
testovaci metody a tear-down metody [16]. Set-up metody se volaji pred testem a slouzi
k inicializaci testovaciho prostfedi (napft. nacteni testovacich dat). Tear-down metody slouzi
k ,uklidu“ prostiedi po testu (napf. smazani nové vzniklych zdznamu v databazi). Testovaci
metody vykonavaji samotné testy nad programem a v jednom souboru jich muze byt vice.
Testovaci metoda mé typickou strukturu zvanou arrange-act-assert [16]:

e arrange: vytvoreni testovaného objektu, jeho pocatecni nastaveni, definovani oceka-
vaného vysledku testu,

e act: volani testované metody nad testovacimi daty,
e assert: kontrola, zda skutecny vysledek metody odpovidé ocekdavanému vysledku.

V jednotkovém testovani se pouzivaji metriky pro vyjadfeni, jaka ¢ast zdrojového kédu
je pokryta testy. Typickou metrikou tohoto typu je Pokryti radkd (pomér poctu radku
kédu vykonanych testem k celkovému poctu fadku kddu) nebo pokrocilejsi metrika Pokryti
cest (pomér poc¢tu vétvi v Fidici struktufe programu vykonanych testem k celkovému poctu
téchto vétvi).

V agilnim vyvoji existuji pfistupy, u nichz je obraceno poradi psani zdrojového kédu
programu a tvorby jeho testi. Pri takovych piistupech jsou nejdiive vytvoreny testy a
teprve poté je psan kod aplikace, ale jenom do té miry, aby testy uspély. Nejstarsi z téchto
pristupi je Vyvoj Fizeny testy (Test-driven development, zkracené TDD), nasledné na jeho
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zékladu vznikly dalsi pfistupy: Vyvoj fizeny akceptacnimi testy (Acceptance test—driven
development, zkracené ATDD) a Vyvoj Fizeny chovanim (Behaviour-driven development,
zkracené BDD).

2.7 Integracni testy

Kazdy systém se skladéd z casti. Nemusi to byt pfimo moduly, ale staci slozeni z jednotek
popsanych v predchozi kapitole. Cilem integra¢niho testovani je nalezeni chyb na rozhrani
jednotek, modultl i celych subsystému. Integracni testovani nasleduje po jednotkovém tes-
tovani a mélo by byt provedeno az ve chvili, kdy vSechny jednotkové testy uspéji [17].
Zatimco jednotkové testy hledaji chyby jen uvniti jednotek, integrac¢ni testy predpokladaji
otestované jednotky a hledaji chyby ve spolupréci a komunikaci mezi jednotkami, pripadné
vétsimi ¢astmi.
Integracni testy mohou byt vytvafeny na 2 zékladnich trovnich [16]:

e lokalni rozhrani,
e vzdélené rozhrani.

Lokalnim rozhranim je mysleno rozhrani mezi jednotkami nebo mezi objekty obsahu-
jici jednotky, piipadné mezi celymi moduly programu. Lokalni rozhrani je implementoviano
typicky na trovni programovaciho jazyka, zridka kdy se pouziva specializovany protokol.
Testovani je mozné realizovat Casto stejnym ramcem, ktery byl pouzivan pro tvorbu jed-
notkovych testi.

Vzdalené rozhrani je rozhrani, které systém vystavuje svému okoli. Timto okolim mtize
byt jenom nékolik malo ostatnich systému v raémci rozsahlého podnikového IT reseni sklada-
jictho se z nékolika spolupracujicich systémi nebo i tisice koncovych uzivatell, kteii vzda-
lené rozhrani vyuzivaji jako sluzbu. Takové rozhrani byva v dnesni dobé typicky zalozeno
na architekture REST. Na tento typ integrac¢nich testu lze dspésné vyuzit specializované
néstroje (SoapUI, Katalon Studio, Postman apod. [21, 2]) a je vhodné je upfednostnit pred
ramcem, ve kterém jsou tvoreny jednotkové testy a integrac¢ni testy na urovni lokdlniho
rozhrani.

2.8 Systémové testy

Systémové testy prichazi na fadu ve chvili, kdy je sestaven kompletni systém (respektive jeho
nejnovejsi verze pri inkrementdlnim vyvoji). Zatimco predchozi trovné testovani — jednot-
kové a integracni testy — byly zalozeny na testovani bilé skiinky, takze tester se na systém
dival z pohledu vyvojare, systémové testy odrazi spise pohled koncového uzivatele, ktery
systém vnima jako ¢ernou skrinku [44]. Cilem systémovych testu je ovéfeni komplexni funké-
nosti systému, do které spadaji nejen scénare vyuziti systému, ale i odolnost systému vuci
vysokému vytizeni, skalovatelnost, udrzovatelnost, privétivost nebo bezpecnost. Obecné lze
systémové testovani rozdélit na funkéni a nefunkéni podle toho, jaké pozadavky ovéruje.

Cilem systémovych testi je zejména detekovat problémy souvisejici s rozmanitymi hard-
warovymi zafizenimi, na nichz program mize bézet a odhalit chyby v rozhrani programu,
pri¢emz hlavnim rozhranim byvé grafické uzivatelské rozhrani [17]. A¢ to muze byt obti{znéjsi
oproti jednotkovému nebo integracnimu testovani, systémové testy se také daji automati-
zovat pomoci vybranych néastroju.
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Testovani funkc¢nich pozadavku

Funkéni pozadavky definuji funkcionalitu systému [16]. Tedy mnozinu funkci, které bude
moci pouzivat uzivatel systému. Funkéni pozadavky urcuji, co ma systém umét.

Jeden funkéni systémovy test typicky provadi uceleny elementdrni scénai pouziti sys-
tému. Mize se jednat napriklad o scénar vytvoreni nové faktury. Systémové funkeéni testy
se zaméruji na to, zda pro zadané vstupy vraci systém spravné vystupy.

Automatizace provedeni takového scénafe je jednodussi pro webové aplikace neZ pro
klasické aplikace, a to z divodu jednotného béhového prostiedi — webového prohlizece, pro
ktery existuji automatizacni ndstroje. Nejvyraznéjsim nastrojem pro automatizaci webového
prohliZece je Selenium, ktery je predstaveny v nasledujici kapitole v sekci 3.1.

Testovani nefunkcénich pozadavku

Nefunkéni pozadavky definuji kvalitativni kritéria a omezeni, jez se vztahuji k celému sys-
tému, k jeho diléim ¢astem anebo jen ke skupiné jinych pozadavku [16]. Nefunkéni poza-
davky urcuji, jok mé byt systém navrzen, implementovan a nasazen, aby bylo dosazeno
zadané miry kvality systému. V piipadé nékterych systémovych nefunkénich testi neplati
striktné princip testovani cerné skiinky, protoze pro vybrané tucely testovani potfebujeme
znéat i vnitini strukturu a fungovéni (napt. bezpefnostni audit v rdmci bezpeénostnich
testl).

Nefunkéni vlastnosti (rychlost, vykon, skdlovatelnost, udrzitelnost, spolehlivost, pouzi-
telnost, dostupnost, rozsifitelnost, modifikovatelnost, spravovatelnost, prenositelnost, bez-
pecnost, testovatelnost a dalsi) zpravidla neni mozné primo mérit. Misto toho jsou hodnoty
odhadovany pomoci neptimych veli¢in: spolehlivost se napriklad odvozuje od chybovosti,
testovatelnost se méri pomoci cyklomatické slozitosti [60].

Vyznamnou kategorii takovych testl tvori zdtéZové testy. Vysledna aplikace muze bez-
vadné fungovat, kdyz pri testovani do aplikace pristupuje pouze jediny uzivatel, ale co kdyz
se pristupu k objektu bude v jeden okamzik dozadovat nékolik tisic uzivateli? Pti zatézo-
vych testech jsou vytvareny takové podminky, aby testovany program byl vyrazné vytizen.
Zatézové testy se snazi najit takové chyby, které se primarné vyskytnout ve chvili nejvétsiho
vytizeni systému.

Na podobném principu funguji stresové testy. Jedinym rozdilem je, ze béh programu neni
ztizen vysokym mnozstvim pozadavku, ale ubranim dostupnych zdroji programu — napii-
klad paméti a diskového prostoru. Program pri stresovém testu muze do jisté miry omezit
svoji funkénost (zejména se ofekéva zpomaleni), ale nemél by ,spadnout” nebo provadét
operace chybneé [61].

Bezpecnostni testy ovéruji tii pilire pocitacové bezpecnosti: dostupnost, duvérnost a in-
tegritu. Pri téchto testech se zjistuje odolnost systému proti neopravnénému pristupu do
systému nebo k datim, ochrana proti odepreni sluzeb a podobné [77]. Testy mohou byt
provadény etickym hackerem (anglicky white hat), ktery se stavi do role tto¢nika a snazi se
prolomit zabezpeceni nové vytvoreného systému. Do bezpec¢nostnich testii nespada pouze
snaha prolomit zabezpeceni systému, ale také bezpecnostni audit, ktery muze kuptikladu
obsahovat: kontrolu pozadavku na hesla uzivatelu (délka, kombinace malych a velkych pis-
men a Cisel, pravidelnd zména hesla atd.), vynuceni dvou-faktorové autentizace, Sifrovani
ulozisté dat a komunikace mezi systémy a kontrola prav jednotlivych skupin uzivateli.

Cilem testu obnoveni je predem vyzkouset, jak by vypadalo obnoveni systému ze zaloh
pti jeho napadeni skodlivym softwarem (anglicky malware) nebo obecné pri fatalnim se-
lhéni testovaného systému. Pokud testy obnoveni skoné¢i nedspésné, znamend to, ze systém
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by v pripadé vazného selhani nebylo mozné ze zaloh obnovit. Pokud jsou testy obnoveni
zanedbany nebo plné vynechany, zjisti se ¢asto az pri skuteéném napadeni systému, ze ob-
noveni neni mozné. Konkrétnim prikladem muze byt tspésny itok vydéracského softwaru
(anglicky ransomware), po kterém je potifeba obnovit data ze zdloh.

Testy konfigurace ovéruji plnohodnotnou funkcénost testovaného systému na rdaznych
verzich operac¢niho systému, v rtznych jazycich, na riznych hardwarovych platformach a
podobné [77]. Na prvnim misté byva ovéfeni, ze vysledny systém bude schopny pracovat
s ruznymi kombinacemi hardwaru. V dnesni dobé webovych aplikaci je tfeba velkou vyzvou
ohledné testovani konfigurace Sirokd skala zafizeni — od mobilnich telefont az po velké
monitory. Pokud vytvarime webovou aplikace, casto pozadujeme, aby byla privétiva pro
vSechna zafizeni. Dalsi vyzvou pro webové aplikace je vytvoreni privétivého rozhrani nejen
pro zarizeni ovladana mysi, ale i pro zarizeni s dotykovymi displeji. To si vyzaduje rozsahlé
testovani konfigurace pro rtuzné displeje.

Jako posledni oblast nefunkcniho testovani jsou vice rozvedeny testy pouZitelnosti, které
se zaméruji na to, jak snadno dokaze uzivatel pochopit uzivatelské (grafické) rozhrani pro-
gramu a jak snadno a pfirozené s nim dokéze pracovat [60]. Testovani pouzitelnosti spociva
v ovéreni, zda lze vSechny funkce aplikace snadno najit a zda se chovaji tak, jak uzivatel
predpoklada. Zaroven se také ovéruje, ze zpétnéd vazba uzivateli od systému je vzdy jasna,
dobte citelna a idedlné okamzita. Na pouzitelnost maji vliv i ostatni kategorie nefunkéniho
testovani. Testovani pouzitelnosti zpravidla neprovadi testeti. Doporucovanych postupem je
prizvani externi ¢lovéka, ktery bude mit za kol v aplikaci provést urcity tkol a na zakladé
zdznamu pohybu mysi, stisku klaves, vyrazi v obli¢eji a podobné, je nasledné vyhodnocena
celkova uzivatelské privétivost. Jako takovy externi spolupracovnik mtze byt vybran poten-
cidlni budouci uzivatel programu, netechnicky pracovnik firmy (napf. ucetni, sekretéika)
nebo je mozné najmout naprosto nezavislého externiho ¢lovéka.

I nékteré systémové nefunkéni testy lze automatizovat. Takové nastroje se pak casto za-
méruji nejen na jednorazové testy, ale i na dlouhodoby monitoring provozu systému — prikla-
dem muze byt nastroj Digital experience monitoring od spolecnosti Dynatrace, ktery se
zaméfuje na analyzu celkové uzivatelské privétivosti systému [23]. Pro nékteré nefunkéni
systémové testy lze Gispésné vyuzit i zminénou sadu néstroju Selenium (napf. testovani vy-
konu aplikace prostfednictvim métreni procesorového ¢asu nutného pro vykonani vybrané
akce) [69].

2.9 Alfa, beta a akceptacni testy

Beta testy a akceptacni testy jsou z technického hlediska specidlni kategorii systémovych
testd, které ale probihaji na zafizenich zdkaznika a provadi je sam zakaznik, nikoliv tes-
ter [17]. Alfa testy probihaji jesté pfed beta testy a také se jednd o specidlni kategorii
systémovych testii. Od Beta testii se lis{ tim, ze je jesté neprovadi koncovi uzivatelé, ale
piimo zaméstnanci vyvojové spole¢nosti nebo mala skupina externich spolupracovniki.
Akceptacni testy se pouzivaji pro ovéreni splnéni specifikace v pripadé vyvoje softwaru
na zakazku. Po dokonceni vyvoje a vSech testii je vysledny systém nasazen u zakaznika a
zdkaznik s moznou ucasti projektového manazera provede predem domluvené akceptacni
testy. Akceptacni testy jsou vyznamné zejména z obchodniho hlediska, protozZe slouzi pro
vymezeni podminek, za jakych bude vysledny systém akceptovan zdkaznikem. Pravé az po
uspésném probéhnuti akceptacnich testt dochézi typicky k platbé za vyvinuty systém.
Akceptacni testy probihaji zejména pii agilnim vyvoji na specidlné vyhrazeném pro-
stfedi, které by ale mélo odpovidat svymi vlastnostmi produkénimu prostiedi. Ve vysledku
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tak potfebujeme 3 prostiedi: vyvojové (DEV), akceptac¢ni (UAT) a produkéni. DEV pro-
stfedi slouzi pro vyvoj, UAT prostiedi (z anglické zkratky User Acceptance Testing) slouzi
jako testovaci prostfedi. Diky existenci UAT prostredi je mozné na produkéni prostiedi
prendaset jen radné otestované zmény a zaroven mame jistotu, ze pii testovani nedojde ke
zméné produkcnich dat.

Pojem alfa a beta testovani se vyskytuje zejména u systémi, u kterych neprobihd vyvoj
na zakdazku, ale u kterych se jedna o genericky software, ktery ma mnoho riuznych zakazniki.
V takovém pripadé se nepouzivaji mechanismy akceptacniho testovani, protoze ovérovana
specifikace neni dana zdkazniky, ale spolecnosti, kterd systém vyviji. Aplikuje se alfa a beta
testovani. Alfa testovani probihd interné ve vyvojové spoleCnosti typicky tak, Ze sami za-
meéstnanci vysledny program pouzivaji. Nasledné se program uvolni beta testeram, coz jsou
vétsinou dobrovolnici, kteri stoji o technologické novinky i za cenu toho, ze nejnovejsi verze
softwaru muze obsahovat vétsi mnozstvi chyb. Po alfa a beta testovani a pripadném odstra-
néni nalezenych chyb je novy software nabidnut zdkaznikim bud ve formé nové aktualizace
nebo nové verze k zakoupeni.

2.10 Testovani cerné a bilé skrinky

Testovani cerné, bilé a pripadné sedé skrinky rozlisuje, jak moc zndme vnitini strukturu a
vnitini fungovani testovaného softwaru pri vytvareni testi. Testovani ¢erné skrinky ozna-
cuje pripad, kdy nemame o vnit¥ni strukture a vnitfnim fungovani zadné informace. Cely
softwarovy produkt se nam tak jevi jako neprihledna ¢ernd skiinka. Testovani ¢erné skiinky
reprezentuje pohled koncového uzivatele na software, ktery nevi nic o vnitfnim fungovani a
jsou pro ného dulezité jenom korektni vystupy na zadané vstupy.

Opakem je testovani bilé skiinky, které stavi na kompletni znalosti vnitini struktury a
fungovani programu. V pripadé bilé skiinky mohou byt testovaci scénafe velice podrobné a
specificky zamérené, protoze zndme presnou ¢ast kodu, ktery chceme danym testem ovérit.

V pripadé testovani ¢erné skrinky jsou testy vytvareny pouze na ziakladé popisu soft-
waru (specifikace, pozadavky apod.). V pfipadé testovani bilé skiiriky jsou testy vytvareny
na zakladé znalosti vnitini struktury a fungovéni (typicky na zakladé znalosti zdrojového
kédu [61]).

U spolecnosti Microsoft se 1ze setkat i s pojmem testovani Sedé skiinky [60], ktery pred-
stavuje kombinaci testovani cerné a bilé skiinky. Pojem testovani Sedé skiinky oznacuje
testovani softwaru, o némz méme informace o vnitini strukture a fungovani, ale testy jsou
navrhovany podle uzivatelskych scénait, a ne podle jednotlivych ¢asti kédu. Je to pro-
stfedni cesta mezi testovanim cerné a bilé skiinky. U testovani Ssedé skiinky by se mélo
podarit vytvorit testy odpovidajici uzivatelskym scénaitm s dostate¢né podrobnou kontro-
lou programu na zakladé znalosti vnitini struktury a fungovani.
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Kapitola 3

Nastroje pro testovani rozsireni do
webovych prohlizeca

V této kapitole jsou popsdny ndstroje, které lze vyuzit pro automatické testovani rozsireni
do webovych prohlizecti. Zminéné nastroje vsak nejsou limitovany pouze na tento pripad
testovani a lze je tispésné pouzit i pro obecnéjsi tcely. Slovem testovani bude nejen v této
kapitole mysleno automatické testovani. Na manudlni testovani se tato prace nezaméruje.

Testovani rozsireni do webovych prohlizec¢u se zdd byt obtiznéjsi nez testovani klasické
pocitacové aplikace. PTi testovani rozsiteni do webovych prohlizecti se musime vyporadat
s nékolika specifickymi problémy:

e Rozsiteni typicky byva urceno pro vice nez jen jeden prohlize¢. A ve vSech podporo-
vanych prohlizec¢ich musi fungovat idedlné stejné nebo alespon obdobné.

e Webovy prohlize¢ je neustdle vyvijen, to znamend, ze potfad prichazeji jeho nové
verze a rozsifeni s aktualizacemi prohlizece musi drzet krok. Pti testovani nam ale
nestaci otestovat funkénost rozsireni jen oproti nejnovéjsi verzi vybraného prohlizece,
ale vétsinou potrebujeme testovat funkcénost rozsireni v nékolika poslednich verzich
prohlizece.

e Rozsiteni pracuje se strankami — méni je, vylepsuje, interaguje s nimi. V dobé vzniku
této diplomové prace existuje pfiblizné 1,5 miliardy vefejnych webu [48, 49]. Cel-
kovy pocet indexovanych webovych stranek dostupnych pres vyhleddvace (vyhleda-
vani Google, vyhleddva¢ Bing apod.) je vy¢islen na pfiblizné 6 miliard [51], a to dle
metodiky, kterou v roce 2016 predstavil nizozemsky védec Maurice de Kunder se
svymi kolegy [13]. Rozsifeni prohliZze¢t by méla korektné fungovat idedlné na kazdé
strance. S tim souvisi potieba testovani na mnoha rtznych webovych strankach.

e Weby jsou tvoreny typicky z vice nez jediné stranky (jednoho souboru ve formatu
html, php, aspx apod.). Kdyz v automatickém testu otevieme hlavni stranku webu,
na kterou se lze dostat pomoci doménového jména druhého radu, je tfeba pocitat
s nutnosti projiti i podstranek, pokud chceme web kompletné otestovat. Nalezeni
vSech podstranek vsak klade pred testera vyzvu jejich nalezeni, coz neni trividlni za-
lezitost. Odkazy na podstranky lze nalézt napiiklad pomoci ziskani vsech jedine¢nych
atributi href u elementi typu <a> z DOM. Ukol priichodu viech podstranek je i tak
naro¢ny z duvodu, ze ne vsechny podstranky musi byt odkazované pomoci elementu
<a href="odkaz">.
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e Webové aplikace obsahuji ¢asto vyznamnou ¢ast své funkcionality dostupnou az po
vytvoreni uctu a prihlaseni. Pokud bychom chtéli automatizované testovat kompletné
webové aplikace, které se vyznacuji pravé nutnosti vlastniho tctu a prihlaseni, bylo
by velmi problematické az témér nemozné vytvaret automatizované ¢ty pro potieby
testovani. A kdybychom ¢ty vytvorili manualné, bude pocateéni mnozstvi prace ne-
umérné vysoké, nehledé na nutnost resit bezpeéné uchovavani pristupovych udaji pro
béh automatickych testi. Obdobnym problémem jsou privatni ¢asti webovych stranek
tfeba jenom pro spravce webovych aplikaci (tzv. administratorské sekce), do kterych
pristup pro testovani pravdépodobné neziskdme ani registraci, pokud se tedy nebude
jednat o webovou aplikaci, kterou sami vyvijime.

3.1 Selenium

Selenium je sada softwarovych nastroji, publikovanych ve formé otevieného kédu (zné-
méjsi je anglické oznaceni opensource) pod licenci Apache License 2.0, nabizejici automa-
tizaci aplikaci bézicich ve webovém prohlizeci [46]. Zaklad celého ndstroje vytvoril v roce
2004 Jason Huggins, ke kterému se postupem casu pridavali dalsi vyvojari, az vznikla cela
komunita vyvijejici ndstroj Selenium [14].

Selenium nabizi automatizaci webovych prohlizecti, kterd mtze byt vyuzita i pro jiné
ucely nez testovani [12]. V praxi je vSak Selenium vyuzivdno zejména pro automatické
funkéni dynamické testovani uzivatelského rozhrani [34], ale dokdze nabidnout také na-
priklad nastroje pro vykonnostni testy, které spadaji do kategorie testovani nefunkénich
pozadavki.

Selenium se déli na 4 projekty: Selenium IDE, Selenium Remote Control, Selenium
WebDriver a Selenium Grid [46]. Kazdy projekt nabizi jiné moznosti pro automatizaci
webovych prohlize¢ti. Na zminéné ¢tyti projekty z nastroje Selenium lze nahlizet také jako
na ¢tyti komponenty, které se vzajemné mohou doplnovat a spolupracovat mezi sebou.

Selenium se postupné rozristalo a bylo neustéle vylepsovano. Od druhé verze piibyl do
rodiny Selenium néastroj Selenium WebDriver, a naopak zastaralym a dale nerozvijenym se
stal Selenium RC (nézev pochdazi z anglického souslovi ,, Remote Control“) [1]. Obréazek 3.1
zobrazuje prehled verzi a jednotlivych nastroji v nich obsazenych.

Nasleduje postupné predstaveni jednotlivych nastroju (komponent) nastroje Selenium.

Selenium IDE

Selenium IDE (z anglického ndzvu Integrated Development Environment) oznac¢uje rozsifeni
do prohlizece, které bylo poprvé predstaveno v roce 2006 a nejdiive bylo dostupné pouze pro
prohlize¢ Mozilla Firefox. V roce 2018 doslo k modernizaci rozsiteni, aby spliovalo format
Web Extension, a tim byl néstroj Selenium IDE dostupny nové i pro Google Chrome [20,
35, 71J.

Selenium IDE predstavuje nejjednodussi zptisob, jak se Seleniem vytvorit automatické
testy. Jejich zdznam probihd formou nahravani akci uzivatele. Samotnda instalace nastroje
Selenium IDE je také velice jednoduché. Stac¢i nainstalovat dané rozsifeni do prohlizece
Google Chrome pres Internetovy obchod Chrome nebo do prohlizece Mozilla Firefox pres
Firefox Add-ons. Grafické uzivatelské rozhrani nastroje Selenium IDE vcetné ukazkového
testu je zachyceno na obrazku 3.2. Ukéazkovy test provede automatické otevieni webové
stranky https://www.seznam.cz a prostfednictvim vyhledavace Seznam nalezne vysledky
hledani na dotaz ,FIT VUT*
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https://www.seznam.cz

Selenium v1

IDE RC Grid

Selenium v2

IDE RC (zastaralé) Grid WebDriver

Selenium v3

IDE RC (zastaralé) Grid WebDriver

Obréazek 3.1: Prehled verzi sady néastroju Selenium.

Pro reprezentaci nahranych akci je vyuzivan jazyk Selenese, ve kterém se kazda akce
(pokyn od uzivatele) reprezentuje pomoci 3 informaci [15]:

1. Prikaz.
2. Cil prikazu (element cileny piikazem).

3. Argument (volitelnd hodnota, ktera mize napriklad upfesnovat piikaz nad elemen-
tem).

Selenese je jazyk vytvoreny primo pro Selenium a slouzi k reprezentaci piikazi. Uzivatel
nemusi Selenese rozumét. Kazda akce, kterou nahraje v uzivatelském rozhrani rozsifeni
Selenium IDE se do jazyku Selenese prevede automaticky. Pokud vsSak jazyku Selenese
uzivatel rozumi, muze si prikazy piimo psat anebo upravovat. Rozsifeni piimou editaci
prikazi umoznuje.

Testy se sdruzuji do projektu, ktery lze ulozit do souboru s koncovkou .side. Po vytvoreni
testti pomoci nahravani lze testy opakované spoustét. Je mozné spustit postupné vsechny
testy z projektu nebo pouze konkrétni vybrany test. V konzoli Log je mozné zjistit vysledky
testu.

Na prvni pohled se zda, ze Selenium IDE nabizi vSe potiebné k plnohodnotné tvorbé
testi. Existuje zde dokonce i podpora pro praci s proménnymi. Pomoci ptrikazu store je

vvvvvvvvvvvv

prikazy (uloZeni do proménné, selekce, iterace) jiz nenahrajeme, ale je potfeba znalost
jazyku Selenese a zadani téchto pfikazti manuélné. Selenium IDE je primérné nastroj, ktery
umoznuje komukoliv bez znalosti programovani nahrat a spustit jednoduché sekvencni testy.

vvvvvv

Selenium predstaveny v nésledujicich sekcich.
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E Selenium IDE - Seznam.cz_Tests = | >
Project: Seznam.cz_Tests I T =1
Tests ~ + | > [ ad G > O =)
Sed ests :'; hitps:/Awww.seznam.cz -
Search FIT VUT with Seznam.cz search Command Target Value

1 opern !
2 set window size 1366x768
3 click name=q
4 type name=q FIT vUT
5 click css=.gearch-for
m__button
Command type -
Target name=q - O
Value FITVUT
Description
Log Reference &
2. setWindowSize on 1366x768 OK 10:07:09
3. click on name=q OK 10:07:09
4. type on mame=q with value FIT VUT OK 10:07:17
5. click on css=_search-form__button OK 10:07:17
6. click on css=div:nth-child{1) = Result = Result-title .sec:nth-child(3) OK 10:07:17
"Search FIT VUT with Seznam.cz search’ completed successfully 10:07:20

Obrazek 3.2: Uzivatelské rozhrani rozsifeni Selenium IDE vcetné ukazky prikazu v jazyku
Selenese.

Selenium Remote Control

Selenium RC (z anglického nazvu Remote Control) je néstroj typu klient-server. Sklada se
ze dvou casti:

e Selenium Remote Control Server.
e Klientské knihovny, které poskytuji rozhrani pro ovladani Selenium RC serveru.

Test bézici na klientovi posila HTTP GET/POST pozadavky na Selenium RC Server.
Test na klientovi muze byt napsan v libovolném jazyku, ktery umoznuje zasilani HTTP po-
zadavku (mezi podporované patii: Java, Ruby, Python, Perl, PHP nebo C#) [46]. Selenium
RC Server, ktery muze, ale nemusi, bézet na jiném fyzickém zarizeni, prijima HTTP poza-
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davky od klienta. V HTTP pozadavcich jsou definovany jednotlivé piikazy pomoci jazyka
Selenese. Selenium RC Server tyto pozadavky provadi nad testovanou aplikaci v prohlizeci
prostfednictvim programu Selenium Core, ktery dokaze prikazy v jazyku Selenese interpre-
tovat ve webovém prohlizeci jako ptikazy v jazyku JavaScript. Po probéhnuti testu zasila
server na klienta vysledny report, ktery informuje o tspésnosti nebo selhdni testu. Archi-
tekturu klient-server nastroje Selenium RC a sméry komunikace zobrazuje obrazek 3.3.

‘T | Test napsany v
Q| Java, Ruby, Python, |.
¢ | Perl, PHP nebo C#
Selenium
RC server
_ A
g ¥ ¥ ¥
EI_J Prohlizeé 1 Prohlize¢ 2 Prohlize¢ 3
n Selenium Core Selenium Core Selenium Core
Testovana Testovana Testovana
aplikace aplikace aplikace

Obréazek 3.3: Diagram architektury znazornujici klienta a Selenium RC server. Klient zasila
testovaci instrukce na server, ktery test provadi.

Vyhodou je, ze testovani nemusi probihat pouze v prohlizec¢ich Google Chrome nebo Mo-
zilla Firefox, jako tomu bylo u nastroje Selenium IDE. Lze vyuzit i dalsi prohlizece jako jsou
napiiklad Opera, Safari, Edge nebo Internet Explorer [12]. Vytvafeni testi pro Selenium
RC poskytuje vice volnosti diky moznosti vybéru z podporovanych programovacich jazyki.
Zatimco v nastroji Selenium IDE se testy vytvarely primarné nahravanim akci uzivatele,
v Selenium RC probihd tvorba testi v programovacich jazycich, které umoznuji vytvaret
jazyk, coz u rozsiteni Selenium IDE nebylo nutné.

Selenium RC prestal byt od druhé verze Selenia déle vyvijen, a¢ zistal stale podporovan.
Dtavodem bylo uvedeni nového nastroje Selenium WebDriver, ktery dokaze komunikovat
s prohlize¢i pfiméji — bez nutnosti pouziti Selenium RC serveru jako prostiednika. Pro
vyvojové tymy tak doslo ke zjednoduseni infrastruktury nutné pro testovani.

Selenium WebDriver

Selenium Web Driver oznacovany také ndzvem Selenium 2.0 [27] byl pfedstaven jako né-
stupce nastroje Selenium RC. Prichazi zejména s jednodussi architekturou testovaciho pro-
stfedi. Oproti nastroji Selenium RC nepotiebuje Selenium WebDriver spustény samostatny
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server, ktery provadi testy. Selenium WebDriver komunikuje pfimo s prohlize¢em na podci-
taci testera [46]. Pokud vSak tester chce, muze vyuzit s nastrojem Selenium WebDriver i
Selenium Standalone Server, takze samotné testovani nebézi na jeho pocitaci, ale na serveru
jako tomu bylo u Selenium RC — toho se vyuzije zejména u vétsich projekta. Zaroven zi-
staly zachovany vyhody néstroje Selenium RC, jakymi jsou napiiklad podpora siroké skaly
programovacich jazykl, moznost testovat v ruznych prohlizec¢ich nebo prenositelnost mezi
ruznymi platformami [69].

Drobné zmény oproti néstroji Selenium RC mtizeme u Selenium WebDriver najit ve zpra-
vach o vysledcich testi. Zatimco Selenium RC dokézal sdm vytvaret a zasilat zpravy
o vysledcich testl, v nastroji Selenium WebDriver je tato funkcionalita prenechéna vlast-
nimu fesSeni programdatora nebo ¢astéji spiSe néjakému testovacimu ramci (anglicky fra-
mework) — naptiklad JUnit, NUnit, TestNG nebo Pytest (dle zvoleného jazyka pro psani
testi) [28]. V praxi je vyuziti Selenia v kombinaci s testovacim rdmcem naprosto typické
a bézné [27, 74]. Takova kombinace néstroju funguje tim zpusobem, ze Selenium zajistuje
pouze automatizaci prohlizec¢e (poskytuje testerovi prikazy, kterymi muze prohlize¢ ovla-
dat) a veskerou agendu okolo testovani zajistuje vybrany testovaci rdmec. Takovou agendou
muze byt priprava prostredi pred spusténim testu, inicializace a spusténi testu, uklid a vra-
ceni zmén po probéhnuti testu nebo vytvoreni zpravy o tspésnosti probéhnutého testu.

Ze zkusenosti s pouzitim Selenia pro automatizaci webovych prohlize¢i mohu zminit
velkou vyhodu néastroje Selenium WebDriver oproti Selenium RC, kterou je zjednoduseni a
zmenseni instrukéniho setu. Zatimco Selenium RC obsahuje na prvni pohled redundantni
prikazy, Selenium WebDriver tyto piikazy sjednocuje. Redundance piikazi u Selenium RC
je ale nanestésti jenom zdéanliva, protoze ruzné prohlizece zdanlivé stejné prikazy vyhodno-
cuji odlisné. Prikladem miize byt piikaz pro zadavani textu pomoci klévesnice:

e Selenium RC: type nebo typeKeys
e Selenium WebDriver: sendKeys()
nebo piikaz pro kliknuti mysi:
e Selenium RC: click, mouseDown, or mouseDownAt
e Selenium WebDriver: click().

Nevyhodou néstroje Selenium WebDriver oproti Selenium RC je nutnost mit pro kazdy
prohlize¢, ve kterém ma byt webova aplikace testovana, stazeny ovlada¢ (anglicky dri-
ver) [46]. To vSak také znamend, Ze pro dany prohlize¢ musi byt ovladac¢ k dispozici. Pokud
neni, nelze pouzit Selenium WebDriver pro automatizaci prohlizece. Tato vlastnost souvisi
s rozdilnym piistupem nastroji Selenium RC a Selenium WebDriver k automatizaci pro-
hlizece. Selenium RC vyuziva program Selenium Core napsany v jazyku JavaScript, ktery
je zaveden do jakéhokoliv prohlizece s podporou JavaScriptu a provadi akce definované
v jazyku Selenese. Oproti tomu nastroj Selenium WebDriver funguje na jiném principu.
Nedochéazi k prebrani kontroly nad funkcemi JavaScriptu, ale je vyuzivana nativni pod-
pora automatizace prohlize¢e pomoci jeho ovladace, ktery vétsinou vydava sdm vyrobce
prohlizece. Z toho také vyplyva, ze prohlizec, ke kterému neexistuje ovladac, nelze pomoci
nastroje Selenium WebDriver automatizovat. Pii testovani v praxi nds vsak tato skutecnost
neomezi, protoze pro vétsinu bézné pouzivanych prohlizect existuji jejich ovladace: Chro-
meDriver, EventFiringWebDriver, GeckoDriver, HtmlUnitDriver, InternetExplorerDriver,
PhantomJSDriver, RemoteWebDriver, SafariDriver.
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S rozdilnym pristupem k automatizaci webovych prohlizec¢ti souvisi i vétsi realistic-
nost testovani pomoci nastroje Selenium WebDriver oproti Selenium RC. Predstavme si,
ze mame ve formulari policko, do kterého nelze vpisovat (je zakdzané). Selenium RC vsak
bude schopny pri testovani do tohoto policka vpisovat prostrednictvim JavaScriptového pro-
gramu Selenium Core, kterého atribut disabled nezastavi. Selenium WebDriver se v tomto
pripadé bude pri testovani chovat vice jako realny uzivatel a do zakazaného policka hodnotu
nebude schopen doplnit [69].

Na obrazku 3.4 je zndzornéna architektura néstroje Selenium WebDriver. A¢ to na prvni
pohled nemusi byt jasné viditelné, jedné se opét o architekturu klient-server, kde klientem
jsou knihovny Selenia a serverem je ovlada¢ prohlizece [46]. Komunikace mezi jednotli-
vymi komponenty nastroje Selenium WebDriver funguje nésledovné. Po spusténi testu jsou
piikazy klientskymi knihovnami prevedeny do formatu JSON a zaslany pomoci protokolu
HTTP ovladaci prohlizece. Kazdy ovladac¢ prohlizece ma jako svoji ¢ast HI'TP server, ktery
HTTP dotaz obdrzi a zpracuje. Ovladac¢ nasledné piijatou akci provede v odpovidajicim
prohlizeci. Jak je zobrazeno na obrazku 3.4, komunikace mezi ovladacem a prohlizecem
probihd také prostiednictvim HTTP [86].

HTTP dotaz

JSON |
P - Wire Protokol ~

’ IS pfes HTTP | [l .
N J J N\

Test napsany v libovolném OvIadaé‘t ] Prohlizet
programovacim jazyku s prohlizece HTTP odpovéd
importovanymi klientskymi
knihovnami Selenium.

Obrazek 3.4: Diagram architektury znazornujici 4 hlavni ¢asti nastroje Selenium WebDriver:
jazykoveé-specifické knihovny, JSON Wire protokol, ovlada¢ prohlizece a webovy prohlizec.

Velice ptijemna pro testera je spoluprace nastroje Selenium WebDriver s rozsifenim Se-
lenium IDE. Selenium IDE nabizi moznost exportovat nahrany test do zdrojového kédu
vybranych jazyku (Java, JavaScript, Python), ktery dokéze poté pouzit Selenium WebDri-
ver. Tester si tak mize uSetrit praci s psanim jednoduchého testu nebo mensich soucasti
takto jednoduse zjistit, jaky prikaz je nutné zadat pro provedeni odpovidajici akce.

Pfi porovnani je urcité nutné zminit i rychlost, ve které jednoznacéné vede Selenium
WebDriver [28]. To je ddno pfimym ovladanim prohlizece bez nutnosti komunikace pres
Selenium RC server. A roli také hraje, ze nastroj Selenium WebDriver ovlada pifimo pro-
hlizec¢, zatimco Selenium RC server predava prikazy do Selenium Core, ktery teprve akce
ve webovém prohlizeci provadi.
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Selenium Grid

Selenium Grid je nastroj umoznujici paralelni provadéni testii v distribuovaném prostredi,
které se skladd z jednoho zafizeni v roli Hub (testovaci server) a z libovolného poctu za-
fizeni v roli Node (testovaci uzly) [47]. Testovaci server ¥idi celé testovani. Testovaci uzly
mohou byt zafizeni s riznymi operacnimi systémy a s riznymi prohlizeci v rtiznych verzich.
7 topologického hlediska je testovaci prostiedi fyzickd nebo virtudlni pocitacova sit, kde
na jednom vybraném pocitac¢i bézi Selenium Standalone Server v roli Hub a na ostatnich
bézi v roli Node. Prostfedi pro testovani Selenium Grid vyuzijeme naptiklad ve chvili, kdy
program musi byt otestovian na poslednich 3 verzich prohlize¢i Google Chrome, Mozilla
Firefox a Safari, které bézi na platformach Windows, Linux a MacOS. A se Selenium Grid
usetiime ¢as, protoze testy na vsech zafizenich pobézi soucasné [9].

Selenium Grid nelze vnimat jako samostatny nastroj oddéleny od diive predstavenych
nastrojl z rodiny Selenium. Presnéjsi pojeti je spise jako rozsifeni nastroje Selenium Web-
Driver o moznost testovani v distribuovaném prostredi. Pro béh testi paralelné potrebu-
jeme kromé néstroje Selenium Grid pouzit jesté vybrany testovaci ramec (napi. TestNG),
ktery bude testovani ridit a zajisti paralelni spusténi test. Architektura distribuovaného
prostiedi pro testovani pomoci néstroje Selenium Grid je znézornéna na obrazku 3.5

3.2 Jasmine

Jasmine je testovaci rdmec uréeny pro psani jednotkovych testt v jazyku JavaScript. Tento
ramec se vyborné hodi pfi vyvoji fizeném pozadavky na chovani (anglicky Behavior-Driven
Development, zkracené BDD) [37], coz je jeden z agilnich pFistupt pro vyvoj softwaru, jenz
se vyvinul z vyvoje Fizeného testy (anglicky Test-Driven Developement, zkrdcené TDD) a
jenz je zalozen na vytvareni testovacich scénaru, kterym rozumi i zdkaznik, takze mohou
slouzit do jisté miry i jako akceptacni testy [22].

Nejnovéjsi verzi Jasmine je mozné stdhnout z GitHub'. V dobé psani této prace byla
posledni verze 3.5.0 s datem vydani 21. zari 2019. Pokud stdhneme samostatnou (anglicky
standalone) verzi ramce, nalezneme v adresari mimo jiné i dvé slozky. Jedna je pojmenovana
src. V této slozce Jasmine ocekava zdrojové soubory v jazyku JavaScript, které chceme
otestovat. Ve slozce spec se ocekava definovani test dle dokumentace k tomuto nastroji.
Soubor SpecRunner.html slouzi ke spusténi testii a zobrazeni vysledkt testovani.

Jasmine se vyznacuje primym a cistym pristupem k tvorbé testil i k samotnému tes-
tovani. Tento rdmec nevyzaduje instalaci zadnych dalsich zavislosti a a¢ Jasmine existuje
i jako balicek pro vybrana prostfedi (napt. Node.js), sém o sobé nevyzaduje zadné speci-
alni béhové prostredi. Spusténi testl i zobrazeni vysledkii je mozné v libovolném prohlizeci
podporujici JavaScript.

Definice testt je zalozZena na hierarchicky usporadanych podminkéach, které se vztahuji
k elementarnim céastem zdrojového kédu. Takova podminka, nazyvand v ramci Jasmine
také jako ocekdvani, porovnava dvé hodnoty — skutecnou (napft. ndvratovou hodnotu z tes-
tované funkce s danym vstupem) a ocekdvanou (hodnota definované testerem). Pro kazdy
jednotkovy test plati, ze tispésné projde, pokud je dané ocekavani pri spusténi testi splnéno.

"https://github.com/jasmine/jasmine/releases
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Obrézek 3.5: Diagram znazornujici priklad distribuovaného prostredi pro paralelni testovani
webové aplikace v prohlizecich Google Chrome a Mozilla Firefox na rtiznych platforméach
s vyuzitim néstroje Selenium Grid.

3.3 Add-ons Linter

Add-ons Linter je nastroj vyvinuty spole¢nosti Mozilla slouzici k analyze vytvoreného rozsi-
feni pro webovy prohlize¢ Mozilla Firefox [59]. Add-ons Linter lze pouzit lokalné pfi vyvoji
rozsiteni jesté pred jeho nahranim do obchod Firefox Browser Add-ons. Tento néstroj je
publikovany jako balicek pro Node.js [33].

Proces analyzy testovaného rozsifeni nastrojem Add-ons Linter do jisté miry pfipoming
pocatecni faze prace prekladace. Zpracovani jednotlivych zdrojovych soubora testovaného
rozsiteni zahajuji takzvané skenery. Pro kazdy vybrany typ soubori existuje skener, ktery
nacte dokumenty prislusného typu a provede lexikalni analyzu. Nasledné je takto predzpra-
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covany dokument porovnavan vici pravidlim interné definovanych v nastroji. Pii nesplnéni
néjakého pravidla je na modul kolektor zaslana zprava. Kolektor posbird vSechny zpravy a
predé je poslednimu modulu, ktery zajisti textovy vystup analyzy ve formatu JSON.

Add-ons Linter dokéze identifikovat a rozlisit priblizné 100 problémi z ruznych oblasti
vyvoje — od syntaktické chyby v CSS stylech, ptes rtizné chyby v manifestu, az po béhové
chyby jazyka JavaScript (zkracené JS). Prikladem problému v rozsifeni, na které dokéze
néstroj upozornit, jsou [32]:

e Varovani: Nedoporucovana verze JS knihovny.

e Chyba: Tato verze JS knihovny je zakazana z bezpecnostnich divodi.

e Varovani: Zastaralé API.

e Varovani: Pouzit{ document.write se dlirazné nedoporucuje.

e Varovani: Docasna ID mohou zptsobit chybu se storage.sync.

e Varovani: API neni kompatibilni s applications.gecko.strict_min_version.
e Chyba: CSS selektor nemtize byt vnofeny.

e Varovani: CSP zakazuje vlozené skripty.

3.4 Mocha

Mocha je testovaci rdmec pro prostfedi Node.js [18]. Svym zaméfenim spadd zejména do
kategorie ramcu pro tvorbu jednotkovych testi, ale 1ze ho tispésné vyuzit i pro testovani na
vyssich trovnich. Ramec Mocha je vhodny zejména pro projekty vyvijenych pro prostredi
Node.js, protoze testy vytvorené v ramci Mocha lze jednoduse do projektu napojit jako jeho
soucast a spoustét prikazem npm test.

Testy se zapisuji v jazyku JavaScript a jejich struktura je velmi podobnd hierarchickému
usporadani testi v ramci Jasmine. Porovnavani jednotlivych hodnot lze v testech provadét
prikazem assert nebo lze nainstalovat specializovanou knihovnu (napf. Chai, Should.js
nebo Express.js) a vyuzit pokrocilou syntaxi porovnavacich piikaziu dané knihovny.

Knihovna Chai, ¢asto vyuzivana jako podplrnd knihovna pro testy v ramci Mocha,
nabizi moznost zapisovat piikazy assert v pokrocilejsi notaci, ktera je vyrazné prehlednéjsi
a je dobre ¢itelna naptiklad i pro zadavatele projektu. Knihovnu Chai lze tak tspésné vyuzit
pti vyvoji fizeném pozadavky na chovani (Behaviour-driven development, zkracené BDD).

3.5 Shrnuti

V této kapitole byly predstaveny vybrané nastroje, které lze pouzit pro testovani rozsireni
do webovych prohlizec¢i. Cilem nebylo predstavit vSechny dostupné nastroje (to by bylo
vzhledem k jejich po¢tu nemozné), ale ukdzat vybrané nastroje, které by mohly byt vyuzity
pri implementaci automatickych testi pro projekt JavaScript Restrictor.

Vysledny vybér vhodnych nastroji pro implementaci testi zavisi na mnoha faktorech.
Dulezitym kritériem muze byt, aby testy celkové zapadly do projektu. Pokud tedy projekt
neni vyvijen pro prostfedi Node.js, nedava smysl vytvaret testy v ramci fungujicim vyhradné
nad timto prostredim, ale bude lepsi vybrat ramec, ktery lze zaclenit do stavajici prostredi
nebo samostatny ramec (anglicky standalone) nezavisly na béhovém prostredi.
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Kapitola 4

Zebricky nejnavstévovaneéjsich
webovych stranek

Odpovéd na otazku, jaké stranky patii mezi nejvice navstévované, mohou poskytnout
verejné publikované zebiicky nejnavstévovanéjSich webovych stranek. Nejnavstévovanéjsi
webové stranky je mozné vyuzit jako urcity vzorek webu pro tcely testovani. V podsek-
cich nize jsou predstaveny vybrané zebricky véetné zdroju dat k analyze, které pouzivaji,
a metodiky, které slouzi k vypoctu pozice webové stranky v zebricku. U ¢tyfech nejpopu-
larnéjsich zebticku (Alexa, Cisco Umbrella, Majestic a Quantcast [52]) je také doplnéno
hodnoceni diavéryhodnosti, které se opiré o praci Le Pochata [52]. Na konci kazdé podsekce
jsou rozepsany cenové podminky, v nichz se jednotlivé zebricky vyrazné lisi.

4.1 Alexa

Alexa Internet, Inc. je spole¢nost zabyvajici se analyzou webového provozu. Byla zalozena
jiz. v roce 1996 [3] a v roce 1999 ji odkoupila spolecnosti Amazon [24], jejiz soucasti je
dodnes.

Data pro analyzu webového provozu jsou ziskdvana primarné z nékolika rozsireni webo-
vych prohlize¢i, které maji nainstaloviny miliény uzivatelu [3]. Rozsifeni webového pro-
hliZece zaznamendva navstivené stranky a odesild tyto informace spole¢nosti Alexa. Na
zékladé zaslanych dat jsou poté sestavovany Zebficky' a dalsi analyzy webového provozu.
Zebiitek nejnavitévovandjsich webovych stranek je sestaven na zékladé posledniho tF{mésic-
niho prumeéru poctu navstév webovych stranek [6]. Tento prumér je aktualizovan kazdy den.
U poctu navstév se rozlisuje pocet unikatnich navstévnikii a pocet opakovanych navstév,
pFi¢emz vyssi vahu mé pocet unikatnich navstév. Zebfi¢ek od Alexa zobrazuje polozky na
trovni doménovych jmen druhého a tfetiho fadu, nikoliv na trovni jednotlivych stranek [6].
Piistupy na podstranky se nerozlisuji a zapocitavaji se k piislusné doméné.

Konkrétni pocet uzivatel, od kterych jsou data o navstivenych webovych strankach
ziskévéana, l1ze jen odhadovat. Na oficidlnich webovych strankich Alexy jsou uvedeny pouze
fady, a to jsou jiz zminéné miliony [3]. Pocet instalaci oficidlniho rozsiteni do prohlizecu se
miize pohybovat kolem jednoho milionu, pfricemz tidaje o pocCtu stazeni jsou dostupné pouze
v Internetovém obchodé Chrome [4], protoze rozsifeni pro prohlize¢ Morzilla Firefox neni
distribuovano pres oficialni obchod s doplnky, a proto neni k dispozici ani pocet instalaci
v tomto prohlizeci. Pocet stazeni pro Google Chrome je priblizné 500 000. Oficialni rozsireni

"Mttps://s3.amazonaws.com/alexa-static/top-1m.csv.zip
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webovych prohlizectt Alexa Traffic Rank jiz dnes neni jedinym zdrojem informaci. Alexa
vyuziva data i z jinych spolupracujicich rozsitenich a také data ze sledovacich serverovych
skriptu spusténych na vybranych spolupracujicich serverech [6].

Motivaci pro instalaci rozsiteni Alexa do webového prohlizete mize pro uzivatele byt
moznost podilet se svoji aktivitou na sestavovani zebrickd névstévnosti webovych stranek.
Castéjsi motivaci vsak pravdépodobné je moznost zjisténi pozice své vlastni nebo navstivené
webové stranky v zebricku, pfimy odkaz na historické verze webové stranky prostrednictvim
sluzby WayBack Machine [45] a informace o podobnych strankéch, které by uzivatele mohly
zajimat. Vzhled otevieného rozsifeni v prohlize¢i Google Chrome pro doménu seznam.cz
lze vidét na obrazku 4.1.

S Seznam - najdu tam, co neznam X + -
¢« C Y @ seznamcz % 2
"4 seznam.cz
Seznam
Internet  F @ 533 e 3
Alexa Traffic Rank Traffic Rank in CZ
SE2NAM.C2
3,490
Pravé se hled: Sites Linking In

'@Wayback Machine

W Seznam.cz
the past

i & similar Sites 2 Average
o novinky.cz (2.115 Seconds)
o szn.cz 60% of sites are faster
o seznamzpravy.cz Average Load Time

Obrazek 4.1: Rozsiteni Alexa Traffic Rank verze 4.0.4 ve webovém prohlize¢i Google
Chrome.

Nevyhodou tohoto zebricku muze byt geografickd neobjektivnost, protoze se zd4, ze od
kvétna 2018 je zastaveno ziskavani analytickych dat z poéitacti z oblasti EHP? z divodu
nafizeni GDPR [52]. Vysledna pozice webové stranky v zebricku na zakladé po¢tu navsti-
ven{ je tak zkreslena. Zebii¢ek Alexa je vhodny pro analyzu provozu v lokadlnim méritku
konkrétniho statu mimo prostor EHP, nikoliv vSak v celosvétovém méritku.

Dalsi slabinou zebiicku Alexa je relativné snadnd ovlivnitelnost zebricku. A¢ spolecnost
Alexa Internet tvrdi ve své dokumentaci, ze zebticek je chrdnén proti cilenému ovlivnéni [5],
Le Pochatovi se podarilo provést tispésny utok s cilem zaradit novou doménu do zebricku
na vyznamnéjsi misto. S pomoci prohlizece s rozsitenim Alexa Traffic Rank se opakovanym
automatickym navstévovanim podarilo posunout tuto novou doménu az na 370 461. misto
v zebficku nejnavstévovangjsich webovych stranek Alexa [52].

Zebiicek obsahuje jeden milion nejnavitévovanéjsich stranek, avsak bez predplatného je
mozné z webovych stranek nastroje Alexa zobrazit pouze prvnich 50 mist z zebficku [8].
Kompletni zebricek je dostupny pouze uzivatelim s predplatnym, jehoz levnéjsi varianta
stoji $149/mésic [7]. Data z zebficku jsou poskytovana i pres API, ale opét pouze za po-

2Evropsky hospodéfsky prostor
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platek, ktery v tomto piipadé ¢ini $0,0025 za ziskani jedné pozice (jedné domény) z ze-
bricku [72].

4.2 Cisco Umbrella

Cisco Umbrella je bezpecnostni feseni od spole¢nosti Cisco, které nabizi véasné hodnoceni
rizika webové stranky, na kterou se uzivatel snazi pripojit. ReSeni je zalozeno na hodno-
ceni DNS dotazu. Cisco provozuje vlastni DNS servery. Sluzba, kterou poskytuji se nazyva
OpenDNS. Administrator firemni sité nastavi adresy DNS serveri na firemnich zafizenich,
aby sméfovaly pravé na OpenDNS servery. Tyto DNS servery vyhodnoti reputaci domény
na zakladé drive ziskanych informaci jiz pfi prekladu doménového jména na IP adresu a
pristup na webovou stranku bud povoli nebo zablokuji [73]. Toto feSeni je vhodné zejména
v pripadé, kdy se zaméstnanci z pracovnich notebookt pripojuji k vefejné siti mimo kance-
late. Uvnitf firemni sité maji administratori diky firewallu dostatek informaci o tom, jaké
stranky uzivatelé navstévuji, a dokazi je velmi efektivné blokovat. Avsak ve vefejné siti
nemaji nad filtrovdnim sitového provozu kontrolu a pripadné blokovani domén lze zajistit
jen komplikovanymi cestami [89].

Na zékladé sluzby Cisco Umbrella existuje od roku 2016 zebiicek Cisco Umbrella 1 Mil-
lion®. Ten obsahuje jeden milion nejnav§tévovanéjsich domén (ne jenom druhého fadu [85])
na zakladé DNS dotazi z OpenDNS serverii. Cisco uvadi, ze zebricek je zalozen na vice nez
100 miliardach DNS dotazt za den od priblizné 65 milioni unikatnich uzivatelt z vice nez
165 zemi svéta [39]. Samotny vypocet pozice domény v zebticku neni dédn jednoduse porov-
nanim souc¢td po¢tu DNS dotazi na domény. Pti vypoctu hraje také roli pocet unikatnich
navstévniki, ktery pozici v zebricku zvysuje. Ve vysledku je tedy dulezité nejen to, kolik
prislo dotazii na preklad doménového jména, ale také z kolika unikdtnich zafizenich tyto
dotazy prisly [39]. Zebiicek je aktualizovan kazdy den.

Zebiicek Cisco Umbrella 1 Million vznikl jako reakce na zpoplatni ziskévani dat z ze-
bricku Alexa [39]. Spoleénost Cisco tak v roce 2016 nabidla svij vlastni zebticek dostupny
zdarma. Ziskavani dat z DNS dotaza zpusobuje, ze jsou zapocitavany do statistik i pristupy
na domény, které nevedou z prohlizecti. Jedna se o domény, na které je pristupovano na-
ptriklad programy bézicimi na pozadi. To se v zebticku projevuje tak, ze se v ném obcas
objevi i nevalidni domény — napt.: interni domény jako *.ec2.internal ziskané z DNS dotazt
na sluzbu v Amazon EC2 (zkratka Elastic Compute Cloud) [52]. Zebiicek také obsahuje
domény, které mohly byt zaddny ve webovém prohlizec¢i uzivatelem do adresniho fadku, ale
jednalo se o chybu. Projevem takovych chyb je to, Ze prumérné 28 % domén z zebricku
je nedosazitelnych a dalsich 20 % webovych stranek vraci pii pokusu o pristup serverovou
chybu (kod 4xx) [52].

4.3 Majestic

Anglicka spolecnost Majestic se zabyva analyzou a mapovanim internetu, zejména jeho ¢asti
World Wide Web. V ramci své ¢innosti vytvorila databazi Link Intelligence [56], ve které
je obsazena a pravidelné aktualizovana ,,mapa webu® Dle Majestic je kazdy den navstiven
a automaticky analyzovan obsah priblizné 450 miliard URL [55] za tcelem aktualizace
dat v databazi. Hlavni oblasti analyzy jsou zpétné odkazy na webu, tedy zjistovani, kolik

3https://s3-us-west-1.amazonaws.com/umbrella-static/top-1im.csv.zip
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webovych stranek odkazuje na danou doménu. Nashroméazdéné informace slouzi napriklad
majitelim webovych stranek pii SEO optimalizaci a jinych marketingovych aktivitach [56].

Na zékladé kazdodenni analyzy webu je od ijna 2012 sestaven a aktualizovan zebiicek
Majestic Million*, ktery prezentuje milion nejnavitévovanéjsich domén druhého a tfetiho
fadu [58]. Domény jsou sefazeny na zdkladé poctu zpétnych odkazu, které na né vedou.
Presnéji, domény jsou sefazeny dle poc¢tu podsiti t¥idy C (IPv4 /24), které na né odkazuji
alespon jednou [43]. Pozice domén v zebticky jsou aktualizovany na zdkladé jejich posledniho
120 denniho pruméru [55].

Specifikem zebricku Majestic Million je, ze obsahuje pouze doménova jména, na které
vedou zpétné odkazy [52]. Pokud bychom tedy méli hojné navstévovanou doménu, kterd je
v siti osamocena, uzivatelé na ni pristupuji pfimo pres odkaz, a tak na ni nevedou zadné
zpétné odkazy, nebude do zebricku vibec zahrnuta.

Slabou strankou zebricku Majestic Million je relativné vysoky pocet domén, na nichz
provozované webové stranky obsahuji potencidlné nebezpecny obsah nebo provadi socialni
inzenyrstvi (napf. phishing) dle kontroly sluzbou Google Safe Browsing [30]. V celém Ze-
bricku bylo nalezeno vice nez 2 000 domén s takovym nebezpecnym obsahem, z toho jedna
doména byla zarazena mezi 10 000 nejvyssich pozic zebricku [52].

Magjestic Million se spolecné s Cisco Umbrella 1 Million fadi k zebrickiim nejnavstévo-
vanéjsich stranek, které data poskytuji zdarma. Majestic Million nabizi kompletni seznam
zdarma pod licenci Creative Commons Attribution 3.0 Unported License [58]. Pokrocilé
sluzby od Majestic zahrnujici naptiklad SEO analyzu a optimalizaci webu jsou vSak do-
stupné uz pouze predplatitelim. Pfedplatné sluzeb zac¢ina na ¢astce $49,99/mésic [57].

4.4 Quantcast

Quantcast je americka technologickd spole¢nost, kterd se zaméruje na analyzy webového
provozu, zejména na meéfeni ndvstévnosti webovych stranek véetné zjistovani idaji o na-
vstévnicich (pohlavi, vék, lokalita, vzdélani, zajmy apod.) [66].

Spole¢nost Quantcast byla zaloZena v roce 2006 [65] a jiz v roce 2007 [52] zveTejnila sviij
vlastni zebiicek nejnavstévovanéjsich webovych stranek”. Zebficek je vak relevantni pouze
pro USA, protoZe zohlediiuje pouze americky internetovy provoz [52]. A¢ je zebtitek po-
jmenovan Top Million U.S. Web Sites (v prekladu Milion nejnavstévovanéjsich americkych
webt), obsahuje aktualné pouze kolem 500 000 domén druhého a tfetiho fadu [67]. Seznam
obsahuje také takzvané ,skryté profily“, coz jsou zdznamy domén, které jsou méreny a
analyzovany, ale jejichz jméno je z urcitého duvodu v zebricku skryté.

Zebiicek Top Million U.S. Web Sites je sestaven na zakladé tii zdroji [52]. Prvnim
zdrojem jsou skripty slouzici k analyze a monitoringu navstévnosti na webovych stran-
kach zakaznikti. Quantcast uvadi, ze monitoruje pfiblizné 100 miliond domén [65]. Dalsim
zdrojem dat jsou zdznamy webového provozu od spolupracujicich americkych poskytovateli
internetového ptipojeni (zkracené ISP z anglického oznaceni Internet Service Provider). Po-
slednim zdrojem jsou partnerska rozsiteni do prohlize¢ti podobné jako v pripadé zebricku
Alexa. A¢ jsou data o navstévnosti webu sbirdna a ukladdna kazdy den, samotny zebricek
Top Million U.S. Web Sites je aktualizovin mési¢né a pozice domén v zebricku jsou zalo-
zeny pravé na méfeni z poslednfho mésice. Zebficek je mozné stahnout a pouzivat zdarma
pti dodrzeni podminek uziti [68].

‘http://downloads.majestic.com/majestic_million.csv
Shttps://ak.quantcast.com/quantcast-top-sites.zip
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4.5 TRANCO

Vv

vovanéjsich webovych stranek véetné zdroje dat a metodik, jaké jsou pro vypocet pozice
domény v zebricku pouzity. Kazdy zebiicek stavi na jiném zdroji dat a nelze se divit, ze
mezi jednotlivymi zebricky existuji ¢asto vyrazné odlisnosti. Tabulka 4.1 zobrazuje prvnich
25 mist ze vsech zebricki pro porovnani. Le Pochat se zabyval otdzkou divéryhodnosti zeb-
Ficka [52]. Vlastnim vyzkumem objevil nékolik skute¢nosti o ¢tyfech zminénych Zebficich
nejnavstévovanéjsich webovych stranek:

e PODOBNOST: Zebiicky se shoduji primérné pouze v 2.48 % popularnich domén. To
znamena, ze vSechny Ctyti zebricky, které dohromady obsahuji pres 2,82 milionti do-

mén, se shoduji na pouze priblizné 70 000 domén.

Alexa Cisco Umbrella Majestic Quantcast

1 google.com google.com facebook.com google.com

2 youtube.com microsoft.com google.com facebook.com

3 tmall.com www.google.com youtube.com amazon.com

4 baidu.com netflix.com twitter.com youtube.com

5 qqg.com api-global.netflix.com instagram.com wikipedia.com

6 facebook.com safebrowsing.googleapis.com linkedin.com yelp.com

7 sohu.com facebook.com microsoft.com giphy.com

8 | login.tmall.com doubleclick.net apple.com twitter.com

9 taobao.com windowsupdate.com wikipedia.org fandom.com
10 360.cn clients4.google.com plus.google.com dailymail.co.uk
11 jd.com g.doubleclick.net en.wikipedia.org quizlet.com
12 yahoo.com ctldl.windowsupdate.com adobe.com hidden profile
13 wikipedia.org data.microsoft.com youtu.be hidden profile
14 amazon.com live.com itunes.apple.com buzzfeed.com
15 sina.com.cn clientservices.googleapis.com googletagmanager.com realtor.com
16 weibo.com googleads.g.doubleclick.net vimeo.com espn.com
17 | pages.tmall.com www.googleapis.com pinterest.com hidden profile
18 live.com google-analytics.com play.google.com yahoo.com
19 reddit.com settings-win.data.microsoft.com goo.gl msn.com
20 vk.com googleusercontent.com maps.google.com urbandictionary.com
21 netflix.com events.data.microsoft.com wordpress.com hidden profile
22 | xinhuanet.com skype.com blogspot.com thehill.com
23 okezone.com officeapps.live.com bit.ly cheatsheet.com
24 blogspot.com edge.skype.com player.vimeo.com hidden profile
25 | bongacams.com config.edge.skype.com github.com whitepages.com

Tabulka 4.1: 25 prvnich zaznamii ze 4 porovnavanych zebiickt nejnavstévovanéjsich webo-
vych stranek.

e STABILITA: Stabilita zebficku vyjadiuje primérné procentudlni mnozstvi zmén za je-
den den. Nejstabilnéjsimi zebiicky jsou Majestic a Quantcast, ve kterych se denné
zméni pouze piiblizné 1 % zdznamu. Umbrella dosahuje prumérné zmény 10 % z&-
znami za den a v zebricku Alexa se denné zméni témér 50 % vsech zéznamu.
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e DOSAZITELNOST: Dosazitelnost oznacuje prumérnou procentudlni ¢ast domén z Ze-
bricku, které jsou dosazitelné a pii HT'TP dotazu na kofenovou stranku vraci kéd 2xx
(Success). Zebficky Alexa a Quantcast maji dosazitelnych pies 90 % domén, coz je
nejvice v porovnani s ostatnimi. Zebii¢ek Majestic ma jen o néco malo méné — pfi-
blizné 85 % domén z zebricku je dosazitelnych. Naopak zebticek Umbrella nemé ani
50 % zéznamu dosazitelnych. Divody takto vysoké nedosazitelnosti jsou rozebrany
v podsekci vénované zebricku Umbrella.

e BEZPECNOST: Bezpecnost zebiicku je vyjadiena prostiednictvim poctu potencidlné
nebezpecnych webovych stranek nachazejicich se na doménéach z zebricku. Potencialni
nebezpecnost byla zjistovana pomoci Google Safe Browsing. Cim nizsi pocet odkazt
z zebricku oznacil Google Safe Browsing za nebezpecné bud z diivodu skodlivého soft-
waru na webovych strankach nebo z divodu provozovani socidlniho inzenyrstvi, tim
Quantcast a Alexa, které obsahovaly kolem 500 nebezpecénych odkazt v prepoctu na
milion zdznamt v zebficku. Zebii¢ek Umbrella skonéil s dvojnasobnym poétem nebez-
pecnych odkazli na tretim misté a jako nejméné bezpecny zebiicek byl vyhodnocen
zebriicek Majestic, ktery prekonal hranici 2 000 nebezpecénych odkazt.

e MANIPULOVATELNOST: Manipulovatelnost zebiicku vyjadfuje mnozstvi dsili nutné
vyvinout k tomu, aby utocnik zaradil svoji vlastni doménu na vyznamnéjsi pozice
v zebticku. Tato veli¢ina neni exaktni a také neni vzdy porovnatelnd, ale spise popi-
suje mnozstvi ¢asu a financi nutnych k ovlivnéni Zebricku. Jako nejzranitelnéjsi vici
manipulaci se ukazal zebricek Alexa, u kterého stacilo zaslat pouze 12 HTTP dotazu
na vybranou doménu z prohlizece s nainstalovanych bezplatnym oficidlnim rozsitenim,
aby se doména dostala na 370 461. misto v Zebricku. A¢ si ostatni zebricky vedly 1épe,
nachylné k manipulaci jsou také. Nejlépe dopadl zebticek Majestic, k jehoz manipu-
lovani by bylo nutné vyvinout vysoké usili a investovat zna¢né mnozstvi penéz, aby
na doménu, kterou chce ttoénik v zebticku posunout nahoru, zacal vést co nejvyssi
pocet zpétnych odkazii.

7 duvodu zjisténych problému u ¢tyfech analyzovanych zebricki se vyzkumné skupina
rozhodla vytvofit novy Zebii¢ek pojmenovany TRANCO®, ktery by svoji vypovidajici hod-
notou vice vyhovoval potiebam vyzkumu [63]. Zebiicek TRANCO nedisponuje vlastnim
zdrojem dat, na jejichz zdkladu by mohl byt vystavén zebricek nejnavstévovanéjsich webo-
vych stranek, ale kombinuje vSechny ¢tyti predstavené zebiicky [62]. TRANCO je aktuali-
zovan kazdy den a ve vychozim nastaveni je pozice domén v zebricku poéitana na zdklade
vSech ¢tyt zebricki za poslednich 30 dnt [52]. Tim TRANCO dosahlo vyrazné vyssi stability
nez zdrojové zebficky. Denni proménlivost zebii¢ku TRANCO se pohybuje pod 0,6 % [52].
Kromé samotné kombinace zebrickt nabizi TRANCO pokrocilé moznosti filtrovani a vybéru
zdroju dat. Vychozi hodnota 30 dni, za které probihd kombinovani zebticki, lze libovolné
ménit a lze také nékteré zebricky vyradit, aby se nepodilely na vysledném seznamu do-
mén. Zaroven lze aplikovat napiiklad filtry pro odebrani nereagujicich domén (domény bez
odpovédi) nebo domén s potencidlné nebezpeénym obsahem. TRANCO obsahuje jiz pred-
definované kombinace filtrii, které staci vybrat, nebo je mozné si velice podrobné definovat
filtry vlastni.

Shttps://tranco-list.eu/#download
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4.6 NetMonitor

NetMonitor je projekt realizovany polskou spolec¢nosti Gemius S.A., jehoz cilem je poskyt-
nout informace o navstévnosti internetu a sociodemografickém profilu jeho navstévnika
v Ceské republice [79]. Zadavatelem projektu je SPIR neboli Sdruzeni pro internetovy roz-
voj v Ceské republice, z.s.p.o., které pisobici v oblasti monitoringu a analyzy internetu
v Ceské republice od roku 2000 [80].

V réamci projektu NetMonitor je publikovan zebii¢ek” ndvstévnosti domén druhého Fadu,
které jsou zapojeny do projektu. Umisténi domény druhého fadu v zebticku nelze brat
absolutné vzhledem k veskerému webovému provozu v CR, nebot zebfi¢ek poskytuje pouze
porovnani v radmci monitorovanych domén. Pokud se tedy napriklad doména aktualne.cz
nachézi na 6. misté v zebricku s priblizné jednim milionem jedine¢nych navstévniku za den
(adaj k 27. 2. 2020) [26], nelze pozici brét tak, Ze aktualne.cz je Sestou nejnavstévovanéjsi
doménou v CR, ale z pozice vyplyvéa pouze to, ze je Sestou nejnavstévovanéjsi doménu mezi
doménami analyzovanymi v ramci projektu NetMonitor. V dobé vzniku této prace je do
projektu NetMonitor zapojeno 464 ¢eskych domén [26]. Projekt slouzi napriklad pro oficidlni
srovnéni navstévnosti ruznych online médii [50]. Na rozdil od diive predstavenych Zebficka
totiz poskytuje NetMonitor absolutni ¢isla navstévnosti, a to diky skriptiim umisténych
piimo na webovych serverech, které se do projektu zapojily [25]. NetMonitor tak nabizi
relativné omezeny, ale o to presnéjsi pohled na webovy provoz v Ceské republice.

Vysledny zebricek nejnavstévovanéjsich webovych stranek je poskytovan Siroké verej-
nosti zdarma [26]. Reklamnim agenturdm nebo jinym spolecnostem, které pozaduji kom-
pletni detailni idaje nebo které chtéji zebticek vyuzivat komeréné, jsou data z méfeni
poskytovéna za Uplatu. Aktudlni jednordzovy poplatek za kompletni naméirend data ¢ini
18 400,- K¢ [81]. Webové servery, které chtéji byt soucasti zebficku musi za Clenstvi platit
mésicni poplatek a spustit na svém serveru monitorovaci skript. Mési¢ni poplatek je zavisly
na mnozstvi webového provozu na serveru a dalsich podminkach. Pokud napiiklad provo-
zovatel webového serveru souhlasi se zobrazovanim dotaznikl v rdmci projektu NetMonitor
svym navstévnikum, ziskd slevu 25 % [81].

Zdrojem dat k sestaveni zebricku jsou jiz zminéné serverové skripty meérici ndvstévnost
piimo na webovych serverech zapojenych do projektu. Neni to vsak jediny zdroj. Dalsi data
jsou ziskdvdna primo od uzivateli prostfednictvim vyzkumného panelu [25]. Do vyzkum-
ného panelu se uzivatel zapojuje vyplnénim dotazniku. Poté je monitorovana jeho aktivita
na webovych strankach zapojenych do projektu NetMonitor. Pokud si jesté k tomu uzivatel
nainstaluje aplikaci NetSoftware, poskytuje idaje o kompletnim prochazeni webu véetné
navstév webovych stranek, které do projektu zapojeny nejsou.

Data je mozné zobrazit za jednotlivé dny, tydny a mésice dle vybéru. Pti zobrazeni za Ca-
sovy usek delsi nez jeden den, nedochazi k primérovani po¢tu navstév domény jako u diive
predstavenych zebricka, ale data jsou sc¢itdana. Dostavame tak sumu vSech navstévnikia na
jednotlivych doménéch. Podle této sumy jsou domény sefazeny v rebricku. Navstévnost lze
zobrazit i graficky proklddanym bodovym nebo sloupcovym grafem. Vyvoj poctu redlnych
navstévniki péti nejnavstévovanéjsich domén v jednotlivych dnech za mésic listopad roku
2019 je zobrazen na obrazku 4.2. Z grafu lze vycist, Ze na navstévnost ma vliv vikend,
kdy navstévnost klesa. Nejnavstévovanéjsi doménou z analyzovanych je doména seznam.cz,
kterd dosahuje 4 miliont navstévniku za den. V grafu je na ose y pocet redlnych navstév-
nikti. NetMonitor rozlisuje mezi redlnych navstévnikem a unikdtnim navstévnikem. Redlny
navstévnik odpovidd skuteénému ¢lovéku, ktery dany webovy server ve zkoumaném ob-

"http://www.netmonitor.cz/online-data-ola

33


aktualne.cz
aktualne.cz
seznam.cz
http://www.netmonitor.cz/online-data-ola

dobi navstivil. Unikatni uzivatel pak byva ekvivalentem pro identifikdtor ulozeny v cookie,
kterym je urcen konkrétni prohlizec. Jeden ¢lovék (redlny uzivatel) muze pouzivat vice po-
¢itacu/prohlizecu, své cookies mazat a muze tedy byt identifikovin jako vice unikdtnich
uzivatela [78].

Realni uzivatelé ~ Dny Meésice

000 00

000 000

4. lis 11.1is 18. lis 25. lis

idnes.cz M novinky.cz M seznam.cz M seznamzpravy.cz [l Super.cz

Obréazek 4.2: Vyvoj poctu redlnych navstévnikt péti nejnavstévovanéjsich domén v jednot-
livich dnech za mésic listopad roku 2019 dle projektu NetMonitor [26].
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Kapitola 5

Podpiurné metody pro automatické
testovani webovych stranek

Pro efektivni testovani webovych stranek existuji metody pro manipulaci s webovou stran-
kou. Tato kapitola se zaméruje na metody prochazeni webovych stranek do sitky i do
hloubky a na automatické zjistovani ocekdvaného chovani. Teoretické poznatky z této ka-
pitoly jsou dale vyuzity pii ndvrhu a implementaci zejména systémovych testu.

5.1 Metody prochazeni webovych stranek

Pro presnéjsi vymezeni terminu ,,webovd stranka“ jsou pouzity anglické pojmy ,website* a
,webpage®. Pojem ,jwebsite” oznacuje celou webovou prezentaci nebo webovou aplikaci sklé-
dajici se z jednotlivych webovych stranek oznacovanych anglicky ,, webpage®. P¥i prochazeni
webovych stranek do sirky je primarné uzivan pojem webova stranka ve smyslu anglického
slova ,,website a pri prochazeni do hloubky je pojem webova stranka pouzivan hlavné ve
smyslu ,,webpage®.

YoV

Prochazeni do sirky

Prochazenim webovych stranek do sitky se rozumi postupné navstévovani domén nebo
konkrétnich webovych stranek z urcitého seznamu. Takovym seznamem muze byt napriklad
zebricek nejnavstévovanéjsich webovych stranek.

Postup prochazeni webovych stranek do sitky je vecelku piimocary. Je nutné mit urcity
zdroj webovych adres. Po nacteni prvnich n zdznami ze zdrojového souboru do pole slouzi
toto pole jako datova struktura, kterou lze v cyklu prochézet a postupné navstévovat webové
stranek na daném indexu pole.

Prochazeni do hloubky

Prochézeni do hloubky oznacuje detailni projiti jednotlivych webovych stranek (anglicky
webpages) na testované webové prezentaci (anglicky website) nebo na testované doméné. Po
otevieni webové prezentace pri prochazeni do Sirky je tfeba zjistit strukturu této webové
prezentace a najit odkazy na diléi webové stranky. K automatickému nalezeni podstranek
lze vyuzit nékolik zdroju:

e polozky rozcestniku (element <nav> [53]) — HTML5 definuje novou znacku <nav>,
ktera slouzi k vytvoreni hlavniho rozcestniku. Jejimi polozkami jsou odkazy (elementy
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<a>) a z nich lze ziskat adresu odkazované stranky z atributu href. Odkazy nemusi
byt primymi nasledniky elementu <nav>, ale mohou byt jesté zapouzdieny naptiklad
do seznamu (element <ul>). Znacka <nav> slouzi ke sjednoceni oznaceni hlavnich
rozcestnikll, avSsak ne vsechny weby tento standard HTML5 jiz implementovaly.

e odkazy (element <a> [53]) — obecnéjsim Fesenim je prochdzet DOM a sbirat vSechny
elementy <a> a z nich nasledné vyuzit atribut href. Nevyhodou muze byt velké mnoz-
stvi ziskanych odkazli a také, ze se nemusi jednat pouze o podstranky, ale i o odkazy
na jakykoliv obsah daného webu, pripadné o odkazy vedouci pry¢ z aktudlni domény.

V obou pripadech je treba kazdy odkaz zkontrolovat, jestli sméruje na webovou stranku
na stejné doméné. Odkazy, které vedou na jinou doménu je mozné zahazovat, protoze cilem
prochazeni do hloubky je pouze analyza aktudlni webové prezentace, nikoliv hledani vazeb
mezi jakymikoliv webovymi strankami.

Ziskéavani odkazi (elementu <a>) je mozné v pripadé potfeby dukladnéjsi vicetroviiové
analyzy volat rekurzivné pro kazdou nové otevienou webovou stranku na dané doméné
a nové ziskané odkazy ukladat do stromové struktury nebo obecné do grafu. Aby graf
neobsahoval duplicitni hodnoty, je nutné porovnavat ziskany odkaz s odkazy jiz ulozenymi.
Vyhodou sestaveni stromu pro webovou prezentaci je hierarchicky prehled webovych stranek
a moznost vyuzit stromové algoritmy pro prochazeni jednotlivych webovych stranek na
jedné doméné. Uklddani do obecného grafu sice prinasi vyhodu uchovani informace, jaka
webova stranka odkazuje na jakou, ale zase se vytraci moznost jednoduchého prochézeni
grafu, jako je tomu u stromu.

5.2 Automatizované zjistovani oc¢ekavaného chovani

Pro testovani interaktivni webové stranky je potieba umét rozpoznat jednotlivé zmény,
které uzivatelem provedené udalosti vyvolaji. Zménu webové stranky na provedenou uda-
lost ozna¢me jako ocekavané chovani. Piikladem muze byt udalost kliknuti na odkaz, jejiz
ocekavanym chovanim je presmérovani na jinou stranku. Kazdy interaktivni element ma
svoje ocekavané chovani a jednim z cili testovani webovych rozsiteni je zjistit, jak tato roz-
siteni ovliviiuji chovani a jestli chovani s instalovanym rozsifenim odpovida ocekavanému
chovani.

Aby bylo mozné aktualni chovani elementu nebo celé webové stranky porovnat s oce-
kavanym chovanim, je potieba nejdrive ocekavané chovani ziskat, rozpoznat a alespon do-
casné ulozit. Tato sekce se zabyva praveé otazkou, jak automaticky zjistit ocekavané chovani
webové stranky a konkrétnich elementt.

Rozsah oc¢ekavaného chovani

Ocekéavané chovani lze zjistovat u webové stranky jako celku i u jednotlivych interaktivnich
elementt (<button>, <input>, <select>, <a> a dalsi).

Pokud se pohybujeme v rozsahu celé webové stranky, tak zakladnim oc¢ekdvanym cho-
vanim je, ze pri HTTP GET pozadavku na webovou stranku dojde k ziskani potrebnych
zdrojovych soubort, aby bylo mozné webovou stranku vykreslit nasledné v prohlizeci.

Na urovni elementu je udalostmi, které by mély vyvolat oCekdvané chovani elementu,
chapana bézna interakce uzivatele s webovou strankou, jako je kliknuti mysi, vepsani textu
do elementu pomoci klavesnice nebo odesldni formulare kldvesou Enter. Na trovni elementt
plati pro ocekdvané chovani urc¢ité zazité zvyklosti, které pomahaji uzivateli v interakci
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s webovou strankou. Kliknuti na tlacitko pod formulafem typicky vyvola ulozeni nebo
odeslani vyplnéného formulafe, najeti mysi nad ikonu s otaznikem typicky zobrazi napovédu
a kliknuti na Sipku smérem dolt u pole ve formulafi typicky rozbali moznosti, ze kterych
uzivatel muze vybirat. Nejen na téchto prikladech lze vidét, ze ocekavané chovani na trovni
elementt je do velké miry dédno zvyklostmi v grafickych uzivatelskych rozhranich.

Ani u jednotlivych elementii, ani u webové stranky jako celku se vsak nelze spolehnout
pouze na ustalené zvyklosti v o¢ekdvaném chovani a rozpoznavat ocekdvané chovani jenom
na zakladé ustdlenych pravidel u daného elementu. Nasledujici odstavce proto popisuji
dynamické i statické metody pro ziskani ocekdvaného chovani.

Dynamické ziskavani ocekavaného chovani

Dynamické metody jsou zaloZeny na otevieni webové stranky v prohlizeci a aktivni interakci
s ni. Oznaceni ,,dynamické“ vychézi z nutnosti stranku oteviit (spustit) a teprve za béhu
zjistovat potrebné informace.

Dynamické zjistovani ocekdvaného chovani je zalozeno na provedeni vybrané udalosti
a zachyceni zmény bez predchozich znalosti o testovaném elementu nebo webové strance.
Provedenou udalosti mtze byt naptiklad kliknuti na odkaz nebo stisknuti klavesy Enter.
Pro zachyceni nového stavu je mozné pouzit nékterou z metod:

e potizeni snimku obrazovky,
e ulozeni DOM,
e ulozeni webové stranky (HTML souboru a dalsich soubort s obsahem strénky).

VSechny tfi metody maji spoleéné to, ze ziskdme néjaky obraz stranky po provedeni
vybrané udélosti. Testovani rozsireni pro webové prohlizece je v pripadé dynamickych metod
poté zalozeno na dvou krocich:

1. Otevreni webové stranky bez instalovaného rozsiteni, provedeni udélosti a zachyceni
vysledku.

2. Znovuotevteni stejné webové stranky s instalovanym rozsiteni, provedeni stejné akce
a porovnani aktualniho stavu se zachycenym vysledkem z predchoziho bodu.

Statické ziskavani ocekavaného chovani

Dynamické metody pfi testovani vyzadovaly, aby jedna webova stranka byla oteviena dva-
krat a dvakrat byla také provedena stejna udalost. To znamena az dvojnasobny cas pro
otestovani jedné webové stranky nez u statickych metod. Statické metody odstranuji ne-
vyhodu prvniho provedeni udélosti na webové strance jenom pro ziskani jejiho vysledku.
Snahou je ziskat vysledek udalosti jesté pred provedenim samotné udélosti, a to metodou
analyzy zdrojového kédu webové stranky, ve kterém by méla byt informace o o¢ekdvaném
chovani obsazena.

Ziskani ocekavaného chovani statickymi metodami sméfuje na pomérné naroéné zpra-
covani zdrojového kdédu webové stranky. Muze mit podobu posloupnosti pravidel, ktera
zjistuji, jestli je dand podminka splnéna a pokud ano, vraci o¢ekdvanou zménu. Prikladem
pro element <a> je splnéni podminky, Ze element obsahuje atribut href a neni k elementu
navazan zadny kéd v jazyku JavaScript, ktery by popisoval chovani pro udalost onClick().
Pokud je takova podminka splnéna, je mozné za ocekavané chovani na udélost kliknuti
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vybrat presmérovani na webovou stranku, ktera je v hodnoté elementu href. Ne vzdy je
mozné ocekavané chovani ziskat pouze z HTML kédu. Miize se stat, ze chovani je popsdno
funkci v jazyku JavaScript, coz by vedlo na velké mnozstvi moznych pravidel nebo velmi
naroc¢nou analyzu.

Pres néroc¢nost a omezeni statického ziskavani dat, je mozné alespon v zakladu katego-
rizovat oCekdvané chovani daného elementu nebo celé webové stranky. Ukazkovy test pak
miuze mit podobu dvou krokii:

1. Zjisténi zakladniho ocekédvaného chovani ze zdrojového kédu webové stranky.

2. Provedeni udélosti v prohlizec¢i s instalovanym rozsifenim JSR a ovéfeni, ze doslo
k ocekavané akci. Naptiklad ovéreni, ze opravdu doslo k presmérovani na jinou webo-
vou stranku, lze zjistit kontrolou, Ze se zménila adresa URL.
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Kapitola 6

Zhodnoceni soucasného stavu a
navrh testu

Na zacéatku kapitoly je nejdrive pfedstaven projekt JavaScript Restrictor (zkrdcené JSR) a
jsou identifikovany problémy pii jeho vyvoji. Nasledné jsou navrzeny vhodné automatické
testy, pomoci kterych by bylo mozné identifikované problémy vyresit. Navrzené komplexni
feseni automatickych testu je jesté dekomponovano na jednotlivé tirovné testovani dle te-
oretickych znalosti o problematice testovani shrnutych v kapitole 2 a jednotlivé trovneé
testovani jsou blize rozebrany v samostatnych sekcich véetné navrhu testi na danych trov-
nich a vytvoreni odpovidajicich diagramu slouzicich k ujasnéni a ndzornému predstaveni
navrhu.

6.1 Predstaveni projektu JavaScript Restrictor

JavaScript Restrictor je rozsiteni do webovych prohlizecii, jehoz cilem je dat uzivateli moz-
nost kontroly nad pfistupem navstiveného webu k aplikaénimu rozhrani (API) webového
prohlizece [83].

Webova stranka s povolenym koédem v jazyku JavaScript mize bézné pristupovat k ja-
kémukoliv API, které ji webovy prohlize¢ poskytne. Uzivatel nemusi ani védét, jaka data
webova stranka ziskdva, a také ma jen omezené moznosti, jak pristupu webové stranky
k API webového prohlizece zamezit. A pravé omezeni piistupu k API webového prohliZece
zajistuje rozsiteni JavaScript Restrictor (zkrdcené JSR). Toto rozsiteni webovych prohlizect
funguje jako firewall, ktery filtruje ptichozi pozadavky na poskytnuti dat a dokaze piistupu
zamezit nebo v odpovédi na pozadavek podvrhnout falesnéd data [64].

Aktuilné neexistuje systematicky pristup k testovani rozsireni JSR. Vysledky prove-
denych zmén jsou ovérovany manudlné (vizudlni kontrolou hodnot) na testovaci stréance
projektu'. Chyby jsou zjistovany z hlaseni od uzivatelt nebo na zakladé pouzivani rozsireni
samotnymi vyvojari (ve stylu a-testovani).

Pri manualnim testovani JSR na testovaci strance projektu muzeme ovérit, jaka data
poskytuje aktudlni sestaveni JSR ve zvoleném prohliZedi testovaci webové strance pri volani
vybranych koncovych boda API. Jak vsak ovliviiuje JSR. celkovy vzhled a chovani ostatnich
webovych stranek? Neomezuje chténou funkcionalitu? Jak se chovd JSR v dalSich prohlize-
¢ich? To jsou otéazky, které aktudlné neni mozné jednoduse odpovédét nebo je lze odpovédeét
jen v omezené mire, kterd je ddna rozsahem moznosti manualniho testovani.

https://polcak.github.io/jsrestrictor/test/test. html
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Pri aktualnich moznostech manualniho testovani je také problematicky pokracujici vy-
voj, ktery probihd uz v takovém rozsahu, Ze na ném spolupracuje tym diplomantt. Pii
schvalovani zddosti o zmény v kédu rozsiteni se mtizeme ptat: Nezplisobila zména v kdédu
naruseni v podvrhovani dat? Nebo neovlivnila negativné chténou funkcionalitu webovych
stranek? Tyto otdzky patii spole¢né s témi v predchazejicim odstavci k otazkam, které
je problematické nebo dokonce nemozné zodpovédét, prestoze se jednd o dulezité otazky,
jejichz odpovédi jsou pred publikaci nové verze JSR klicové.

Posledni kategorii, kterd mutze pusobit potize, je aktualizace samotnych webovych pro-
hlize¢t a vydavani novych verzi webovych stranek. Po roce od vydani prvni verze JSR vy-
vstaly otazky: Funguje stdle JSR spravné i v nejnovéjsi verzi webového prohlizece? Jestlize
pred rokem JSR neomezoval chténou funkcionalitu vybrané webové stranky, je tomu tak
stale i po jejim prechodu na novéjsi verzi?

Zminéné otazky ohledné ovérovani funkcénosti, které vyvstavaji pri vyvoji i udrzovani
JSR, jsem se pokusil shrnout do nékolika bodi. V aktualnim piistupu k vyvoji JSR chybi
zpusob, jak automaticky ovérit, ze:

e JSR obaluje vybrané koncové body API riznych webovych prohlizectt a podvrhuje
spravnd data vzhledem k aktudlnimu nastaveni JSR.

¢ JSR neomezuje chténou funkcionalitu webovych stranek.

e Zmény ve zdrojovém kédu JSR nezpuisobuji chybné podvrhovani dat nebo neomezuji
chténou funkcionalitu webovych stranek (tzn.: pii vyvoji nedoslo k zaneseni nové
vyznamné chyby nebo se neprojevila jiz existujici zavazné chyba).

e Po vydani aktualizace webového prohlizece nedoslo k naruseni funkénosti JSR.

e Po publikovani nové verze webové stranky nedochazi k omezeni chténé funkcionality
této webové stranky.

Resenim pro automatické ovérovani spravné funkénosti rozsiteni JSR a zachovani chténé
funkcionality webovych stranek je vytvoreni sady automatickych testl, které na rtznych
urovnich budou ovérovat pozadavky na JavaScript Restrictor.

6.2 Urovné testovani

Komplexni problém otestovani rozsiteni JSR je vhodné rozdélit do tri drovni testovani:
jednotkové, integracni a systémové testy. Kazda troven testovani by méla byt spustitelna
samostatné a nezavisle na testech nebo podpurnych néastrojich z ostatnich trovni. To vSak
nevylucuje, ze trovné testovani mohou sdilet spole¢ny kod. Uz pti navrhu je jisté, ze ke
zdrojovému kédu JSR budou pristupovat vSechny tii druhy testi. I pres sdileni spole¢ného
kédu je mozné zajistit samostatnou spustitelnost pouze jedné trovné testovani.

Nezavislost jednotlivych trovni testovani také umozni vyuziti riznych technologii pro
kazdou troven. Je mozné predpokladat, ze kazda troven testovini bude vyzadovat jiné
technologie vhodné pravé jen pro danou uroven, a proto ma smysl jiz v ndvrhu pocitat
s nutnosti vzajemné nezavislosti jednotlivych trovni testovani. Vybér vhodnych technologii
je vsak zalezitosti az nasledujici kapitoly 7, kterd se zabyva samotnou implementaci.

Kazd4a droven testovani musi mit vymezenou svoji odpovédnost — co mé ovérit a co uz
neni predmétem jejich testti. Odpovédnosti jednotlivych trovni jsou podrobné definovany
v samostatnych sekcich této kapitoly v popisu dané drovné testovani.
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Bylo zminéno, Ze jednotlivé trovné testovani nesou odpovédnost za ovéreni urcitych
vlastnosti nebo pozadavki. Dle teorie o testovani vSak nelze pomoci testu nikdy oveérit, ze
vysledny program neobsahuje chybu a ze dany pozadavek je tedy bez vyjimky splnén. Pro
kompletni ovéreni zdrojového kédu vuci néjakému pozadavku slouzi metody forméalni verifi-
kace. Proto slovo ,,ovéreni“ pouzivané pri navrhu test bude mit vyznam spise ,,otestovani*,
neboli maximéalni mozné ovéreni proveditelné prostrednictvim automatickych testi.

Diagram v priloze na obrazku A.1 zachycuje navrh balickt, do kterych lze testy rozdélit,
a vazby balickt na zdrojovy kod rozsiteni JSR. Za povsimnuti stoji, ze mezi jednotlivymi
balicky test (drovnémi testovani) neexistuje zadna zavislost, jak bylo diskutovano v pred-
chozich odstavcich. Jednotkové testy maji primou zavislost na zdrojovy kod rozsiteni JSR,
coz je dano tim, zZe jednotkové testy pristupuji typicky primo ke zdrojovému kédu a primo
zkouseji volat jednotlivé funkce. V navrhu integrac¢nich a systémovych testi se nepocita
s pfimou interakci se zdrojovym kédem. Prostfednikem mezi témito testy a rozsifenim JSR
by byly skripty obsazené v common files, které by zajistily sestaveni rozsiteni JSR ze
zdrojového koédu a pripadné nastaveni testovaciho prostredi. Samotné integracni a systé-
mové testy by pracovaly uz pouze s hotovym balickem JSR (napf. archivem zip), nikoliv
se zdrojovym koédem.

6.3 Jednotkové testy

Zodpovédnost: Ovérent, Ze jednotlivé funkce jsou definoviny a Ze vraci ocekdvanou hod-
notu na zadany vstup (véetné pripadného vyvolani vyjimky, pokud vstup nepatri do Zidného
intervalu moznych vstupnich hodnot).

Pri navrhu automatickych testd dava smysl zacit od nejnizsi trovné testovani — od
jednotkovych testli. Pokud je totiz chyba v zakladni funkcionalité dané funkce, je mozné ji
pomoci jednotkovych testt odhalit jesté pfed samotnym sestavenim JSR a pfesné chybu ve
zdrojovém kodu lokalizovat, protoze jednotkové testy vzdy testuji jenom elementarni ¢asti
zdrojového kédu.

Cilem jednotkového testovani bude takzvané pokryt kod jednotkovymi testy. Kompletni
pokryti kodu jednotkovymi testy znamend vytvorit testy ovérujici spravnou funkénost kazdé
definované funkce. Ovéreni spravné funkcénosti je poté zaloZeno zejména na opakovaném
volani testované funkce s riznymi testovacimi vstupnimi hodnotami a kontrolovani vystup-
nich hodnot. Kazda funkce mé urc¢itou mnozinu ¢i intervaly o¢ekavanych vstupnich hodnot.
Také existuji hodnoty, které lezi mimo tuto mnozinu a intervaly, a takové hodnoty budou
oznacovany jako nepovolené. Pro sjednoceni oznaceni vstupnich hodnot bude dale pouzivan
pojem ,intervaly vstupnich hodnot*, které budou oznacovat vSsechny mnoziny a intervaly
s o¢ekdvanymi (tj. povolenymi) vstupnimi hodnotami.

Za ucelem pokryti zdrojového kédu JSR by pro kazdou funkci méla vzniknout sada
jednotkovych testl, kterd bude ovérovat nasledujici:

e Funkce je definovana.
e Funkce vraci ocekdvany datovy typ (napf.: ¢islo, textovy fetézec, objekt).

e Funkce vyvold vyjimku nebo vrati hodnotu s vyznamem chyby pro nepovolenou
vstupni hodnotu (Hodnoty mimo intervaly moznych vstupnich hodnot. U kazdé funkce
jiné. Napf.: nedefinovany vstup, nesmyslna vstupni hodnota, ptilis vysoké /nizké ¢islo).
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e Funkce vraci ocekavané hodnoty pro:

— bézné vstupni hodnoty (hodnoty z vnitiku intervalti moznych vstupnich hodnot),

— krajni hodnoty (hodnoty z kraju intervalti moznych vstupnich hodnot).

Jelikoz ne ke vSsem funkcim existuje detailni dokumentace popisujici intervaly moznych
vstupnich hodnoty a ocekdvané navratové hodnoty, bude tfeba tyto informace piipadné
vycist a odvodit ze zdrojového kodu. Ocekavané navratové hodnoty by mélo byt mozné
ziskat pomoci nazvu funkce, ktery by mél byt dostatecné popisny, aby v zdkladu uvadeél,
co funkce provadi a co vraci. Intervaly povolenych vstupnich hodnot by mélo byt mozné
odhadnout z mist ve zdrojovém kédu, odkud je testovana funkce volana. Z téchto mist ve
zdrojovém koédu by mélo byt mozné vycist, jaké hodnoty jsou funkci predavany a jaké mohou
byt intervaly povolenych vstupnich hodnot. V obou pfipadech mohou byt velkym voditkem
nazvy promeénnych, at uz nizvy predavanych parametri nebo nazev proménné, ktera je
z funkce vracena. A samoziejmé komentare, slouzici ¢dstecné jako dokumentace, dokazi
poskytnou podrobnéjsi informace o vstupnich a navratovych hodnotach funkce, pokud tyto
informace obsahuji.

Diagram na obrazku A.2 graficky znazornuje navrh struktury jednotkovych testa. Ci-
lem diagramu je zobrazit zptsob rozdéleni jednotkovych testit do komponent a vazby téchto
komponent na zdrojovy kod rozsiteni JSR. V diagramu neni obsazena celd struktura jed-
notkovych testt, ale pouze ukazka, jakym zptsobem bude pristupovano k néasledné imple-
mentaci. Bylo by netcelné, aby diagram obsahoval vSechny komponenty jednotkovych testu
z divodu velikosti a neustalého opakovani podobné struktury testt v kazdé komponenté,
nehledé na fakt, ze JSR se stale vyviji, a proto by diagram mohl rychle zastardvat, protoze
pribyvaji komponenty nové a ty stavajici se méni.

7 diagramu v priloze na obrazku A.2 lze vycist, ze kazdému zdrojovému souboru JSR
odpovida komponenta (soubor) obsahujici testy k dané zdrojové komponenté. Pro dvé kom-
ponenty (helpers_tests a url_tests.js) je zpracovan detailnéjsi pohled, ktery obsahuje
jednotlivé elementarni testy zachycené v pseudokdédu podobném jazyku JavaScript. Testy
v jedné komponenté vychazi z vyctu bodu na zacatku této sekce, ve kterych bylo shrnuto,
co by mély jednotkové testy otestovat pro kazdou funkci (je definovéna, vraci ocekavany
datovy typ, ...).

Hlavni komponentou v balicku jednotkovych testt je spousté¢ (komponenta runner),
ktery ma pristup ke vSem ostatnim komponentam jednotkovych testi a zajistuje spusténi
a provadéni jednotkového testovani. Jeho tikolem je také zobrazeni vysledki testovani.

6.4 Integracni testy

Zodpovédnost: Ovérent, Ze rozsireni JSR lze sestavit do balicku schopného importu do tes-
tovaného webového prohlizece. Nasledné ovéreni, ze JSR dle aktudlniho nastaveni sprdavné
poduvrhne falesné hodnoty nebo nebrdni poskytnuti redlngch hodnot pri voldni vybrangch kon-
covych bodu API prohliZece.

Stézejnim bodem automatického testovani budou integracni testy, které by se pti spus-
téni pokusily nejdfive sestavit nejaktualnéjsi verzi JSR ze zdrojového kédu a tim by vy-
zkousely, zda lze ze zdrojovych kédi JSR viibec vytvorit publikovatelny balicek rozsireni
do webovych prohlize¢ti. Pokud by sestaveni balicki JSR pro testované prohlizece pro-
béhlo tspésné, nasledovalo by spusténi samotnych integrac¢nich testt, které by ovérily, zda
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ve vybranych prohliZzec¢ich dochazi k obaleni Zddanych koncovych boda API a tim padem
k podvrhovani dat dle aktualniho nastaveni.

Smyslem integracnich testidl je nahradit manuélni kontrolu dosud provadénou pii sesta-
veni nové verze JSR. Manudlni kontrola spociva v otevieni testovaci stranky projektu a
vizualni kontrole hodnot vypsanych na strance. Vypsané hodnoty jsou manualné porovna-
vany vidé oc¢ekavanym hodnotam uvedenych v dokumentaci’.

Cilem integracnich testi neni vyzkousSet, ze rozsiteni JSR funguje spravné na vsech
webovych strankach. Cilem je zkusit, ze je mozné rozsifeni nainstalovat (integrovat) do
prohlizece a ze JSR poskytuje oc¢ekdvané hodnoty (ze integrace probéhla v poradku a JSR
se na testovaci strance chova dle oc¢ekavani).

P1i navrhu stoji za zvazeni, zda jednotlivé integra¢ni testy neprovadét paralelné. Po-
kud ale uvazime celkovou dobu béhu integrac¢nich testti, kterou je mozné dle dosavadnich
experimenti odhadnout na maximélné nékolik minut, lze vyvodit, Ze paralelni provadéni
testl by neprineslo vyraznéjsi zrychleni, a naopak by to netimérné zvysilo rezii integra¢niho
testovani.

Vyvojovy diagram v piiloze na obrazku A.3 zachycuje ndvrh procesu automatického
integra¢niho testovani. Ten se skldada ze tii vnorenych cykli. Cyklus na nejvyssi trovni
iteruje pres vSechny testované prohlizece. Cyklus na druhé trovni iteruje pres vSechny vy-
chozi trovné v nastaveni JSR (kazdé vychozi iroven ma jiné ocekdvané hodnoty). Posledni
cyklus — na tfeti arovni — nacita z prohlize¢e hodnoty testovanych proménnych a porovnava
je s ofekdvanymi hodnotami (tedy iteruje pres testované hodnoty). Oc¢ekdvanou hodnotou
muze byt bud prfedem dand falesnd hodnota (napf. pocet logicky procesoru = 2) nebo re-
alna hodnota, pokud v aktualné testované drovni JSR neni u této hodnoty vyzadovano
jejl podvrhnuti falesnou hodnotou. Pripadné muze o¢ekavanou hodnotou byt také skutecna
¢iselnd hodnota zaokrouhlend na vyzadovanou presnost (tento specidlni zpisob podvrhnuti
dat se vyuzivd zejména u lokalizac¢nich ddaji a u ¢asu). Integracni testy tak zjisti nejen
to, ze hodnoty, které maji byt podvrzeny, jsou opravdu podvrzené, ale také zjisti, zda hod-
noty, které nemaji byt podvrzené, odpovidaji skute¢nym hodnotdm nebo piipadné spliuji
vyzadovanou presnost.

6.5 Systémové testy

Zodpovédnost: Ovérend, Ze rozsireni JSR neomezuje chténou funkcionalitu webovych strd-
nek.

Systémové testy obecné ovéruji, zda vysledny program funguje jako celek. V piipadé
JSR je v navrhu poéitano s tim, ze funkénost rozsifeni jako celku (tj. podvrhnuti falesnych
hodnot dle aktudlniho nastaveni) ovéii integracéni testy, jak bylo predstaveno v predchozi
sekci. Dosud vSak v navrhu neexistuji testy, které by zjistovaly, zda rozsiteni korektné
interaguje s rtiznymi webovymi strankami. Po provedeni integracnich testti budeme moci
Tici, ze vybrané funkce se obaluji, ale stale bude otazkou, jak se budou chovat webové stranky
ovlivnéné rozsitenim JSR po jeho instalaci. A pravé ovéreni, zda nedochézi k omezeni chténé
funkcionality webovych stranek bude zodpovédnosti systémovych testu.

Systémové testy by mély do velké miry simulovat chovani uzivatelu pti prohliZeni webu
a primo interagovat s webovymi strankami, kdyz bude rozsiteni JSR aktivni. Na zdkladé

2https://polcak.github.io/jsrestrictor/levels.html
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ruznych ukazatell by testy sbiraly zpétnou vazbu z prohlizeni s cilem identifikovat potlaceni
chténé funkcionality.

Vybér vzorku webu k testovani

Vzhledem k velikosti webu je nutné vzit pouze jeho urcity vzorek a nad nim systémové
testy spoustét. Jako vzorek by mohly dobfe poslouzit nejnavstévovangjsi webové stranky.
Problematika ziskavani zebricki nejnavstévovanéjsich webovych stranek byla predstavena
v kapitole 4 a poznatky, které v ni byly shrnuté, poslouzi pro ziskani vzorku webu pro systé-
mové testy. Nejnavstévovanéjsi webové stranky lze vnimat jako dostatecné reprezentativni
vzorek webu z nékolika davodu:

e Urzivatel s nainstalovanym doplnék JSR s nejvétsi pravdépodobnosti navstivi nékteré
z nejnavstévovanéjsich webovych stranek a bude ocekavat jejich spravnou funkénost
i s nainstalovanym rozsifenim JSR.

e Nejnavstévovanéjsi webové stranky jsou typicky aktivné vyvijeny, dlouhodobé udrzo-
vany a pravidelné aktualizovany. Je tedy velka Ssance, Ze kdyz se objevi nové technolo-
gické Teseni, které nebude s JSR kompatibilni, brzy se na téchto webovych strankach
vyskytne a systémové testy tak pripadnou nekompatibilitu odhali.

e Vzhledem k neustdlému vyvoji a aktualizaci nejnavstévovanéjsich webovych stranek
1ze také ocekavat, ze nebudou obsahovat zastaralé pristupy, nepodporované technolo-
gie, neaktualni verze knihoven apod. Mohlo by se zdat, ze pravé toto omezuje repre-
zentativnost vybraného vzorku webu, avSak toto omezeni nevadi pii tivaze, ze cilem
JSR neni snaha o zachovani funkcionality zastaralych technologii. Pokud by pfi vy-
voji mély byt podporovany naptiklad zastaralé verze knihoven jazyka JavaScript, je
mozné, ze by neprosel vyssi pocet systémovych testt, protoze by byly identifikovany
a reportovany chyby, kterd jsou zpusobeny spise zastaralymi technologiemi nez roz-
sifenim JSR samotnym. Podpora zastaralych technologii by tak mohla zvysit pocet
falesnych hlaseni chyb (anglicky False Positive). Pokud pfi systémovych testech bu-
deme brat v potaz zejména aktualni a udrzované webové stranky, eliminujeme takova
falesna hlaseni chyb souvisejicich se zastaralymi technologiemi.

Pro ziskani reprezentativniho vzorku vsech webovych stranek je také podstatné, ko-
lik nejnavstévovanéjsich webovych stranek bude tento vzorek obsahovat. Pokud bychom
do vzorku zaradili pouze prvnich deset webovych stranek, jen stézi bychom mohli mluvit
o dostatecné reprezentativnosti vybraného vzorku. Na druhou stranu je nutné uvazovat i
o casové narocnosti systémového testovani. Pokud bychom spustili testy bez paralelniho
provadéni, tak dle vlastniho ¢asového odhadu se da ocekavat, ze ¢asova slozitost bude pri-
blizné linedrné zavisla na poctu testovanych webovych stranek. Zakladni otestovani jedné
webové stranky muze trvat priblizné jednu minutu. Pokud bychom tak chtéli otestovat jeden
milion webovych stranek pri sekvenénim provadeéni testi, trvalo by to témér dva roky.

P1i vybéru vhodného poctu nejnavstévovanéjsich webovych stranek k otestovani je nutné
brat v potaz dostatecnou reprezentativnost vzorku, ale také celkovy Cas potfebny k pro-
vedeni systémovych testi. Idedlnim poctem webovych stranek k otestovani se zdaji byt
jednotky tisictd, v pripadé c¢asové naroc¢néjsich systémovych testu radéji jenom stovky webo-
vych stranek, pricemz webovou strankou je myslena doména obsahujici komplexni webovou
prezentaci nebo webovou aplikaci.
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Navrh béhu systémovych testi

Zakladem systémovych test bude program prochézejici nejnavstévovanéjsi webové stranky
(anglické oznaceni websites) do $itky. Kostra systémovych testu je zachycena na nésleduji-
cich vyvojovych diagramech. Celé systémové testovani je mozné rozdélit do dvou fazi, které
musi probéhnout v tomto poradi:

1. Ziskévani dat z testovanych webovych stranek (diagramy v priloze na obrazcich A.4
a A.5).

2. Analyza ziskanych dat (diagramy v ptiloze na obrazcich A.6 a A.7).

Diagram na obrazku A.4 za¢ind sestavenim rozsifeni JSR ze zdrojového kodu. Nasle-
duji kroky nastaveni testovaciho prostiedi pro nastroj Selenium Grid. Architektura nastroje
Selenium Grid je zaloZena na principu klienti (testovaci uzly) a server (zajistuje fizeni testo-
vani). Nastaveni testovaciho prostiedi je zahdjeno spusténim Selenium serveru a testovacich
uzli. Pocet testovacich uzld je dan konfiguraci pti spusténi. Nasledné je voldno ziskévani
dat z testovanych webovych stranek (ndvrh tohoto procesu je zachycen na samostatném
diagramu na obrazku A.5). Ziskdvanymi daty jsou:

e ziznamy v konzoli — textova informace o chybach a varovanich pfi otevieni testované
webové stranky,

e snimky obrazovky — zachyceni vizualni informace o vysledku pokusu nacist testovanou
webovou stranku.

Po projiti vSech webovych stranek k otestovani a po ziskdni dat z nich je ukonceno
testovaci prostredi nastroje Selenium Grid. V ramci toho je nejprve postupné zastaven béh
testovacich uzll a nasledné i Selenium serveru.

Dalsi dva diagramy navazuji na fazi ziskavani dat z testovanych webovych stranek a
predstavuji navrh procesiti pro analyzu ziskanych dat. Diagram na obriazku A.6 zachycuje
navrh procesu pro analyzu zaznamu z konzole webového prohlizece. Cilem této analyzy je
identifikovat zaznamy z konzole, které se vyskytly pouze v prohlizec¢i s aktivnim rozsirenim
JSR. U takovych zaznamt se da pfedpokladat, ze jejich vznik byl zapfi¢inén naruSenim
chténé funkcionality rozsitenim JSR. Pro porovnani zaznami z konzole je v ndvrhu pocitano
s vyuzitim vice nez jen jedné metody, kviili zvyseni spolehlivosti identifikace ptidanych log.

Proces analyzy snimkt obrazovky ziskanych v prvni fazi systémovych testd je zobrazen
na obrazku A.7 opét ve formé vyvojového diagramu. Porovnavani snimkt obrazovky ziska-
nych bez aktivniho a s aktivnim rozsitenim JSR je zaloZzeno na metodé odecteni jednoho
snimku od druhého (ziskéni rozdilu snimki).

Paralelni testovani v distribuovaném prostredi

Prti zvazeni poctu testovanych webovych stranek a ¢asové ndro¢nosti jednoho testu by vhod-
nym pristupem pro zefektivnéni systémovych testit mohlo byt zavedeni paralelniho prova-
déni testi. Pokud by paralelni testovani bylo spusténo v distribuovaném prostiedi, ve kterém
se nachazi jeden testovaci server ridici testovani a nékolik testovacich klientt provadéjicich
testy, davalo by takové prostfedi moznost spoustét testy na ruznych zafizenich (stolni poci-
tac, laptop, pripadné i mobilni telefon apod.) s riznymi opera¢nimi systémy (Windows 8.1,
Windows 10, MacOS Catalina, Ubuntu 20.04 LTS, CentOS 8 apod.) s ruznymi webovymi
prohlizec¢i (Google Chrome, Mozilla Firefox, Opera apod.) v riznych verzich. Pokud by vsak
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vSechny testovaci uzly byly shodné (stejna platforma se shodnymi verzemi prohlize¢ii), bylo
by mozné rozdélit testy jednotlivych stranek mezi vSechny testovaci uzly a tim snizit cas
nutny k provedeni vSech testii. Paralelni distribuované testovani dokaze tedy naplnit jeden
z nasledujicich cilu:

e Zkraceni celkového ¢asu potiebného k provedeni testl tim, Ze celkova prace je rozdé-
lena mezi nékolik stejnych testovacich uzli a kazdy uzel za paralelniho béhu vykona
prirazené testy.

e Soubézné otestovani JSR na raznych zarizenich, na rtznych operacnich systémech
a v ruznych verzich webovych prohlizec¢ii. Na kazdém testovacim uzlu tak probéh-
nou vsechny testy. Tim je dosazeno otestovanich v rtznych prostredich, ale nedojde
k urychleni systémového testovani.

Vzhledem k oc¢ekavané ¢asové narocnosti systémového testovani by bylo prvoradym cilem
zkraceni celkového Casu potiebného k provedeni testii a tim zrychleni celého systémového
testovani. Idealnim prostredim pro naplnéni takového cile by byla sit totoznych pocitaci,
ve které by jeden pocita¢ mél roli serveru a ostatni roli klienta. Pokud by nebyla k dispo-
zici takova sit, staci pro urychleni testovani spustit paralelné na jednom zarizeni testovaci
server i vSechny uzly provadéjici samotné testy. Pri spusténi na zafizeni s vice-jadrovym
procesorem anebo s vice procesory dojde také ke zkriceni celkového casu testovani jako
v pripadé distribuovaného prostredi, i kdyz v pripadé vyssiho poctu klienti nebude casova
uspora tak vyrazna z divodu dosazeni hranice maximalniho vykonu jader procesorti.

Systémové testovani je rozdéleno na dvé faze: ziskdvani dat (zdznamy z konzole a snimky
obrazovky) a analyza dat. Dle prvotnich odhadu je faze ziskavani dat casové vyrazné né-
(ziskévani dat) a po jejim dokonceni provést analyzu ziskanych dat uz pouze sekvencéné.

Pro koordinaci paralelniho ziskavani dat je nutnd komunikace mezi kontroléry, testo-
vacimi uzly a Selenium serverem. Diagramy v pfiloze na obrazcich A.8 a A.9 zachycuji
komunikaci v ramci této prvni faze systémovych test. Tyto dva diagramy sekvence nabi-
zeji jiny pohled na navrh procesu ziskavani dat, ktery je zachycen na diive predstavenych
vyvojovych diagramech na obrazcich A.4 a A.5.
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Kapitola 7

Implementace

V této kapitole je popsana implementace testti dle navrhu z predchozi kapitoly 6. Struk-
tura kapitoly kopiruje rozdéleni testi pti ndvrhu na tii Gtrovné a implementace kazdé irovné
testovani je detailné rozebrana v samostatné sekci. V kazdé sekci jsou uvedeny technologie
pouzité pri implementaci véetné zduvodnéni jejich vybéru. Predstaveny jsou pouzité pri-
stupy k reseni problémt. Zminéné jsou také komplikace, které se vyskytly pfi implementaci,
a jejich Teseni, které bylo zvoleno.

Pri implementaci vznikl nejen samotny kéd, ale také dalsi podptirné soubory pro uziva-
tele jako napriklad nédvody pro spusténi, které jsou prilozeny k této technické zpravé jako
prilohy a jsou odkazovany z této kapitoly z jednotlivych sekci, ke kterym nélezi.

7.1 Jednotkové testy

Vybér vhodného ramce

Pred samotnym zahdjenim implementace jednotkovych testi bylo nutné vybrat vhodny
ramec pro jednotkové testovani. Protoze jednotkové testy pristupuji primo ke zdrojovému
kédu programu (k jednotlivym funkeim a proménnym), je zddouci a do velké miry i nutné,
aby jednotkové testy byly psany ve stejném programovacim jazyku jako samotné rozsireni
JSR — tedy v jazyku JavaScript. Ramch pro jednotkové testy v jazyku JavaScript existuje
celd rada. Nékolik vybranych, které by mohly byt vhodné pro testovani JSR, bylo predsta-
veno v kapitole 3. Na zakladé predchozi analyzy ramci byl pro jednotkové testovani JSR
vybran ramec Jasmine.
Pro vybér ramce Jasmine existuje nékolik divodi:

e Jednd se o minimalisticky (anglické oznaceni lightweight) rémec, ktery poskytuje
opravdu jenom zdkladni kostru a knihovny pro testovani, coz pro ucely JSR naprosto
dostacuje.

e Zdrojové kédy programu i testil se nacitaji jednotnym zpiisobem, ktery je totozny
s nac¢itanim skriptii do webové stranky pomoci znacky <script>. To umoznuje jed-
noduse ridit postupné nacitani skripti, vybirat, které skripty se maji importovat a
které ne a pripadné lze také velice jednoduse pridat vlastni kéd v jazyku JavaScript,
ktery nemusi byt ani souc¢asti rozsiteni ani soucasti jednotkovych testu.

e Ramec Jasmine poskytuje prehledny a interaktivni vypis vysledkl test. Vystup se
zobrazuje v prohlize¢i jako webova stranka, coz umoznuje detailni grafické rozliSeni
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uaspésnych a neuspésnych testil, zobrazovani struktury testd pomoci vnorenych se-
znamu a také vkladani odkazu, které vedou z celkového prehledu na jednotlivé testy
a u neuspeésnych testi zobrazuji detailni informace, kde doslo k chybé.

e Vzhledem k tomu, Ze testy jsou provadény v prohlizeci, je snadné pripadné odhalovani
chyb v testech pomoci obdobnych néstroji, které se pouzivaji pfi samotném vyvoji
rozsifeni — napr. konzole pro vyvojare, kontrolni vypisy v podobé zaznamu v konzoli
nebo kontrolni vypisy pifimo do webové stranky. To znamend, Zze v budoucnu na
vyvojare neni kladen pozadavek, aby se naucili pracovat s dalsimi technologiemi,
protoze si vystaci pouze s témi, které jiz pouzivaji pri vyvoji JSR. To miize vést
k usetreni casu a rychlejSimu vyvoji.

Jasmine je vydavan jako balicek pro rtzné prostredi: Node.js, Ruby, Python. Zaroven
je vSak vydavéan jesté jako samostatnd verze (anglicky standalone) schopna fungovat bez
podptrného prostredi. Pro implementaci jednotkovych testi jsem zvolil pravé samostatnou
verzi. Implementace v jazycich Python nebo Ruby s vyuzitim odpovidajicich balickil ne-
davala smysl vzhledem k cili zachovat stejny jazyk pro vyvoj JSR a psani testd. Vyuziti
balicku Node.js by sice vedlo k pouzivani jazyku JavaScript, ktery je také vyuzivan prii
vyvoji JSR, avSak pouziti Node.js by davalo smysl, pouze pokud by i samotné rozsireni
JSR bylo vyvijeno jako Node.js projekt, coz neni a vyuziti Node.js pro jednotkové testy
by ptisobilo problémy pfi importu zdrojovych kéda JSR do testd. Vybranymi technologi-
emi pro implementaci jednotkovych testi se tak stal raimec Jasmine Standalone verze 3.5.0
v kombinaci s programovacim jazykem JavaScript.

Emulace browser.storage

Pii zahajeni tvorby jednotkovych testi se objevil problém, ktery je specificky pouze pro
testy rozsireni webovych prohlizeci. Timto problémem je nemoznost v testech pristupovat
k API ulozisté browser . storage (respektive chrome. storage v prohlizec¢i Google Chrome).

Ulozisté browser. storage je dostupné pouze sestavenému rozsiteni, které je nainstalo-
vano v prohlizeci. Vzhledem k tomu, ze jednotkové testy probihaji pred samotnym sesta-
venim rozsiteni a jeho instalaci do prohlizece, je toto tulozisté pri testovani nedefinované
(chyba undefined). Pokud se tedy napiiklad sada testi levels_tests.js pokusi nacist
a pristoupit k odpovidajicimu testovanému skriptu levels. js, dojde k chybé undefined,
protoze neexistuje browser.storage, ktery je ve skriptu level. js vyuzivan.

Resenfm by bylo vytvofit vlastni tlozisté s identickym API, které by nahradilo skutecné
ulozisté browser.storage. API je podrobné popsédno v dokumentaci prohlizecu [10, 29],
takze by bylo mozné odhadnout zdkladni vnitini funkcionalitu a tu poté implementovat.
Jelikoz se vSak jednd o typicky problém pii jednotkovém testovani rozsiteni do webovych
prohlizect, existuji uz i implementované néstroje, které dokazi tlozisté browser.storage
nahradit. Nize jsou zminény tii rizné nastroje, které dokazi zajistit emulaci ulozisté pro-
hlizece pri testovani:

e Sinon-chrome [84]
e Mock Browser [87]
e WebExtensions API Fake [82]

Néstroje Mock Browser a WebExtensions API Fake jsou distribuovany pouze jako ba-
licky pro Node.js. Nastroj Sinon-chrome je také distribuovan jako balicek pro Node.js,
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ale zaroven je mozné stdhnout jeho samostatnou (anglicky standalone) edici. VSechny t¥i
zminéné nastroje poskytuji srovnatelnou funkcionalitu, takze rozhodujicim faktorem byla
moznost stazeni samostatné edice vzhledem k tomu, ze pri implementaci bylo preferovano
vytvoreni feSeni nezavislého na Node.js. Pro emulaci dlozisté browser.storage pii imple-
mentaci jednotkovych testit byl vybran nastroj Sinon-chrome v samostatné edici.

7.2 Integracni testy

Vybér vhodnych technologii

7 navrhu integrac¢nich test vyplyva, ze pri implementaci je nutné zajistit primou interakci
s webovymi prohlizeci. Nejrozsitenéjsim prostredkem pro automatizaci webovych prohlizecu
je diive predstavend sada néastroji Selenium. Ta je aktualné dostupné ve tifech rtiznych
edicich: IDE, WebDriver a Grid. Selenium IDE je relativné omezeny néstroj, ktery nedokaze
nabidnout vSechnu potfebnou funkcionalitu pro navrzené integracni testy. Selenium Grid
sice obsahuje vse potrebné, ale vzhledem k tomu, Ze u integracnich testt neni pozadavek na
paralelni provadeéni testl, je zbytetné vyuzivat takto robustni néstroj. Jako vhodné feseni
pro automatizaci webovych prohlizecii pro cely integracni testovani byl vybran Selenium
WebDriver, ktery nabizi potfebnou funkcionalitu, a navic umoznuje vybornou spolupraci
s testovacimi ramci.

Dalsi otazkou, po vybéru nastroje pro automatizaci webovych prohlizeca, je vybér pro-
gramovaciho jazyka. Pro vybrany programovaci jazyk musi byt k dispozici knihovny nastroje
Selenium WebDriver. Selenium WebDriver vsak podporuje celou fadu programovacich ja-
zykll — napt.: Java, C#, Ruby, Python, JavaScript, Perl, PHP. Pro prvni pokusy byl vybran
implementacni jazyk JavaScript, jelikoz se jedna o programovaci jazyk pouzity pri vyvoji
rozsiteni JSR, a shodovaly by se tak programovaci jazyky pro vyvoj rozsifeni a psani testt.
Po prvnim experimentech jsem vsak JavaScript opustil z nékolika duvodu:

e Selenium WebDriver pro jazyk JavaScript je velmi tzce spojen s Node.js. Jelikoz
rozsifeni JSR neni vyvijeno jako Node.js projekt, nedavalo smysl vytvaret samostatny
Node.js projekt pouze pro testy.

e Ne vsechna funkcionalita je nastrojem Selenium WebDriver podporovana v kazdém
programovacim jazyku. Pfi pouziti programovaciho jazyku JavaScript je velmi kompli-
kovand kontrola nad webovych prohlizecem — napiiklad instalace rozsiteni do prohli-
zeCe nebo nastaveni profilu webového prohlizece ulozeného v lokalnim tlozisti zafizeni,
na kterém jsou testy spoustény.

e Podpora pro Selenium WebDriver v rtiznych programovacich jazycich neni srovna-
telnd. Zejména na forech prevazuji rady pro jazyky Java a Python. Ostatni jazyky
jsou spise v minoritnim zastoupeni.

Na zdkladé zkusenosti s kombinaci Selenium WebDriver a jazyku JavaScript jsem se
rozhodl zvolit jiny programovaci jazyk. Vybranym implementa¢nim jazykem se stal Python,
u kterého jsou vhodné vyteSeny problematické body zjisténé u jazyku JavaScript.

Posledni technologii k vybéru byl testovaci ramec pro vybrany programovaci jazyk Py-
thon. Pro integracni testy byl vybran rdmec pytest zejména z dtivodu sirokych moznosti pro
SetUp a TearDown metody na riiznych drovni. Pytest umoznuje definovat zminéné metody
na trovni celého testovani, jednotlivych modulu (tj. skupiny souvisejicich testil) nebo na
urovni jednotlivych testt. Vyslednou kombinaci vybranych technologii se staly:
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e Programovaci jazyk: Python
e Nastroj pro automatizaci webovych prohlizec¢a: Selenium WebDriver

e Testovaci ramec: pytest

Definovani oc¢ekavanych hodnot

Zékladem integrac¢nich testil je porovnavani ocekdvanych hodnot s hodnotami ziskanych
z prohlizece pii riznych trovnich JSR. Hodnoty z prohlizece jsou ziskavany pies prislusné
JavaScript API. Oc¢ekavané hodnoty jsou definovany testerem na zakladé specifikace z ofi-
cidlni dokumentace' rozsifeni JSR [64]. Uréeni oc¢ekdvané hodnoty vSak neni trivialni z4-
lezitosti, protoze je tfeba uvazovat, ze ocekavana hodnota nemusi byt jenom predem dané
¢islo (napf. navigator.hardwareConcurrency: 2), ale muze to byt také redlnd hodnota
s uréitou presnosti (napf. Date a performance zaokrouhleny na desetiny sekund) nebo
riuznd hodnota pro rizné webové prohlizece (napf. navigator.deviceMemory: 4 pro Goo-
gle Chrome a navigator.deviceMemory: None pro Mozilla Firefox).

Ocekévané hodnoty jsou definovany v souboru wvalues expected.py. Pro kazdou vychozi
uroven JSR (Level 0, Level 1, Level 2 a Level 3) je v tomto souboru vytvoren objekt ze
tfidy TestedValues, ktera urcuje, jaké vSsechny hodnoty se testuji. Pokud je tieba rozsitit
testovani o dalsi hodnoty, je tfeba je pridat jako vlastnost do této tridy. Pri vytvoreni
objektil v souboru values _expected.py jsou definovany hodnoty vlastnosti. Vlastnosti mohou
nabyvat nasledujicich hodnot:

e ’REAL VALUE’ — pokud je ofekdvdna skuteénd hodnota (tj. takova hodnota, kterd by
byla ziskdna bez aktivniho rozsifeni JSR).

e {’value’: ’REAL VALUE’,’accuracy’: 0.1} — pokud je oCekavana skutecnd hod-
nota s urcitou presnosti. Presnost muze byt libovolné ¢islo typu float, doporucuje
se vsak pouzivat pouze nasobky deseti z divodu prehlednosti. Definovana presnost je
maximélni povolena presnost. Pokud by ziskand hodnota byla presnéjsi, test skonci
chybou.

Specialnim pripadem je dvojice {’value’: ’REAL VALUE’,’accuracy’: ’EXACTLY’}
vyuzivand zejména pro ocekdvané hodnoty pri JSR na trovni 0. Takova kombinace
znamend, ze neni povoleno zaokrouhlovani hodnoty. Testy jsou nastaveny tak, aby do-
kézaly identifikovat pripadné zaokrouhleni a v takovém pripadé by test skoncil chybou.
Presnost ’EXACTLY’ vSak neznamend tplnou rovnost ziskané a ocekdavané hodnoty.
P1i testu je pocitano napiiklad s tim, ze pro c¢as nastane odchylka mezi ocekéava-
nou hodnotou a skute¢nou hodnotou, kterd je dana dobou béhu prislusnych prikazu.
Dvojice {’value’: ’REAL VALUE’,’accuracy’: ’EXACTLY’} tak neznamena pies-
nou rovnost ziskané a ocekavané hodnoty, ale pouze vyzaduje, ze ziskand hodnota
nesmi byt zaokrouhlena. Ze nedoslo k zaokrouhleni je zjisténo v cyklu, ktery ziskiva
opakované hodnoty té samé vlastnosti a kazdou hodnotu kontroluje, Ze je dostatecné
presnd (napf. na pozici jednotek neni nula). Jakmile je nalezena prvni hodnota spl-
nujici presnost, test prosel. Pokud po pfedem daném poctu opakovani neni nalezena
ani jedna presnd hodnota, test selze.

e konstanta — nejpriméjsim zptisobem definovani oc¢ekdvané hodnoty je udani jeji presné
konstantni hodnoty elementdrniho datového typu. Prikladem mtze byt testovana

https://polcak.github.io/jsrestrictor/levels.html
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vlastnost ’hardware_concurrency’: 2, jejiz o¢ekdvana hodnota je v tomto piipadé
nastavena na celo¢iselnou konstantu 2. Konstantou miize byt libovolné ¢islo typu
int, pravdivostni hodnota typu boolean, znak typu char nebo textovy retézec typu
char[]. Pfi testech je takovd hodnota porovnavana na presnou shodu se ziskanou
hodnotou. Proto nejsou jako ocekdvané hodnoty podporovany ciselné konstanty typu
float, protoze porovnani na presnou shodu je u nich problematické. Pokud by bylo
tfeba porovnavat desetinné ¢islo, je vhodné ho porovnat jako textovy retézec.

e {BrowserType.FIREFOX: None, BrowserType.CHROME: 4} — posledni mozZnosti je
definovani rtzné hodnoty pro razné prohlizece. Hodnotou pro konkrétni prohlizec¢
muze byt obecné jakdkoliv hodnota z predchozich bodi, ale typicky se jedna o kon-
stantu. PTi testovani jsou rozliSovany jednotlivé webové prohlizece a tato moznost
umoznuje rozlisit ocekavané hodnoty dle prohlizece. Piikladem pouziti takové speci-
alni hodnoty je naptiklad vlastnost device_memory, u niz plati, Ze v prohlize¢i Google
Chrome musi mit pfi podvrhnuti hodnotu 4, zatimco v prohlizeci Mozilla Firefox neni
definovana. Pravé pripad, Zze hodnota neni v néjakém prohlizec¢i definovand je typic-
kym ptipadem, kdy pouzit rozliSeni prohlizec¢t v o¢ekavanych hodnotéch.

7.3 Systémové testy

Vybér vhodnych technologii

Stejné jako u integracnich testti bude zakladem pro systémové testy vybér nastroje pro
automatizaci webového prohlizece, protoze dle navrhu systémovych test je vyzadovano
prochéazeni nejnavstévovanéjsich webovych stranek, interakce s nimi a ziskavani zdznamu
z konzole a snimki obrazovky nactenych webovych stranek. Na rozdil od integrac¢nich testu
je vsak u systémovych testt nutné zajistit moznost paralelniho provadéni testi v distribuo-
vaném prostiredi z diivodu zajisténi dokonceni testd v prijatelném cCase a pripadnych dalsich
davodi diskutovanych pfi navrhu systémovych testi. Takovym pozadavkim vyhovuje z ro-
diny aktudlné podporovanych nastroju Selenium pouze Selenium Grid. Ze vSech néastroju
rodiny Selenium nabizi Selenium Grid nejpokrocilejsi moznosti testovaciho prostiedi. Im-
plementace nastaveni testovaciho prostredi pred samotnym spusténim testd i vyuzivani
pokrodilych API pro interakci s webovou strankou vychazi z doporuceni v knize Selenium
Testing Tools Cookbook [34].

Selenium Grid stejné jako dalsi nastroje z rodiny Selenium podporuje fadu programo-
vacich jazyki. Na zdkladé zkuSenosti z implementace integrac¢nich testti jsem opét zvolil
programovaci jazyk Python z divodu sjednoceni programovaciho jazyka integrac¢nich a sys-
témovych test a také z diivodu, ze pro Python existuje celd fada knihoven, a to i knihoven
specializovanych na analyzu a porovnavani textu, coz muze byt u systémovych texti vyuzito
pri analyze zaznamu z konzole. Také knihovni podpora pro zpracovani obrazu je v prostiedi
Python dostatec¢né bohatd a je mozné vyuzit jiz implementované metody pro analyzu a
porovnavani snimka obrazovky.

Poslednim bodem by mohl byt jesté vybér vhodného testovaciho ramce. Pti zvazeni cha-
rakteru systémovych testi vsak nedava vyuziti testovaciho rdmce smysl. Systémové testy
nemaji podobu desitek elementarnich testovacich scénaiti. Testovanymi hodnotami jsou dle
navrhu pouze zéznamy v konzoly a snimky obrazovky. Aby vysledky systémovych testu byly
dobte interpretovatelné, je nutné zvolit vlastni vystupni graficky format v podobé HTML
souboru, ktery je pripadné i interaktivni. Bylo by ndroc¢né upravit preddefinovany vystup
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néjaké testovaciho ramce tak, aby odpovidal potfebam vystupu systémovych testt. Jedno-
dussi se zda byt kompletni definice vlastniho vystupu. Selenium Grid je specifické prostredi
a integrace s testovacich rdmcem, zejména v pripadé paralelniho testovani v distribuovaném
prostfedi, by mohla byt velmi naroc¢nda. Pii zvazeni vSech vyhod a omezenich testovacim
ramcem byl testovaci rdmec z vybranjch technologif pro systémové testy vynechan. Rizen{
testu a prezentace vysledki testt zustane ¢isté ve vlastni rezii.

Vyslednou kombinaci vybranych technologii se staly:

e Programovaci jazyk: Python

e Nastroj pro automatizaci webovych prohlizec¢ti: Selenium Grid

Metody systémovych testti

Vysledkem systémovych testil jedné webové stranky by méla byt informace, zda a ptipadné
jak a jak moc se zménila webova stranka pii nacteni ve webovém prohlizeci s aktivnim
rozsitenim JSR oproti nacteni v prohlize¢i bez aktivniho rozsiteni JSR. Pro zjisténi takové
informace je nutné najit v prvni radé vhodné vlastnosti, které vypovidaji o stavu webové
stranky a o chybach pfi jejim nacitani, a nésledné je tfeba najit vhodné metody, kterymi
lze takové vlastnosti porovnavat a urcit miru zmény.

Jako vhodné vlastnosti pro reprezentovani stavu webové stranky a informovani o chy-
bach pfi nacitani byly jiz pfi ndvrhu zvoleny zdznamy v konzoli (anglicky logs) a snimky
obrazovky nactené webové stranky. V nasledujicich ¢astech sekce jsou predstaveny metody
pro analyzu a porovnavani danych dat.

Testovani zaznamu v konzoli

Zaznam v konzoli (anglicky log) slouzi jako textové informace o chybach, varovanich nebo
jinych upozornénich pri otevieni webové stranky. Bez nutnosti pohledu na grafickou podobu
webové stranky lze ze zdznami v konzoli zjistit, zda doslo k chybam pii nacitani a o jaké
chyby se jedna.

Pri systémovych testech neni ani tak podstatné, zda doslo k néjaké chybé nebo varovani
pri nacitani webové stranky, dilezité je zejména, jaké chyby a varovani se vyskytly pouze
pri aktivnim rozsifenim JSR. Zakladem testovani zdznamu v konzoli je tedy ziskat mnozinu
zédznamu z prohliZzece bez aktivniho rozsireni JSR a mnozinu zédznamu z prohlizece s aktiv-
nim rozsifenim JSR pro tu stejnou webovou stranku a tyto dvé mnoziny nasledné porovnat.
Porovnani takovych dvou mnozin neni trividlni zélezitosti, protoze se jednd o porovnévani
struktur a v nich obsazenych textovych informaci. Cilem je najit dostatecné odlisné za-
znamy z konzole, ne pouze takové, kde se zménila tireba jen ¢ast adresy URL. Pro takovy
cil jiz nestaci absolutni porovnani dvou textovych retézct, ale je nutné kvantitativné vyjad-
it informaci o podobnosti dvou zdznamu z konzole a pouze pokud je podobnost dostatec¢né
mald pro vSechny zdznamy ziskané bez aktivniho rozsiteni JSR, je mozné oznacit zaznam
ziskany s aktivnim rozsitenim JSR jako pridany. Takovy pridany zdznam muze signalizovat
nechténé ovlivnéni webové stranky rozsitenim JSR, coz napliuje celkovy cil systémovych
testu — zjistit, jak byla webova stranka ovlivnéna rozsitrenim JSR.

Zaznam v konzoli je struktura. Pro konkrétni webové prohlizece se ruzni slozky této
struktury. Jako referencni struktura je bran zdznamu v konzoli z prohlizece Mozilla Firefox.
Jeho slozky jsou nize popsany na zakladé informaci z oficidlni dokumentace spolecnosti
Mozilla [11]:
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e cCasové razitko (timestamp) — prirozené Cislo

kategorie (category) —hodnota z mnoziny: {Network request, CSS warning/error/log,
JavaScript warning/error, Security warning/error, Server logs, Console API messages,
Input/Output from the interactive command line interpreter}

e typ (type) — hodnota z mnoziny: {error, warning, informational log}
e zprava (message) — textovy retézec

Pro zjisténi, zda mohl byt zdznam pridan rozsirenim JSR, je tieba kazdy zdznam ziskany
z prohlizece s rozsitfenim JSR porovnat s kazdym zdznamem z prohlizece bez rozsireni
JSR, kdyz je v obou oteviena totozna webova stranka. Pokud se pro zdznam z prohlizece
s rozSitenim JSR najde alespon jeden zaznam z prohlizece bez rozsiteni JSR, ktery s nim
je stejny (nebo velmi podobny), d4 se o analyzovaném zéznamu z prohlizece s rozsifenim
JSR prohlasit, ze se nejedné o zdznam pridany rozsirenim JSR.

Aby dva zdznamy z konzole byly vyhodnoceny jako shodné, musi se presné shodovat
kategorie a typ. Casové razitko pfi porovnavani nehraje roli. Dale se musi bud shodovat
zpravy nebo byt alespon velmi podobné. Pro porovnani zprav mizeme vyuzit jednu z metod:

e Presnd shoda (rovnost textovych Fetézcu).
o Levenshteinova vzdélenost je vyssi nez stanovena droven.

e Kosinova podobnost je vyssi nez stanovend troven.

Presna shoda

Presna shoda je trividlni metoda, pri které se pouze posunuje ukazatel po obou textovych
Tetézcich zaroven a porovnéavaji se znaky na stejnych pozicich. Textové fetézce jsou vyhod-
noceny jako shodné, jestlize se u obou retézcti doslo s ukazatelem az na konec a nebyly
nalezeny rozdilné znaky na stejnych pozicich.

Levenshteinova vzdalenost

Levenshteinova vzdéalenost mezi dvéma textovymi fetézci je vypocitana jako miniméalni
pocet zmén znaku (vkladani, mazani, ziména), aby z jednoho Fetézce vznikl druhy [54]. Pro
vyuziti pri porovnavani logu je jesté treba ziskané absolutni ¢islo ¢, prevést do relativni
reprezentace ¢, vztahem 7.1.

Ca

o= max(len(stringl), len(string2))’ (7.1)
kde len(str) je délka textového Tetézce str.

Vypoctend hodnota r. mize byt z intervalu < 0,1 >, kde 0 znaci iplnou shodu textovych
Fetézct a 1 znadi naprostou rozdilnost textovych fetézci (tj. bylo nutné zaménit vSechny
znaky, aby z prvniho Fetézce vznikl druhy).

Nakonec stadi ¢islo ¢, porovnat s nastavenym prahem c¢; a pokud je ¢, vétsi nez nastaveny
prah, znamend to, ze zdznamy z konzole jsou pravdépodobné dostatecné odlisné na to, aby
mély stejnou pri¢inu vzniku. Dle experimenti se vhodna hodnota prahu pro porovnavani
zédznamu pohybuje kolem ¢isla 0, 6.
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Kosinova podobnost

Kosinova podobnost vyjadiuje miru podobnosti dvou nenulovych vektori, kterd se ziska
vypoctem kosinu thlu téchto vektoru [76]. Pro tuto metodu je nutné porovndvany text
predzpracovat tak, aby vektory, u kterych se pocita mira podobnosti, reprezentovaly ¢etnost
jednotlivych slov.

V ramci predzpracovani textového fetézce je nejdiive nutné odstranit vsechna inter-
punkéni znaménka (respektive je nahradit mezerou). Pokud by interpunkce v textu zustala,
budou slova ,loading“ a ,loading. identifikovana jako dvé rozdilnd slova. Ze stejného di-
vodu je také treba prevést cely textovy fetézec pouze na mald pismena (anglicky lowercase).
Déle je vhodné z textu odstranit frekventovana slova bez vyznamu (anglicky stopwords). Ta
jsou specifickéd pro kazdy jazyk. Jelikoz jsou zdznamy z konzole v angli¢ting, stac¢i uvazovat
pouze anglickd slova, do kterych patri napiiklad dt, this, which. Pokud by se takovato slova
neodstranila, mize pocet dimenzi vektoril vyrazné nartst a pravdépodobné se tim zveétsi i
uhel mezi vektory a tim by se zmensila podobnost.

Po predzpracovani textu prichézi na fadu vypocet samotnych vektori. Pro dva po-
rovnavané textové retézce je treba vytvorit dva n-dimenzionalni vektory, kde n je pocet
unikatnich slov v obou fetézcich. V poslednim kroku je tfeba ziskané vektory dosadit do
rovnice 7.2, ktera uvadi matematicky vypocet kosinové podobnosti dvou vektorti t a e, které
sviraji thel 6 [76].

. te Z?:l tie;
el /Y (602 (e)?

kde ¢; a e; jsou slozky vektoru ¢, respektive vektoru e.

Po dokonceni vypoctu ziskdme ¢islo cs z intervalu < 0,1 >, kde 1 znamend tplnou shodu
textovych Fetézcu (vektory jsou totozné) a 0 znamend naprostou odlisnost. Vysledek cs lze
opét porovnat s nastavenym prahem cs; a urcit, zda jsou zdznamy z konzole dostatecné
odlisné. Dle experimentu se vhodna hodnota prahu pro porovnavani zaznamu pohybuje
opét kolem ¢éisla 0, 6.

cs = similarity(t,e) = cos(0) (7.2)

Vizualni analyza webovych stranek

Snimek obrazovky slouzi jako grafickd informace o stavu webové stranky po jejim nacteni.
Tato vizudlni reprezentace webové stranky odpovidda tomu, co vnimé uzivatel. Proto je
porovnani snimka obrazovky tak dulezité. Zatimco pridané zaznamy v konzoli informuji
zejména vyvojare o chybach a varovanich a pro bézného uzivatele nejsou podstatné, dokud
se néjak neprojevi primo na funkcénosti webové stranky, rozdil snimkt obrazovky dokaze
presné informovat, jaky element se nenacetl, jaky element zménit sviij vzhled a jak.

Vstupem algoritmu pro vypocet rozdilového snimku jsou dva snimky obrazovky téze
webové stranky — jeden snimek z prohlizece bez JSR a druhy snimek z prohlizece s JSR.
Oba vstupni snimky jsou reprezentovany jako 2D matice A a B o rozmérech (m x n), ve
které kazda pozice odpovidd hodnoté jednoho pixelu. Oba snimky musi mit stejné rozliseni,
aby odvozené matice byly stejné velké a mohlo byt nasledné vypocitan jejich rozdil tak,
ze jsou od sebe odecteny pixely na stejnych indexech [i, j], kde 4,5 € Ny. Tim vznikne
nova matice Dif f, kterd vyjadiuje rozdilovy snimek. Vypocet rozdilového snimku popisuje
rovnice 7.3.

Vi <m,Vj <n:Diffli,j] = Ali,j] — Bli,j] (7.3)
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Pokud jsou dva pixely Al[i, j] a Bli, j] shodné, odpovidajici pixel Dif f[i, j| v rozdilové
matici bude mit nulovou hodnotu, coz v odvozeném snimku bude znamenat ¢ernou barvu.
V opacéném piipadé ziskdme pixel s nenulovou hodnotou, ktery vyjadiuje rozdil jednotlivych
barevnych slozek pixelu.

Odectenim matic ziskdme novou matici a z ni rozdilovy snimek, ktery podava informaci
o tom, jak se vizualné zménila testovand webova stranka, kdyz bylo do webového prohlizece
nainstalovano rozsiteni JSR. Jako doplnéni této metody by bylo uzite¢né umét vyjadrit
rozdil snimku ¢islem z urcitého rozsahu. Takova hodnota by se mohla pouzit napriklad pro
filtrovani rozdilovych snimku a zjisténi, které webové stranky ze vSech otestovanych byly
nejvice ovlivnény rozsifenim JSR.

Pro ziskani rozdilové hodnoty je nutné prevést diferencni obrézek z barevného modelu
do odstint Sedi. Tim ziskdme novou matici Dif f’, ve které kazdy pixel bude mit hodnotu
od 0 do 255. Matice Dif f’ ma opét rozméry (m x n). Takovou matici lze agregovat do jediné
hodnoty tak, ze vypocteme primérnou hodnotu pixelu. Pokud diferencni snimek byl cely
Cerny (nedoslo k zadné zméné mezi webovymi strankami), bude mit prumérnd hodnota
jednoho pixelu rozdilového snimku ve stupnich Sedi hodnotu 0. Maxima, kterého miize
prumérna hodnota pixelt rozdilového snimku dosdhnout je 255. Ziskali jsme tak ciselné
ohodnoceni zmény mezi webovymi strankami, které se pohybuje v intervalu < 0,255 > a
které je mozné vyuzit pro filtrovani. Vypocet primérné hodnoty pixelu je popsan rovnici 7.4.

Yt Y Dif fi, 4]

Diff' = P R
PRMAPD DS

(7.4)
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Kapitola 8

Vysledky testu

Tato kapitola shrnuje vysledky provedenych testi. Je v ni popsano, na jakém prostiedi a
s jakou konfiguraci testy probéhly. Cilem kapitoly je shrnout tspésnost testi a upozornit
na testovaci pripady, které skoncily chybou.

Vysledky testovani jsou specifické pro jednotlivé tirovné. Proto je kapitola rozdélena na
tTi ¢asti, které odpovidaji irovnim pri navrhu a implementaci testi. Kazda aroven testovani
je navrzena tak, aby dokazala identifikovat chyby spadajici do odpovédnosti dané trovné,
c¢emuz odpovida i vyhodnoceni vysledki.

8.1 Jednotkové testy

Jednotkové testy slouzi pro ovéreni existence jednotek a jejich spravnych navratovych hod-
not v pripadé funkci, zaroven vsak slouzi c¢astecné jako dokumentace, ktera udava, jaky
vystup je oCekdvan pro dany vstup funkce. V jednotkovych testech se ovéruji spravné na-
vratové hodnoty na korektni vstupy funkci, ale také se ovéruje, ze pro nesmyslny nebo
neocekavany argument je vyvolana ve funkci vyjimku.

Spusténi jednotkovych testd je mozné v jakémkoliv prohlize¢i s podporou skripti v ja-
zyku JavaScript na jakékoliv platformé pouhym otevienim souboru SpecRunner.html. Ta-
bulka 8.1 uvadi, v jakych prostiedich byly jednotkové testy spustény a ovéreny. Vysledky se
shodovaly na rtznych platforméch i v riznych prohlizecich. Diky tomu, Ze je mozné spustit
jednotkové testy v rtiznych prohlizecich pouze tim, Ze v nich je otevien soubor SpecRun-
ner.html, je mozné jednotkové testy spoustét i v prohlizec¢ich s instalovanym rozsifenim
JSR, a¢ to v pripadé jednotkovych testl nedava prilis smysl, protoze jednotkové testy by
mély byt spusténé jesté pred sestavenim rozsifeni a jeho instalaci do prohlizece. Zaroven je
ale mozné spoustét jednotkové testy i s riiznym nastavenim prohlizece a s jinymi rozsitenimi
a sledovat, jaky vliv ma nastaveni a jiné rozsifeni na elementarni funkcionalitu JSR.

Nésledujici podsekce uvadi nékolik vybranych vysledku jednotkovych testu. Vysledky
testli jsou reprodukovatelné. Jednotkové testy lze spustit otevienim souboru SpecRun-
ner.html v libovolném webovém prohlizeci, ktery podporuje béh skripti v jazyku Ja-
vaScript.

Chyba extrakce domény

Problémem, na ktery jednotkové testy upozornily a ktery se jiz podafilo odstranit, byla
chyba souvisejici s extrakci domény z URL ve funkci extractRootDomain. Tato funkce
zajistovala extrakci domény pred ulozenim zdznamu uréujictho specifickou troven JSR pro
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Operacni systém

Webovy prohlizec

Windows 10

Google Chrome (v. 84)

Morzilla Firefox (v. 68.10.0 ESR)

Ubuntu 20.04 LTS

Google Chrome (v. 84)

Mozilla Firefox (v. 68.10.0 ESR)

CentOS 7

Google Chrome (v. 84)

Morzilla Firefox (v. 68.10.0 ESR)

Tabulka 8.1: Prostiedi, ve kterych bylo jednotkové testovani spusténo.

danou doménu. Diky této funkcionalité je mozné konkrétni doméné prifadit odlisSnou troven
JSR (napr. droven 0), i kdyz ostatni domény maji vychozim nastavenim danou jinou droven
(napf. troven 2). Funkce extractRootDomain vzdy extrahovala pouze domény prvniho a
druhého tadu, coz sice odpovidalo jejimu néazvu, ale nekorespondovalo to se zplisobem
pouziti této funkce pfi jejim voldni z funkce getCurrentLevelJSON. Pii pouziti JSR je
vSak potrebné dokazat rozlisit i subdomény. Kdyz je nebylo mozné rozlisit, byla nastavena
stejnd droven JSR vSem témto webovym strankam, protoze se shodovaly jejich domény

prvniho a druhého radu:

e sites.google.com

code.google.com

docs.google.com

support.google.com

e apod.

Podobnych piikladl, kdy subdoména obsahuje kompletné nezavislou webovou prezen-
taci nebo aplikaci, u které je potfeba nastavovat iroven JSR samostatné nezavisle na dalsich
subdoméndéch, by bylo mozné najit vice. V tabulce 8.2 je priklad pro dalsi webové stranky
vcetné zachyceni oc¢ekdavanych a ziskanych hodnot.

Argument funkce Ocekavana hodnota Ziskana hodnota
pro extrakci domény

"fit.vutbr.cz" "fit.vutbr.cz" "vutbr.cz"
"wis.fit.vutbr.cz" "wis.fit.vutbr.cz" "vutbr.cz"
"eva.fit.vutbr.cz" "eva.fit.vutbr.cz" "vutbr.cz"
"netfox-hyperv.fit.vutbr.cz" | "netfox-hyperv.fit.vutbr.cz" | "vutbr.cz"

Tabulka 8.2: Ocekavané a ziskané hodnoty pii testu funkce pro extrakci domény.

Na zakladé vysledki jednotkovych testt byla funkce extractRootDomain kompletné na-
hrazena funkci extractSubDomains, kterd ma podobné chovani, jen s tim rozdilem, Zze misto
jednoho fetézce vraci pole textovych retézct, které postupné konkretizuji doménové jméno.
P1i uréovani drovné JSR je pak pole prochazeno v obraceném sméru, takze konkrétni droven
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je prirazena na zakladé toho nejkonkrétnéjsiho existujiciho zdznamu. Prikladem navratové
hodnoty pro vstup "wis.fit.vutbr.cz" je pole ["vutbr.cz", "fit.vutbr.cz", "wis.fit.vutbr.cz'].

Chyba zpracovani IPv4 adresy

Podobné chyba se projevuje ve stejné funkci pri zpracovani webovych stranek, které nemaji
doménové jméno, ale pristupuje se na né pouze pres (vefejnou) IP adresu. Piikladem takové
stranky, ¢i webové aplikace muze byt http://89.45.196.133/paneln/Login.aspx.

Funkce se pro IPv4 adresy zachova stejné jako pro doménova jména a rozdéli adresy
podle tecek. Problém se tyka pouze IPv4 adres, protoze v IPv6 adrese se jako oddélovac
pouziva dvojtecka nikoliv tecka.

Spise, nez o chybu ve funkci extractSubDomains se jednd o chybné pouziti této funkce,
protoze funkce extractSubDomains mé v dokumentaci uvedeno, Ze jejim argumentem muze
byt pouze platné doménové jméno. Funkce je vSak pouzita tak, ze mize byt volana i s IP
adresou ziskanou z URL.

Chyba se neprojevuje pti pouzivani JSR a to zejména proto, ze kolize ¢asti IPv4 adres
je velice nizka. Samotny pocet webovych stranek, na které se pristupuje vyhradné pfes
IPv4 adresu, je také velice nizky. Proto tato chyba méa nizkou dulezitost. Jednd se spise
o upozornéni na nesrovnalost v pouziti funkce extractSubDomains, ktera by s IP adresou
neméla byt vibec volana. Pravdépodobnost projevu chyby pri pouzivani JSR je velice nizka.

8.2 Integracni testy

Integracni testy vznikly pro dvé rtzné verze JSR. Nejdiive pro verzi 0.2 a nasledné pro
verzi 0.3, kterd v sobé obsahuje novou funkcionalitu dodanou vyvojarskym tymem v pri-
béhu akademického roku 2019/2020. A¢ je kostra integracnich testii shodnd pro obé verze,
testy se presto lisi nejen v ocekavanych hodnotach, ale castecné také v definicich jednotli-
vych testt.

Radky tabulky 8.3 uvadi kombinace prostfedi a nastaveni JSR, pro které byly integracni
testy spustény. Tabulka plati pro testovani obou verzi JSR (0.2 i 0.3). Po probéhnuti vsech
testl na vsech uvedenych prostredich bylo zjisténo, ze na vysledky testi neméla zména ope-
racniho systému vliv. Na vSech testovanych operacnich systémech se vysledky shodovaly. To
vsak jiz nelze Tici o prohlizecich, u kterych bylo zjisténo, ze nékteré testy v prohlizec¢i Goo-
gle Chrome v poradku projdou, zatimco v prohlize¢i Mozilla Firefox selzou. Blizsi vysledky
jsou predstaveny dale.

Operacni systém Webovy prohlizec JSR urovné
Windows 10 Google Chrome (v. 84) 0,1,2,3
Morzilla Firefox (v. 68.10.0 ESR) 0,1,2,3
Ubuntu 20.04 LTS Google Chrome (v. 84) 0,1,2,3
Mozilla Firefox (v. 68.10.0 ESR) 0,1,2,3
Google Chrome (v. 84) 0,1,2,3

CentOS 7

Morzilla Firefox (v. 68.10.0 ESR) 0,1,2,3

Tabulka 8.3: Prostredi, ve kterych bylo integra¢ni testovani spusténo, a nastavené
urovné JSR, které byly v daném prostiedi otestovany.
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V nasledujicich sekcich jsou pro danou verzi shrnuté vysledky testti v podobé tabulek
s hodnotami ,OK“ a ,CHYBA“ ,OK* znadi, ze test byl tspésné dokoncen (tj. hodnota
ziskand z prohlizece odpovida o¢ekdvané hodnoté), zatimco ,CHYBA® znaci selhdni testu
(tj. ziskand hodnota neodpovida ocekavané hodnoté). Jedna tabulka obsahuje vystup testo-
vani z jednoho webového prohlizece. Z tabulek lze také presné zjistit, jaké vSechny vlastnosti
byly testovany. Jak jiz bylo zminéno, na vSech trech operac¢nich systémech byly vysledky
testt shodné (ziskané hodnoty shodné nebyly, ale vysledky testi se shodovaly), proto jsou
vysledky pro dany prohlize¢ uvedeny v jedné tabulce bez rozliseni operac¢niho systému.

Za prehledem vysledku testovani v podobé tabulek nésleduje podrobnéjsi rozbor téch
testl, které neprosly, a jsou komentovany odhalené chyby. Vysledky testt jsou reproduko-
vatelné. Postup pro spusténi integracnich testd je popséan v priloze C.

JSR verze 0.2

Tabulky 8.4 a 8.5 obsahuji vysledky integracnich testd pro rozsiteni JSR ve verzi 0.2 v pro-
hlize¢ich Google Chrome a Mozilla Firefox.

V obou prohlizecich selhal test ovéiujici podvrhnuti hodnot elementu canvas (platno).
Podvrhnuti hodnot pii ¢teni z elementu canvas je aktivni az na trovnich 2 a 3. Na obou
urovnich v obou prohlizecich test selhal. Prazdné platno lze reprezentovat 2D polem (ma-
tici), které obsahuje na vsech pozicich pouze ¢isla 0. Neprazdné platno obsahuje v takovém
2D poli i nenulové hodnoty, které nesou informace o grafickych prvcich nakreslenych na
platné. Pokud ale chceme podvrhnout toto 2D pole, je nutné vsechny jeho hodnoty nasta-
vit na nulu, aby pliatno vypadalo jako prazdné. Rozsiteni JSR vSak pfi podvrhnuti hodnot
zpusobilo, ze vracené 2D pole mélo na vSech pozicich pouze hodnoty 255. Vsechny hodnoty
tak byly invertované. Takové unikatni platno vsak vede k zanechavani téméf jedinecného
otisku. Namisto vraceni prazdného platna, které by se ztratilo mezi platny dalsich uzivatel
s prazdnym elementem canvas, bylo vraceno bilé platno, coz vedlo ke zvyseni unikatnosti
otisku webového prohliZzece. Pomoci testii se na tento problém podarilo upozornit a v nasle-
dujici verzi byla chyba odstranéna. Jelikoz se nyni jiz jedna o zndmou a vyfresenou chybu,
byl test elementu canvas oznacen priznakem xfailed, ktery znadci, ze je u ného ocekavano
selhani a neni nutné tuto chybu reportovat ve vysledcich test.

Druhy odhaleny problém se tyka pouze prohlizece Mozilla Firefox a jednd se o nefunkéni
zaokrouhlovani hodnot milisekund. Na trovnich 1, 2 a 3 rozsiteni JSR jsou postupné zao-
krouhlovany hodnoty ¢asu a ¢asovych razitek na desitky, stovky a tisice milisekund. Zatimco
zaokrouhlovani performance.now() a geolocation.timestamp probiha v potadku, k za-
okrouhleni milisekund pfi volani getTime () na objektu typu Date nedochézi. Lze si toho
povsimnout na ukazkovych ziskanych hodnotach v tabulce 8.6.

Test hodnoty Date() .getTime() byl ladén za 1dcelem nalezeni chyby, ale po kontrole
a overeni funkcénosti a po nékolika opakovani testu na riznych zafizenich bylo toto selhani
testl povazovano za upozornéni na moznou neznamou chybu. Jelikoz dosud neni jisté, co
je pric¢inou, je test ponechdn ve stavu, kdy konc¢i chybou, dokud nebude pfi¢ina zjisténa a
odstranéna.

JSR verze 0.3

Tabulky 8.7 a 8.8 obsahuji vysledky integracnich testd pro rozsiteni JSR ve verzi 0.3 v pro-
hlizec¢ich Google Chrome a Mozilla Firefox.

V disledku zmén ve verzi 0.3 je v rozsiteni JSR docasné nefunkéni podvrhnuti pozice.
V navaznosti na to jsou deaktivované také testy GPS.
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Testovana hodnota Chrome | Chrome | Chrome | Chrome
(Level 0) | (Level 1) | (Level 2) | (Level 3)
navigator.userAgent OK OK OK OK
navigator.app Version OK OK OK OK
navigator.platform OK OK OK OK
navigator.vendor OK OK OK OK
navigator.language OK OK OK OK
navigator.languages OK OK OK OK
navigator.cookieEnabled OK OK OK OK
navigator.doNotTrack OK OK OK OK
navigator.oscpu OK OK OK OK
navigator.deviceMemory OK OK OK OK
navigator.hardwareConcurrency OK OK OK OK
document.referrer OK OK OK OK
geolocation.accuracy OK OK OK OK
geolocation.altitude OK OK OK OK
geolocation.altitudeAccuracy OK OK OK OK
geolocation.heading OK OK OK OK
geolocation.latitude OK OK OK OK
geolocation.longitude OK OK OK OK
geolocation.speed OK OK OK OK
geolocation.timestamp OK OK OK OK
performance.now() OK OK OK OK
Date() OK OK OK OK
Date().getTime() OK OK OK OK
canvas.getImageData/() OK OK CHYBA CHYBA

Tabulka 8.4: Vysledky integracnich testd ve webovém prohlize¢i Google Chrome s rozsire-
nim JSR ve verzi 0.2.

Verze 0.3 prinesla opravu podvrhnuti dat elementu canvas, takze v ptipadé irovné JSR
2 nebo 3 je vraceno 2D pole tvorené samymi nulami, které mé vyznam prazdného platna.
V pripadé prohlizece Google Chrome s instalovanym rozsifenim JSR na trovni 3 selhdva
test platna. Neni to vsak z duvodu chybného podvrhnuti dat z platna, ale v dusledku
zdanlivé nesouvisejici chyby, kterd brani interakci néstroje Selenium s webovou strankou.
Test neselze z duvodu ziskani jiné nez ocekavané hodnoty, ale selze z divodu vyvolani
vyjimky v béhovém prostredi jazyka JavaScript pii pokusu o interakci nastroje Selenium
s webovou strankou za ucelem ziskani dat z platna. Ve vysledcich integracnich testu je
upozornéno na pripady, jako je tento, chybovym hldsenim, ze test selhal z dtivodu, Ze nebylo
mozné ziskat testovanou hodnotu. Dalsi experimenty navic ukédzaly, ze zkoumana vyjimka
je vyvolana pouze pri konfiguraci tirovné 3 v JSR v prohlize¢i Google Chrome a nesouvisi
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Testovana hodnota Firefox Firefox Firefox Firefox
(Level 0) | (Level 1) | (Level 2) | (Level 3)
navigator.userAgent OK OK OK OK
navigator.app Version OK OK OK OK
navigator.platform OK OK OK OK
navigator.vendor OK OK OK OK
navigator.language OK OK OK OK
navigator.languages OK OK OK OK
navigator.cookieEnabled OK OK OK OK
navigator.doNotTrack OK OK OK OK
navigator.oscpu OK OK OK OK
navigator.deviceMemory OK OK OK OK
navigator.hardwareConcurrency OK OK OK OK
document.referrer OK OK OK OK
geolocation.accuracy OK OK OK OK
geolocation.altitude OK OK OK OK
geolocation.altitudeAccuracy OK OK OK OK
geolocation.heading OK OK OK OK
geolocation.latitude OK OK OK OK
geolocation.longitude OK OK OK OK
geolocation.speed OK OK OK OK
geolocation.timestamp OK OK OK OK
performance.now() OK OK OK OK
Date() OK OK OK OK
Date().getTime() OK CHYBA CHYBA CHYBA
canvas.getImageData/() OK OK CHYBA CHYBA

Tabulka 8.5: Vysledky integrac¢nich testit ve webovém prohlizec¢i Mozilla Firefox s rozsire-
nim JSR ve verzi 0.2.

pouze se ziskavanim dat z platna, ale obecné s témér jakoukoliv interakci. Chybova zprava
vyvolané vyjimky je , Failed to execute ’getRandom Values’ on 'Crypto’: parameter 1 is not
of type 'ArrayBuffer View’“. Vzhledem k tomu, Ze vyjimka neni vyvoldna bez instalovaného
rozsiteni JSR, ac je provadén totozny test, je nutné hledat pri¢inu této chyby v rozsiteni JSR.
Ve vysledcich systémovych testii, které jsou rozebrany v nasledujici sekci, si lze povsimnout
stejné chyby v zdznamech z konzole u celé fady webovych stranek.

Stéle pretrvava chyba zplisobujici vraceni presnych hodnot milisekund, a¢ by mély byt
zaokrouhlené. To by mohlo byt zptisobeno tim, ze se dany koncovy bod API spravné neoba-
luje. Zatimco v Google Chrome se tato chyba projevuje pouze s JSR na tirovni 3, v Mozilla
Firefox se tato chyba projevuje i na trovnich 1 a 2 jako tomu bylo i v JSR ve verzi 0.2.
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ISR tiroveis Date().getTime()
Ocekavana hodnota | Ziskana hodnota

1594901867740 1594901867741

1 (skutecéna hodnota (CHYBA:
zaokrouhlend na desitky) | mnezaokrouhleno)
1594901885800 1594901885763

2 (skuteénd hodnota (CHYBA:
zaokrouhlend na stovky) | nezaokrouhleno)
1594901903000 1594901902939

3 (skute¢nd hodnota (CHYBA:
zaokrouhlend na tisice) nezaokrouhleno)

Tabulka 8.6: Ocekavané a ziskané hodnoty pri testu zaokrouhlovani milisenkud ve webovém
prohlizec¢i Mozilla Firefox pro drovné JSR 1 az 3.

Testovana hodnota Chrome | Chrome | Chrome | Chrome
(Level 0) | (Level 1) | (Level 2) | (Level 3)
navigator.userAgent OK OK OK OK
navigator.app Version OK OK OK OK
navigator.platform OK OK OK OK
navigator.vendor OK OK OK OK
navigator.language OK OK OK OK
navigator.languages OK OK OK OK
navigator.cookieEnabled OK OK OK OK
navigator.doNotTrack OK OK OK OK
navigator.oscpu OK OK OK OK
navigator.deviceMemory OK OK OK OK
navigator.hardwareConcurrency OK OK OK OK
document.referrer OK OK OK OK
performance.now() OK OK OK CHYBA
Date() OK OK OK OK
Date().get Time() OK OK OK CHYBA
canvas.getImageData/() OK OK OK CHYBA

Tabulka 8.7: Vysledky integracnich testii ve webovém prohlizec¢i Google Chrome s rozsifenim
JSR ve verzi 0.3.

Ukézkou mohou byt opét vysledky konkrétnich béhii integrac¢nich testit zachycenych v ta-
bulkach 8.9 a 8.10.
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Testovana hodnota Firefox Firefox Firefox Firefox
(Level 0) | (Level 1) | (Level 2) | (Level 3)
navigator.userAgent OK OK OK OK
navigator.app Version OK OK OK OK
navigator.platform OK OK OK OK
navigator.vendor OK OK OK OK
navigator.language OK OK OK OK
navigator.languages OK OK OK OK
navigator.cookieEnabled OK OK OK OK
navigator.doNotTrack OK OK OK OK
navigator.oscpu OK OK OK OK
navigator.deviceMemory OK OK OK OK
navigator.hardwareConcurrency OK OK OK OK
document.referrer OK OK OK OK
performance.now() OK OK OK CHYBA
Date() OK OK OK OK
Date().getTime() OK CHYBA CHYBA CHYBA
canvas.getImageData/() OK OK OK OK

Tabulka 8.8: Vysledky integrac¢nich testii ve webovém prohlizeci Mozilla Firefox s rozsifenim

JSR ve verzi 0.3.
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8.3 Systémové testy

Systémové testy jsou univerzalni pro jakoukoliv verzi JSR. Ve vychozim nastaveni se pri
zahAjeni testi sestavuje rozsifen{ z dostupnych zdrojovych kédi. Radky tabulky 8.11 uvadi,
na jakych prostiedich a v jaké konfiguraci bylo rozsiteni JSR testovano. Ohledné konfigurace
je nutné zminit, ze pro systémové testy nebylo mozné vyuzit prohlize¢ Mozilla Firefox ze
dvou divodi:

e Rozhrani pro zachytavani vystupu z konzole neni v dosavadnich verzich ovladace
geckodriver podporovano [31]. Od verze 65 prohlizece Mozilla Firefox sice existuje
zpusob, jak tento problém ¢dstecné obejit [75], ale toto obejiti vyzaduje importovani
existujiciho profilu pri spusténi webového prohliZzece, coz narazi na omezeni nastroje
Selenium Grid, které je popsano v nasledujicim bodé.

e V nastroji Selenium Grid je problematicka instalace rozsiteni ze souboru v distribu-
ovaném prostiedi pro prohlize¢ Mozilla Firefox. Stejné tak je problematicky import
existujictho profilu do prohlize¢e Mozilla Firefox pfi jeho spusténi. Zatimco pro pro-
hlize¢ Google Chrome existuje rozhrani pro nahrani balicku rozsiteni, jeho zakédovani
do Baseb4, predani zakdédovaného souboru testovacimu uzlu a nasledné dekédovani
a instalace rozsiteni z origindlniho souboru, pro prohlize¢ Mozilla Firefox zatim po-
dobné rozhrani neexistuje a zda se byt jedinou moznosti naprogramovat si vlastni
nastroj pro vzdalenou instalaci rozsifeni do prohlizece Morzilla Firefox a takovy pro-
gram jesté integrovat do nastroje Selenium Grid. Obdobé plati, Ze vlastni nastroj by
bylo potieba naprogramovat i pro import existujiciho profilu.

V néstroji Selenium Grid je znatelna rozdilnd troven podpory jednotlivych prohlizecu
a po uvazeni predchozich dvou bodt byl pro spousténi systémovych testti vybran pouze
prohlize¢ Google Chrome. Zakladni ridici algoritmus systémovych test vSak uz nyni pocita
i s moznosti pozdéjsiho testovani ve vicero riiznych prohlizect a jiz nyni z konfigurace bere
pole prohlizeci, ve kterych ma testovani probéhnout, nikoliv jen jedinou hodnotu. V ptipadé
potreby testovat v budoucnu i v dalsich prohlizec¢ich nebude vyzadovana tprava algoritmu,
ale pouze doplnéni konfigura¢niho souboru a nékterych vstupné-vystupnich operaci.

Operacni systém | Webovy prohlize¢ | JSR trovné | Pocet zarizeni

Windows 7 Google Chrome (v. 84) 0,1,2,3 L1+, 142,
1+4, 1+8

Ubuntu 20.04 LTS | Google Chrome (v. 84) 0,1,2,3 1

CentOS 7 Google Chrome (v. 84) 0,1,2,3 L1+, 142,
1+4, 1+8

Tabulka 8.11: Prostiedi, ve kterych bylo systémové testovani spusténo, a nastavené
urovné JSR, které byly v daném prostredi otestovany.

Systémové testy byly spustény pro prvnich 500 webovych stranek z zebficku nejna-
vitévovanéjsich webovych strdnek TRANCO [63] vytvofeného dne 14. 7. 2020'. V pifpadé
vlastniho spusténi systémovych testi je mozné stahnout novéjsi verzi zebricku TRANCO

N4

nebo jakéhokoliv jiného zebricku, ktery ma stejny forméat jako zebricek TRANCO.

https://tranco-list.eu/list/K3ZW
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Paralelni testovani v distribuovaném prostredi

Systémové testy jsou zalozeny na architektufe typu server a klienti, ktera umoznuje spous-
téni testti v distribuovaném prostiedi. Zaroven je ale podporovano i spousténi pouze na
jediném zarizeni. Proto tabulka 8.11 mé oproti jinym trovnim testovani jesté sloupec Po-
cet zatizend, ktery udava, pro jaky pocet zafizeni v distribuovaném prostiedi byly testy
spoustény a ovéreny. Ze vsech zafizeni je vzdy jedno postaveno do role Selenium serveru a
ostatni slouzi jako testovaci uzly. Zapis 142 znamenad, ze byly v distribuovaném prostiedi
paralelné bézici 3 zarizeni, z nichz jedno bylo Selenium server a zbyvajici dvé zarizeni byly
testovacimi uzly. Zarizeni distribuovaného prostredi byla vzdy se stejnym operacnim systé-
mem a se stejnou verzi prohlizece za tcelem urychleni systémovych testi, nikoliv pokryti
sirsi skaly platforem a verzi prohlizeca.

V grafu na obrézku 8.1 je zachycena doba béhu ziskévani dat (prvni fize systémovych
testll) v zavislosti na po¢tu zafizeni v distribuovaném prostiedi. Graf vychazi z provedenych
experimentu v laboratori C304 na FIT VUT. Ziskavani dat bylo vzdy spusténo pro prvnich
sto webtl z zebricku TRANCO. Ze spojnicového grafu lze vycist, ze doba béhu na jediném
zalizeni (tj. paralelismus bez distribuovaného prostfedi) je o malo vyssi, nez doba béhu
v distribuovaném prostredi, kde je jeden server a jeden klient. To je ddno rozlozenim zatéze
mezi dvé riuzné zarizeni v distribuovaném prostredi 141, coz vede k mirnému urychleni zis-
kévani dat. Postupnym pridavanim poctu klientt do distribuovaného prostredi dochazelo
ke znatelnému zrychleni ziskdvani dat. Lze si vSimnout, ze kazdym zdvojnasobenim poctu
klientt doslo k urychleni béhu témér dvakrat. Divodem, pro¢ nedoslo pti kazdém zdvojna-
sobeni poctu klient na snizeni doby béhu na polovinu, je vzrastajici rezie pri vzristajicim
poctu zarizeni v distribuovaném prostredi. Zavislost poc¢tu klient1 na ¢asu potrebného k zis-
kavani dat ze stejného poctu webovych stranek by se dala priblizné vyjadrit funkci neprimé
umérnosti — v uvedeném konkrétnim pripadé y = 23747 kde z je pocet klientu a y je doba
béhu ziskavani dat ze sto webovych stranek v minutach.

1 141 142 144 148
Pocet zafizeni (server—+klienti)

Obrazek 8.1: Doba béhu ziskdvani dat v zavislosti na poctu zafizeni v distribuovaném
prostfedi s vyuzitim nastroje Selenium Grid.
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Vysledky systémovych testi

V nasledujicich odstavcich jsou shrnuty vysledky systémovych testi. Vysledky testl1 jsou
reprodukovatelné. Postup pro spusténi systémovych testl je popsan v priloze D.

Vystupem testl je porovnani dat ze stejné webové stranky nactené ve stejnych prohli-
zecich, pricemz v jednom bylo nainstalovano rozsiteni JSR a ve druhém nikoliv. Porovna-
vanymi daty jsou zdznamy z konzole a snimky obrazovky. Podrobné vysledky systémovych
testl si lze prohlédnout v souborech na paméfovém médiu, které je prilozeno k této praci.
V ramci technické zpravy je vybrano pouze nékolik ukazkovych vysledkii.

Vysledky porovnani snimka obrazovky

Vystupem testovani snimki obrazovky je HTML soubor definujici webovou stranku, na
které jsou dle poradi v zebricku sefazeny snimky obrazovky testovanych webovych stranek.
U kazdé webové stranky jsou dva snimky obrazovky (jeden ziskany bez nainstalovaného
JSR, druhy snimek ziskany s nainstalovanym JSR), rozdilovy snimek a ¢iselné vyjadieni
rozdilu snimkt webové stranky.

V zahlavi celé stranky je posuvnik slouzici k filtrovani zobrazenych webovych stréanek.
Posuvnik nastavuje prahovou hodnotu rozdilu snimku bez JSR a s JSR. Webové stranky;,
které maji prislusnou hodnotu pod timto prahem, jsou skryté. Diky tomu je mozné filtrovat
vysledky dle potieby a zobrazit si tak jenom webové stranky, které byly nejvice ovlivnény
rozsitenim JSR.

Nejvyraznéjsi dopad z pohledu uzivatele, jaky miize rozsiteni JSR na nacitanou webo-
vou stranku mit, je Gplné nebo téméf Uplné zabranéni v jejim vykresleni. Pro droven 3
rozsiteni JSR opakované odhalily systémové testy tento problém napiiklad u webovych
stranek twitter.com a instagram.com, které se dlouhodobé pohybuji v prvni desitce nej-
navstévovanéjsich webovych stranek. Na obrazku 8.2 je zachycena nactend webova stranka
twitter.com v prohlize¢i Google Chrome bez JSR, na obrazku 8.3 je zachycena stejna
webova stranka ve stejném prohlizeci jenom s nainstalovanym JSR nastavenym na tiroven 3
a na poslednim obrazku 8.4 je graficky zobrazen rozdil snimki, ktery numericky odpovida
hodnoté priblizné 58,483.

L 4 Q  Search Twitter

Explore ©

See what's happening in the
world right now

COVID-19 - LIVE Phone, email, or username

COVID-19: Updates for the US

Trends for you Password

By using Twitter's services you agree to our Cookies Use. We and our partners operate globally and use cookies, including for analytics, personalisation, and ads.

Obrazek 8.2: Webova stranka twitter.com nactend v prohlize¢i Google Chrome bez nain-
stalovaného rozsireni JSR.
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L

Something went wrong, but don't fret — let's give it another shot.

[Try again |

Obrazek 8.3: Webova stranka twitter.com nactend v prohlize¢i Google Chrome s nainstalo-
vanym rozsireni JSR nastavenym na droven 3.

Explore

’ See what's happening in the

world right now

TR (R Something went wrong, but don't fret —let's give i

COVID-19: Updates for the US

Trends for you

INO NeWw eng

By using Twitter's services you agree to our Cookies Use. We and our partners operate globally and use cookies, including for analytics, personalisation, and ads.

Obrazek 8.4: Rozdil snimki webové stranky twitter.com.

Dalsim chybovym pripadem, ktery je dle provedenych testi nejcastéjsi, je nenacteni
nebo chybné nacteni pouze urcitého elementu na webové strance. Piikladem mitize byt
webova stranka linkedin.com, u které stoji za pozornost zejména nenacteni loga stranky
v prohlizeci Google Chrome s instalovanym rozsifenim JSR nastavenym na tiroven 3. Trojice
obrazkid 8.5, 8.6 a 8.7 opét zachycuje origindlni snimky a jejich rozdil, jehoz numericka
hodnota je ptiblizné 0,705.

V predchozich dvou typech vysledku se jednalo o pripady anglicky oznacované jako
True Positive. Tedy pripady, ve kterych testy spravné identifikovaly problém s nacitdnim
webové stranky a upozornily na ného zvysenym rozdilovym cislem snimkt. Kromé téchto
pripadt se ve vysledcich porovnavani snimka objevuji i takzvané False Positive hlaseni.
Jednd se o webové stranky, u nichz je identifikovan problém, a¢ zadny nenastal. Typicky
se jedna o webové stranky, které obsahuji dynamicky se ménici obsah. Ukazkovym piikla-
dem muze byt webova stranka youtube.com, u které se vSechny elementy nac¢tou spravneé,
pouze je zménén obsah — konkrétné jsou zaménéna urcitd videa, coz je korektni chovani
nezptisobené rozsitenim JSR. Presto porovnavani snimkt oznac¢i webovou stranku nenulo-
vym rozdilovym ukazatelem, protoze vychéazi pouze z vizudlnich informaci, které se zménily.
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Linkedm Join now

Welcome to your professional community

Email or phone number ‘

~ o -
G Sign in with Google

Obrazek 8.5: Webova stranka linkedin.com nac¢tena v prohlize¢i Google Chrome bez nain-
stalovaného rozsiteni JSR.

Welcome to your professional community

Obrazek 8.6: Webova stranka linkedin.com nac¢tena v prohlizeci Google Chrome s nainsta-
lovanym rozsiten{ JSR nastavenym na troven 3.

Linked [

Obrazek 8.7: Rozdil snimkt webové stranky linkedin.com.
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V kontextu téchto moznych falesnych poplachi je tfeba vnimat analyzu snimkd pouze jako
prehledny informativni nastroj a pii vyhodnocovani test prihlédnout i k vystuptim porov-
navani zaznami z konzole a obecného posouzeni vizudlnich zmén. Trojice obrazka 8.8, 8.9
a 8.10 zachycuje origindlni snimky webové stranky youtube.com a jejich rozdil, jehoz nu-
merickd hodnota je ptiblizné 8,105.

e A privacy reminder from YouTube, a Google company REMIND MELATER  REVIEW
= EYoulube™ Search Q HH
A Home . X

D3 YouTube Music
&  Trending R .
- Get Family plan. YouTube Music ad-free
& subscriptions and background play for up to 6

household members.
B Library

O  History LETS GO

sign in to like videos,
comment, and subscribe.

Recommended
BEST OF YOUTUBE % 4
5\
@ wusc 8 e
O soos

-

Obrazek 8.8: Webova stranka youtube.com nac¢tend v prohlizeci Google Chrome bez nain-
stalovaného rozsiteni JSR.

e A privacy reminder from YouTube, a Google company REMIND MELATER  REVIEW
= EYoulube™ Search Q HH
A Home . X

23 YouTube Music
&  Trending . .
~ Get family plan. YouTube Music ad-free
D subscriptions and background play for up to 6

household members.
B Library

O  History LETS GO

Sign i to like videos,
comment, and subscribe

BEST OF YOUTUBE
@ wusc
O soos

-

Recommended

Obrazek 8.9: Webova stranka youtube.com nactena v prohlizec¢i Google Chrome s nainsta-
lovanym rozsiteni JSR nastavenym na troven 3.

Vysledky porovnani zaznamu z konzole

Identifikované zaznamy z konzole, které se objevily az s instalovanym rozsirenim JSR, mo-
hou byt upresnujici informaci k rozdilu snimkt obrazovky poskytujici detailnéjsi odavod-
néni, pro¢ naptiklad vibec nedoslo k vykresleni webové stranky. Jednotlivé zaznamy jsou
oznaceny Cervenymi Stitky podle toho, jaké metody identifikovaly zdznam jako pridany.
Zaznam je podbarven cely razove, pokud alespon jedna metoda identifikovala zaznam jako
pridany. Priklad pro zdznam identifikovany vSemi tfemi metodami jako pridany rozsirenim
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Obrazek 8.10: Rozdil snimkt webové stranky youtube.com.

JSR na trovni 3 z webové stranky instagram.com je zobrazen na obrazku 8.11. Za pozor-
nost stoji, ze na stejnou chybu, jako je na obrazku 8.11, upozornily jiz integracni testy, kdyz
selhal test elementu canvas.

Simple comparison Levenshtein distance Cosine similarity

Level: SEVERE

Source: javascript

Message:
https://www.instagram.com/static/bundles/es6/ConsumerLibCommons.js/994¢c76
d656da.js 67:283 Uncaught TypeError: Failed to execute 'getRandomValues' on
'Crypto': parameter 1 is not of type 'ArrayBufferView'.

Obréazek 8.11: Zaznam z konzole identifikovany vsemi tfemi metodami jako pridany rozsi-
fenim JSR na trovni 3.

Na zakladé vysledkl systémovych testli, které byly spustény pro prvnich 500 webovych
stranek z zebricku nejnavstévovanéjsich webovych stranek TRANCO [63] vytvoreného dne
14. 7. 2020, byly rozsifenim JSR na tdrovni 3 priddny primeérné 2 zaznamy pro kazdou
testovanou stranku. Nejcastéji zastoupenou chybou byla chyba se zpravou ,, Failed to execute
‘getRandom Values’ on 'Crypto’* zachycend na obrazku 8.11, ktera tvorila priblizné 17 %
vSech zaznamu pridanych rozsifenim JSR.

I pri analyze zdznamu z konzole se vyskytly falesné poplachy (anglicky False Positive),
které vsak byly hlaseny témeér vyhradné pouze jednoduchou metodou, kterd porovnava dva
zdznamy z konzole na absolutni shodu. Pokrocilejsi metody porovnani jiz pocéitaji s uréitou
odchylkou podobnosti a takové zdznamy neoznacily jako pridané rozsitenim JSR. Metody
Levenshteinova vzdélenost a Kosinova podobnost se ve vice nez 90 % pripadi shodly na
stejném vysledku. Priklad falesného poplachu, ktery nahlasila jednoduchd metoda, ale po-
krocilejsi metody nikoliv, je zdznam na obrazku 8.12 z webové stranky adobe.com. Tento
zaznam byl ziskan z prohlizece s instalovanym rozsifenim JSR a jednoduchou metodou byl
oznacCen jako pridany rozsifenim JSR presto, Ze v prohlizeCi bez instalovaného JSR byl
zachycen témér totozny zaznam.

71


instagram.com
adobe.com

Simple comparison

Level: WARNING

Source: other

Message: https://www.adobe.com/ - A cookie associated with a cross-site
resource at http://google.com/ was set without the *SameSite" attribute. A future
release of Chrome will only deliver cookies with cross-site requests if they are
set with "SameSite=None' and "Secure’. You can review cookies in developer
tools under Application=Storage=Cookies and see more details at
https://www.chromestatus.com/feature/5088147346030592 and
https://www.chromestatus.com/feature/5633521622188032.

Obréazek 8.12: Zaznam z konzole identifikovany pouze jednoduchou metodou jako pridany
rozsitenim JSR na trovni 3.
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Kapitola 9
Zaver

V préaci se mi podarilo navrhnout, implementovat a vyhodnotit vysledky automatickych
testi pro projekt JavaScript Restrictor (JSR). Testy jsou rozdéleny do t¥i urovni — jed-
notkové, integracni a systémové. Jednotkové testy ovéruji chovani jednotlivych funkei, in-
tegracni testy ovéruji spravné obalovani koncovych boda rozhrani prohlizece a systémové
testy kontroluji, zda JSR nepotlacuje chténou funkcionalitu webovych stranek.

Prostrednictvim testt se mi v projektu podarilo objevit a popsat dosud nezjisténé chyby,
nékteré z nich jsou nyni zminény. Jednotkové testy odhalily chybu souvisejici s extrakei
domény z URL, ktera byla na zdkladé vysledki testi opravena. Integracni testy odhalily
v JSR ve verzi 0.2 chybné vraceni bilého platna namisto prazdného, coz vedlo k nezddoucimu
zvyseni unikatnosti otisku webového prohlizeée. V nésledujici verzi 0.3 byla tato chyba
odstranéna a konfirmac¢nimi testy bylo jeji odstranéni ovéreno. Systémové testy upozornily
na webové stranky, které se v prohlizeci s instalovanym rozsitenim JSR nevykresli. Jednd se
napfiklad o webové stranky twitter.com a instagram.com, které se dlouhodobé pohybuji
v prvni desitce nejnavstévovanéjsich webovych stranek. Diky automatické analyze zaznamu
z vyvojarské konzole prohlizece v ramci systémovych testti se podarila zjistit i mozna pricina
nevykresleni nékterych webovych stranek, kterd spociva v predavani chybného parametru
funkci getRandomValues.

Dosavadni manuélni testovani je diky vysledkim prace mozné do velké miry nahradit
nové vytvorenymi automatickymi testy. Prace doplnuje vysledky diplomanti pracujicich
na rozvoji projektu JSR tim, ze ovéruje stavajici i nové implementovanou funkcionalitu.
Bylo schvaleno pridani automatickych testti vytvorenych v ramci této praci do oficidlniho
repozitare projektu JSR na platformé GitHub.

Systémové testy jsou navrzeny, implementovany a vyzkouseny pro paralelni béh v dis-
tribuovaném prostiredi. Dle provedenych experimentti je Cas potrebny k otestovani urcitého
poc¢tu webovych stranek priblizné neprimo timérny k poctu testovacich uzla v distribuova-
ném prostredi. Diky tomu lze i tisice webovych stranek otestovat radové za desitky minut,
coz je pri automatickém sekvenénim testovanim nebo pii pouziti manudlnich testovacich
metod nedosazitelné.

Na vysledky automatickych testti by mohla navazat prace zamérena na odstranéni zjis-
ténych chyb. Dalsim moznym rozvojem samotnych testd je pokryvani v budoucnu nové
implementované funkcionality, coz bude vyzadovat pouze pridani konkrétnich testu do jiz
pripraveného testovaciho projektu. Architektura automatickych testi je také pripravena
pro mozné rozsireni testovani na dalsi prohlizece a pro rozsiteni typu provadénych testu.

73


twitter.com
instagram.com

Literatura

1]

AKANKSHA. Selenium Tutorial For Beginners | What Is Selenium? | Selenium
Automation Testing Tutorial | Edureka [YouTube]. Bangalore, India: "edurekal",
2017. [Online; navstiveno 12.09.2019]. Dostupné z:
https://www.youtube.com/watch?v=6FUdrBq-WFo.

ALDAINE, A. Top 10 API Testing Tools in 2020 (Details & Updates Done!) [Medium].
Kvéten 2018. [Online; navstiveno 8.1.2020]. Dostupné z: https://medium.com/
@alicealdaine/top-10-api-testing-tools-rest-soap-services-5395cb03cfa9.

ALEXA. About Us [Alexa]. 2019. [Online; navitiveno 20.2.2020]. Dostupné z:
https://www.alexa.com/about.

ALEXA. Alexa Traffic Rank [Chrome web store]. Srpen 2019. [Online; navstiveno
20.2.2020]. Dostupné z: https://chrome.google.com/webstore/detail/alexa-traffic-
rank/cknebhggccemgenbidipinkifmmegdel.

ALEXA. Can the Alexa rankings be cheated? [Alexa Support]. 2019. [Online; navstiveno
20.2.2020]. Dostupné z: https://support.alexa.com/hc/en-us/articles/200449754~

Can-the-Alexa-rankings-be-cheated-.

ALEXA. How are Alexa’s traffic rankings determined? [Alexa Support]. 2019. [Online;
navstiveno 20.2.2020]. Dostupné z: https://support.alexa.com/hc/en-us/articles/
200449744-How-are-Alexa-s-traffic-rankings-determined-.

ALEXA. Choose the right plan for your goals [Alexa]. 2020. [Online; navstiveno
20.2.2020]. Dostupné z: https://www.alexa.com/plans.

ALEXA. The top 500 sites on the web [Alexa]. 2020. [Online; navstiveno 20.2.2020).
Dostupné z: https://www.alexa.com/topsites.

ALTAF, 1., DAR, J. A., RAasHID, F. U. a RAFIQ, M. Survey on selenium tool in
software testing. In: 2015 International Conference on Green Computing and

Internet of Things (ICGCIoT). IEEE, 2015, s. 1378-1383. ISBN 978-1-4673-7909-0.

BAMBERG, W., SCHOLZ, F., GALAURUMADN, Z. et al. storage [MDN Web Docs].
Leden 2020. [Online; navstiveno 29.5.2020]. Dostupné z: https:
//developer.mozilla.org/en-US/docs/Mozilla/Add-ons/WebExtensions/API/storage.

BAMBERG, W., SWISHER, J., SMITH, L. et al. Console messages [MDN Web Docs].
Duben 2020. [Online; navstiveno 10.7.2020]. Dostupné z:
https://developer.mozilla.org/en-US/docs/Tools/Web_Console/Console_messages.

74


https://www.youtube.com/watch?v=5FUdrBq-WFo
https://medium.com/@alicealdaine/top-10-api-testing-tools-rest-soap-services-5395cb03cfa9
https://medium.com/@alicealdaine/top-10-api-testing-tools-rest-soap-services-5395cb03cfa9
https://www.alexa.com/about
https://chrome.google.com/webstore/detail/alexa-traffic-rank/cknebhggccemgcnbidipinkifmmegdel
https://chrome.google.com/webstore/detail/alexa-traffic-rank/cknebhggccemgcnbidipinkifmmegdel
https://support.alexa.com/hc/en-us/articles/200449754-Can-the-Alexa-rankings-be-cheated-
https://support.alexa.com/hc/en-us/articles/200449754-Can-the-Alexa-rankings-be-cheated-
https://support.alexa.com/hc/en-us/articles/200449744-How-are-Alexa-s-traffic-rankings-determined-
https://support.alexa.com/hc/en-us/articles/200449744-How-are-Alexa-s-traffic-rankings-determined-
https://www.alexa.com/plans
https://www.alexa.com/topsites
https://developer.mozilla.org/en-US/docs/Mozilla/Add-ons/WebExtensions/API/storage
https://developer.mozilla.org/en-US/docs/Mozilla/Add-ons/WebExtensions/API/storage
https://developer.mozilla.org/en-US/docs/Tools/Web_Console/Console_messages

[12]

[13]

[14]

[17]

[18]

[19]

[22]

[23]

BAsTL, V. Automatizace webového prohlizece. Brno, 2019. Diplomova prace. Vysoké
uceni technické v Brné. Fakulta informacnich technologii.

BoscH, A., BOGERS, T. a KUNDER, M. de. Estimating search engine index size
variability: a 9-year longitudinal study. Scientometrics. Dordrecht: Springer
Netherlands. 2016, sv. 107, ¢. 2, s. 839-856. ISSN 0138-9130.

Brown, C. T., GHEORGHIU, G. a HUGGINS, J. An Introduction to Testing Web
Applications with twill and Selenium. Sebastopol, California, USA: O’Reilly Media,
Inc., 2007. ISBN 978-0-596-52780-8.

BRUNS, A., KORNSTADT, A. a WICHMANN, D. Web Application Tests with Selenium.
IEEFE Software. Los Alamitos: IEEE Computer Society. 2009, sv. 26, ¢. 5, s. 88-91.
ISSN 0740-7459.

BURES, M., RENDA, M., DOLEZAL, M. et al. Efektivni testovdni softwaru : klicové

otazky pro efektivitu testovaciho procesu. 1. Praha: Grada, 2016. Profesional. ISBN
978-80-247-5594-6.

BURNSTEIN, I. Practical software testing. Vyd. 1. New York: Springer, 2003. ISBN
0-387-95131-8.

Byun, J., HILLER, C., COE, B. E. et al. Mocha [MochaJS]. Leden 2020. [Online;
navstiveno 3.2.2020]. Dostupné z: https://mochajs.org/.

CASTB. ISTQB Glossary of Testing Terms / Slovnik pojmi ISTQB [CZ] [CASTB].
2018. [Online; navstiveno 6.1.2020]. Dostupné z:
http://castb.org/wp-content/uploads/2018/09/ISTOB_CZ_Glossary_20180831.pdf.

COLANTONIO, J. It’s back! Selenium IDE Reborn with Dave Haeffner [Testing
Podcast]. 2018. [Online; navstiveno 13.09.2019]. Dostupné z: https:

//testingpodcast.com/230-its-back-selenium-ide-reborn-with-dave-haeffner/.

COLANTONIO, J. 11 top open-source API testing tools: What your team needs to
know [TechBeacon]. Leden 2020. [Online; navstiveno 8.1.2020]. Dostupné z:
https://techbeacon.com/app-dev-testing/11-top-open-source-api-testing-tools-—
what-your-team-needs-know.

DIEPENBECK, M. Behavior driven development for tests and verification. In: Formal
Modeling and Verification of Cyber-Physical Systems: 1st International Summer
School on Methods and Tools for the Design of Digital Systems, Bremen, Germany,
September 2015. Springer Fachmedien, 2015, s. 275-277. ISBN 978-3-6580-9994-7.

DYNATRACE. Dynatrace digital experience monitoring [Dynatrace]. Bfezen 2017.
[Online; navstiveno 10.1.2020]. Dostupné z:
https://assets.dynatrace.com/en/docs/fs/digital-experience-monitoring-fact-
sheet.pdf?_ga=2.136823539.2102501253.1580929417-2080574161.1580929417.

FEUERSTEIN, A. E-commerce loves Street: Critical Path plans encore [San Francisco
Business Times|. Kvéten 1999. [Online; navstiveno 20.2.2020]. Dostupné z:
https://www.bizjournals.com/sanfrancisco/stories/1999/05/24/newscolumn4.html.

75


https://mochajs.org/
http://castb.org/wp-content/uploads/2018/09/ISTQB_CZ_Glossary_20180831.pdf
https://testingpodcast.com/230-its-back-selenium-ide-reborn-with-dave-haeffner/
https://testingpodcast.com/230-its-back-selenium-ide-reborn-with-dave-haeffner/
https://techbeacon.com/app-dev-testing/11-top-open-source-api-testing-tools-what-your-team-needs-know
https://techbeacon.com/app-dev-testing/11-top-open-source-api-testing-tools-what-your-team-needs-know
https://assets.dynatrace.com/en/docs/fs/digital-experience-monitoring-fact-sheet.pdf?_ga=2.136823539.2102501253.1580929417-2080574161.1580929417
https://assets.dynatrace.com/en/docs/fs/digital-experience-monitoring-fact-sheet.pdf?_ga=2.136823539.2102501253.1580929417-2080574161.1580929417
https://www.bizjournals.com/sanfrancisco/stories/1999/05/24/newscolumn4.html

[25]

[26]

[27]

[36]

[37]

[38]

[39]

GEMIUS. Metodika NetMonitoru meéreni ndvstévnosti internetu [NetMonitor]|. 2016.
[Online; navstiveno 28.2.2020]. Dostupné z: https:
//www.netmonitor.cz/sites/default/files/prilohy/190926_Metodika_NetMonitor.pdf.

GEewMm1US. Online data (OLA) [NetMonitor|. 2020. [Online; navstiveno 28.2.2020).
Dostupné z: http://wwu.netmonitor.cz/online-data-ola.

GOJARE, S., JosHI, R. a GAIGAWARE, D. Analysis and Design of Selenium

WebDriver Automation Testing Framework. Procedia Computer Science. Elsevier
B.V. 2015, sv. 50, s. 341-346. ISSN 1877-0509.

GOJARE, S., JOsHI, R. a GAIGAWARE, D. Analysis and Design of Selenium

WebDriver Automation Testing Framework. Procedia Computer Science. Elsevier
B.V. 2015, sv. 50, s. 341-346. ISSN 1877-05009.

GOOGLE. chrome.storage [Chrome Developers]. 2019. [Online; navstiveno 29.5.2020].
Dostupné z: https://developer.chrome.com/apps/storage.

GOOGLE. Google Safe Browsing [Google]. 2020. [Online; navitiveno 26.2.2020].
Dostupné z: https://safebrowsing.google.com/.

GRAINGER, T. Support for Selenium’s logging interface [GitHub]. Rijen 2016.
[Online; navstiveno 12.7.2020]. Dostupné z:
https://github.com/mozilla/geckodriver/issues/284.

GREBs, C., COLVILLE, S., MACPHERSON, M. R. et al. Linter Rules [GitHub]. Zari
2019. [Online; navstiveno 3.2.2020]. Dostupné z:
https://mozilla.github.io/addons-linter/.

GREBs, C., COLVILLE, S., MACPHERSON, M. R. et al. addons-linter [npm]. Leden
2020. [Online; navstiveno 3.2.2020]. Dostupné z:
https://www.npmjs.com/package/addons-1linter.

GUNDECHA, U. Selenium Testing Tools Cookbook. Olton: Packt Publishing, Limited,
2012. ISBN 978-1-8495-1574-0.

HAEFFNER, D. Selenium IDE Is Dead, Long Live Selenium IDE! [Official Selenium
Blog]. 2018. [Online; navstiveno 13.09.2019]. Dostupné z:
https://seleniumhqg.wordpress.com/2018/08/06/selenium-ide-tng/.

HamirL, P. Unit Test Frameworks: Tools for High-Quality Software Development. 1.
vyd. O’Reilly Media, 2004. O’Reilly Series. ISBN 978-0-5960-0689-1.

HazgewMm, S. Jasmine. In: JavaScript Unit Testing. Packt Publishing, 2013, s. 1-1.
ISBN 978-1-7821-6062-5.

HELSBY, S. Optimal Tester to Developer Ratios [Prolifics Testing]. 2018. [Online;
navstiveno 6.1.2020]. Dostupné z: https:
//www.prolifics-testing.com/blog-articles/optimal-tester-to-developer-ratios.

HUBBARD, D. Cisco Umbrella 1 Million [Cisco Umbrella | Blog]. Prosinec 2016.
[Online; navstiveno 24.2.2020]. Dostupné z:
https://umbrella.cisco.com/blog/2016/12/14/cisco-umbrella-1-million/.

76


https://www.netmonitor.cz/sites/default/files/prilohy/190926_Metodika_NetMonitor.pdf
https://www.netmonitor.cz/sites/default/files/prilohy/190926_Metodika_NetMonitor.pdf
http://www.netmonitor.cz/online-data-ola
https://developer.chrome.com/apps/storage
https://safebrowsing.google.com/
https://github.com/mozilla/geckodriver/issues/284
https://mozilla.github.io/addons-linter/
https://www.npmjs.com/package/addons-linter
https://seleniumhq.wordpress.com/2018/08/06/selenium-ide-tng/
https://www.prolifics-testing.com/blog-articles/optimal-tester-to-developer-ratios
https://www.prolifics-testing.com/blog-articles/optimal-tester-to-developer-ratios
https://umbrella.cisco.com/blog/2016/12/14/cisco-umbrella-1-million/

[40] IEEE Standard Glossary of Software Engineering Terminology (610.12-1990). New
York, USA: IEEE, 1990. 1-84 s. ISBN 978-0-7381-0391-4.

[41] ISO/IEC/IEEE International Standard — Software and systems engineering —
Software testing — Part 1: Concepts and definitions (29119-1-2013). USA: IEEE,
2013. ISBN 978-0-7381-8597-2.

[42] ISTQB. Glossary of Testing Terms [ISTQB]. 2012. [Online; navstiveno 6.1.2020].
Dostupné z: https://glossary.istgb.org/.

[43] JONES, D. Majestic Million CSV now free for all, daily. [Majestic Blog]. Rijen 2012.
[Online; navstiveno 25.2.2020]. Dostupné z:
https://blog.majestic.com/development/majestic-million-csv-daily/.

[44] JORGENSEN, P. C. Software testing : a craftsman’s approach. 3. vyd. Boca Raton:
Auerbach Publications, 2008. ISBN 978-0-8493-7475-3.

[45] KAHLE, B. Internet Archive WayBack Machine [Internet Archive]. 2020. [Online;
navstiveno 20.2.2020]. Dostupné z: https://archive.org/web/.

[46] KOLEKTIV AUTORU. Selenium documentation [SeleniumHQ Browser Automation].
[Online; navstiveno 10.09.2019]. Dostupné z: https://www.seleniumhq.org/docs/.

[47] KOLEKTIV AUTORU. Selenium wiki [GitHub]. [Online; navstiveno 20.09.2019].
Dostupné z: https://github.com/SeleniumHQ/selenium/wiki.

[48] KOLEKTIV AUTORU. Total number of Websites [Internet Live Stats]. 2019. [Online;
navstiveno 11.10.2019]. Dostupné z:

https://www.internetlivestats.com/total-number-of-websites/.

[49] KOLEKTIV AUTORU. Web Server Survey [Netcraft]. 2019. [Online; navstiveno
11.10.2019]. Dostupné z:

https://news.netcraft.com/archives/category/web-server-survey/.

[50] KRUPKA, J. NetMonitor, nebo Google Analytics? Pribyva webi, které necti jednotnou
meénu [Mediar]. Biezen 2015. [Online; navstiveno 28.2.2020]. Dostupné z:
https://www.mediar.cz/netmonitor-nebo-google-analytics-pribyva-webu-ktere-

necti-jednotnou-menu/.

[51] KUNDER, M. de. The size of the World Wide Web (The Internet)
[WorldWideWebSize.com|. 2019. [Online; navstiveno 11.10.2019]. Dostupné z:
https://www.worldwidewebsize.com/.

[52] LE PocHAT, V., VAN GOETHEM, T., TAJALIZADEHKHOOB, S. a JOOSEN, W.
TRANCO: A Research-Oriented Top Sites Ranking Hardened Against Manipulation.
Network and Distributed Systems Security (NDSS) Symposium 2019. 2019, NDSS.
DOI: 10.14722/ndss.2019.23386.

[53] LEITHEAD, T., MOON, S., FAULKNER, S., DANILO, A. a E1cHOLZ, A. HTML 5.2.
W3C Recommendation. W3C, prosinec 2017. [Online; navstiveno 12.7.2020].
Dostupné z: https://www.w3.org/TR/2017/REC-htm152-20171214/.

77


https://glossary.istqb.org/
https://blog.majestic.com/development/majestic-million-csv-daily/
https://archive.org/web/
https://www.seleniumhq.org/docs/
https://github.com/SeleniumHQ/selenium/wiki
https://www.internetlivestats.com/total-number-of-websites/
https://news.netcraft.com/archives/category/web-server-survey/
https://www.mediar.cz/netmonitor-nebo-google-analytics-pribyva-webu-ktere-necti-jednotnou-menu/
https://www.mediar.cz/netmonitor-nebo-google-analytics-pribyva-webu-ktere-necti-jednotnou-menu/
https://www.worldwidewebsize.com/
https://www.w3.org/TR/2017/REC-html52-20171214/

[54] LEVENSHTEIN, V. L. Binary Codes Capable of Correcting Deletions, Insertions and
Reversals. Soviet Physics Doklady. Unor 1966, sv. 10, ¢. 8, s. 707. ISSN 1028-3358.

[55] MAJESTIC. Magjestic launch a Bigger Fresh Index [Magjestic Blog/. Kvéten 2018.
[Online; navstiveno 25.2.2020]. Dostupné z:
https: //blog.majestic.com/ company/majestic-launch-a-bigger-fresh-indez/ .

[56] MAJESTIC. About Majestic [Majestic]. 2019. [Online; navstiveno 25.2.2020]. Dostupné
z: https://majestic.com/company/ about.

[57] MAJESTIC. Get Started with Majestic [Majestic]. 2019. [Online; navstiveno 25.2.2020).
Dostupné z: https://majestic.com/plans-pricing.

[58] MAJESTIC. The Majestic Million [Majestic]. Unor 2020. [Online; navstiveno
25.2.2020]. Dostupné z: https://majestic.com/reports/majestic-million.

[59] NEIMAN, C. Improving the Add-ons Linter [The Mozilla Blog]. Brezen 2018. [Online;
navstiveno 3.2.2020]. Dostupné z:
https: //blog.mozilla.org/addons/ 2018/ 03/ 27/ improving-add-ons-1linter/.

[60] PAGE, A., JOHNSTON, K. a ROLLISON, B. Jak testuje software Microsoft. 1. Brno:
Computer Press, 2009. ISBN 978-80-251-2869-5.

[61] PATTON, R. Testovani softwaru. 1. Praha: Computer Press, 2002. Programouvdnd.
Pro kazdého uzivatele. ISBN 80-7226-636-5.

[62] PocHAT, V. L. Tranco: A Research-Oriented Top Sites Ranking Hardened Against
Manipulation [GitHub]. Unor 2019. [Online; navstiveno 27.2.2020]. Dostupné z:
https: // github.com/Distrillet/ tranco-1list.

[63] PocHAT, V. L., GOETHEM, T. V., TAJALIZADEHKHOOB, S., KORCZYNSKI, M.
a JOOSEN, W. TRANCO: A Research-Oriented Top Sites Ranking Hardened Against
Manipulation [TRANCO]. Unor 2019. DOI: 10.14722/ndss.2019.23386.

[64] POLCAK, L. a TIMKO, M. JavaScript Restrictor [GitHub]. 2019. [Online; navstiveno
25.5.2020]. Dostupné z: https://polcak.github.i0/ jsrestrictor/.

[65] QUANTCAST. ABOUT US | Helping Brands Grow in the Al Era. [Quantcast]. 2020.
[Online; navstiveno 26.2.2020]. Dostupné z: https://www.quantcast.com/ about-us/.

[66] QUANTCAST. QUANTCAST MEASURE | Know your audience. [Quantcast]. 2020.
[Online; navstiveno 26.2.2020]. Dostupné z:
https: //www.quantcast.com/ products/measure-audience-insights/.

[67] QUANTCAST. Quantcast Top Sites [Quantcast]. 2020. [Online; navstiveno 26.2.2020].
Dostupné z: https://ak.quantcast.com/ quantcast-top-sites.zip.

[68] QUANTCAST. Website Terms of Use [Quantcast]. 2020. [Online; navstiveno 26.2.2020)].
Dostupné z: https:

// www.quantcast.com/ learning-center/ quantcast-terms/website-terms-of-use/.

[69] RAMYA, P., SINDHURA, V. a SAGAR, P. V. Testing using selenium web driver.
In: 2017 Second International Conference on Electrical, Computer and
Communication Technologies (ICECCT). IEEE, 2017, s. 1-7. ISBN
978-1-5090-3238-9.

78


https://blog.majestic.com/company/majestic-launch-a-bigger-fresh-index/
https://majestic.com/company/about
https://majestic.com/plans-pricing
https://majestic.com/reports/majestic-million
https://blog.mozilla.org/addons/2018/03/27/improving-add-ons-linter/
https://github.com/DistriNet/tranco-list
https://polcak.github.io/jsrestrictor/
https://www.quantcast.com/about-us/
https://www.quantcast.com/products/measure-audience-insights/
https://ak.quantcast.com/quantcast-top-sites.zip
https://www.quantcast.com/learning-center/quantcast-terms/website-terms-of-use/
https://www.quantcast.com/learning-center/quantcast-terms/website-terms-of-use/

[70] RES, R. Zajisténi kvality webovych aplikaci pomoct ndstroji automatického testovdni.
Brno, 2014. Diplomovd prdce. Vysoké uceni technické v Brné. Fakulta informacnich
technologii.

[71] SARGENT, A. 16 reasons why to use Selenium IDE in 2019 (and 2 why not)
[applitools BLOG]. 2019. [Online; navstiveno 13.09.2019]. Dostupné z:
https: //applitools.com/blog/ why-selenium-ide-2019.

[72] SERVICES, A. W. Alexa Top Sites [aws marketplace]. 2020. [Online; navstiveno
20.2.2020]. Dostupné z: https://aws.amazon.com/marketplace/pp/BOTQK2XWNV .

[73] SHAH, B. Clisco Umbrella: A Cloud-Based Secure Internet Gateway (SIG) On and
Off Network. International Journal of Advanced Research in Computer Science.
Udaipur: International Journal of Advanced Research in Computer Science. 2017,
sv. 8, ¢. 2. ISSN 0976-5697.

[74] SHETH, H. Test Automation Using Pytest and Selenium WebDriver
[LAMBDATEST]. 2019. [Online; navstiveno 19.09.2019]. Dostupné z: https://

www.lambdatest.com/blog/ test-automation-using-pytest-and-selenium-webdriver/.

[75] SKUPIN, H. New preference in the upcoming Firefox 65 release [GitHub]. Leden 2019.
[Online; navstiveno 12.7.2020]. Dostupné z:
https: // github.com/mozilla/ geckodriver/ issues/284#issuecomment-458305621 .

[76] SOYUSIAWATY, D. a ZAKARIA, Y. Book Data Content Similarity Detector With
Cosine Similarity (Case study on digilib.uad.ac.id). In: 2018 12th International

Conference on Telecommunication Systems, Services, and Applications (TSSA).
IEEE, 2018, s. 1-6. ISBN 978-1-5386-6940-2.

[77] SPILLNER, A., LINZ, T. a SCHAEFER, H. Software testing foundations : a study

guide for the certified tester exam : foundation level, ISTQB compilant. Santa
Barbara: Rocky Nook, 2007. Computing. ISBN 1-933952-08-3.

[78] SPIR. FAQ - casto kladené dotazy [NetMonitor]. 2016. [Online; navitiveno 28.2.2020).
Dostupné z:
http: //www.netmonitor.cz/sites/default/ files/ faq_netmonitor_0.pdf.

[79] SPIR. O projektu [NetMonitor]. 2016. [Online; navstiveno 27.2.2020]. Dostupné z:
http: //www.netmontitor.cz/o-projektu.

[80] SPIR. O sdruzeni [SPIR]. 2016. [Online; navstiveno 27.2.2020]. Dostupné z:

https: //www.spir.cz/o-sdruzent.

[81] SPIR. Cenik NetMonitor platnyg od 1.1.2019 [NetMonitor]. Leden 2019. [Online;
navstiveno 28.2.2020]. Dostupné z:
https: //www.netmonitor.cz/sites/default/ files/prilohy/ cenik _NM_1_2019.zlsz.

[82] StoiCcALLY. WebExtensions API Fake [GitHub]. Leden 2020. [Online; navstiveno
29.5.2020]. Dostupné z: https://github.com/stoically/webeztensions—api-fake.

[83] TiMKO, M. Vylepseni rozsifeni pro omezeni volani JavaScriptu. Brno, 2019.
Diplomova prdce. Vysoké uceni technické v Brné. Fakulta informacnich technologii.

79


https://applitools.com/blog/why-selenium-ide-2019
https://aws.amazon.com/marketplace/pp/B07QK2XWNV
https://www.lambdatest.com/blog/test-automation-using-pytest-and-selenium-webdriver/
https://www.lambdatest.com/blog/test-automation-using-pytest-and-selenium-webdriver/
https://github.com/mozilla/geckodriver/issues/284#issuecomment-458305621
http://www.netmonitor.cz/sites/default/files/faq_netmonitor_0.pdf
http://www.netmonitor.cz/o-projektu
https://www.spir.cz/o-sdruzeni
https://www.netmonitor.cz/sites/default/files/prilohy/cenik_NM_1_2019.xlsx
https://github.com/stoically/webextensions-api-fake

[84] TsvETKOV, A., POTAPOV, V. et al. Sinon-chrome [GitHub]. Listopad 2019. [Online;
navstiveno 29.5.2020]. Dostupné z: https: // github.com/acvetkov/ sinon-chrome.

[85] UMBRELLA, C. Umbrella Popularity List [Cisco]. 2020. [Online; navstiveno 24.2.2020].
Dostupné z: http://s3-us-west-1.amazonaws.com/umbrella-static/ index.html .

[86] VAIDYA, N. All You Need to Know About Selenium WebDriver Architecture
[edureka!]. 2019. [Online; navstiveno 19.09.2019]. Dostupné z:

https: //www.edureka.co/blog/ selentum-webdriver—architecture/.

[87] WEST, D. a WALTON, S. Mock Browser [GitHub]. Brezen 2017. [Online; navstiveno
29.5.2020]. Dostupné z: https://github.com/ darrylwest/mock-browser.

[88] ZANTEN, B. V. van. The very first recorded computer bug [TNW]. 2013. [Online;
navstiveno 6.1.2020]. Dostupné z:
https: // thenextweb.com/ shareables/2013/09/ 18/ the-very-first-computer-bug/.

[89] SNAJDR, P. Blokujte nebezpecny obsah pomoci Cisco Umbrella [ALEF Distribution
CZ]. Prosinec 2018. [Online; navstiveno 24.2.2020]. Dostupné z: https:
//www.alef.com/ cz/blokujte-nebezpecny-obsah-pomoci-cisco-umbrella.c-455.html .

80


https://github.com/acvetkov/sinon-chrome
http://s3-us-west-1.amazonaws.com/umbrella-static/index.html
https://www.edureka.co/blog/selenium-webdriver-architecture/
https://github.com/darrylwest/mock-browser
https://thenextweb.com/shareables/2013/09/18/the-very-first-computer-bug/
https://www.alef.com/cz/blokujte-nebezpecny-obsah-pomoci-cisco-umbrella.c-455.html
https://www.alef.com/cz/blokujte-nebezpecny-obsah-pomoci-cisco-umbrella.c-455.html

Prilohy

81



Priloha A

Diagramy k navrhu testu

1
JavaScript Restrictor
1
Tests

1
Unit tests ) JSRadd-on
. source files

1

Integration tests |--------------- > Common files
.77

]

System tests

Obréazek A.1: Navrh balickt, do kterych lze testy rozdélit, a vazby balicku na zdrojovy kéd
rozsiteni JSR.
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1 1

Unit tests JSR add-on source files

....... runner {l

run_tests()
show_results()

helpers_test {l

assert escape.isDefined() helpers {l
assert escape(str).returnType(string) O N
assert escape(undefined).throwError() escape(str)
assert escape(int).throwError()

assert escape(str).returns(escapedString)

url_test $:|

assert extractSubDomains.isDefined() url {l
+----> assert extractSubDomains(thisDomain).returnType([string]) t----f-----cccoooo0 N
assert extractSubDomains(undefined).throwError() extractSubDomains(thisDomain)
assert extractSubDomains(int).throwError()
assert extractSubDomains(thisDomain).returns([domains])
----- > R

background_test {l background {l

levels_test {l levels {l

al S

Obrazek A.2: Navrh komponent jednotkovych testii a jejich vazeb na zdrojovy kod rozsi-
feni JSR. Detail pro vybrané komponenty helpers_tests a url_tests. js.
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Start

!

Build JSR from
source code.

For each browser Vv

in tested_browsers do: Start browser.

!

Get real tested values
(without JSR).

!

Install JSR add-on.

For each level Vv
in JSR_levels ( [0,1,2,3] ) do: Set current level on
JSR options page.

obnaited_values=Get
tested values.

For each obnaited_value
in obnaited_values do:

Is current
obnaited_value
equal to expected_value
of current
JSR_level?

False

Test failed.

True

Test passed.

!

[ Close browser. J

|
e

Obréazek A.3: Navrh procesu automatického integrac¢niho testovani.
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Start

!

Build JSR from
source code.

!

Start grid server
as a new
process.

AV
For each node in testing nodes: Start grid node

as a new
process.

Register grid node on
grid server.

¢

Get_data

ref

VA

Terminate grid node
process.

}

Terminate grid server
process.

|
e

Obréazek A.4: Navrh procesu nastaveni testovaciho prostfedi nastroje Selenium Grid.

For each node in testing nodes: [
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sd Get_data I

Start

v

Get top n websites

from csv file.
\_{\ Where mis
_.---1 number of grid
Divide all websites to | ..---"~ nodes.
m parts.

:

Distribute each part to
one testing controller.

For each browser (Chrome, Firefox)

start x testing controller in parallel: Start testing
X controller as

a new thread.

Where x is
taken from
configuration file.

Receive job (websites
to test).

:

Start browser without
JSR on the least busy
grid node.

Start browser with
JSR on the least busy

grid node.
For each website
in received job: %7 %7
Open website in Open website in
browser without JSR. browser with JSR.
Get logs and Get logs and
screenshot. screenshot.

| |
v

Save logs and screenshots
to ouput file/folder.

v

Close browsers
(without and with JSR).

v
‘ End ]

Obrazek A.5: Navrh procesu ziskani dat testovanych webovych stranek.

86



[ sen ]

v

Read and parse log file
to dictionary sites_logs.

v

Print site name and
site_logs_without_JSR
to output file.

For each site in sites_logs:

For each log_with_JSR in site_logs_with_JSR:

For each log_without_JSR
in site_logs_without_JSR:

Is log_with_jsr
equal to
log_without_jsr?

.

Mark log_with_JSR as
added [Simple method]

For each log_without_JSR
in site_logs_without_JSR:

Is Levenshtein

distance between

log_with_JSR and log_without_JSR
bigger

than threshold?

:

Mark log_with_JSR as added
[Levenshtein distance]

For each log_without_JSR
in site_logs_without_JSR:

Is Cosine similarity
between log_with_JSR and
log_without_JSR bigger
than threshold?

v

Mark log_with_JSR as
added [Cosine similarity]

v

Print log_with_JSR with [¢———————

its marks to output file.

Obrazek A.6: Navrh procesu analyzy ziskanych zaznamu z konzole.
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Start

AV

For each site in sites_logs:

Load screenshot with
and without JSR.

Calculate difference screenshot as
screenshot_with_JSR minus
screenshot_without_JSR.

J7

Save difference screenshot.

Convert difference
screenshot to grayscale.

!

Calculate mean value of pixel in
difference screenshot.

:

Write original screenshots,
difference screenshot and mean
value of pixel to output file.

Obréazek A.7: Névrh procesu analyzy ziskanych snimkt obrazovky.
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:Main testing 1
controller

start_server() »| server:Selenium 1
server

loop J [i < number_of_grid_nodes ]

. Start_node() [ node[i]:Selenium
' node

start_ctrl(job) [controller[j]: Testing

controller
) ;

loop J [j < number_of_concurrent_sites_testing ] ;

ref

Get_data

loop J [ i < number_of_grid_nodes ]

: terminate()

Li++ ]

terminate() ><

Obrazek A.8: Navrh casové usporadané interakce mezi objekty pfi nastaveni testovaciho
prostiedi nastroje Selenium Grid.

89



sd Get_data)

controller[j]: Testing
controller

server:Selenium? node[i]:Selenium
server node

iwithout=driver(with_jsr= False)

without=start_driver()

J

with=driver(with_jsr=False) _

with=start_driver()

g

loop J || [for each site in job ]

open(site, without) : . . f
- - without.open(site) :
open(site, with) - "
with.open(site)

vy

vy

wait(time)

get_logs(without)

> without.get_log()

logs
PR logs_without_jsr | D
get_logs(with) -
with.get_log()
logs
PR logs_with_jsr | D

save_screen(without, path)

without.get_screen()

A 4

screenshot
< ............................
save_screen(with, path) with.get_screen()
screenshot
< ____________________________ L_J

close_driver(without)

without.close()

A 4

close_driver(with) o

with=close()

E

Obrazek A.9: Ndvrh casové usporadané interakce mezi objekty pti ziskani dat testovanych
webovych stranek.
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Priloha B

Obsah prilozeného pamétového
média

DP_MartinBednar_CD
— jsrestrictor-devel0.2

I: tests
I: common_files
integration_tests
— Jjsrestrictor-devel0.3
I: tests
common_files
integration_tests
system_tests
unit_tests
—— Technicka zprava
—— DIP_xbedna60.zip
— DIP_xbedna60.pdf
— Vysledky testtd
—— JSR devel0.2
—— integration_tests
— system_tests
— JSR devel0.3
— integration_tests

—— system_tests
—— unit_tests

Ve stromu shrnujiciho obsah pamétového média jsou explicitné uvedeny pouze ty sou-
bory, jichz jsem autorem. Na pamétovém médiu jsou vsak ulozené celé repozitare, které
obsahuji i zdrojové soubory JSR, protoze automatické testy jsou na nich zavislé.

Na pamétovém médiu jsou v samostatnych slozkdch ulozeny dvé verze JSR (verze 0.2 a
0.3) a k nim také odpovidajici testy. Systémové testy jsou univerzalni pro obé verze.

Pamétové médium obsahuje kompletni vysledky automatickych testt. Je tak mozné se
s vysledky testl pro aktudlné nejnovéjsi verzi JSR sezndmit bez nutnosti vlastniho spusténi
test.
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Priloha C

Manual pro spusténi integracnich
testu

Pozn.: Nasledujici manudl je ve formeé README souboru priloZen také k integracnim tes-
tim na pameétovém médiu.

Integration tests for the web browser extension Javascript Restrictor automatically ve-
rify that the required JavaScript API is wrapped and conversely, that the non-wrapped
JavaScript API provides real values.

It is necessary to partially set up manually a test environment before the first test run!

SET UP TEST ENVIRONMENT

Install required programs and tools

These programs and tools are required to be installed:

e Python 3.5+

Python package pytest

Python package selenium

Google Chrome — Install really Google Chrome, Chromium is not supported.

Mozilla Firefox ESR — Be careful, ESR (eventually Developer or Nightly edition) is
required. Standard edition is not supported.

No other versions of Google Chrome and especially Mozilla Firefox may be installed on
the same machine. If you already have installed Mozilla Firefox Standard Edition, uninstall
it before instalation of Mozilla Firefox ESR starts. The web browser driver automatically
selects the installed version of the web browser so it is better to have installed only one
correct version of each web browser. Web browsers may not have installed the JSR extension.
The python script will install it itself before running tests. If you already have installed JSR
in a web browser, delete JSR setting from the Options page and then remove JSR extension
from the browser.
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https://www.python.org/downloads/
https://pypi.org/project/pytest/
https://pypi.org/project/selenium/
https://www.google.com/chrome/
https://www.mozilla.org/en-US/firefox/all/#product-desktop-esr

How to install Mozilla Firefox ESR on Linux

If you have problems with installing Mozzila Firefox ESR on Linux, try this way:

sudo add-apt-repository ppa:jonathonf/firefox-esr
sudo apt-get update
sudo apt-get install firefox-esr

Or download the archiv with Firefox ESR from the official page, extract the archiv to
/opt/firefox and create a symbolic link firefox in /usr/bin pointing to
/opt/firefox/firefox. In case of problems with installing Firefox ESR, follow this tuto-
rial.

Setup web browsers

Open Morzilla Firefox ESR and change the preference xpinstall.signatures.required
to false in the Firefox Configuration Editor (about:config page). You can follow official
Mozilla support.

Open the testing page and click on the button Show GPS data. Firefox will ask you
if you want to enable the page to access the location. Check the option Remember this
decision and then click Allow.

Google Chrome is already prepared in a default state for testing JSR, the Chrome
settings do not need to be changed.

Download web browser drivers

Download web browser drivers needed for controlling web browsers by tests. Download
drivers for both web browsers - Google Chrome and Mozilla Firefox - and for both platform
- Windows and Linux.

For Google Chrome download the ChromeDriver from the download page. Select the ver-
sion coresponding to the version of your Google Chrome web browser. If you download
an incompatible version, you will see an error during starting tests. Download the correct
ChromeDriver to the folder ../common_files/webbrowser_drivers with the name
chromedriver.exe (for Windows) or chromedriver (for Linux).

For Mozilla Firefox download the GeckoDriver from the download page. Select the ver-
sion coresponding to the version of your Mozilla Firefox web browser (typically the newest
version). If you download an incompatible version, you will see an error during starting tests.
Download the correct GeckoDriver to the folder ../common_files/webbrowser_drivers
with the name geckodriver.exe (for Windows) or geckodriver (for Linux).

RUN TESTS
on Windows OS

Open PowerShell in the folder integration_ tests and run the command:
.\setup_buildJSR_runTests.psl

The script may ask you for the path into the directory, where the file chrome.exe is
stored and where the files of Firefox ESR default profile are stored.

The default location of the directory, where chrome.exe is stored, is:
C:\Program Files (x86)\Google\Chrome\Application
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https://www.mozilla.org/en-US/firefox/all/#product-desktop-esr
https://libre-software.net/how-to-install-firefox-on-ubuntu-linux-mint/#a_install_firefox
https://libre-software.net/how-to-install-firefox-on-ubuntu-linux-mint/#a_install_firefox
https://support.mozilla.org/en-US/kb/add-on-signing-in-firefox#w_what-are-my-options-if-i-want-to-use-an-unsigned-add-on-advanced-users
https://support.mozilla.org/en-US/kb/add-on-signing-in-firefox#w_what-are-my-options-if-i-want-to-use-an-unsigned-add-on-advanced-users
https://polcak.github.io/jsrestrictor/test/test.html
https://chromedriver.chromium.org/downloads
https://github.com/mozilla/geckodriver/releases

The default location of directory, where the files of Firefox ESR default profile are
stored, is:
C:\Users\<username>\AppData\Roaming\Mozilla\Firefox\
Profiles\<profilename>.default-esr

If the script does not find needed files into the default locations, it will prompts you to
input the path, where the file(s) is/are saved.

When the script execution starts for the first time, OS Windows may ask you to allow
Firewall Exception for this script (for Python). Click Allow.

on Linux OS

Open Terminal in the folder integration_ tests and run the command:
./setup_buildJSR_runTests.sh

The script may ask you for the the path into directory, where the files of Firefox ESR
default profile are stored.

The default location of the directory, where the files of Firefox ESR default profile are
stored, is: /home/<username>/.mozilla/firefox/<profilename>.default-esr

If the script does not find needed files into the default location, it will prompts you to
input the path into the directory, where the files are saved.

Integration tests configuration

You can change selected browsers, which integration tests run in, and you can change JSR
levels, which are tested, by modifing the file ./testing/configuration.py.
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Priloha D

Manual pro spusténi systémovych
testu

Pozn.: Nasledujici manudl je ve formé README souboru priloZen také k systémovym tes-
tim na pameétovém médiu.

System tests for the web browser extension Javascript Restrictor (JSR) automatically
checks how JSR affets tested websites.
It is necessary to partially set up manually a test environment before the first test run!

SET UP TEST ENVIRONMENT

Install required programs and tools

These programs and tools are required to be installed:

Python 3.5+
Python package numpy
Python package selenium

Visual C++ build tools — required by python-Levenshtein on Windows. More in-
formation.

Python package python-Levenshtein
Python package sklearn
Python package nltk

Nltk stopwords — install them by running the command

python -m nltk.downloader stopwords

Google Chrome - Install really Google Chrome, Chromium is not supported.

Download the Selenium server

Download the Selenium server (Grid) standalone from the download page. Save it to the fol-
der ./get_data/selenium/ with the name selenium-server-standalone. jar.
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https://www.python.org/downloads/
https://pypi.org/project/numpy/
https://pypi.org/project/selenium/
http://go.microsoft.com/fwlink/?LinkId=691126&fixForIE=.exe.
https://stackoverflow.com/questions/44951456/pip-error-microsoft-visual-c-14-0-is-required
https://stackoverflow.com/questions/44951456/pip-error-microsoft-visual-c-14-0-is-required
https://pypi.org/project/python-Levenshtein/
https://pypi.org/project/sklearn/
https://pypi.org/project/nltk/
https://www.google.com/chrome/
https://www.selenium.dev/downloads/

Download the top sites list

Download the latest TRANCO top sites list from the download page. Save it to the folder
./get_data/top_sites/ with the name tranco.csv.

Download the Chrome driver

Download the Chrome driver from the download page. Select the version coresponding to
the version of your Google Chrome web browser. If you download an incompatible version,
you will see an error during starting tests.

Download the correct ChromeDriver to folder ../common_files/webbrowser_drivers
with the name chromedriver.exe (for Windows) or chromedriver (for Linux).

RUN TESTS

Open the file ./get_data/configuration.py and check if all paths and other properities
are right.
The results of system tests will be stored in the folder ./data after finishing tests.

on Windows OS

Open PowerShell in the folder system_ tests and run the command:
.\setup_buildJSR_runTests.psl.

When the script execution starts for the first time, OS Windows may ask you to allow
Firewall Exception for this script (for Python). Click Allow.

on Linux OS

Open Terminal in the folder system_tests and run the command:
./setup_buildJSR_runTests.sh
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https://tranco-list.eu/#download
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