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ABSTRAKT

Diplomova prace je zamérena na problematiku detekce a obrany pred udtoky typu
Slow DoS a DDoS pomoci analyzy provozu v poéitatovych sitich. Ctendt je uveden
do zakladni problematiky této specifické kategorie sofistikovanych Gtokli a jsou mu ob-
jasnény charakteristiky nékolika konkrétnich Gtokd. Dale je zde navrhnuta sada metod
pro detekci a ochranu pred témito Utoky. Navrzené metody jsou pouZity pro implemen-
taci vlastniho systému prevence prliniku, ktery je nasazen na hrani¢ni filtraéni server
pocitaCové sité za Gcelem ochrany webovych server(i pred Gtoky z internetu. Vytvoreny
systém je nasledné testovan v laboratorni siti. Prezentované vysledky testovani proka-
zuji, ze vytvoreny systém je schopen detekovat atoky typu Slow GET, Slow POST,
Slow Read a Apache Range Header a nasledné ochranit webové servery pred ovlivnénim
poskytovanych sluzeb.

KLICOVA SLOVA

Pomalé DoS (toky, detekce, obrana, Slow GET, Slow POST, Apache Range Header,
Slow Read, analyza sitového provozu, IPS — systém prevence pruniku

ABSTRACT

This diploma thesis is focused on the detection and protection against Slow DoS and
DDoS attacks using computer network traffic analysis. The reader is introduced to the
basic issues of this specific category of sophisticated attacks, and the characteristics of
several specific attacks are clarified. There is also a set of methods for detecting and
protecting against these attacks. The proposed methods are used to implement custom
intrusion prevention system that is deployed on the border filtering server of computer
network in order to protect Web servers against attacks from the Internet. Then created
system is tested in the laboratory network. Presented results of the testing show that the
system is able to detect attacks Slow GET, Slow POST, Slow Read and Apache Range
Header and then protect Web servers from affecting provided services.
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UVOD

Diplomova préce se zabyva problematikou pocitacovych ttoku cilenych na zamitnuti
sluzby (DoS a DDoS) a obranou viéi nim. DoS ttoky patfi mezi jedny z nejcastéj-
sich utokt v pocitacovych sitich a to zejména diky jejich jednoduchosti a relativné
snadné dostupnosti nastroji pro jejich realizaci. Tyto ttoky jsou zpravidla cileny
na webové servery, kde se projevi nedostupnosti webovych stranek. Situace v této
oblasti kybernetické bezpecnosti se neustale vyviji a proto je nutné seji neustile
zabyvat. Objevuji se stale nové metody utoku, které vyuzivaji zatim neobjevenych
zranitelnosti systémi. Vuci témto itoktm existuje nékolik obranych opatieni, avSak
ne vSechny jsou natolik robustni, aby dokazaly odvratit sofistikovanéjsi typy utoku
a reagovat na zmény jejich strategie. Tato prace je zaméfena prevazné na obranu
pred pomérné novou skupinou sofistikovanéjsich tutokiu, tzv. pomalych DoS tutoki
(Slow DoS). Tyto ttoky se zaméruji predevsim na protokoly aplika¢ni vrstvy modelu
ISO/OSI a vyznacuji se velmi malym provozem, diky ¢emuz jsou hiife rozpoznatelné
od legitimniho provozu.

Cilem préce je navrh a realizace systému prevence pruniku (anglicky: Intrusion
Prevention Systems, zkrdcené IPS) pro praktické vyuziti na hrani¢nim filtraénim
serveru pocitacové sité za ucelem ochrany webovych serverii pred ttoky z internetu.
Tento systém je vytvoren v jazyce C na zakladé detekénich metod, navrzenych v te-
oretické casti této prace. Vytvoreny program je dale rozvinut schopnosti blokovat
probihajici utoky a chranit webové servery pred ovlivnénim poskytovanych sluzeb.
Vysledny program je nésledné testovan v laboratorni siti. Vysledkem je funkcéni
obranny systém, ktery je schopen detekovat utoky typu Slow GET, Slow POST,
Slow Read a Apache Range Header a nasledné ochranit webové servery pred ovliv-
nénim poskytovanych sluzeb.

Prvni ¢ast prace poskytuje ¢tenari nutny teoreticky zaklad k pochopeni obsahu
této prace. Jsou zde objasnény principy a funkcénost komunikace v pocitacovych
sitich a hlavné samotného protokolu HTTP, ktery je vyuzivan pro realizaci pomalych
DoS utoki.

Druhé c¢ast prace rozebira aktudlni situaci v oblasti DoS ttokt, popisuje znamé
typy téchto utokt a dale se zaméruje na specifickou a relativné novou kategorii
pomalych DoS ttoki (Slow DoS). Je zde vysvétlena podstata téchto utoku, jejich
principy a dopad na cilovy systém.

Treti cast prace se zabyva obranou viici témto hrozbam. Popisuje zakladni pre-
ventivni opatfeni, jenz napoméahaji odrazit méné nebezpecné hrozby, nebo alespon
znesnadnuji provedeni ispésného utoku na cilovy server. Déle jsou zkoumany mozné
metody odhaleni probihajicich pomalych DoS tutokt na zakladé jejich charakteris-
tickych ryst a slabin.
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Nasledujici ¢ast prace se zabyva navrhem samotného systému prevence priniku.
Popisuje sestaveni a funkcénost programu pro zachytavani sifové komunikace, jenz
tvori zakladni stavebni kdmen detektoru DoS utokii. Nasledné je zde feseno zpra-
covani analyzovanych dat sifové komunikace a realizace navrzenych metod detekce
jednotlivych ttoki. Poté je popsana realizace obrannych mechanismi, diky kterym
je zjistény utok odrazen.

V dalsi ¢asti prace je popsano, jak lze vytvoreny systém zprovoznit a pouzivat.
Jsou zde uvedeny vsSechny potrebné knihovny a prikazy pro instalaci v opera¢nim
systému linuxového typu. Daéle je zde vysvétleno, jak lze prizpisobit citlivost detek-
toru pro konkrétni webovy server a typ provozu.

Posledni ¢ast prace se zabyva testovanim vytvoreného systému. Je zde popsano
testovaci prostredi a nastroj pro generovani utoku. Nejprve je otestovan samotny
generator a jeho funkcénost. Nasledné se testuje vytvoreny systém prevence pruniku,
jeho ucinnost a vliv na dostupnost cilového webového serveru. Vysledky jsou zobra-
zeny v grafech. V posledni fazi je zkoumano chovani detekéniho systému pro rizné

scénare probihajiciho utoku.
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1 CHARAKTERISTIKA SITOVEHO PROVOZU

Komunikace mezi zafizenimi v pocitacovych sitich se ridi podle pravidel definova-
nych referenénim modelem ISO/OSI, anebo v praxi castéjsim TCP/IP. Referencni
model obsahuje nékolik vrstev sifové komunikace, kde kazda vrstva obsahuje sadu
protokoli zpracovavajicich konkrétni tkol ¢i rozsituji sluzby komunikacni sité. Pri
probihajici sitové komunikaci postupuji data pres jednotlivé vrstvy, které zpracova-
vaji napt. smérovani, zabezpeceni a zajisténi spolehlivosti, az ke konkrétnim uziva-
telskym procestim.

Sitovy provoz obsahuje kromé uzivatelskych dat také hlavicky protokoli z kazdé
vrstvy referenéniho modelu, proto je pri analyze sitového provozu dilezité tyto prin-

cipy dobre znat.

Zapouzdfeni dat v TCP/IP

aplikaéni vrstva data (HTTP, SMTP, FTP, ...)

________________________________________ ] [____________.

data

UDP)

. , zahlavi .,
vrstva sitového rozhrani data zapati
(Ethernet)

Obr. 1.1: Zapouzdreni dat v modelu TCP/IP

Data, vytvorena uzivatelskym procesem, musi pred odeslanim projit pres vsechny
vrstvy referenéniho modelu, kde se jim v kazdé vrstvé prida hlavicka s daty kon-
krétniho protokolu (obr. [1]. Na strané prijemce pak data prochazi ptes vrstvy
v opacném poradi, kdy si protokoly jednotlivych vrstev prectou a odeberou hlav-
nicku, kterou jim predal protokol téze vrstvy na strané odesilatele. Data se poté
bez této hlavicky predaji vyssi vrstve, ktera provede zpracovani stejnym zptisobem,
dokud se ptuvodni uzivatelskd data nedostanou az k uzivateli.

Nejnizsi vrstva modelu TCP/IP je vrstva sitového rozhrani. Ta umoznuje piistup
k prenosovému médiu. Na této vrstveé je definovano hned nékolik standardi, avsak
pro sluzby sité Internet se typicky pouziva technologie Ethernet. Ethernet zajistuje
komunikaci a adresaci mezi sousednimi zatrizenimi na zakladé MAC adres, dale nabizi
funkce pro detekci a opravu chybné prijatych dat.

Sifova vrstva zajistuje predevsim adresaci v sitich a mezi sitémi. Nejznaméjsim
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protokolem sitové vrstvy je protokol IP, ktery provadi smérovani dat (paketi) na
zékladé TP adres sitovych rozhrani. Strukturu zahlavi IP znazortiuje obrazek [1.2] [2].

Zahlavi protokolu IP

bity [o|1]2]3]4a[s]e]7]8]9]10]11{12|13|14]15]16|17|18]19]20|21]22]23]|24] 25|26 27| 28] 29]30[31
0-31 verze délka zahl. typ sluzby celkovd délka

32-63 identifikator IP datagramu pfiznaky | posunuti fragmentu od zacatku

64 - 95 doba Zivota (TTL) | protokol vyssi vrstvy kontrolni soucet IP zahlavi

96 - 127 zdrojova IP adresa

128 - 159 cilova IP adresa

160 - 191 volitelné polozky

160/192 + DATA

Obr. 1.2: Zahlavi protokolu IP

Transportni vrstva poskytuje vyssSim vrstvam transportni spojeni s pozadovanou
spolehlivosti a také adresuje data jednotlivym uzivatelskym procestim na zakladé
pridéleného cisla portu. Pro aplikace, jenz nevyzaduji minimélni zpozdéni prenosu,
obvykle zajistuje prenos protokol TCP, ktery poskytuje spolehlivy prenos dat a pre-
davani dat ve spravném poradi na zédkladé poradovych ¢isel jednotlivych segmenti.

Zé&hlavi protokolu TCP zndzorniuje obrazek [1.3 [3].

Zahlavi protokolu TCP

bity [o|1]2]3|4[s]6]7]8]9]1012{12|13|14]15]16|17|18[19]20|21[22]23]|24] 25|26 27| 28] 29]30[31
0-31 zdrojovy port cilovy port

32-63 poradové Cislo odesilaného bajtu

64 - 95 poradové &islo pfijatého bajtu

96 - 127 posun dat rezerva ptiznaky velikost okna

128 - 159 kontrolni soucet TCP zahlavi ukazatel naléhavych dat

160 - 191 volitelné polozky

160/192 + DATA

Obr. 1.3: Zahlavi protokolu TCP

Na nejvyssi aplikacni vrstvé pracuje cela rfada protokolil, které predstavuji kon-

cové uzivatelské funkce, nastroje ¢i aplikace. Mezi tyto protokoly se fadi napr. HT'TP,

DNS, FTP, SSH, Telnet a SMTP.
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1.1 HTTP protokol

HTTP je internetovy protokol urc¢eny pro prenos hypertextovych dokument a in-
formaci. Funguje na principu dotaz — odpovéd mezi klientem a serverem. Existuje
nekolik typt dotazl, nejcastéji se vsak pouzivaji dotazy typu GET a POST, které
se zaroven stavaji ¢astym nastrojem pro DoS ttoky na aplikacéni vrstve.

Dotaz typu GET se pouziva pro sdéleni serveru, aby klientovi poslal pozadovany
soubor, objekt ¢i dokument (obvykle webovou stranku). Validni GET pozadavek by
mél obsahovat typ pozadavku (tedy GET), verzi protokolu a URL pozadovaného
objektu. Jednotlivé polozky jsou oddéleny znaky \r\n, tedy odiddkovanim a cely
pozadavek je ukoncen dvojitym odifadkovanim (znaky \r\n\r\n). Kromé téchto po-
vinnych atributtt mize poZzadavek obsahovat jesté dalsi nepovinné polozky [4].

Pozadavek typu POST slouzi k odesilani dat klienta na sever, typicky pti ode-
silani formulare vyplnéného na webovych strankach. Mezi povinné atributy POST
pozadavku patii typ pozadavku, URL objektu, kterému maji byt data predana a dale
informaci o velikost prenasenych dat. Tyto polozky v hlavi¢ce dotazu jsou opét od-
déleny odradkovanim a ukonéeny dvojitym odiddkovanim. Samotna data se poté
nachézeji hned za nim [4].

Server na tyto pozadavky odpovida zpravami s navratovym koédem v hlavicce
(trojciferné dekadické ¢islo) a pripadné s dalsimi daty v téle odpovédi. Névratové
kody uptesnuji, jakym zplisobem byl pozadavek zpracovan — jestli byl vytizen, za-
mitnut, ¢i zda doslo k chybé.

Priklad pozadavku a odpovédi protokolu HT'TP pti pozadani zobrazeni webové

stranky je zde:

GET / HTTP/1.1\r\n

Host: www.seznam.cz\r\n

Connection: keep-alive\r\n

Upgrade-Insecure-Requests: 1\r\n

User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64) Chrome/54 ... \r\n
Accept: text/html,application/xhtml+xml,application/xml; ... \r\n
Accept-Encoding: gzip, deflate, sdch\r\n

Accept-Language: cs-CZ,cs;q=0.8\r\n

\r\n

HTTP/1.1 302 Moved Temporarily\r\n
Server: nginx\r\n

Date: Mon, 05 Dec 2016 13:41:45 GMT\r\n
Content-Type: text/html\r\n
Content-Length: 154\r\n

14



Connection: keep-alive\r\n

Location: https://www.seznam.cz/\r\n
\r\n

<html>

<head><title>302 Found</title></head>
<body bgcolor="white">
<center><h1>302 Found</h1></center>
<hr><center>nginx</center>

</body>

</html>
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2 DOS A DDOS UTOKY

V pocitacovych sitich existuje celd fada hrozeb, jejichz cilem miuize byt kradez duver-
nych dat, identity, odposlouchavani komunikace, nebo zamezeni dostupnosti webo-
vych, postovnich, databdzovych, ¢ jinych server. Utoky typu Denial of Service
(DoS) a Distributed Denial of Service (DDoS) jsou specifické skupiny pocitacovych
utok, které se snazi zpusobit nedostupnost sluzeb legitimnim uzivateltim, ¢i snizit
kvalitu, popripadé rychlost poskytovanych sluzeb [5]. Tyto ttoky patii mezi jedny
z nejcastéjsich utoki v pocitacovych sitich. Zpravidla jsou cileny na webové servery,
kde se projevi nedostupnosti prezentovanych webovych stranek.

Uspésny DoS ttok tedy nesmi{ uniknout pozornosti uzivateli na rozdil od jinych
pocitacovych tutoku, které cili napr. na naruseni integrity a duvérnosti dat, jako
je kradez citlivych tdaji, odposlouchavani komunikace, popiipadé neautorizovany
vnik do systému obéti, kdy se uto¢nik snazi o co nejmensi pozornost [5]. Zaroven
vsak musi byt pri¢iny nedostupnosti co nejlépe skryty mezi legitimnim provozem,

aby se fizeny utok nedal jednoduse identifikovat a odvratit.

2.1 Typy DoS atokua

Existuji dva zakladni typy DoS tutoki, a to utoky vyuzivajici zranitelnost systému
a zaplavové (flood) utoky. Tyto utoky je mozné dale délit do podkategorii, jako
napf. utoky na protokol, aplikac¢ni itoky, nebo utoky na zdroje [5].

Pokud je utok veden ke spole¢nému cili z mnoha ¢asto zneuzitych stanic, je
takovy utok fazen do skupiny DDoS, neboli distribuované zamitnuti sluzby. V ta-
kovém pripadé je dosazeno zesileni tc¢inku itoku a zaroven se stava obtiznéjsi pro
detekci a identifikaci zdroje ttoku, jelikoz provoz z téchto pocitact se mize v mnoha
ohledech jevit jako legitimni.

Utoky zaméfené na zneuziti zranitelnosti hledaji nedokonalosti, chyby & neoSe-
tfené situace, které se mohou vyskytovat v jednotlivych protokolech nebo i v celé
implementaci cilovych systému. Tyto utoky jsou velmi nebezpecné, jelikoz k tspés-
nému utoku obvykle staci jen nékolik malo paketii.

Zéaplavové utoky funguji tak, ze cil utoku je zaplaven pozadavky, které obéf
nestihd zpracovavat. Dojde k vycerpani zdroju jako je procesor, pamét nebo pro-
pustnost sité, a prichozi provoz se zacne zahazovat. V nékterych pripadech miize
pristroj obéti zcela zkolabovat. Pti iitoku neni obvykle nutné nijak modifikovat pa-
kety, dilezité je pouze to, aby jich bylo zaslano v jednu chvili co nejvétsi mnozstvi.
Tyto utoky jsou snadno implementovatelné a dostupné, proto patii mezi ty nejcastéji

pouzivané [5].
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V pripadé utokt na protokol je vyuzivano nedokonalosti, ¢i chyb implemen-
taci konkrétniho protokolu, diky ¢emuz je mozné narusit fungovani celého systému
napr. vyménou nestandardnich nebo nekompletnich dat. Utoky na konkrétni apli-
kace se snazi vycerpat maximalni pocet dotazi, které je aplikace schopna za urcity
cas zpracovat. PTi titocich na zdroje se utoc¢nik snazi dosdhnout pretizeni jednoho
zdroje a tim dosahnout vyrazeni celého systému.

Utoky lze také klasifikovat na zakladé vrstvy sitového modelu ISO/OSI nebo
TCP/IP, na kterou se dany utok zamétuje. Diive se titoky soustiedili spiSe na nizsi
vrstvy, hlavné na sitovou (napr. ICMP flood, Smurf, Teardrop, Ping flood), trans-
portni (napt. TCP SYN flood, UDP flood, Land attack), pripadné na linkovou vrstvu
(MAC flood). Jejich cilem bylo vycerpéni zdroje, ¢i sitky pasma, diky existenci limiti
protokoli na téchto vrstvach [4] [6]. Avsak s rostouci mirou povédomi o téchto tto-
cich roste také mira zabezpeceni téchto systémi. Utocnici stéle prichazeji s novymi
typy utoki, které se nyni stale vice zaméruji na nejvyssi aplikac¢ni vrstvu modelu
ISO/OSI. V téchto pripadech se tak cilem nestava vycerpani dostupné sirky pasma,
nybrz vycerpani zdroju systému, nebo konkrétni sluzby. Zasadni je také fakt, ze
pri téchto utocich neni potteba takového poctu paketii, jako pro zahlceni sité. Diky

tomu se pribéh tutoku vice podoba béznému provozu a je obtiznéjsi ho detekovat.

2.2 Pomalé DoS tutoky

Pomalé DoS utoky (Slow DoS) tvori pomérné novou kategorii DoS utoku, kterd
kombinuje charakteristiky obou zékladnich kategorii (titoky zéplavové a vyuzivajic
zranitelnosti). Tyto ttoky jsou cileny na aplikaéni vrstvu sitového modelu ISO/OSI
a vyznacuji se velmi malym provozem. Diky malému mnozstvi a nizké rychlosti
zasilani dat a validnimu vyuziti protokoli nizsich vrstev modelu ISO/OSI lze obejit
klasické detekéni systémy, jelikoz se provoz lépe zamaskuje mezi provoz béznych
uzivatela.

Cilem pomalych DoS ttoki je zaplnit vstupni fronty webového serveru, ¢imz
dojde k pretizeni serveru, zahazovani dalsich ptichozich pozadavki a server se stane
nedostupnym. Stejného vysledku lze dosahnout i zaplavovym DDoS ttokem. Jenze
v takovém pripadeé je zvysend pravdépodobnost detekce a odrazeni itoku. Pro ttoc-
nika je tedy vyhodné vyuzit strategii zasilani paketii pomalou rychlosti.

Tyto utoky zpravidla neni potieba spoustét distribuované. K provedeni tspés-
ného utoku (vyrazeni webového serveru) staci jen nékolik malo paketi z jedné sta-
nice.

Pti spusténi pomalého DoS utoku musi nejprve dojit k navazani kompletniho

TCP spojeni. Na nizsich vrstvach je tedy komunikace stejnd jako u legitimnich
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uzivateli a proto je tento utok schopen vyhnout se detektortim distribuovanych
DoS ttokt, pricemz dosdhne stejného vysledku.

Pro tspésny slow DoS 1tok je dilezité, aby navazané spojeni mezi Gtocnikem
a obéti zlistalo obsazené a nebylo mozné dale pritazovat obsazené vypocetni pro-
sttedky serveru legitimnim uzivatelim. Béhem navazaného spojeni zpravidla nedo-
chazi k prenosu dat. Spojeni web serveru je tedy obsazené, ale nevyuzité. Déle je
nutné, aby utoc¢nik komunikoval se serverem v dostatecné mire, aby nedoslo k uvol-
néni spojeni. Uto¢énik proto musi po navézani spojeni zasilat tzv. udrzovaci poza-
davky (slouzici k udrzeni komunika¢niho kandalu se serverem), jejichz ¢asovy odstup
zavisi predevsim na ochrannych casovacich nastavenych na webovém serveru. Sna-
hou je zasilat udrzovaci pozadavek tésné pred vyprsenim ¢asového limitu pro dané
spojeni. Po udrzovacim paketu je spojeni opét nec¢inné, ale prostiedky serveru jsou
stale obsazené.

Jelikoz utok neprobiha za pomoci nepretrzitého toku dat, je mozné jej rozdélit
na dvé faze. A to na dobu zasilani dat a fazi neaktivity utoc¢nika (kdy data zasilana
nejsou). Z toho divodu je prubéh ttoku podobny bézné komunikaci, tedy v sitovém
provozu hure rozpoznatelny. Timto zptsobem jsou postupné obsazovany vsSechny
volné obsluzné kapacity obéti do doby, nez jsou prostredky serveru plné obsazeny
a server zacne veskery dalsi prichozi provoz zahazovat.

Diky tomu, ze nejsou pomalé utoky prilis naroéné na vykon stroje utocnika,
mohou byt jako zdroje ttoku vyuzita i chytra mobilni zafizeni, jejichz mira zneuziti
k DoS utokim v poslednich letech stoupa.

Pomalé DoS utoky lze délit do tii kategorii [5]:

o DoS utoky s ¢ekajicimi pozadavky;

o DoS ttoky s dlouho trvajici odpovédi;

o vicevrstvé DoS tutoky.

Utoky s Cekajicimi pozadavky vyuzivaji viastnosti HT'TP protokolu, kterd umoz-
nuje rozprostirat HT'TP data do vice TCP segmentii a odesilat tak pakety s nekom-
pletnimi pozadavky. Pro tispésny tutok je vsak nutné, aby server alokoval zdroje pro
obslouzeni dotazu jiz v dobé, kdy je prijat i nekompletni pozadavek. Tyto ttoky jsou
tedy charakteristické odesilanim nekompletnich HTTP pozadavki, které cilovy ser-
ver zahlti aniz by doslo k jejich obslouzeni [5]. Piikladem takového utoku muze byt
napiiklad dtok s ndzvem Slow GET (Slowloris), ktery funguje na principu zasilani
nekompletniho HTTP pozadavku GET.

Utoky s dlouhotrvajici odpovédi se vyznacuji zaslénim validniho HT'TP poza-
davku, avsak velmi pomalym zasilanim pridruzenych dat. Server oc¢ekava prijem dat
urcité velikosti, ale uto¢nik zasila data po velmi malych dilech. Tim je server donucen
stale naslouchat na otevieném spojeni a ¢ekat na prijem vSech dat, coz pri vétsim

poctu takovych spojeni vede k vycerpani obsluznych kapacit serveru. Charakteris-
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tickym rysem téchto ttoku je tedy velmi pomaly prenos dat. Prikladem takového
utoku miuize byt napriklad utok Slow POST, ktery vyuziva HT'TP pozadavek POST.

2.2.1 Slow GET

Utok Slow GET, znamy také jako Slow Headers nebo Slowloris, je ttok zaméiujici se
na protokol HT'TP pomoci podvrzeni pozadavku GET. Utoénik navaze TCP spojeni
a posle cilovému web serveru HTTP pozadavek GET, ktery vsak neni validné ukon-
¢en, tedy neobsahuje dvojité odidadkovani \r\n\r\n. Piiklad takového pozadavku je

zde:

GET / HTTP/1.1\r\n

Host: 10.0.0.41\r\n

User-Agent: Mozilla/4.0 (compatible; MSIE 7.0; ... MSOffice 12)\r\n
Content-Length: 42\r\n

Utocnik se nésledné odmléi, zatimco web server stdle ¢ekd na dokonceni po-
zadavku. V této chvili se na web serveru spusti c¢asovac, ktery ceka na dalsi ¢ast
pozadavku. Po jeho vyprseni web server prohlasi spojeni za mrtvé, uzavie jej a sys-
témové prostiedky pridéli dalsimu piichozimu pozadavku. Utok Slow GET je viak
navrzen tak, aby tésné pred vyprsenim tohoto c¢asovace odeslal na web server dalsi
¢ast nekonecného pozadavku (tzv. udrzovaci pozadavek), aby web server tento ¢aso-
vac resetoval a spojeni tak mohlo ztustat dale oteviené. Priklad obsahu udrzovaciho

pozadavku:
X-a: b\r\n

Timto zptisobem tuto¢nik inicializuje velké mnozstvi spojeni, dokud nedojde
k tplnému vycerpani zdrojui web serveru a ten prestane odpovidat na vSechny le-
gitimni pozadavky. Udrzovaci paket obvykle obsahuje ndhodné vygenerovany a ne-
smyslny obsah o minimélni velikosti (zpravidla jen par znaku). P¥i spusténi titoku
je dulezité, aby byla spravné nastavena frekvence zasilani udrzovacich paketti, ktera
se postupné prizpusobi ¢asovaci na web serveru testovanim pred samotnym ttokem.

Utok Slow GET neni efektivni na vSech typech webovych serverii. Neovlivni
napt. II1S6, IIS7, lighttpd, Squid, Nginx, ale postihuje nejvice rozsiteny Apache 1.x
a Apache 2.x [7].

Tento typ tutoku poprvé prezentoval Robert Hansen (zvany RSnake), ktery jej

implementoval v jazyce Perl jako skript s ndzvem Slowloris [5].
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2.2.2 Slow POST

Utok Slow POST vyuzivai HTTP pozadavek POST, ktery se standardné pouzivé
k odesilani dat na webovy server (typicky data z webového formulafe). Na rozdil od
utoku Slow GET je zahlavi pozadavku ukonéeno standardnim dvojitym odiadkova-
nim. Zahlavi obsahuje pole Content-1length, ve kterém je specifikovana velikost pre-
nasenych dat, které maji nasledovat v datové casti pozadavku. Pii utoku je v tomto
poli zamérné vyplnéna enormné vysoka hodnota, zatimco velikost prenasenych dat
je minimalni. Timto zptsobem je server donucen stale ¢ekat na prichod dalsich dat
o celkové velikosti specifikované v polozce Content-length. Spojeni tedy zlistava

stéle oteviené. Uvodni POST pozadavek tohoto titoku vypadé nésledovné:

POST /form_action.php HTTP/1.1\r\n

Host: 10.0.0.41\r\n

Connection: keep-alive\r\n

Content-Length: 100000000\r\n

User-Agent: Mozilla/4.0 (compatible; MSIE 7.0; ... )\r\n
\r\n

firstname=

Nasleduje odmlceni ttocnika, ktery ceka do doby tésné pred vyprsenim cCaso-
vace pro zruseni spojeni. Poté uito¢nik odesle dalsi malou ¢ast dat, jenz predstavuji
dalsi ¢ast neodeslaného formulédre, aby resetoval ¢asovac a spojeni mohlo byt nadale
oteviené [8]. Obsah téchto udrzovacich pozadavki byva zpravidla ndhodny a do
nekonecna se opakujici. Ve vétsiné pripadu jde pouze o jeden znak.

Timto zpusobem utoc¢nik inicializuje dalsi a dalsi spojeni, dokud neobsadi
vsechny dostupné zdroje web serveru a ten se poté stane pro ostatni uzivatele nedo-
stupny.

Utok typu Slow POST vyuzivd ndstroj zvany R.U.D.Y. (zkracené Are You Dead
Yet?).

2.2.3 Apache Range Header

Utok typu Apache Range Header vyuzivé parametru byte range v zéhlavi HTTP
pozadavku, ktery je pouzivan ke specifikaci rozsahu dat, které chceme ze serveru
ziskat. Pri utoku utocnik zasila pozadavky, které pozadujici velké mnozstvi roz-
saht dat. Ocekava se, ze si server alokuje misto v paméti pro kazdy z rozsahu
zvlast, ¢imz dojde k brzkému vycerpani operacni paméti. Diky dalsimu parametru
Accept-Encoding: gzip v utocnikove HTTP pozadavku utoc¢nik vynucuje odpovéd

v komprimované podobé, coz vede mimo jiné také k vytizeni procesoru [§].
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Priklad podvrzené hlavicky utoku typu Apache Range Header vypada nasle-

dovneé:

HEAD / HTTP/1.1

Host: [...]

Range: bytes=0-,5-0,5-1,5-2,[ ... ],5-1296,5-1297,5-1298,5-1299
Accept-Encoding: gzip

Connection: close

Vyuziti tohoto mechanismu k vedeni DoS tutoku je mozné ze dvou diavodu. Diky
chybé v navrhu samotného HTTP protokolu musi server odpovédét na kazdy po-
zadovany rozsah samostatné a v poradi v jakém jsou v hlavicce zapsany. Server
tak zasilda velké mnozstvi stejnych dat opakované jen na zakladé jediného dotazu
utoc¢nika. Druhym duvodem je neefektivni prace s paméti u serveru Apache, ktery
provede alokaci prostor v operacni paméti pro kazdy pozadovany rozsah z HTTP
pozadavku samostatné, i kdyz se rozsahy vzajemné prekryvaji nebo jsou ve vice
dotazech pozadovana stejna data [5].

Utok tohoto typu je znam jako skript v jazyce Perl s nazvem killapache.pl, ktery
byl zvefejnén uzivatelem zndmym pod prezdivkou Kingcope [§].

Tato zranitelnost by méla byt u serveru Apache opravena jiz od verze 2.2.20 [5].

2.2.4 Slow READ

P1i utoku Slow READ 1toc¢nik odesle kompletni HT'TP pozadavek, kterym pozaduje
zaslani néjakého souboru (napf. obrazku), nebo obsahu webové stranky. Server na
tento pozadavek odpovida zaslanim pozadovanych dat. Technikou omezeni okna
(WIN) v protokolu TCP je vsak dosazeno toho, ze je server donucen odpoved odesilat
po castech.

Velikost okna stanovuje pocet bajti, které miize odesilatel odeslat bez ¢ekani
na potvrzeni prijmu od prijemce. Velikost okna je stanovena pri navazovani TCP
spojeni a béhem prenosu dat se mize ménit v zavislosti napriklad na spolehlivosti
prenosu v siti nebo rychlosti ¢teni dat.

Utoénik béhem pfenosu zneuzije tuto funkei k tomu, aby co nejvice snizil ve-
likost okna, ¢imz prinuti server postupné odesilat jen malou ¢ast puvodnich dat.
Timto je dosazeno ¢tenf dat pomalym zptisobem (odtud Slow READ) [5]. Utocnik
se zaroven snazi navazat takovych spojeni co nejvic, aby postupné obsadil vSechny
volné prostifedky web serveru. Tim je zptusobena nedostupnost serveru legitimnim

uzivatelim.
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Jednim z néstroji pro Slow READ ttok je SlowHTTPTest, implementovany
Sergeyem Shekyanem [§].
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3 OBRANA PROTI DOS UTOKUM

Vzhledem k tomu, Ze nové utoky neustdle vznikaji, neexistuje zadné univerzalni
obranné fedeni. Uto¢nici stale vymysli nové metody a ttoky, které vyuzivaji zatim
neobjevenych zranitelnosti sifovych protokoli a mechanismt, k tspésnému utoki.
Proto je dilezité neustale sledovat situaci a vyvoj kybernetické bezpecnosti ve svéte
a v neposledni fadé udrzovat aktuédlnost veskerého pouzivaného software [6].

Rostouci riziko DoS ttokt je zptisobeno hlavné diky snadnému ovladani nastroji,
které jsou relativné dobre dostupné. Tim se zvysuje pocet potencionalnich titoc¢niki
[7.

Obrana vuc¢i nékterym ttokim miuze byt velmi obtizna, jelikoz mnoho z nich je
problematické identifikovat a odfiltrovat od legitimniho provozu. To plati obzvlasté
u pomalych DoS tutoki, u kterych nedochézi k enormnimu nartistu prichozich pa-
ket11, ale generovany provoz je velmi podobny tomu legitimnimu jako napr. u klienta
s pomalym internetovym pripojenim. Dalsi komplikaci je veliké mnozstvi paketi,
které je tfeba analyzovat, coz prinasi velké naroky obrannych mechanismii.

Ochranou vu¢i utokiim na aplikacni protokoly se musi zabyvat také vyvojari
samotnych sluzeb, v tomto ptipadé webovych serveri. V diisledku toho se droven
zabezpeceni lisi u jednotlivych feSeni webovych serveru (Apache, lighttpd, Nginx,
1IS, atd.) [1].

V soucasnosti existuje celda fada feseni pro obranu viuci DoS a DDoS tutokum,
napt. v podobé bezpec¢nostnich modult a aktualizaci pro servery nebo také systémi
prevence/detekce pruniku. Neékterd feseni vsak nemusi byt schopna zachytit nové
vznikajici ¢i vice sofistikované utoky. Mnoha bezpecnostni opatieni jsou navic za-
lozena pouze na hlidani poctu otevienych spojeni z jedné IP adresy, diky c¢emuz
jsou schopny pouze zmirnit rozsah ttoku, avsak neubrani se distribuované formé
utoku. Z toho divodu je na misté vyuziti hlubsi a specializovangjsi analyzy sitové
komunikace pro detekci moznych hrozeb. Existuje také mnoho specializovanych fi-
rem zabyvajicich se komplexni ochranou pred utoky z internetu, jenz sva reSeni
prizptsobuji na miru konkrétnim servertim.

Mimo to je zde nékolik zasad, které by meély byt preventivné implementovany
na kazdém serveru, a které mohou zamezit riznym nevyzadanym situacim. At se
jedna o neopravnény pristup k prostredkiim, sluzbam, ¢i o vypadky sluzeb zptisobené
ruznymi druhy DoS ttoku. Jde predevsim o [6]:

o Pouzivani filtrii provozu s cilem zabranit zahlceni systému nebo prichodu tuto-

¢icich pakett.

o Vyuzit maximalni mozné vypocetni prostiedky serveru, aby zvladl obslouzit

co nejvice uzivateld.

o Pouziti vyvazovani zatéze pro navyseni Sitky pasma na kritickych mistech
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v siti, ¢i pouziti vétsitho mnozstvi zaloznich servert.

o Vyuzivani klamnych serverti, které se snazi naldkat ttocnika a odklonit tak
jeho pozornost od pravého systému.

o Zakazani nepouzivanych sluzeb.

o Pouzivani aktualniho software a poslednich bezpecnostnich zaplat.

3.1 Obrana proti pomalym DoS utokim

Pro obranu vi¢i pomalym DoS existuje nékolik zakladnich pravidel. Jelikoz se jedné
o utoky na aplika¢ni vrstvu s cilem vycerpat dostupné zdroje, server lze nastavit
tak, aby nékteré z téchto utokt odrazil jiz v prvopocatku.

Pro co nejvyssi pasivni bezpecnost web serveru by mél byt server nastaven tak,
aby dokézal obslouzit co nejvétsi pocet soucasné pripojenych uzivateli. Utocnik tak
bude muset oteviit vétsi mnozstvi spojeni. Soucasné by mél mit server nastaveny
maximalni pocet otevienych spojeni na jednoho uzivatele, ddle maximalni pocet
paketti, v nichz lze serveru predat jeden HTTP pozadavek a v posledni fadé omezit
¢as, po ktery bude server ¢ekat na dalsi ¢ast pozadavku. U web serveru Apache je
obzvlast dilezité zménit vychozi hodnotu ¢asovace pro uzavieni neaktivniho spojent,
protoze ve vychozim nastaveni dosahuje tento casova¢ nékolika minut [9].

Mezi dalsi mozné techniky obrany patii i sledovani vytizeni vlastnich zdroju
a predpovézeni doby, kdy nastane pretizeni nebo také vyuzivani statistik pro porov-
navani signatur sitového provozu.

Vy$e zminéné metody slouzi pro pasivni ochranu webovych serverti. Pomoci nich
lze docilit obtiznéjsiho dosazeni cile tokil, znesnadnit jejich nasazeni ¢i alespon
zpusobit vétsi zatizeni itocnikova pocitace. I pres to je vSsak mozné nékteré tutoky
uspésné aplikovat, predevsim pri peclivéjsim nastaveni parametr itoku. Proto jsou
nize popsany dalsi metody detekce pomalych DoS utokt, které jsou vyuzity v prak-
tické ¢asti této prace. Tyto detekéni metody sleduji provoz v redlném case a kont-
roluji parametry komunikace a validitu pozadavk.

Pro detekei utoku typu Slow HTTP GET (Slowloris) je vhodné monitorovat
nasledujici parametry:

o Pocet aktivnich pripojeni navazanych jednim uzivatelem. Klasicky uzivatel si
pri prohlizeni webu v jednu chvili otevie priblizné méné nez 10 aktivnich oken.
Rozhodné si jich vSak neotevie desitky ¢i stovky.

o Pocet prijatych pakett na jeden HTTP GET pozadavek. U béznych webovych
stranek se kompletni pozadavek vejde do jediného paketu, proto pokud server
obdrzi hned nékolik paketii jednoho stale nedokonc¢eného pozadavku, muize jit

utok cileny na vycerpani zdroju serveru.
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Casové rozlozeni mezi piichozimi pakety. V béZném provozu piichizi pakety
s exponencialnim rozlozenim. Pokud pakety od nékterého z uzivatelt prichazeji
s vyrazné jinym rozlozenim, jako napft. s konstantnim, nebo s rozlozenim ex-
ponencialnim, jehoz parametr stfedni hodnoty je vyrazné vyssi, nez pramérny
parametr stfedni hodnoty, jednd se pravdépodobné o tto¢nika [6].

Velikost, obsah a validita pozadavku. Tyto parametry se sice mohou ménit
v zavislosti na provozované sluzbé, nicméné obecné lze Tict, ze pokud server
obdrzi nékolik po sobe jdoucich a nevalidnich pozadavki, miize jit pravdépo-
dobné o ttocnika. Avsak je nutné zavér vyhodnotit s jistou rezervou. Takovy
provoz miize totiz generovat i legitimni uzivatel s pomalym internetovym pfi-

pojenim. Podezrelé spojeni by tedy mélo byt dale sledovano.

Metody pro detekci utokt typu Slow POST vychézi z vyse zminénych metod,

avsak v nékterych pripadech se hlidaji i jiné parametry HTTP pozadavku. Pro ana-

Iyzu dtoku Slow POST lze tedy navrhnout navic sledovani nasledujicich parametrt

provozu:

Pocet souborit nahranych jednim uzivatelem. Obycejny uzivatel obvykle nena-
hraje desitky ¢i stovky souborti denné.

Pokles ptrenosové rychlosti. Obycejny uzivatel pravdépodobné nebude soubor
posilat po nékolika malo bitech.

Casové rozlozeni mezi jednotlivymi ¢&stmi souboru. Podobné jako u HTTP
GET se ocekava exponencialni ¢asové rozlozeni s primérné velkym paramet-
rem stiedni hodnoty [6].

Obsah a velikost zasilanych dat. Pokud server pfijme nékolik velkych a neci-
telnych soubort, ptipadné data s nahodnym obsahem, muze se jednat o titok

s cilem vycerpani zdroju serveru.

Utok typu Apache Range Header je specificky nevalidni hodnotou polozky Range

v zdhlavi HTTP pozadavku. Utoéici pozadavek 1ze tedy jednoznaéné urcit na zékladé

téchto kritérii:

Velikost pole Range je enormné vyssi, nez u béznych pozadavku (napf. 200
a vice bajti).
Pole Range obsahuje velké mnozstvi pozadovanych rozsahii dat, které se navic

kryji.

Pro detekci itoku Slow Read je vhodné monitorovat tyto parametry:

Vyvoj velikosti okna daného TCP spojeni. Pokud velikost okna klesne pod ur-
¢itou mez, mize jit o snahu pozdrzet odesilani dat a ponechat spojeni oteviené.
Tato situace sama o sobé nemusi znamenat ttok, pouze slouzi jako identifika-
tor podezrelych spojeni. Pro vyhodnoceni situace se tato spojeni musi nadéle
podrobnéji sledovat.

Mnozstvi otevienych spojeni z jedné IP adresy s velmi malou velikosti TCP
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okna.

o Pokles prenosové rychlosti. Pokud rychlost odesilani dat klesne k hodnotam
blizicim se nule, jde o divodné podezreni na utok Slow Read.

o Ukonceni prenosu dat v ocekavaném case.

e Mnozstvi prijatych segmentt s velmi malou velikosti TCP okna. Pokud spo-
jeni nevykazuje zadné zmény a nadale zlistava témér nehybné, tak naprosto
zbytecné obsazuje prostiedky serveru.

Tyto metody by méli byt dostatecné robustni pro odhaleni pritomnosti poma-
Iych DoS tutoku typu Slow GET, Slow POST, Apache Range Header a Slow Read.
Pokud se podari odhalit probihajici titok a IP adresy, ze kterych tyto ttoky prichazi,
je v prvni fadé nutné utoc¢nikovi zamezit dalsi komunikaci s web serverem, abychom
vcas ochranili web server pred pretizenim, ktery tak bude moct nadale obsluhovat
legitimni uzivatele. Zaroven by mélo neprodlené dojit k uvolnéni obsazenych pro-

sttedki serveru, ¢imz se anuluje veskery vliv titoku na cilovy server.
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4 IMPLEMENTACE VLASTNIHO IPS

Této ¢ast prace se zabyva tvorbou vlastniho systému prevence pruniku (IPS). Tento
systém ma za ukol detekovat pomalé DoS tutoky typu Slow GET, Slow POST,
Apache Range Header a Slow Read a v pripadé detekce ttoku ochranit webové
servery pred vypadkem.

Vytvoreny systém je urcen pro instalaci na samostatny filtracni server s operac-
nim systémem Linux. Systém je implementovan jako konzolova aplikace v jazyce C,
kterd je zalozena na odposlouchavani prichozich paketi. Zachytavani sitového pro-
vozu je umoznéno diky knihovnam LibPcap [10], poskytujici potfebné funkce pro
odposlouchavani provozu na sifovém rozhrani.

Detektor postupné rozbaluje zdhlavi a data zapouzdienych protokola prichoziho
ramce, aby zjistil, zda je provoz validni a nevyznacuje se podezielymi rysy, jenz jsou
objasnény v kapitole V pripadé, ze v prichozim provozu objevi rysy nékterého
z utoku, je dané TCP spojeni povazovano za podezrelé a program si ulozi informace
o tomto spojeni a obsahu prichozich ramcti do své databaze. S kazdym zjisténim
podezielého ramce se provadi vyhodnoceni situace. V ptripadé, ze néktera z vlastnosti
provozu presahne nastavenou mezni hodnotu, program tuto situaci vyhodnoti jako
probihajici DoS utok a nasledné provede obranné kroky, popsané v dalsich kapitolach
této prace.

Protoze jsou tyto utoky z vétsiny zalozeny na pomalém odesilani, ¢i prijmu dat, je
nutné, aby program vyhodnocoval situaci s urcitou rezervou. V krajnich situacich se
totiz muze jednat pouze o neskodného uzivatele s pomalym pripojenim k internetu,
ktery pouze odesila pozadavky a prijima data po castech.

7 toho duvodu jsou na zacatku programu definovany mezni parametry sitového
provozu, které urcuji detekéni prah detektoru. Tyto parametry nejsou jednotné pro
veskery provoz, ale pro kazdy typ ttoku jsou definovany zvlast. Témito parametry
jsou napr. dovoleny pocet soucasné otevienych spojeni z jedné IP adresy, maxi-
malni doba obsluhy jednoho pozadavku, minimalni datovy tok ¢i maximélni pocet
paketll jednoho pozadavku. Pti prekroceni téchto hodnot je situace vyhodnocena
jako utok. Definované hrani¢ni hodnoty jsou predmétem ladéni a prizptsobovani
citlivosti detektoru konkrétnim webovym serveriim a jejich provozu. Pri nastavo-
vani téchto hodnot ve vytvoreném detektoru se vychazelo z [6] [11] [12]. Hodnoty
byly dale uptfesnény na zakladé pozorovani bézného provozu a probihajicitho ttoku

v laboratorni siti.

Vypis 4.1: Definice detekéniho prahu detektoru.

1 |#define GET_CONNECTIONS_LIMIT 20
2 |#define GET_REQUESTS_LIMIT 10
3 |#define GET_TIME_LIMIT 10
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#tdefine POST_CONNECTIONS_LIMIT 20
#define POST_REQUESTS_LIMIT 10
#tdefine POST_TIME_LIMIT 10
#tdefine POST_BYTERATE_LIMIT 10

#define RANGE_CONNECTIONS_LIMIT 20
#tdefine RANGE_REQUESTS_LIMIT 5
#tdefine RANGE_FIELD_SIZE_LIMIT 200
#define RANGE_COUNT_LIMIT 10

#tdefine SLOWREAD_CONNECTIONS_LIMIT 20
#tdefine SLOWREAD_REQUESTS_LIMIT 15
#define SLOWREAD_TIME_LIMIT 30
#define SLOWREAD_BYTERATE_LIMIT 10
#tdefine SLOWREAD_MINIMUM_WINDOW 1460
#tdefine SLOWREAD_MINIMUM_WIN_SCALE O

4.1 Zachytavani pakett

Jak jiz bylo zminéno, pro odposlouchani sitové komunikace je pouzita knihovna
LibPcap [10], ktera je napiiklad pouzita ve zndmém sitovém analyzdtoru Wireshark
[13]. Tyto knihovny existuji v podobé jak pro Linuxové operacni systémy, tak i pro
OS Windows (v tomto pripadé se nazyvaji WinPcap).

V hlavnim téle programu (funkce Main()) je nejprve inicializovano sitové roz-
hrani, na kterém bude detektor déle odposlouchavat provoz. Rozhrani (napt. lokalni
smycka, wi-fi adapter, ... ) lze pfesné vybrat zaddnim jeho ndzvu do parametru pro-
gramu pri spousténi systému. V pripadé, kdy je program spustén bez argumenti,
je pomoci funkce pcap_lookupdev (errbuf) vybrano vychozi komunikacni rozhrani.
Nasleduje funkce pcap_lookupnet(dev, &net, &mask, errbuf) kterou se ziska IP
adresa a maska sité rozhrani uré¢eného pro odposlech. Samotny odposlech se zahaji
funkci pcap_open_live(dev, SNAP_LEN, 1, 1000, errbuf), jenz vraci ukazatel
na odposlouchavaci relaci. Prvni argument funkce pcap_open_live() specifikuje,
na jakém rozhrani ma odposlech probihat, druhy argument definuje maximalni po-
cet bajti, které mohou byt zachyceny, dalsi argument je logického charakteru a de-
finuje, zda ma byt sitové rozhrani otevieno promiskuitnim rezimu. Dalsi argument
definuje dobu ¢teni dat v milisekundéch. Posledni parametr slouzi k ukladani chy-
bovych zprav. V dalsim kroku je specifikovan typ hlavicky na linkové vrstve, kterd

se odviji od zvoleného sitoviho rozhrani.
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Vypis 4.2: Spusténi odposlouchavani komunikace na sitovém rozhrani.

int main(int argc, char *xargv){

if (argc == 2) {
dev = argv[1];

}

else if (argc > 2) A
fprintf (stderr, "error:,unrecognized options");
exit (EXIT_FAILURE);

}

else {

/% find a~capture device if mot specified on
command -line */

dev = pcap_lookupdev (errbuf);

if (dev == NULL) {
fprintf (stderr, "Couldn’t,find_ default device: %s\n",
errbuf);

exit (EXIT_FAILURE);

/* get network number and mask associated with capture
device */

if (pcap_lookupnet (dev, &net, &mask, errbuf) == -1) {

fprintf (stderr, "Couldn’t,get_netmask_ for, device%s:%s\n"

, dev, errbuf);
net = 0

mask = 0;

/* open capture device */
handle = pcap_open_live(dev, SNAP_LEN, 1, 1000, errbuf);
if (handle == NULL) {

fprintf (stderr, "Couldn’t_open, device, %s:, %s\n", dev,
errbuf);
exit (EXIT_FAILURE);

/* make sure we’re capturing on an Ethernet device [2] */
if (pcap_datalink (handle) != DLT_EN1OMB) {
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fprintf (stderr, "%syisynotyan_ Ethernet\n", dev);
exit (EXIT _FAILURE);

Poté je filtr zkompilovan a spustén. V Tetézci filter_exp se specifikuje provoz,

ktery méa byt zachytavan. Priklad nastaveni:

o ip — zachytavaji se pouze pakety protokolu IP
e tcp — zachytavaji se pouze pakety protokolu TCP

e tcp port 80 — zachytavaji se pouze pakety protokolu TCP, které v TCP za-

hlavi obsahuji port 80

e ip host 10.0.0.3 — zachytavaji se pouze pakety, které IP zahlavi obsahuji

IP adresu 10.0.0.3

Pro tcely tohoto detektoru je filtr nastaveny tak, aby program zachytaval pouze

prichozi provoz, ktery smétuje na port 80, tedy na webovy server.

Vypis 4.3: Nastaveni filtru pro odposlouchavani komunikace.

char filter_exp[] = "dst,port,80";

// compile the filter ezpression
if (pcap_compile(handle, &fp, filter_exp, 0, net) ==
fprintf (stderr, "Couldn’t_ parse filter_ %s:, %s\n",
filter_exp, pcap_geterr (handle));
exit (EXIT_FAILURE);

// apply the compiled filter
if (pcap_setfilter (handle, &fp) == -1) {

fprintf (stderr, "Couldn’tyinstall filter %s: %s\n",

filter_exp, pcap_geterr (handle));
exit (EXIT_FAILURE);
}

Dale nasleduje volani funkce pcap_loop(), ktera cyklicky snimé ptichozi pakety

je jednim ze vstupnich parametrt funkce pcap_loop().

Vypis 4.4: Cyklické snimani prichozich dat.

a predava je dalsi funkci got_packet () pro zpracovani prichozich dat. Tato funkce

pcap_loop(handle, num_packets, got_packet, NULL);
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Funkce pcap_loop() je spusténa v nekonecné smycce. Proto program obsahuje
také obsluhu vstupnich udalosti. Jakmile uzivatel, ¢i jiny proces vysle signal odpo-
vidajici stisku klaves Ctrl + C, dojde k preruseni smycky pcap_loop() a vykonani

dil¢ich prikazt pro korektni uvolnéni alokovanych databazi a ukonceni programu.

4.2 Zpracovani zachycenych dat

Kazdy prichozi ramec (proud bajtii) zpracovavany funkei got_packet () je postupné
rozdélen na jednotliva zahlavi pouzitych protokoli. Funkce postupné ¢te jednotlivé
bajty a hodnoty zapisuje do pripravenych struktur. Struktury pro ulozeni dat ze
zahlavi protokolu IP a TCP jsou zde:

Vypis 4.5: Struktura pro ukladani dat ze zahlavi IP protokolu

/* IP header */
struct sniff_ip {

u_char ip_vhl; /% version << 4 | header
length >> 2 */

u_char ip_tos; // type of service

u_short ip_len; // total length

u_short ip_id; // identification

u_short ip_off; // fragment offset field

#define IP_RF 0x8000 // reserved fragment flag

#define IP_DF 0x4000 // dont fragment flag

#define IP_MF 0x2000 // more fragments flag

#define IP_OFFMASK Ox1fff // mask for fragmntg bits

u_char ip_ttl; // time to live

u_char ip_p; // protocol

u_short ip_sum; // checksum

struct in_addr ip_src,ip_dst; // src and dst address

};

/* TCP header */
struct sniff_tcp {

u_short th_sport; // source port

u_short th_dport; // destination port
tcp_seq th_seq; // sequence number
tcp_seq th_ack; // acknowledgement num.
u_char th_offx2; // data offset, rsvd
#define TH_OFF (th) (((th)->th_offx2 & 0xf0) >> 4)

u_char th_flags;
#define TH_FIN 0x01
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#define TH_SYN 0x02
#define TH_RST 0x04
#define TH_PUSH 0x08
#define TH_ACK 0x10
#define TH_URG 0x20
#define TH_ECE 0x40
#define TH_CWR 0x80
#define TH_FLAGS (TH_FIN|TH_SYN|TH_RST|TH_ACK|TH_URGI
TH_ECE| TH_CWR)

u_short th _win; // window
u_short th_sum; // checksum
u_short th_urp; // urgent pointer

};

Timto zptisobem jsou ziskany data ethernetového, IP a TCP zahlavi. Pokud se
za TCP zadhlavim nachazi dalsi data prijatého paketu, jedna se jiz o data aplikac¢ni
vrstvy, resp. data protokolu HTTP, které detektor dale analyzuje.

Pro uklddani informaci o podezielych paketech a spojenich slouzi celkem 4 da-
tabaze, kazda pro jeden typ utoku. Mimo to je zde také seznam blokovanych IP
adres, jenz se plni pri blokaci nékterého z itoku. Tento seznam slouzi pro uchovani
informaci o zdrojich utoku, predevsim kvili prehlednosti aplikovanych firewallovych
pravidel a pro pripadné budouci vyuziti. VSsechny tyto databaze i seznam blokova-
nych IP adres jsou v programu vytvoreny v podobé pole struktur, jejichz velikost je
dynamicky alokovana dle potieby. Tim je docileno efektivniho vyuziti paméti sys-
tému. Struktura databaze pro uchovani informaci o ttocénicich a jejich navazanych

spojeni je nasledujici:

Vypis 4.6: Struktura databaze pro uchovani dat o ttocicich spojeni

typedef struct {
char clientIP[16];

unsigned short connections_count;

clientConnection * connections;

} httpClient;

typedef struct {

unsigned short port;

unsigned int failRequests;
time_t firstRequest;
time_t lastRequest;
tcp_seq lastTcpAck;
tcp_seq lastTcpSeq;
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unsigned int lastTcplen;
unsigned int totalData;
unsigned int receivedData;

unsigned short winScale;

} clientConnection;

Databazi podezrelych uzivateli predstavuje pole struktur httpClient. V kazdém
zaznamu je ulozena IP adresa potencionalniho ttoc¢nika, pocet otevienych spojeni,
resp. porti, na kterych komunikuje se serverem. Zaznam déle obsahuje pole struktur
clientConnection, jenz predstavuje databazi navazanych spojeni. Kazdy zdznam
otevieného spojeni uchovava informaci o ¢isle otevieného portu, poctu prijatych po-
dezrelych paketl na tomto spojeni, ¢asy prichodu prvniho podezielého a posledniho
podezielého paketu, sekvencéni a potvrzovaci ¢islo poslednitho TCP segmentu, veli-
kost prenasenych dat, velikost vSech zatim prijatych dat na tomto spojeni, velikost
dat ohlasenych v zdhlavi HT'TP pozadavku a dohodnuta hodnota koeficientu pro vy-
pocet velikosti TCP okna. Tyto zdznamy pozdéji slouzi jako vstupni data algoritmu

pro vyhodnoceni, zda néktery z itok probiha.

4.3 Detekce utoku Slow GET

Algoritmus detekce ttoku Slow GET pfi prichodu nového paketu nejprve zkoum4,
jestli je prichozi pozadavek typu GET ukonceny znaky \r\n\r\n. Pokud ukoncen
neni, vytvori novy zadznam v databazi a oteviené spojeni se nadale sleduje. Pokud
jsou prijata pouze data bez zahlavi HT'TP pozadavku, tak detektor prohleda svou
databéazi, jestli v minulosti z dané IP adresy a portu nepfisel neukonceny HTTP
pozadavek, resp. pozadavek neobsahujici ukoncovaci znaky \r\n\r\n.

Pokud algoritmus zaznam pro danou IP adresu a port ve své databédzi nalezne,
znamena to, ze server ¢ekd na ukonceni jiz prijaté ¢asti zdhlavi pozadavku. Algo-
ritmus proto v HT'TP pozadavku nejprve hledd ukoncovaci znak a v pripadé, ze ho
nalezne, spojeni je poté korektné uzavieno, pozadavek vytizen a zdznam z databaze
je smazan. Tahle situace se vytesi bez postihu, pokud neukoncenych pozadavki na
tomto spojeni prislo jen urcité malé mnozstvi, coz muze byt zptsobeno i pomalym
internetovym pripojenim jinak legitimnich uzivateli.

Avsak v pripadé, Ze na tomto spojeni stale neprichazi ukoncend ¢ast HT'TP GET
pozadavku a spojeni je stdle oteviené, je zaznam v databézi aktualizovan. Hodnota
prijatych podezrelych paketii je inkrementovana a je zaznamenan cas prichodu této
casti HT'TP pozadavku.

Nasledné probéhne vyhodnoceni idaji v databéazi. Implementovany detektor

utoku Slow GET porovnava 3 parametry spojeni, jenz jsou klicové pro odhaleni
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utoku. Tyto parametry jsou:

» pocet otevienych spojeni dané IP adresy;

e pocet prijatych neukoncenych ¢asti HI'TP GET pozadavku na daném spojent;

o uplynuld doba od prichodu prvni c¢asti zatim neukonc¢eného HT'TP GET po-

zadavku na daném spojeni.

Ve vychozim nastaveni jsou hrani¢ni hodnoty téchto parametrii nastaveny na
maximalné 20 dovolenych otevienych spojeni z jedné IP adresy, rozdéleni pozadavku
na maximélné 10 ¢asti a ¢asovy limit 10 sekund pro dokonceni pozadavku. Tyto
hodnoty byly zvoleny na zakladé analyzy popsané v teoretické ¢asti této prace.

Pokud néktery z parametrii prekroc¢i svoji hrani¢ni hodnotu, je tato situace vy-
hodnocena jako probihajici atok a zdrojova adresa je blokovana procedurou popsa-

nou v kapitole [£.7]
Cely postup detektoru ttoku Slow GET ilustruje vyvojovy diagram v priloze

A

4.4 Detekce ttoku Slow POST

Pro detekci utoki typu Slow POST vytvoreny algoritmus zkouma, zda-li je v HT'TP
pozadavku pfitomna polozka Content-Length, kterd oznamuje celkovou velikost
pridruzenych dat pozadavku. Tato polozka je nejc¢astéji vyuzivana v pozadavku typu
POST, pomoci kterého klient oznamuje zasilani dat, obvykle vyplnéného formuléare
na webové strance. Ovsem pro utok neni nutné, aby pozadavek byl typu POST.
Nékteré sofistikovanéjsi atoky mohou vyuzit pozadavky jiného typu, nebo dokonce
jako identifikator typu pozadavku pouzit libovolné ¢i nahodné slovo. Detektor tedy
nesmi byt zavisly na pouziti konkrétnich typt pozadavki.

V pripadé detekce pole Content-Length je jeho hodnota porovnana se skutecnou
velikosti dat prenasenych za zahlavim pozadavku. Pokud je zjisténo, ze prijaté data
jsou jen c¢asti ohlasenych dat, tak je dané spojeni povazovano za podezielé a nadéle
je sledovan prijem dat od protistrany. Web server totiz v této chvili data prijme
a dale vyckava na prijem kompletnich dat pozadavku.

V tento moment je spojeni pridano do databdze a spojeni je sledovano. Pokud
detektor na tomto spojeni prijme dalsi ¢ast dat, databaze je opét aktualizovana
a situace vyhodnocena. Detektor posuzuje nasledujici parametry:

e pocet otevienych spojeni dané IP adresy;

e pocet prijatych ¢asti dat pozadavku na daném spojent;

o uplynuld doba od prichodu prvni ¢asti dat daného pozadavku;

o pokles prenosové rychlosti dat zasilanych uzivatelem.

Ve vychozim nastaveni jsou hrani¢ni hodnoty téchto parametr nastaveny na

maximalné 20 dovolenych otevienych spojeni z jedné IP adresy, rozdéleni dat poza-
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davku na maximalné 10 ¢asti, casovy limit 10 sekund pro zaslani kompletnich dat
a minimalni prenosovou rychlost 10 bajtii za sekundu. Pokud je néktery z téchto
parametri prekrocen, je situace vyhodnocena jako utok a zdrojova IP adresa je
blokovana.

Cely postup detektoru utoku Slow POST ilustruje vyvojovy diagram v priloze
A2

4.5 Detekce titoku Apache Range Header

Pred utoky typu Range Header je uz naprosta vétsina webovych servert imunni,
nicméné je vhodné alespon monitorovat, zda se nékdo o tento ttok nepokusi. De-
tekéni systém pak miize identifikovat itocnika a hlidat jeho aktivitu. Po netspésném
utoku je totiz velmi pravdépodobné, ze se utocnik pokusi ttok opakovat odlisnou
metodou, zejména pomoci pribuznych ttoka Slow GET a Slow POST.

Detekce utoku Range Header je zaloZena na analyze ptfichozich HT'TP pozadavki
na webovy server. V tomto ptripadé mohou byt vyuzity pozadavky riznych typt.
Detektor sleduje vyskyt atributu Range a jeho hodnotu. Na zakladé této hodnoty je
primo vyhodnocena validita pozadavku. Detektor zkouma:

 velikost pole Range v daném pozadavku;

e pocet rozsahti dat definovanych v poli Range.

Hrani¢ni hodnoty pro posuzovani validity pozadavki na zakladé téchto parame-
tri jsou opét nastaveny globalné v ramci detekéniho prahu detektoru. Ve vychozim
stavu je nastavena maximalni velikost pole 200 bajti a maximalné 10 pozadovanych
rozsahtl dat. Pri prekroceni téchto hodnot detektor ihned oznac¢i pozadavek jako
utok typu Range Header, avSsak v tuto chvili pouze prida zdznam do databéze.

Na zakladé zaznamu v databazi detektor sleduje podobné parametry provozu
jako u ptredchozich tutok, tedy:

e pocet otevienych spojeni dané IP adresy;

e pocet prijatych nevalidnich pozadavki na daném spojeni.

Maximalni pfipustné hodnoty téchto parametri jsou ve vychozim nastaveni de-
tektoru stanoveny na maximalné 20 spojeni z jedné IP adresy a maximalné 5 neva-
lidnich pozadavka z daného spojeni. Teprve po prekroceni téchto hodnot detektor
provede blokaci protistrany, aby utoc¢nika odfizl od pristupu k web serveru.

Cely postup detektoru utoku Apache Range Header ilustruje vyvojovy diagram
v priloze
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4.6 Detekce utoku Slow Read

Odhaleni tohoto tutoku je obtiznéjsi, protoze vyuziva také funkcionalit protokolu
TCP. Pro odhaleni ttoku musi detektor sledovat kazdé TCP spojeni od tuplného
zacatku, tedy navazani spojeni pomoci tzv. 3-way handshake. V tuto chvili zatim
nelze odhadnout, jaka data budou vlastné prendsena. Sledovani navazani spojeni
je vsak dulezité kvili zjisténi hodnoty Window scale factor v zahlavi TCP SYN
segmentu. Tato hodnota se vzdy stanovi pouze pti navazovani spojeni. Stanice si ji
zapamatuji a v prubéhu spojeni jiz zustava konstantni. Tato hodnota je nezbytna
k vypoctu a naslednému sledovani velikosti TCP okna, které je pro tutok Slow Read
vyuzito.

Detektor z ivodniho TCP SYN segmentu zjisti hodnotu Window scale factor,
podle které vypocita velikost okna. Pokud je velikost okna podeziele nizka, je toto
spojeni povazovano za neobvyklé a je zaznamenano do databédze. Program dale sle-
duje prichozi TCP segmenty na tomto spojeni a velikosti jejich TCP oken. Detektor
mé definované miniméalni pripustné hodnoty velikosti TCP okna a hodnoty Window
scale factor, pro které lze jesté provoz tolerovat. Ve vychozim nastaveni programu
je minimélni hodnota TCP okna stanovena na 1460 bajtli, coz je maximalni mozna
velikost jednoho TCP segmentu. Pro hodnotu Window scale factor je jako mi-
nimum stanovena hodnota 0, coz znamena, ze ve vychozim stavu detektoru tato
hodnota pri detekci ttoku nehraje roli. Tahle moznost je tu zde pro mozné budouci
prizpiisobeni detektoru.

Pokud je velikost okna podeziele nizka, je toto spojeni povazovano za neobvyklé
a je zaznamenano do databédze. Program dale sleduje prichozi TCP segmenty na
tomto spojeni a zaroven sleduje néasledujici parametry provozu:

o pocet prijatych TCP segmentt s velmi malym TCP oknem na tomto spojeni;

e dobu, po kterou méa spojeni nastavenu velmi malé TCP okno;

o pokles prenosové rychlosti odesilanych dat;

o pocet spojeni dané IP adresy, ze kterych byl prijat TCP segment s velmi malou

velikosti okna.

Ve vychozim nastaveni jsou hrani¢ni hodnoty pro tyto parametry nastaveny na:
maximalné 20 soucasné otevienych spojeni z jedné IP adresy; maximalné 10 TCP
segment s velmi malou velikosti TCP okna na daném spojeni; nastaveni velmi
malého TCP okna po dobu maximalné 30 sekund; miniméalni prenosova rychlost 10
bajti za sekundu. Po prekroceni téchto hodnot detektor vyhodnoti situaci jako ttok
a provede blokaci itoc¢nika.

Cely postup detektoru utoku Slow Read ilustruje vyvojovy diagram v priloze

A4
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4.7 Zamezeni utoku

V navrzeném systému prevence priniku probiha filtrace tutoku ve trech krocich.
Nejprve je omezeno mnozstvi soucasné otevienych TCP spojeni na jednoho uzivatele.
V dalsim kroku je veskera komunikace uzivatele zablokovana a v poslednim kroku
jsou rozeslany TCP segmenty s priznakem RST, jenz maji za tikol uvolnit prostredky
web serveru rezervované pro navazana TCP spojeni.

Pro filtraci ¢i omezeni sitového provozu je vyuzit firewall s nazvem Netfilter, jenz
je soucdsti jadra operac¢niho systému Linux. Netfilter funguje jako paketovy /stavovy
filtr sitfové komunikace. Zajistuje fizeni toku paketi, prochézejicich jadrem operac-
niho systému, na zdkladé mnoha kritérii [14]. Zakladnim néstrojem pro konfiguraci
Netfilteru je program s nazvem iptables [14], jenz bude v této praci vyuzit pro apli-
kaci firewallovych pravidel.

V prvnim kroku je prfi spusténi navrzeného systému na filtracnim serveru
okamzité aplikovano nové firewallové pravidlo pomoci programu iptables. Toto pra-
vidlo omezuje vSechny IP adresy (klienty a ato¢niky), pristupujici na webovy server,
stanovenim maximéalniho pocétu soucasné otevienych spojeni. V tomto ptipadé na

20 spojeni.

iptables -I FORWARD -p tcp --dport 80 -m connlimit
--connlimit-above 20 -j DROP

Bézny uzivatel obvykle v jeden moment neotevie desitky, ¢i stovky spojeni, za-
timco u utoku je tohle zpiisob, jak vycerpat dostupné prostiedky serveru. Pokud
néjaka IP adresa presdhne maximélni dovoleny pocet soucasné otevienych spojeni,
nova spojeni jsou zahazovana. Timto mechanismem je web server chranén pred za-
hlcenim velkym mnozstvim spojeni z jedné IP adresy, avSak neuchrani jej pred dis-
tribuovanou formou ttoku.

Toto preventivni pravidlo je zde z toho dtivodu, Ze samotnd analyza aplikac¢nich
dat probiha az poté, co web server prijme pozadavek od tutoc¢nika a tudiz jeho
prostiedky jsou jiz pridéleny utocnikovi. Kdyby byl web server v této fazi zahlcen
vsemi pozadavky, odepreni sluzby nastane okamzité.

Pokud analyza pozadavki zjisti pritomnost nékterého z ttokid pomoci metod
popsanych v predchéazejicich kapitolach, je nutné ttocnikovi zamezit dalsi komuni-
kaci s webovym serverem a zaroven uvolnit jiz navazana spojeni. Proto vytvoreny
program ihned aplikuje nové firewallové pravidlo blokace vsech pakett z ttoc¢nikovy

IP adresy.

iptables -I FORWARD -s "IP_ADRESA_UTOCNIKA" -j DROP
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Poté se provede uvolnéni jiz navazanych spojeni pomoci techniky podvrzeni pa-
keti. To obnasi sestaveni TCP segmentu s priznakem RST (reset) se zdrojovou IP
adresou a portem utoc¢nika a také odpovidajicim sekvenénim cislem. Tyto tidaje ma
systém ulozen ve své databazi detekovanych utoki.

V operacnich systémech se obvykle pro zasilani dat siti vyuzivaji bézné sokety.
To znamen4, ze aplikace preda sva data jadru OS, ktery automaticky vytvori zahlavi
protokolit TCP, IP a Ethernet a zprostredkuje komunikaci mezi aplikacemi. V situ-
acich, jako je tato, je vsak potifeba, aby program sestavil cely paket sam s pouzitim
vlastnich zahlavi protokoli TCP a IP. K tomu se vyuzivaji tzv. raw sockety [15].

V programu je nejprve nutné vlozit potfebné knihovny, pomoci kterych muze
program vyuzivat systémové sockety, a které jsou také vyuzity pro definici struktury
zahlavi protokolu TCP a IP.

Vypis 4.7: Vlozeni knihoven pro praci s raw sockety

#include <sys/socket.h>
#include <netinet/tcp.h> // Declaration of TCP header
#include <netinet/ip.h> // Declaration of IP header

Raw socket se nasledné vytvori volanim funkce socket (). Specifikaci protokolu
IPPROTO_RAW v parametrech této funkce je feceno, ze veskery obsah paketu bude

sestaven manualné.

Vypis 4.8: Vytvoreni raw socketu

int s~= socket (AF_INET, SOCK_RAW, IPPROTO_RAW);

Program dale inicializuje struktury, jenz predstavuji zahlavi jednotlivych pro-
tokolli, které nasledné vyplni potrebnymi daty. Priklad nastaveni hodnot zahlavi

protokolit TCP a IP zobrazuje nasledujici vypis kédu programu.

Vypis 4.9: Nastaveni hodnot zahlavi TCP a IP protokplu

struct iphdr *iph = (struct iphdr *) datagram;
struct tcphdr *tcph = (struct tcphdr *) (datagram

+ sizeof (struct ip));

// Fill in the IP Header
iph->ihl = 5;
iph->version = 4;
iph->tos = 0;
iph->tot_1len

sizeof (struct iphdr) + sizeof (struct tcphdr)

+ strlen(data);
iph->id = htonl (54321);
iph->frag_off = 0;
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iph->ttl = 255;
iph->protocol = IPPROTO_TCP;

iph->check = 0; // checksum filled later
iph->saddr = inet_addr ( ip_src ); // spoof the src ip addr
iph->daddr = sin.sin_addr.s_addr; // spoof the dst 4ip addr
// Fill in theTCP Header

tcph->source = htons (port_src);
tcph->dest = htons (port_dst);
tcph->seq = htonl(seq_number);
tcph->ack_seq = htonl(ack_number);
tcph->doff
tcph->fin=0;

5; // tcp header size

tcph->syn=0;
tcph->rst=1; // set RST flag
tcph->psh=0;
tcph->ack=0;
tcph->urg=0;

tcph->window = htons (0); // window size
tcph->check = 0; // checksum filled later
tcph->urg_ptr = 0;

Nasledné se dopocitaji pottebné kontrolni soucty a pomoci funkci setsockopt ()

a sendto () se provede nastaveni socketu a odeslani dat.

Vypis 4.10: Odeslani dat

if (setsockopt (s, IPPROTO_IP, IP_HDRINCL, val, sizeof (one))

< 0)

{
fprintf (stderr ,"ERROR_Sending IP_HDRINCL_ ,\n");
return O;

}

if (sendto (s, datagram, iph->tot_len |, 0, (struct
sockaddr *) &sin, sizeof (sin)) < 0)

{

fprintf (stderr, "Neporadilo,seodeslat_ TCP_,RST");
return O;
} elsed
//Data send successfully
printf ("TCP,RST odeslan_na,%s:%d, seq: %u\n", ip_dst,

port_dst, seq_number);
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return 1;

}

Pro vlozeni spravnych hodnot do jednotlivych zahlavi program vyuziva detekto-
rem nashromazdéné informace v databazi. Do IP zahlavi je dosazena utoc¢nikova IP
adresa a do TCP zahlavi je dosazeno ¢islo otevieného portu ttoénika, vypocitané
potvrzovaci a sekvencni cislo dat. Priznaky segmentu jsou nastaveny na RST, tedy
zruseni spojeni. Timto zpusobem program vytvori falesny RST segment, ktery se
jevi jako by jej odeslal itocnik. Segment je nasledné odeslan na web server, ktery si
mysli, Ze protistrana z neznamého diivodu ukoncila spojeni. Web server poté spojeni
uzavte, ¢imz uvolni své prostiedky pro dalsi uzivatele.

Vysledkem tohoto procesu je, ze utoc¢nikovi se podari obsadit nepatrnou cast
vypocetnich prosttedki web serveru, které jsou ale nasledné uvolnény diky reakci
vytvoreného detektoru, a to ihned po presahnuti detekéniho prahu. Utoénik je poté
blokovan, takze jiz dalsi spojeni otevirat nemiize. Od tohoto okamziku je webovy
server pro uto¢nika nedostupny, coz si utoénik miize mylné vylozit jako tspésné
provedeny tutok.

Systém si od odrazeni ttoku az do svého ukonceni uchovava seznam blokova-
nych IP adres pro prehled aplikovanych firewallovych pravidel a nebo pro pripadné
budouci vyuziti.

Program se ukondi stiskem kombinace klaves Ctrl + C. Nésledné je vypsan cely
obsah databaze, ve které se nachézi vsechny zachycené podezrielé IP adresy, jejich
oteviené porty a dalsi informace k zachycenym a neukonc¢enym podezielym spoje-
nim. Poté je provedena dealokace vSech databazi, na zakladé seznamu blokovanych
IP adres jsou odstranény aplikované firewallové pravidla, ¢imz je komunikace vra-

cena do puvodniho stavu a program je korektné ukoncen.

4.8 Obrana pred distribuovanou formou Gtoku

V pripadé distribuované formy utoku probéhne vyse popsany proces blokace pro kaz-
dou IP adresu, kterd je zdrojem utoku. Detektor zpravidla jako prvni detekuje velky
pocet spojeni jednoho uzivatele, ze kterych proudi podezielé pozadavky. Utoénik
by teoreticky mohl prizpisobit parametry ttoku snizenim mnozstvi navazovanych
spojeni z kazdého pocitace az pod prah detektoru, tedy na méné nez 20 spojeni.
Tim by docilil, Ze navazand spojeni nebudou ihned ukonc¢ena. Pti velkém poctu tto-
¢icich pocitaci by tak mohl kazdy pocita¢ po malych kouscich beztrestné ukrajovat
z volné dostupnych prostredkt serveru a tim docilit nedostupnosti sluzby. Nicméné

detektor tento provoz sleduje na zakladé rozpoznéni podezrelych ryst a zareaguje
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az po presahnuti nékterého z dalsich parametri detekce jako naptiklad pokles pre-
nosové rychlosti, nedokonceni pozadavku v ocekdvaném case, nebo prijem vétsiho
poc¢tu nedokoncenych ¢asti pozadavku. Poté dojde k vySe popsanému procesu blo-
kace. Distribuovany utok je tedy odrazen a prostredky web serveru jsou nasledné

uvolnény.
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5 POUZITI VYTVORENEHO SYSTEMU

Aby mohl byt vytvoreny systém prevence pruniku pouzit, musi byt spustén na li-
nuxovém operacnim systému, napt. Debian, Ubuntu, nebo jiné distribuci. Uvedeny
postup se vztahuje na distribuci Debian. Nicméné pouziti tohoto systému je jedno-
duché a na vsech ostatnich distribucich bude pravdépodobné totozné.

Jedinym pozadavkem vytvoreného systému je pritomnost nainstalovanych kniho-
ven Libpcap v operacnim systému. V OS Debian 1ze balicek 1ipcap-dev nainstalovat

nasledujicim prikazem:
apt-get install libpcap-dev

Poté jiz staci vytvorenou aplikaci spustit nasledujicim zptisobem. Pro spusténi je
potieba mit prava superuzivatele. Z ptilozeného CD disku se na pevny disk pocitace
zkopiruje soubor Detektor. Pomoci termindlu se otevie slozka se zkopirovanym

souborem a aplikace se spusti prikazem:
./Detektor

Pokud je potieba specifikovat sitové rozhrani, na kterém ma program odposlou-
chavat a analyzovat komunikaci, je mozné uvést nazev tohoto rozhrani jako parametr
pri spousténi programu.

Pro ukonceni programu je nutné zméacknout kombinaci kldvec CTRL + C. V pii-
padé ladéni prednastavenych hodnot prahu detektoru, musi byt upraven zdrojovy
kéd aplikace. Tato verze programu prozatim nema vytvoreny zadny mechanismus
pro ovladani citlivosti detektoru. Na disk pocitace se z prilozeného CD zkopiruje
soubor main.c obsahujici zdrojovy kéd. V tvodni ¢asti kodu se nachazeji definice
prahovych hodnot detektoru, které je mozné upravovat. Pro detektor tutoku Slow
GET vypadaji nasledovné:

Vypis 5.1: Definice prahovych hodnot detektoru utoku Slow GET

#tdefine SLOWLORIS_CONNECTIONS_LIMIT 20
#define SLOWLORIS_REQUESTS_LIMIT 10
#define SLOWLORIS_TIME_LIMIT 10

Upraveny zdrojovy kdod je potieba ulozit a znovu zkompilovat. K tomu je mozné

vyuzit kompilator gcc. Zkompilovani kédu se provede nésledujicim prikazem:
gcc -Wall -o Detektor main.c -lpcap

Vysledny soubor Detektor uz jen staci spustit stejnym prikazem, ktery byl uve-

den vyse.
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6 TESTOVANI A VYSLEDKY

V této kapitole jsou prezentovany vysledky testovani vytvoreného systému prevence
pruniku v laboratorni siti. Kapitola je rozdélena do samostatnych casti pro kazdy
z testovanych Slow DoS tutoki. Vysledky testovani jsou znazornény v grafech, které
zobrazuji dostupnost webového serveru pro legitimni uzivatele (zelend ¢ara) a prubéh
utoku z pohledu uto¢nika, tedy mnozstvi navazanych (oranzova Cara), nenavazanych
(Cervend ¢éara) a zahozenych TCP spojeni (modréd ¢ara). X-ovd osa predstavuje Cas

a Y-ova osa vyjadruje pocet spojeni.

6.1 Testovaci prostredi

Topologie laboratorni sité je vyobrazena na obrazku a tvoli ji webovy server,
filtracni server, stanice tto¢nika a stanice bézného uzivatele, jenz jsou propojeny

dvoubodovymi spoji.

v

/ Uzivatel

Filtraéni server

Webovy server

Utoénik

Obr. 6.1: Laboratorni sit

Jako webovy server byl vyuzit stolni PC s opera¢nim systémem Windows 10,
na kterém je v programu VirtualBox spustén virtudlni linuxovy operacni systém
Ubuntu. V tomto systému je nainstalovany webovy server Apache ve vychozim na-
staveni s testovacimi webovymi strankami, které obsahuji také jednoduchy formular.
Parametry pocitace s web serverem jsou nasledujici:

» Hostitelsky operacni systém: Microsoft Windows 10 64—bit

e Virtualni operacni systém: Ubuntu 16.04 64-bit

» Procesor: Intel Core i5-4670K (k dispozici 1 jadro)

e Dostupna pamét RAM: 2 GB

o IP adresa: 10.0.0.57

 Webovy server: Apache 2.4.18

« PHP:7.0.8

43



o Dalsi software: Wireshark v2.2.2

Pocita¢ s webovym server je fyzicky propojeny s notebookem MSI GE 72. Oba
pocitace se nachdzi v siti 10.0.0.0/24. Ostatni stanice laboratorni topologie jsou
vytvoreny jako virtualni poéitace v programu VirtualBox, bézicim na tomto no-
tebooku. Virtudlni pocitace jsou mezi sebou propojeny virtudlni siti 10.0.1.0/24.
Vychozi branu této virtudlni sité predstavuje filtracni server. Tomu bylo uzptso-
beno i smérovani v této siti. Veskery provoz ven z této virtudlni sité prochazi pres
virtualni filtrac¢ni server, ktery jediny je spojen s webovych serverem. Tim je zacho-
vana logicka struktura navrzené laboratorni sité. Filtracni server je tak jediny uzel,
pres ktery se uzivatelé dostanou na webovy server. Na filtrac¢nim serveru je spus-
tén implementovany systém prevence pruniku, ktery zachytava a analyzuje vSechny
pakety smérujici na port 80 webového serveru.

Parametry filtracniho serveru jsou:

« Hostitelsky operac¢ni systém: Microsoft Windows 10 64—bit

e Operacni systém: Debian 8.7 64-bit

« Procesor: Intel Core i7-4720HQ (k dispozici 1 jadro)

e Dostupna pamét RAM: 2 GB

o IP adresa: 10.0.0.51 a 10.0.1.10

Parametry utoc¢nikova stroje jsou:

e Hostitelsky operacni systém: Microsoft Windows 10 64-bit

e Operacni systém: Ubuntu 16.04 64-bit

o Procesor: Intel Core i7-4720HQ (k dispozici 1 jadro)

o Dostupni pamét RAM: 2 GB

o IP adresa: 10.0.1.20

o Dalsi software: Wireshark v2.2.2

Virtualni pocita¢ bézného uzivatele je kopii stroje utocnika, ma tedy stejné pa-
rametry, pouze odlisnou IP adresu. Jediny tikol uzivatele pfi testovani je pokouset
se soustavné otevirat webové stranky na web serveru a testovat jejich dostupnost.

U vsSech ttoku bylo nejprve provedeno testovani toku primo na web server pro
ovéfeni ucinnosti utoku. Poté 1tok prochazel pres filtracni server, kdy se testovala
ucinnost navrzeného systému prevence priiniku. V pribéhu testovani byl webovy

server zatézovan pouze pozadavky utocnika.

6.2 Generator utoku

Pro generovani utokt byl na stroji utoc¢nika vyuzit program SlowHTTPTest. Tento
program je urc¢en pro linuxové operacni systémy a spousti se pomoci termindlu.
SlowHTTPTest je mozné nainstalovat z oficidlnich repozitait distribuce Debian
i Ubuntu.
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apt-get install slowhttptest

Nastroj SlowHTTPTest implementuje nejznaméjsi typy DoS utoki na aplikacni

protokoly. Dokéaze simulovat tutoky typu Slow GET, Slow POST, Apache Range

Header a Slow Read. Po skonceni ttoku vygeneruje soubory typu HTML a CSV

se statistickymi daty ttoku, jenz jsou vyuzity pro vizualizaci vysledkil testi v dalsi

casti této kapitoly.

Generovany ttok je mozné prizpusobit pomoci velkého mnozstvi prepinacu [16]:

H: spusténi utoku typu Slow GET

B: spusténi utoku typu Slow POST

R.: spusténi utoku typu Apache Range Header

X: spusténi ttoku typu Slow Read

g: po ukonceni jsou vygenerovany CSV a HTML soubory se statistikami titoku
o: specifikace jména vystupnich souborii

c: celkovy pocet generovanych spojeni béhem testu

r: mnozstvi spojeni otevienych za jednu sekundu

L: trvani utoku v sekundach

u: specifikace cile itoku

t: typ odesilanych pozadavka (GET, POST, FAKEWORD, ...)

i: interval mezi odesilanim dat (jen pro tutoky Slow GET a Slow POST)

s: specifikace hodnoty pole Content-Length pii titoku Slow POST

x: maximalni velikost dat udrzovacich pozadavku (Slow GET a Slow POST)
p: interval pro vyckani odezvy serveru, nez je server oznacen jako nedostupny
a: prvni hodnota rozsahu pole Range pii titoku Apache Range Header

b: posledni hodnota rozsahu pole Range pti titoku Apache Range Header

w: spodni hranice velikosti TCP okna pri utoku Slow Read

y: horni hranice velikosti TCP okna pri utoku Slow Read

z: mnozstvi dat ¢tenych ze vstupniho bufferu pri utoku Slow Read

n: interval mezi ¢tenim dat pti ttoku Slow Read

k: mnozstvi zapouzdfenych pozadavki v jednom segmentu (pipeline faktor)

Nastavené hodnoty budou blize specifikovany u kazdého ttoku samostatné.

6.3 Slow GET

Pro spusténi utoku typu Slow GET byl pouzit nasledujici prikaz:

slowhttptest -c 400 -H -g -o slow_get -i 10 -r 200 -t GET
-u http://10.0.0.57 -x 24 -p 3 -1 100
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Parametry utoku typu Slow GET byly nastaveny nésledovné: 400 TCP spojeni
o rychlosti navazovani 200 spojeni za sekundu; maximalni velikost udrzovacich casti
pozadavku 24 bajti; ¢asovac¢ pro kontrolu dostupnosti 3 sekundy; interval mezi za-
silanim casti pozadavku 10 sekund; trvani ttoku 100 sekund.

Prvni sekundy utoku bohaté staci na to, abychom mohli sledovat zaplnéni vSech
volnych prostiedkti web serveru, jenz stacily obslouzit priblizné 280 spojeni. Zbylych
120 spojeni zustalo neobslouzenych. K odepreni sluzby doslo ihned po zaplnéni téchto
prostfedkii, tedy ptiblizné po prvni sekundé utoku. Po celou dobu utoku nedoslo
k ukonceni zadného z navazanych spojeni a vypocetni prosttedky web serveru tak
zustaly obsazeny po celou dobu tutoku. Prubéh utoku vyobrazuje graf na obrazku
0.2l

Prabéh utoku Slow GET bez IPS

400 —— Ukoncené
spojeni
300 — Neqav?zane
'c spojeni
S Navazané
§ 200 spojeni
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2 web serveru
100
0
0 1 2 3 4 5
Cas [s]

Obr. 6.2: Prabéh utoku Slow GET bez IPS

V pripadé nasazeni vytvoreného systému prevence priiniku lze z grafu pribéhu
ttoku na obrézkul[6.3|pozorovat vliv implementovaného preventivniho omezeni poctu
spojeni z jedné IP adresy, jenz nedovoli zahltit web server dalsimi pozadavky. Doslo
tedy k navazani prvnich 20 spojeni.

Propusténé pozadavky z téchto spojeni byly nasledné analyzovany jako nevalidni
pozadavky ttoku Slow GET na zakladé chybéjicich ukoncovacich znaki \r\n\r\n
v GET pozadavku. Tato spojeni byla pridana do databaze. Diky tomu program zjis-
til priichod nevalidnich pozadavki ze vsech 20 spojeni jedné IP adresy, coz znamené
prekroceni detekéniho prahu detektoru a situace byla vyhodnocena jako tutok. Fil-

tracni server nasledné zablokoval veskeré dalsi prichozi pakety od tito¢nika. Priblizné
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po prvni sekundé utoénik i web server prijaly od filtracniho serveru TCP segment
s priznakem RST a adekvatnim poradovym ¢islem, ¢imz doslo k ukonceni spojeni a
k uvolnéni vypocetnich prostiedki. Webovy server tedy ztistal po celou dobu ttoku

stale dostupny legitimnim uzivatelim. Omezeni jeho funkcnosti bylo minimalni.

Prabéh atoku Slow GET pries IPS

400 —— Ukoncené
spojeni
300 — Nenavazané
‘c spojeni
.¢°_>. —— Navazané
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e web serveru
100
0
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Cas [s]

Obr. 6.3: Prubéh utoku Slow GET s IPS

V pripadé, ze utok generuje méné spojeni, nez je v detektoru nastaveno jako
limit, nedojde k blokaci tuto¢nika, ale itok bude ve velmi omezené mire pokraco-
vat. V zavislosti na nastavenych parametrech itoku zacne utoc¢nik po urcité dobé
vysilat udrzovaci pakety, aby udrzel spojeni obsazené. Detektor tyto pakety zachyti
a aktualizuje zaznamy ve své databédzi. S kazdym prijatym udrzovacim paketem
detektor inkrementuje databazovy udaj s poctem prijatych a neukoncenych casti
HTTP pozadavku pro dané spojeni. Jakmile tato hodnota pfesdhne stanoveny limit
(nastaveno na 10), je toto spojeni povazovano za ttocici.

Pokud je v parametrech itoku nastaven velky casovy rozestup udrzovacich pa-
ketli, muze naplnéni tohoto zasobniku trvat dlouhou dobu. Proto detektor sleduje
i ¢as od prichodu prvni ¢asti HT'TP zahlavi. Po pfesdhnuti povolené doby ¢ekani na
ukonceni pozadavku je toto spojeni povazovano za itocici (nastaveno na 10 sekund).

Vyse jsou popsany 3 mozné situace, kdy detektor zachyti utok. Detektor tak
reaguje na ruzna nastaveni vedeného ttoku. V situaci, kdy je itok zachycen, detektor
tuto informaci zobrazi v termindlu pomoci standardniho vystupu a uvede, ktery z

limitt byl prekrocen.
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6.4 Slow POST

Utok Slow POST byl spustén nésledujicim pifkazem:

slowhttptest -c 400 -B -g -o slow_post -i 110 -r 200 -s 8192
-t FAKEVERB -u http://10.0.0.57/form.html -x 10 -p 3 -1 100

Parametry utoku typu Slow POST byly nastaveny nésledovné: 400 TCP spojeni
o rychlosti navazovani 200 spojeni za sekundu; maximalni velikost udrzovacich ¢asti
pozadavku 22 bajtl; velikost dat v poli Content-lenght 8192 bajti; ¢asovac¢ pro
kontrolu dostupnosti 3 sekundy; interval mezi zasilanim ¢asti pozadavku 10 sekund;
slovo FAKEVERB jako identifikdtor typu pozadavku a trvani utoku 100 sekund.

Utok typu Slow POST je v podstaté stejného charakteru jako ttok Slow GET,
tzn. u obou ttoénik odesild data po &stech a s velmi malou rychlosti. Utok prove-
deny bez ucasti IPS proto vypadd témér stejné (viz obrazek . K odepreni sluzby

doslo ihned po zacatku utoku.

Prabéh utoku Slow POST bez IPS
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100
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Obr. 6.4: Prabéh utoku Slow POST bez IPS

Pri Gtoku s tucasti implementovaného IPS postupoval tento systém obdobné jako
pri utoku Slow GET. Rozdil byl pouze v identifikaci typu ttoku. Systém detekoval
pole Content-lenght a porovnal jej s velikosti dat pozadavku. Jelikoz velikosti byly
riuzné, detektor identifikoval prijaté pozadavky jako nevalidni pozadavky priznacné
pro mozny utok typu Slow POST. Detektor dédle, podobné jako u utoku Slow GET,

sledoval pocet spojeni, ze kterych tyto pozadavky prichazeji, dokonceni pozadavki
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v oCekdvaném case, mnozstvi ¢asti jednotlivych pozadavki a v tomto pripadé de-
tektor rovnéz hlidal i aktualni prenosovou rychlost dat. Diky tomu program zjistil
priuchod nevalidnich pozadavki ze vsech 20 propusténych spojeni jedné IP adresy,
coz znamena prekroceni detekéniho prahu detektoru a situace byla vyhodnocena
jako 1utok. Systém nasledné provedl blokaci ito¢nika a uvolnéni prostredkt jako
u utoku Slow GET. Webovy server tedy ztistal po celou dobu utoku stale dostupny
legitimnim uzivatelum. Jak dokazuje graf priubéhu ttoku na obrézku [6.5] omezeni

funk¢nosti web serveru bylo minimalni.

Prubéh utoku Slow POST pres IPS

400 — Ukoncené
spojeni
300 — Nen.avaj'lzané
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100
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Obr. 6.5: Prubéh utoku Slow POST s IPS

6.5 Apache Range Header
Pro spusténi utoku typu Apache Range Header byl pouzit nasledujici prikaz:

slowhttptest -R -u http://10.0.0.57/ -t HEAD -c 400 -a 10
-b 3000 -r 200 -1 100

Parametry utoku byly nastaveny nésledovné: 400 TCP spojeni o rychlosti nava-
zovani 200 spojeni za sekundu, hranice pozadovanych rozsahti dat v pozadavku od
10 do 3000 bajtii a trvani atoku 100 sekund.

Jak lze pozorovat z prubéhu ttoku na obrdzku [6.6] web server ukondil kazdé

spojeni uto¢nika ihned po prijeti nevalidniho pozadavku. Tahle situace nastala diky
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oSetTeni této zranitelnosti web serveru Apache jiz od verze 2.2.20. Funkénost webo-
vého serveru tedy zustala netknuta, protoze se dokazal ubranit sam. Po 2 sekundach

od spusténi utoku doslo k jeho ukonceni z divodu odmitnuti vSech pozadavki.

Prubéh utoku Apache Range Header bez IPS
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Obr. 6.6: Pribéh ttoku Range Header bez IPS

V pripadé nasazeni vytvoreného IPS byl ito¢nik opét omezen na navazani pouze
20 spojeni. Prichozi pozadavky byly nasledné analyzovany a systém detekoval neva-
lidni hodnotu pole Range. Po pfijeti nevalidnich pozadavki ze vsech 20 navazanych
spojeni, filtracni server cestu k tto¢nikovi zablokoval a tato spojeni uvolnil pomoci
rozeslani TCP segmenti s priznakem RST a s adekvatnimi sekvenénimi ¢isly. Funkeé-
nost webového serveru opét zlstava netknuta. Jediny rozdil oproti situaci bez IPS
je, ze omezeni na 20 soucasnych spojeni z jedné IP adresy, implementované v IPS,
zmirnilo napor nevalidnich pozadavka na web server a zbyvajicich 380 pozadavkl
IPS zahodil. Diky tomu se web server jiz nemusel témito pozadavky zabyvat. Tuto
situaci zobrazuje graf na obrazku [6.7]

Pokud by byl pocet spojeni z ito¢nikovi stanice snizen pod detekéni prah, tedy
20 spojeni, detektor by sledoval také pocet prichozich nevalidnich pozadavku. Po-
kud by detektor prijal vice nevalidnich pozadavki, nez je dovoleno (nastaveno na 5

pozadavki), tak je toto spojeni rovnéz povazovano za ttodici.
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Pribéh utoku Apache Range Header pres IPS
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Obr. 6.7: Pribéh utoku Range Header s IPS

6.6 Slow Read

Utok Slow Read byl spustén nasledujicim pifkazem:

slowhttptest -c 800 -X -r 200 -w 10 -y 100 -n 5
-z 32 -k 3 -u http://10.0.0.57/ -p 3 -1 100

Utok Slow Read byl nastaven tak, aby navazal 800 spojeni rychlosti 200 spojeni
za sekundu a utok trval 100 sekund. Velikost okna byla nastavena na rozmezi 10
— 100 bajtt a HTML pipeline faktor pro zapouzdieni desiti pozadavka do jednoho
segmentu.

Utok bez vyuzit{ IPS zobrazuje graf na obrdzku Web server zvladl obslouzit
priblizné 620 pozadavki, nez se po zhruba 4 sekundach zhroutil pro nedostatek
vypocetnich prostredki. Doslo tedy k odepteni sluzby.

V piipadé nasazeni vytvoreného IPS (obrézek byl utoc¢nik schopen nava-
zat 20 spojeni pomoci TCP segmentu s priznakem SYN. Detektor zjistil u vsech
téchto segmenti pritomnost velmi malého TCP okna, coz vedlo vyhodnoceni, ze
se jedna o utok. Do doby, nez byl schopen detektor provést analyzu, ttoc¢nik jiz s
web serverem navazal kompletni TCP spojeni a zazadal o velké mnozstvi dat hned
desiti pozadavky na kazdém spojeni. Na tyto pozadavky zacal web server odpovidat

velmi malou rychlosti, jenz byla ustanovena pomoci TCP okna. Po detekci ttoku
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Pocet spojeni

Prabéh utoku Slow Read bez IPS

800 = Ukondené
spojeni
600 —_— Nen.ave’ﬁzané
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web serveru
200
0
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Obr. 6.8: Prubéh utoku Slow Read bez IPS

detektor utoc¢nika zablokoval a rozeslal ukoncovaci TCP segmenty, ¢imz uvolnil ob-

sazené prostiedky serveru. Omezeni funkénosti serveru bylo po celou dobu ttoku

minimalni.
Prubéh utoku Slow Read pres IPS
800 —— Ukoncené
spojeni
600 — Ner!av:,azane
'S spojeni
.ﬂo_’. —— Navazané
@ 400 spojeni
3 = Dostupnost
S web serveru
200
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Cas [s]

Obr. 6.9: Prubéh utoku Slow Read s IPS
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Stejné jako u predchozich tatoki, detektor v tomto pripadé zachytil vétsi mnozstvi
nevalidnich segmentti, nez bylo dovoleno. To vedlo k zjisténi pritomnosti ttoku.
Pokud vsak ttoénik otevie méné nez 20 spojeni, detektor zjisti itok na zdkladé
prekroceni ocekavaného casu pro prenos dat.

V této situaci itocnik mohl prizptsobit pozadavky a velikosti oken tak, aby data
prijal do serverem maximalné pi{pustnych t¥iceti sekund. Utoénik je tak donucen
posilat vice pozadavki na mensi mnozstvi dat. Pocet pozadavku je ale detektorem
limitovan. P1i prijeti desiti segmenti s velmi malym TCP oknem je situace opét vy-
hodnocena jako ttok. Kromé toho detektor rovnéz hlida pokles prenosové rychlosti,

kterda nesmi klesnout pod 10 bajti za sekundu.
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7 ZAVER

Cilem této prace bylo prostudovat problematiku pomalych DoS tutoku a navrhnout
metody detekce CtyT nejznaméjsich typt utoku — Slow GET, Slow POST, Apache
Range Header a Slow Read. Cilem praktické ¢asti této prace bylo pomoci navrze-
nych metod detekce vytvorit program v jazyce C, ktery bude fungovat jako systém
prevence pruniku. Tento systém ma byt schopen zminéné ttoky odhalit a ochranit
webovy server vypadkem poskytovanych sluzeb. Cely tento systém ma byt optima-
lizovan pro realné vyuziti na mezilehlém filtraénim serveru.

V uvodu prace byla provedena strucnda charakteristika sitového provozu, zamé-
rend na popis referencniho modelu TCP/IP a protokolu HTTP. Tyto znalosti pied-
stavuji nutny teoreticky zaklad k pochopeni dalsich kapitol. Prace dale popisuje
soucasnou situaci kolem DoS tutoki se zamérenim predevsim na pomérné novou
a nebezpeénou skupinu tzv. pomalych DoS ttoku (Slow DoS). Byla zde provedena
analyza nejznaméjsich typt pomalych DoS ttoku véetné popisu jejich principu.

Dalsi samostatna kapitola byla vénovana obrané pred DoS utoky, navrhem za-
kladnich preventivnich opatieni pro webové servery a hlavné navrhem metod pro
detekci pomalych DoS utoki, jenz jsou nasledné implementovany v praktické c¢asti
této prace.

Prakticka cast popisuje vytvoreni aplikace v jazyce C, kterd je schopna detekovat
vyse zminéné DoS utoky za pomoci technik navrzenych v teoretické césti. Tato
aplikace funguje na principu zachytavani a analyzy sifového provozu, k ¢emuz jsou
vyuzity knihovny LipPcap. Jeji dalsi klicova schopnost je blokovat probihajici ttok
a zamezit vlivu na poskytované sluzby webového serveru.

V dalsi ¢asti prace je objasnéno, jak lze vytvoreny systém zprovoznit a pouzivat.
Jsou zde uvedeny vsSechny potrebné knihovny a prikazy pro instalaci v opera¢nim
systému linuxového typu. Déale je zde vysvétleno, jak lze prizptisobit citlivost detek-
toru pro konkrétni webovy server a typ provozu.

V zavérecné casti této prace je sestavena testovaci sit obsahujici pocitac¢ itocnika
a uzivatele, filtracni server s vytvorenym IPS a pocitac s webovym serverem. Ka-
pitola popisuje jejich podrobnéjsi specifikaci a dale pouzity néstroj pro generovani
utoku.

Prvni faze testovani provérila funkénost vSech utoku, kterym se podaftilo cilovy
server vytradit z provozu. V dalsi fazi testovani jiz titok prochézel filtracnim serve-
rem s aktivnim systémem prevence priniku. Detektor tohoto systému odhalil atoky
prakticky okamzité. Rychlost detekce, resp. citlivost je zavisla na nastavenych pa-
rametrech detektoru. Diky tomu lze detektor prizptsobit pro individudlni nasazeni.
Systém nasledné provedl potfebna opatfeni pro odrazeni utoku a obnoveni plné

funkénosti webového serveru.
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Zavérem lze konstatovat, ze vytvoreny systém prevence priniku spliuje stano-
vené pozadavky a sviij ucel. Je dosazeno tspésné detekce a odrazeni ttoku aniz by
byla jakkoliv omezena dostupnost sluzeb pro legitimni uzivatele. Po detekci ttoku
systém zajisti filtraci veskerého provozu od ttoénika a zaroven uvolnéni vsech ttoc-
nikem obsazenych vypocetnich prostiedki webového serveru. Vytvoreny systém je
optimalizovan a testovan v redlné siti na mezilehlém filtracnim serveru. Lze jej tedy
vyuzit k obrané pred utoky v praxi, pripadné vyuzit navrzené principy pro kon-

Predmétem dalsiho vyvoje mize byt naptiklad doplnéni podpory dalsich proto-
kol jako IPv6 a HTTPS ¢i rozsiteni schopnosti detektoru pro rozpoznavani dalsich
typt ttoku.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

HTTP Hypertext Transfer Protocol

DoS Denial of Service

DDoS Distributed Denial of Service

TCP Transmission Control Protocol

IP Internet Protocol

IPS Intrusion Prevetntion Systems — systém prevence priiniku
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A VYVOJOVE DIAGRAMY DETEKTORU

A.1 Algoritmus detekce utoku Slow GET
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Obr. A.1: Vyvojovy diagram detektoru utoku typu Slow GET
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Obr. A.2: Vyvojovy diagram detektoru tutoku typu Slow POST
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A.3 Algoritmus detekce itoku Apache Range He-

ader
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Obr. A.3: Vyvojovy diagram detektoru utoku typu Apache Range Header
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A.4 Algoritmus detekce utoku Slow Read
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Obr. A.4: Vyvojovy diagram detektoru utoku typu Slow Read
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B OBSAH PRILOZENEHO CD

Prilozené CD obsahuje soubory z adresare projektu vyvojového prostredi
Code::Blocks IDE 13.12, ve kterém byl systém prevence pruniku vytvoren. Adresar
obsahuje pracovni soubory a nastaveni projektu tohoto vyvojového prostiedi, dale
soubor main.c se zdrojovym kédem aplikace. Ten je mozné dodatecné upravovat
kvtli prizptsobeni prahovych hodnot detektoru. Pro spusténi upraveného programu
je potreba kod znovu zkompilovat.

Prilozené CD dale obsahuje samotny spustitelny program s nazvem Detektor.
Zdrojovy kod byl zkompilovan pomoci prekladace GNU GCC Compiler 5.4.0.

Na prilozeném CD se déle nachazi elektronicka kopie této prace.

L korenovy adresar prilozeného CD
bin......oovviiii.. pracovni soubory vyvojového prostiedi Code::Blocks
LDebug

| diplomka_ 1
o] o I pracovni soubory vyvojového prostedi Code::Blocks
LDebug

Lmain.o
diplomka 1.cbp.......c.couuuunnn. projekt vyvojového prostedi Code::Blocks
diplomka_1.depend .... pracovni soubor vyvojového prostiedi Code::Blocks
diplomka_1.layout .... pracovni soubor vyvojového prostiedi Code::Blocks
MAIN . Cutrt ettt zdrojovy koéd vytvorené aplikace
DeteRbOr «vv it vyslednd spustitelnd aplikace
DiplomovaPrace.pdf .............cooouui... elektronickd kopie této prace
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