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Abstrakt

Tato bakalarskd prace se vénuje monitorovani pocitacovych siti s vyuzitim tokt. Je zde
popsan framework Nemea, ktery lze vyuzit k sestaveni komplexniho systému pro detekci
sitovych utokt a jehoz soucasti je modul vyvijeny v ramci této prace. Déale je popséana
problematika skenovani portd a ruzné metody, jimiz lze porty skenovat. Modul je navrzen
pro detekci horizontalniho skenovani. Zakladni myslenkou metody je porovnani unikatniho
poc¢tu cilovych IP adres, na nichz se bylo doptavidno na dany port, se zadanym prahem
v ur¢itém casovém okné. V praktické casti je predstavena implementace tohoto modulu
a jsou prezentovany vysledky experimentti nad redlnymi daty ze sité Cesnet.

Abstract

This bachelor thesis is focused on a computer network monitoring that utilizes flows. Firstly,
there is a framework Nemea described, which can be used to build a complex system for
network attack detection, and whose module is developed within the thesis. Secondly, port
scanning is explained and different methods that can be used to scan ports are defined.
The module is designed to detect horizontal scanning. The idea behind this method is to
compare a unique number of destination IP addresses, which were asked for with a specific
port, with a given threshold in a specific time window. Finally, in the practical part of the
thesis the implementation of the module is described and results of the experiments on real
data from Cesnet are presented.

Klicova slova
Nemea, NetFlow, skenovani portii, detekce skenovani porti, horizontalni skenovani

Keywords

Nemea, NetFlow, port scanning, portscan detection, horizontal scans

Citace

PROCHAZKA, Ales. Detekce a automatickd analyza skenovdnd siti. Brno, 2016. Bakalaiska
prace. Vysoké uceni technické v Brné, Fakulta informacnich technologii. Vedouci prace
Krobot Pavel.



Detekce a automaticka analyza skenovani siti

Prohlaseni

Prohlasuji, ze jsem tuto bakalafskou praci vypracoval samostatné pod vedenim pana Ing.
Pavla Krobota. Uvedl jsem vSechny literarni prameny a publikace, ze kterych jsem cerpal.

Ales Prochézka
17. kvétna 2016

Podékovani

R4d bych podékoval svému vedoucimu Ing. Pavlu Krobotovi za vst¥icny pristup, cenné rady
a hlavné trpélivost pri tvorbé této bakalarské prace.

(© Ales Prochézka, 2016.

Tato prace vznikla jako skolni dilo na Vysokém ucent technickém v Brné, Fakulté informac-
nich technologii. Prace je chranéna autorskym zdkonem a jeji uZiti bez udéleni opravneni
autorem je mezdkonné, s vyjimkou zdkonem definovanych pripadi.



Obsah

1 Uvod

2 Monitorovani sité

2.1
2.2
2.3

IP tok . . .
NetFlow . . . . . o e e
IPFIX . .

3 Skenovani porta

3.1
3.2
3.3
3.4
3.5

Port . . o
Princip skenovani . . . . . . . . . . ..
Rozdéleni skenovani . . . . . . ... Lo L
Navazani TCP spojeni . . . . . . . . . . 0 i
Metody skenovani . . . . . . .. L L

4 Nemea

4.1
4.2
4.3
4.4

Moduly . . . . . e
Rozhrani. . . . . . . . . . e
Knihovna TRAP . . . . . . . . . e
Zéaznamy UniRec . . . . . . . oo

5 Navrh modulu

5.1
5.2
5.3
5.4

Datové struktury . . . . . . ..o
Sbérdat . . . . . . . e e
Vyhodnoceni —detekce . . . . . . . ..o oo
Analyza . . . . e e e

6 Implementace modulu

6.1
6.2
6.3
6.4
6.5
6.6
6.7
6.8

Struktura programu . . . .. ... L oL
Implementace datovych struktur . . . ... ... ... ... ... ... ...
Vstup programu . . . . . ...
Implementace shérudat . . . ... . ... ... ... .. ... . .. ...,
Vypocet casového okna . . . . . . . ..o
Implementace detekce . . . . . . . ... L Lo
Implementace analyzy . . . .. ... ... ... .. .. ... . .. ...
Vystup programu . . . . . . ... oL oL

[S1 N2 BTG

© 00 00 I N

10

13
13
13
14
14

16
16
17
17
17



7 Vyhodnoceni a vysledky
7.1 Data z Nemea kolektoru . . . . ... ... ... o o o
7.2 Zhodnoceni experimentt . . . . . .. ... L0
7.3 Kontrola paméti . . . . . . .. L

8 Zavér
Literatura

Prilohy
Seznam priloh . . . . . . .. e

A Nahled heat-mapy

B Obsah CD

25
25
29
29

31

32

34
35

36

38



Kapitola 1

Uvod

S pribyvajicim poctem zarizeni pripojenych do sité Internet roste i ¢etnost utokd na tato
zatizeni. Proto je dilezité fesit otdzku bezpecnosti internetového pripojeni. Vétsiné sitovych
utoku predchazi faze prizkumu zvana skenovani porti. Touto technikou muze potencionalni
utocnik zjistit urcité zranitelnosti systému a vyuzit jich ve sviij prospéch pri sitovém tutoku.
7 tohoto divodu je vhodné detekovat skenovani portti a zabezpecit tak dané zafizeni,
¢imz se da predejit takovym nepiijemnostem, jakym muzou byt razné viry ¢i trojské koné
v systému.

V kapitole 2 bude popsano, co je to monitorovani sité, co je to IP tok a jak pracuje
technologie Netflow. V kapitole 3 se ¢tenar dozvi, co je to port, princip skenovani, zakladni
rozdéleni a vybrané metody, které se pouzivaji pro skenovani porti. Kapitola 4 se zmi-
nuje o frameworku Nemea, jehoz soucasti je modul vyvijeny v ramci této prace. Kapitola 5
popisuje navrh modulu pro detekci horizontalniho skenovani, zejména navrh struktur pro
uklddani zéznamt, jednotlivé faze béhu modulu a navrh zptsobu analyzy. Kapitola 6 popi-
suje implementaci navrzeného modulu. Predposledni kapitola 7 se zabyva vyhodnocenim a
vysledky pri testovani modulu na redlnych datech v siti Cesnet a posledni kapitola popisuje
vysledky experimentu a navrhuje dalsi postup vyvoje modulu.



Kapitola 2

Monitorovani sité

vvvvvv

rovanim sité se mysli systém, jenz nepretrzité monitoruje sit. Takovy systém je schopen
detekovat a ohlasit selhdni zafizeni nebo pripojeni. Obvykle méii vyuziti procesoru hosti-
telll, vyuziti sitky pasma linek a dalsi aspekty provozu. Monitorovani tak napomédha pti
feSeni bezpecnosti sité a dovoluje detekovat rizné sitové anomaélie [11].

V nasledujici podkapitole 2.1 bude popsano, co je to IP tok. Dale moznost jeho zachy-
tavani za pomoci protokolu NetFlow. V posledni podkapitole 2.3 bude popsan standard
vychéazejici z NetFlow, zvany IPFIX.

2.1 IP tok

IP tok je definovan jako jednosmeérnd posloupnost IP paketi se stejnymi vlastnostmi pro-
chézejici pozorovanym bodem v urcitém casovém obdobi. Stejnymi vlastnostmi se rozumi
zdrojova a cilova IP adresa, zdrojovy a cilovy port a ¢islo protokolu. Jelikoz je tok jedno-
smérny, v TCP spojeni musi byt dva toky (jeden od zdroje k cili a druhy z cile ke zdroji)
[12].

Tok vznika zachycenim prvniho paketu, pro néhoz nebyl rozpoznidn zadny existujici
tok. S prichodem dalsich pakett patticich do stejného toku se zdznam aktualizuje pridanim
poctu pakett v toku, po¢tu okteti a délky trvani toku [12]. Informace o toku se ukldda do
vyrovnavaci paméti (angl. cache) [5].

K uzavieni toku muze dojit nékolika zpisoby:

e Dlouho neaktivni tok (angl. inactive timeout) —zadny novy paket nebyl v urc¢itém case
prijat pro tok (vychozi hodnota ¢asového limitu je 15 vtefin).

Trvani toku piekrocilo aktivni ¢asovaé¢ (angl. active timer)—vychozi hodnota casovace
je 30 minut.

TCP priznak naznacuje ukonc¢eni TCP spojeni, ¢cimz bude ukoncen i tok (napiiklad
priznaky FIN nebo RST).

Zaplnéni vyrovnavaci pameéti (¢emuz by se mélo predchazet).



2.2 NetFlow

NetFlow je otevieny protokol vyvinuty spole¢nosti Cisco' pro sledovani IP tokt. Toto sle-
dovani umoznuje podrobny prehled o provozu sité v redlném case, zaroven tak vyrazné
nenarusuje soukromi uzivateli, jak by narusovalo sledovani obsahu. Technologie NetFlow
je soucasti operac¢niho systému Cisco 108, jez je instalovan na sitovych prvcich (smérovace,
prepinace) vyvijenych firmou Cisco. To s sebou pfinasi vyhodu v podobé nepotiebnosti
dokupovat externi sondy [1].

Nabizi se hned nékolik moznosti vyuziti:

e Monitorovani — témér v redlném case lze ziskdvat informace o vyuziti smérovactu
v rdmci aktualni propustnosti a o prochazejicich tocich.

e Planovani sité — NetFlow technologie muze byt vyuzita k ziskdvani dat v dlou-
hém c¢asovém meétitku. Vyhodnoceni téchto dat naznaci, které sitové prvky jsou velmi
zatézovany a mély by byt optimalizovany.

e BezpecCnostni analyza — data z tokt jsou vyuzita pro detekci vird, ¢erva a utokt
odepfeni sluzby (angl. denial of service) v redlném ¢ase. Zmény chovani sité ukazuji
anomalie jasné prokizané v NetFlow datech.

e Uétovani — NetFlow technologie také umoziiuje internetovym poskytovateliim éto-
vat zakazniky na zakladé mnozstvi prenesenych dat.

Architektura

Architektura NetFlow se typicky skladd z nékolika NetFlow exportéru a jednoho NetFlow
kolektoru. Nicméné je mozné se setkat i s pripady, kdy jednotlivé exportéry zasilaji data
vice kolektorim a ty zase prijimaji zdznamy od vice exportéru (tzv. propojeni M:N).

Exportér je sitové nebo programové zarizeni monitorujici provoz na sledované siti.
Vytvari zadznamy o tocich z jednotlivych prijatych a zpracovanych pakett. Zaznamy jsou
ukladany do vyrovnavaci paméti. U kazdého zadznamu jednou dojde k expiraci (okolnosti
expirace jiz byly popsany v podkapitole 2.1) a naslednému exportu do prislusného kolektoru.
Jednotlivé idaje jsou prendseny pomoci UDP protokolu.

Kolektor je zarizeni prijimajici jednotlivé NetFlow pakety z exportéri a ukladajici je
do databaze nebo do binarnich souborti na disk. Podle typu kolektoru je mozné nad daty
provadét dalsi operace (napf. vizualizace). Jelikoz je pro prenos dat vyuzivan UDP protokol,
neni zajistén spolehlivy prenos a mtze dojit ke ztraté dat. Nicméné kolektor nema moznost
si zazadat o opakované odeslani ztracenych dat.

2.3 IPFIX

IPFIX (Internet Protocol Flow Information Export) je protokol vyvijeny organizaci IETF
(Internet Engineering Task Force). Zakladem pro standard IPFIX bylo NetFlow verze 9.
Oproti NetFlow 1ze u IPFIX zvolit, jaké polozky budou tok identifikovat (je mozné pouzit

'Firma zabyvajici se vjvojem sitovych prvkéi (napf. smérovace, pfepinace, IP telefony, atd.). Viz http:
//www.cisco.com/


http://www.cisco.com/
http://www.cisco.com/

klasickou pétici, jako u NetFlow, ale lze vybrat i dalsi atributy) [0]. IPFIX je tak vice
flexibilni oproti NetFlow verze 9, navic je NetFlow standard proprietarni, kdezto IPFIX je
otevieny standard. U IPFIX mohou byt jednotlivé zdznamy z exportéri prenaseny také za
pomoci protokolit TCP a SCTP (Stream Control Transmission Protocol)?.

2Transportni protokol navrzeny IETF, primarné uréeny pro prenos telefonni signalizace po IP



Kapitola 3

Skenovani portu

Skenovani portd je metoda vzdéaleného testovani sifovych porti ke zjisténi, v jakém stavu se
port nachézi. U¢elem této praktiky je nalezeni oteviengch porti. Otevieny port je stav, kdy
spusténa sluzba naslouchd a prijima pripojeni na daném portu[l0]. Tyto ziskané informace
o vzdalené stanici miize itoénik dale vyuzit ve svij prospéch, napriklad v aplikovani dalsich
typu utokd na dané sluzby.

Ke skenovani portu je k dispozici mnoho technik. Ty nejpouzivanéjsi a nejznamé;jsi jsou
uvedeny v podkapitole 3.5.

3.1 Port

Sitovy port je specialni ¢islo slouzici pri komunikaci pomoci protokoli TCP a UDP k roze-
znani aplikace v ramci pocitace. Existuje 65536 porti, které lze rozdélit do tii skupin podle
jejich rozsahu [17]:

e Dobie zndmé porty (angl. well known ports) — porty v rozsahu 0 az 1023, jsou to
tzv. rezervované porty. Jsou kontrolovany a ptidélovany organizaci IANA'. Na vétsing
systémech mohou byt uzivany jen systémovymi procesy nebo programy spusténymi
s dostate¢nym opravnénim. Jsou to napiiklad porty: 21 (FTP), 22 (SSH), 23 (telnet),
53 (DNS), 80 (HTTP), 110 (POP3).

e Registrované porty — rozsah porti 1024 az 49151. IANA neptidéluje tyto porty,
pouze registruje jejich pouziti. Ve vétsiné pripadtt mohou byt vyuzivany procesy béz-
nych uzivateli, tzn. nejsou potfeba zadnéd specidlni prava. Napiiklad: 1194 (Open-
VPN), 3306 (MySQL).

e Dynamické a soukromé porty — rozsah 49152 az 65535, vyhrazené pro soukromé
vyuziti, nejsou pevné pridéleny zadné aplikaci.

Porty také mohou byt, z pohledu klienta, v jednom ze tii stavi, které urcuji, zda pomoci
daného portu miize dojit ke komunikaci:

e Otevreny port — na daném portu se vyskytuje urcita sluzba, jez mize byt pouzita
pro komunikaci.

!Organizace, ktera dohlizi celosvétové na ptidélovani IP adres, spravu kofenovych zén DNS a dalsi néle-
zitosti internetovych protokold. Vice viz. http://www.iana.org/


http://www.iana.org/

e Zavieny port — na daném portu (pokud je stanice aktivni) neni pristupnd zadnd
sluzba ke komunikaci.

e Filtrovany port — nedorazila zadnd odpovéd. Dtivodem muze byt filtrovani poza-
davku nebo odpovédi firewallem. Jedna se spise o podskupinu zavieného portu.

3.2 Princip skenovani

Velka cast sitovych sluzeb funguje na principu klient —server, kde serverova ¢ast bézi ne-
pretrzité a nezavisle na kontaktu s uzivateli. Klienti se pripojuji k serverim a zasilaji své
dotazy (pozadavky), na které servery odpovidaji. Aby se mohl klient k serveru pfipojit,
musi server naslouchat na néjakém portu a port musi byt na serveru v otevieném stavu.
Komunikace probiha typicky za pomoci protokoli TCP a UDP.

V obou ptipadech lze simulovat klienta, ktery se tvari ze méa o sluzbu zajem. Vyuziva se
k tomu specidlni software (napi. nmap?) [16]. Pomoci takovych aplikaci ze sebe lze vytvoiit
klienta pokousejiciho se pripojit na port vzdaleného serveru. Podle tispéchu ¢i netdspéchu
spojeni se pozné, zda port je v otevieném nebo zavieném stavu. Jednotlivé metody, které
se k tomu pouzivaji budou popsany v podkapitole 3.5.

3.3 Rozdéleni skenovani

Skenovani portu se déli do tfi zakladnich typu zalozenych na vzoru cilovych destinaci
a porti, které objevila osoba provadéjici skenovani [9]. Nésleduje popis jednotlivych typi.

Vertikalni skenovani

Vertikalni skenovani je skenovani, které se zaméfuje na porty na jednom hostiteli, tzn.
méni se pouze cilovy port a cilovd IP adresa zistavé stejnd. Utoénik se tak snazi zjistit
dostupné sluzby na jednom konkrétnim cili. Tento typ patii mezi lehce detekovatelné, jelikoz
je potreba pouze mechanismus lokalni detekce. Pro odhaleni tedy postacuje mit spustény
detekéni program na dané stanici.

Horizontalni skenovani

Horizontéalni skenovani je skenovani, kdy se tto¢nik zaméri na stejny port na nékolika kon-
covych zafizenich, tzn. cilovy port se neméni, ale cilovd IP adresa ano. Nejcastéji si je
uto¢nik védom urcité zranitelnosti a doufa v nalezeni zranitelného stroje. Velmi casto se
jedna o skenovani rozsahu konkrétni sité. V tomto typu skenovani jiz nepostacuje mecha-
nismus lokalni detekce, a to pravé z divodu skenovani néjakého rozsahu sité. K detekci by
mohl byt vyuzit detekéni program na zarizeni pred sledovanou siti, tedy na takovém, ke
kterému jsou pripojena zarizeni, jejichz toky budou sledovany.

Blokové skenovani

Blokové skenovani je kombinace predchozich dvou typt, kdy je skenovano urcité rozmezi
portld nebo kompletni rozsah portt na urcitych stanicich. Cilem je nasledné si vybrat né-
kterou podmnozinu poskytovanych sluzeb na nékolika stanicich k dalsimu moznému tutoku.

2Viz. https://nmap.org/
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Detekce by mohla probihat stejné jako v pripadé horizontalniho skenovani.

Pro lepsi predstavu a pochopeni rozdilt mezi typy skenovani slouzi nasledujici obrazek 3.1.
Nez budou predstaveny jednotlivé metody vyuzivané ke skenovani portti, je potireba védét,
jak probiha navazani spojeni. Je to nutné zejména pro podmnozinu skenovani vyuzivajici
TCP protokol. Tomuto tématu se vénuje nasledujici podkapitola 3.4

65535

port 1023
. vertikalni skenovani

blokové skenovani

23 - Y] "
horizontalni skenovani

1111 - - . . . . . . - 147.229.176.14

IP adresa

Obrazek 3.1: Rozdéleni skenovani

3.4 Navazani TCP spojeni

TCP je na rozdil od UDP spojové orientovany protokol, tzn. prenosu dat musi predcha-
zet navazani spojeni. TCP je oznacovan za spolehlivy protokol, jelikoz prijemce oznamuje
odesilateli, ze doruceni selhalo. UDP je nespolehlivy protokol, protoze takovy potvrzovaci
mechanismus neobsahuje, ale to (nepotvrzovani prijatych dat) ho ¢ini protokolem rychlejsim
nez TCP.

K ustaveni TCP spojeni se vyuziva t¥icestny handshake (angl. three-way handshake).
Béhem zahajovani spojeni se obé strany dohodnou na sekvenénim c¢isle v TCP hlavicce.
Toto ¢islo se pouziva pro ¢islovani oktetil. Jelikoz jsou ¢islovany vsechny oktety, nabizelo by
se potvrzovani kazdého oktetu. Nicméné potvrzovaci mechanismus je kumulativni, aby se
nemuselo potvrzovat kazdy oktet zvlast, coz by mélo za nasledek vétsi zatizeni sité a jesté
vétsi zpomaleni prenosu. Potvrzeni sekvenc¢niho ¢isla X znamend potvrzeni vsech oktett do
¢isla o jedno mensi nez X. Cislo prvniho oktetu je uréeno pii ustaveni spojeni (vygenerovano
ndhodné) a nasledné se zvysuje podle poctu okteti, jez byly odesldny po ustaveni spojeni
13].

TCP segment obsahuje bitové pole priznaki, pomoci kterych nastavuje a fidi dané spo-
jeni. Jednd se o nékteré z 8 bitovych hodnot —CWR (Congestion Window Reduced), ECE
(ECN-Echo), URG (Urgent), ACK (Acknowledgement), PSH (Push), RST (Reset), SYN



(Synchronize), FIN.

Navéazani spojeni probihd ve t¥ech krocich [3]:

1. klient posle paket s nastavenym piiznakem SYN s ndhodnym ¢islem sekvence (x),
¢islo odpoveédi 0

2. druhd strana si ulozi ¢islo sekvence (x) a odpovi SYN/ACK, jako ¢islo sekvence nastavi
své ¢islo (y) a do ¢isla odpovédi vlozi (x+1) —dalsi ocekédvanou hodnotu

3. klient odpovi ACK, ¢islo sekvence (x+1), ¢islo odpovédi (y+1)

Pro lepsi pochopeni a nazornost slouzi nasledujici schéma na obrazku 3.2.

Klient Server

SYN (x)

SYN(y)/ACK(x+1)

ACK(y+1)

Obrazek 3.2: Schéma ustaveni TCP spojeni

Jiz. vime jak probihd navazani spojeni, mizeme tedy prejit k vysvétleni jednotlivych
metod skenovani popsanych v nasledujici podkapitole 3.5.
3.5 Metody skenovani

Diky slozitosti rodiny protokolu TCP/IP je mozné vyuzit nékolika metod ke skenovani.
V nésledujicich podsekcich budou popsédny vybrané metody. Cerpano bylo ze zdroji [7, 8,

, 15].
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TCP connect() skenovani

Tato metoda je standardni cesta k vytvoreni TCP spojeni. Systémové volani connect ()*
je pouzivano k provedeni three-way handshake a navazani spojeni s cilovym zarizenim.
Ustaveni spojeni na portu indikuje, ze odpovidajici port je otevien. Pokud by byl port
uzavreny, spojeni se nezdafi a byl by vracen chybovy kod. Vyhodou metody je nepottebnost
specidlnich prav pro uzivatele. Nicméné z pohledu ttoénika je to nevyhodné v odhalitelnosti
jeho IP adresy, nebot si servery mohou do specidlnich souborti ukladat informace o pripojeni,
pricemz tyto zdznamy mohou pomoci odhalit ttoc¢nika. Dalsi moznéd detekce je analyza
sitového provozu, kdy zdroj zasild mnoho SYN a ACK pakett, ale zddna dalsi data po
ustaveni spojeni nezasilé.

TCP SYN skenovani

V porovnani s predchozi metodou zde nedochézi k ustaveni TCP spojeni. Pouze probéhne
prvni krok three-way handshake, tj. zaslani SYN paketu konkrétni sluzbé cilového zarizeni.
Pokud prijde odpovéd ve formé SYN+ACK paketu, Gtoénik vidi, Ze na patfi¢ném portu
naslouchd sluzba a nasledné nepotvrzuje prijeti paketu.

Servery si ukladaji informace pouze pri ispésném navazani spojeni, coz se v této metodé
nedéje. Detekce je mozné za pomoci sifové analyzy, kdyz ze zdroje prichazi velké mnozstvi
SYN paketu, pricemz déle nepotvrdi prijeti SYN4+ACK paketu paketem s nastavenym
priznakem ACK.

TCP FIN skenovani

FIN skenovani taktéz nenavazuje legitimni TCP spojeni. Cilené obéti je zasilan FIN paket.
Pokud obét odpovi RST paketem, znaci to uzavieny port. Oteviené ale i filtrované porty
jednoduse ignoruji tuto zpravu [3]. Odhaleni a detekce je moznd stejné jako u predchozi
metody, tedy systémovym nastrojem.

TCP ACK skenovani

Toto skenovani nikdy neurc¢i oteviené porty. Vétsinou se uziva k urceni filtrovanych portu.
Pri této metodé je nastaven jen ACK priznak. Pti skenovani systémi, jez nejsou chranény
firewallem, oteviené a zaviené porty odpovi RST paketem. Oznaceny jsou jako nefiltrované
z divodu nejasnosti, jestli se jednd o otevieny nebo zavieny port. Neodpovidajici porty
nebo porty zasilajici chybové zpravy ICMP jsou oznaceny jako filtrované.

TCP Window skenovani

Window skenovani pouzivd nesrovnalosti v TCP/IP stacku nékterych systému k ziskani
informaci o cilovém zafizeni. Principem je tato metoda podobnid TCP ACK skenovani.
Na zékladé velikosti TCP okna® se snazi odvodit, zda je port otevieny ¢i uzavieny. Na,
nékterych systémech, otevieny port pouziva kladnou velikost okna, zatimco okno velikosti
0 znaci uzavieny port. Je pomérné nespolehlivé pii zjistovani otevienosti nebo uzavienosti
portu, nebot zalezi na implementac¢nich detailech TCP stacku na daném systému.

3Vytvofeni nového TCP spojeni
40kno mé uréitou velikost, kterd predstavuje objem dat pfeneseny do potvrzeni.
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TCP Christmas Tree skenovani

Christmas Tree (zndmé také jako XMAS) skenovani posild paket s nastavenymi priznaky
URG, FIN a PUSH. Pokud je port otevieny nebo filtrovany, tuto zpravu ignoruje, kdezto
uzaviené porty odpovi paketem RST.

TCP null skenovani

Null skenovani je obdobné jako XMAS popsané vysSe. Rozdil je v tom, ze pii této tech-
nice nejsou nastaveny zadné bity pfiznaki, tj. TCP hlavicka priznaka je 0. Pokud je port
uzavrieny, odesle odpovéd RST.

UDP ICMP skenovani

UDP ICMP skenovani je technika zaméfena na skenovani UDP portu. Neni funkéni ve
vSech pripadech, kvili nespojové orientovanému protokolu UDP. Vyuziva ICMP port unre-
achable zpravy k detekci naslouchajicich portt. Typicky skener portu zasle prazdny paket
na vybrany port cilového zafizeni a ¢ekd na odpovéd. Prijeti zpravy ICMP port unreachable
naznacuje, ze vybrany port je uzavieny. Zadna odpovéd vétsinou znamend otevieny nebo
filtrovany port.

UDP recvfrom() a write() skenovani

Tato metoda vyuziva dvou systémovych volani (recvfrom()® a write()%) a znalost BSD
schranek (angl. socket)” k detekci otevienych a zavienych UDP portf na cilovém zaiizeni.
Pro praci s ICMP sokety jsou potieba administratorska prava. Toto lze obejit pomoci jiz
zminénych dvou funkci. Druhé volédni funkce write () pro pristup k zavienému portu skonéi
chybou. Volani recvfrom() pti neblokujicich UDP operacich vrati chybu 13 (zkus znovu),
pokud ICMP chyba nebyla prijata, a chybu 111 (spojeni zamitnuto), pokud ICMP chyba
prijata byla. Stejné jako v predchozim pripadé neni tato technika prilis spolehliva.

SPifjem zpravy z BSD schranek
8Zapis do schranky.
"Mechanismus pro piistup k sluzbam protokoltl transportni vrstvy.
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Kapitola 4

Nemea

Nemea (Network Measurements Analysis) je framework vyvijeny sdruzenim CESNET, ktery
umoznuje sestaveni systému pro automatickou analyzu zdznamt tok ziskanych od procest
monitorovani sité v redlném case. Systém sestava z oddélenych blokt zvanych moduly.
Jednotlivé moduly jsou propojeny pomoci rozhrani. Komplexni systém pro analyzu siftového
provozu v redlném case je usporadan propojenim nékolika modult. Informace o Nemea
frameworku jsou Cerpany z technické zpravy [1]

4.1 Moduly

Kazdy modul je samostatna aplikace bézici jako oddéleny systémovy proces. I kdyz se zda
toto Teseni méné efektivni nez uceleny systém, bézici v ramci jednoho procesu, nabizi hned
nékolik vyhod. Napiiklad je jednoduché spousténi a zastavovani procest nezavisle na sobé
a sledovani jejich vyuziti zdroju. Také je mozné psiat moduly v ruznych programovacich
jazycich, dokonce i v interpretovanych (napt. Python), jen musi byt napsana ,obalka“ nad
knihovnou TRAP (knihovné se vénuje podkapitola 4.3). V neposledni fadé stoji za zminku,
Ze tento zpusob reseni modulu jako samostatného procesu nevyvola pad celého systému,
kdyz dojde v néjakém modulu k chybé.

Moduly mohou byt do systému pridany a odstranény dynamicky. Kdyz je novy modul
spustén, snazi se pripojit na specifikované rozhrani jiného modulu. Pokud neni spojeni
mozné, periodicky se snazi o pripojeni, dokud neni navizano. Stejné je to i v pripadé, kdy
je spojeni ztraceno.

4.2 Rozhrani

Vsechna rozhrani jsou jednosmérna a prenasi data ve formé jednotlivych zdznami. Veskera
data zaslana pres jedno rozhrani musi byt stejného formétu, tzn. je potreba, aby stejny
format byl na obou koncich (rozhranich) daného spojeni.

Format uzivany danym rozhranim je specifikovin dynamicky pri ptfipojeni modulu do
systému. To umoznuje pridat nové pole do flow zdznamu bez nutnosti ménit kéd modult
zpracovavajicich tyto zdznamy. Protokol, ktery urcuje definici téchto forméatu a vytvareni
a pouzivani zdznamil se nazyva UniRec. Vice informaci o tomto protokolu bude uevedno
v kapitole 4.4.

Implementaci rozhrani pro komunikaci vyuzivané systémem Nemea poskytuje Traffic

13



Analysis Platform (TRAP) — sdilena knihovna zvané libtrap. Knihovna TRAP bude po-
pséna v kapitole 4.3

4.3 Knihovna TRAP

Nemea moduly vyuzivaji spolecné komunikac¢ni rozhrani, které je reprezentovano sdilenym
objektem zvanym [libtrap, jez je linkovany kazdym modulem. Koncept komunikace dvou
modulu je vyobrazen na obrazku 4.1.

Modul 1 Modul 2
send() recv()
libtrap libtrap

Obréazek 4.1: Princip komunikace dvou modulia. Prevzato z [1].

Zdrojovy modul zasila data vystupnim rozhranim hned jak je to mozné. Cilovy modul
¢te data ze vstupu v nekonecné smycce, ale ¢teni je blokovano, dokud nedorazi néjaké data.

4.4 Zaznamy UniRec

Unified Record (UniRec) je specificky datovy formét zprav zasilanych pres TRAP rozhrani.
Moduly si musi vyménovat rtizné typy dat a mnozstvi mize byt velmi velké. Z toho vyplyvaji
tTi pozadavky, které jsou reflektovany v UniRec:

e Format musi byt flexibilni (mélo by byt mozné dynamicky vytvaret nové struktury
ZPrav).

e Format by mél byt pamétové efektivni (nizkd pamétova narocnost).
e Manipulace s daty musi byt rychla.

Kazdy zaznam UniRec se skldda z nékolika poli (kazdé ma své jméno a typ). Sada poli
se nazyva Sablona a je urc¢ena vy¢tem jmen vsech jejich poli. Seznam vsech dostupnych poli
(spolecné s jejich typy a vyznamem) je uveden v globalnim konfigura¢nim souboru. Vsechna
TRAP rozhrani uzivaji presné jednu sablonu. Pti spojeni dvou moduli musi oba pouzivat
stejny format UniRec zprdavy. Predloha kazdého rozhrani je definovana béhem inicializace
modulu poskytnutim retézce se jmény vSech polozek v zaznamu. Zatimco format vystupniho
rozhrani je obvykle dan funkci modulu, mnoho moduli umoznuje urc¢it ocekavany vstupni
format pomoci parametrt piikazového radku. Takto nastaveny modul je mozné napojit
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na jiny, ktery ma na vystupu nadmnozinu poli spousténého modulu. Neni mozné nastavit
formét zcela libovolné (pole, s nimz ma modul pracovat, musi byt pfitomna).

Zaznamy jsou velmi podobné jednoduchym strukturdm z jazyka C - jednotlivé polozky
jsou ulozeny ihned za sebou bez dalsich dat nebo zarovnani. Zaznam UniRec se sklada ze sta-
tické ¢asti, kdy vsechny polozky maji pevné danou velikost, a dynamické ¢asti, kde polozky
maji velikost proménnou a jsou ulozeny na konci zaznamu za statickou ¢asti. Nejprve jsou
vsak ulozeny jejich offsety z divodu efektivniho pristupu k dynamickym polozkam.

Priklad, jak UniRec zdznam muze vypadat je vidét na obrazku 4.2

0 4 8

o _ | | | | | | | |

— Cilova IP adresa

— Zdrojova IP adresa
32 —

Casové znacka prvniho paketu v toku

o Casova znacka posledniho paketu v toku

o Pocet oktetd Celkovy pocet paketl

B Cilovy port Zdrojovy port | Protokol |Pfiznaky @URL (86)
04— ©@DYN1 (88) @DYN2 (95)

— URL (18 oketd)

DYN1 (2 oktety)

96 : DYN2 (7 oktet()

Statickd pole Statickd cast

Offset dynamickych poli Dynamicka ¢ast

Obrazek 4.2: Format zpravy UniRec. Prevzato z [1].
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Kapitola 5

Navrh modulu

V této kapitole bude predstaven navrh modulu pro detekci horizontalniho skenovani, jenz je
soucésti modularniho systému Nemea (popsaného v kapitole 4). Zakladni myslenkou metody
je porovnani celkového poctu unikatnich adres, na kterych se zdroj doptaval na konkrétni
port, se zadanym prahem (angl. threshold) v ur¢itém ¢asovém okné. Modul vyuziva dvou
datovych struktur. Struktury budou popsany v podkapitole 5.1. Béh programu probiha ve
dvou fazich — sbér dat a vyhodnoceni nasbiranych dat. Nasledovat bude popis datovych
struktur a poté detailnéjsi popis jednotlivych fazi.

5.1 Datové struktury

Pred zahajenim detekce skenovani portl je nutné nasbirat vzorek dat a vhodné ho ulozit.
JelikoZz nejsou potfeba vsechny informace z UniRec zdznami, se kterymi pracuje systém
Nemea, je vhodné ze zdznamu vyjmout a ulozit jen dilezité polozky. K uloZeni dat jsou
navrhnuty dvé struktury.

Prvni struktura identifikuje mozného tto¢nika pomoci IP adresy (zdrojova IP adresa)
a jim tazaného portu (cilovy port). P¥i kazdém novém nalezeném dotazu ze stejné IP adresy
na stejny cilovy port je inkrementovano pocitadlo dotazii pro dany par (tedy zdrojova
IP adresa a cilovy port). Jelikoz je pozadavkem na aplikaci i sledovani cilii skenovani, je
potieba si IP adresy cili uchovavat (cilovd IP adresa). K tomu slouzi struktura druha.
Grafické znazornéni struktur je na obrazku 5.1. Podrobna implementace bude predstavena
v podkapitole 6.2.

Zdroj skenovani Cil skenovani
- IP adresa - IP adresa

- port

- obéti >

- pocet dotazld na port

Obréazek 5.1: Navrzené datové struktury
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5.2 Sbér dat

V tomto kroku probiha sbér a uklddani dat z jednotlivych pfijatych zdznamt o tocich.
7 kazdého toku jsou ziskdna data o cilové a zdrojové IP adrese, cilovém portu, pouzitém
protokolu, celkovém poctu paketu a ¢asova znacka posledniho paketu v toku. K ukladani
do pripravenych struktur dochézi za urcitych podminek:

e V toku je pouzit protokol TCP nebo UDP (podpora UDP se voli parametrem).
e V toku je pocet paketi roven nebo mensi nez tii.

Druhé odrazka vychézi ze znalosti popsanych v podkapitole 3.4, tedy Ze jen k ustaveni
legitimniho TCP spojeni jsou potieba dva pakety. Za normalniho provozu neni obvyklé, aby
tok mél t¥i nebo méné paketi (napt. aby bylo navazano spojeni a nasledné ihned ukonéeno).

Pri splnéni podminek tedy dochézi k ulozeni dat. Z posbiranych dat se do struktur
ukladaji informace o zdrojové IP adrese, cilovém portu a cilové IP adrese. Pokud se po-
tencionalni dtocnik a jim zkoumany port (tedy zdrojova IP adresa a cilovy port) v prvni
strukture jiz nachézi, je inkrementovano pocitadlo unikatnich IP adres cilii skenovani, na
kterych se zdroj dotazoval na dany port. Nasledné potencionalni obét (cilova IP adresa) pri-
déna do druhé struktury (pokud se tam jiz nachazi, zminéné pocitadlo je dekrementovéno).
Sbér dat je ohranicen ¢asovym oknem.

Casové okno udévé dobu v sekundéch, po kterou mé probihat sbér dat. Po jeho uplynuti
probéhne nad sesbiranymi daty detekce skenovani. Po ukonceni detekce se spusti nové ca-
sové okno. Tento proces se stile opakuje, dokud neni odchycen signél SIGINT nebo SIGTERM.
Hodnota ¢asového okna je ovlivnitelna parametrem pfi spousténi modulu. Vychozi hodnota
je nastavena na 5 minut.

Pro lepsi nazornost, jak probiha sbér dat slouzi vyvojovy diagram na obrazku 5.2.

5.3 Vyhodnoceni — detekce

Vyhodnoceni nasbiranych dat probihd poté, co casovéd znacka zédznamu jiz nebude v rdmci
aktualniho ¢asového okna. Prochéazeji se postupné vsechna ulozend data a pocitadlo dota-
zovanych unikatnich adres je porovnavano s danym prahem. Hodnota prahu je ovlivnitelnd
parametrem pii spousténi modulu. Vychozi hodnota prahu je nastavena na 100. Pokud
pocet dotazii na port prekrocil dany préh, je tento zdznam oznacen za skenovani.

Podle navolenych parametria pii spousténi modulu ma detekce urcité vystupy. Na vybér
je mezi dvéma textovymi vystupy, k nimz mize byt vygenerovana tzv. heat-mapa a jeden
vystup do souboru se statistikou nejvice skenovanych portii a vyskytu jednotlivych hodnot
v poslednim oktetu IP adresy. O vystupech pojednava podkapitola 6.8. Priubéh vyhodno-
covani nasbiranych dat je vyobrazen na nasledujicim obrazku 5.3.

5.4 Analyza

Analyza probihd zaroven s vyhodnocenim nasbiranych dat. Jednim z hlavnich vystupt ana-
lyzy je tzv. heat-mapa. Dalsi vystupy jsou zejména statistiky. A to hlavné statistika nejvice
skenovanych portii, nejcastéji skenovanych portl a statistika Cetnosti vyskytt jednotlivych
hodnot v poslednim bytu cilové adresy. Vice o analyze bude popsano v podkapitole 6.7.
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ziskej ze zdznamu IP adresy, cilovy port,
celkovy pocet paketl a protokol

ne ano

pocet paketli<=3

ano

TCP nebo UDP?

aktualizuj aktudini ¢asovou znacku

ano
Prekro¢eno

casové
okno?

spust detekci

ne ano

Je jiz uloZeno
srclP a dstPort?

—

inkrementuj pocitadlo
unikatnich (srcIP, dstPort)

ne

Je jiz uloZzena
dstIP?

uloZ data dekrementuj
pocitadlo
unikatnich
srclP, dstPort
Y Y Y ¥ (srcl, dstPort)

| PFijmi dalsi zdznam o toku|

Obrazek 5.2: Vyvojovy diagram sbéru dat

ne ano

Pocet dotazu
vetsi nez
zadany

prah?

Y

Y

Vypi$ v zadaném formatu (Utoc¢nika,

Pfejdi na dalsi ulozeny zaznam piipadné i obéti), pfipadné vygeneruj heat-map

Obrazek 5.3: Vyvojovy diagram vyhodnoceni dat
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Kapitola 6

Implementace modulu

V této kapitole bude popsana implementace modulu, jehoz navrh byl popsan v predchozi
kapitole. Jako implementacni jazyk byl zvolen jazyk C. Hlavnim divodem bylo, ze cely
modulérni systém Nemea je napsan v jazyce C/C++.

Nejdiive bude popsana struktura programu, dale jak jsou implementovany jiz diive po-
psané struktury. V podkapitole 6.8 budou ukazany mozné vystupy a jaké jsou ocekavany
vstupy. Nésledovat budou dvé podkapitoly, kde budou vysvétleny implementace sbéru a vy-
hodnoceni dat.

6.1 Struktura programu

K tvorbé aplikace bylo vyuzito jednoduchého ukézkového programu', ktery piijimal data
ze vstupu, provedl operaci a ihned odeslal na vystup. Tento zdrojovy kéd byl vyuzit jako
sablona, kde byly nachystané inicializace vSech dulezitych komponent a mohl byt tedy
rovnou psan kdéd algoritmu detekce.

Nyni budou popsany jednotlivé prvky. Nejdiive je modul popsan pomoci struktury
trap_module_info_t (obsahuje napriklad ndzev modulu, slovni popis modulu, pocet vstup-
nich a vystupnich rozhrani). Nésledné jsou pomoci makra definoviany parametry, jez mohou
byt pouzity pti spousténi modulu. Pomoci makra TRAP_DEFAULT_SIGNAL_HANDLER je nasta-
veno odchytavani signali SIGINT a SIGTERM, pri kterych bude provedeno preruseni hlavni
smycky, uvolnéni zdroji a ukonceni programu.

Po zavolani hlavni funkce programu main() probéhne inicializace knihovny TRAP
makrem TRAP_DEFAULT_INITIALIZATION. Makro TRAP_GETOPT zpracovava parametry. Po-
moci parametril lze nastavit tyto vlastnosti:

e Délka casového okna (parametr -w).

Velikost prahu (parametr -t).

Podpora protokolu UDP (parametr -u).

Format vystupu (parametry -b, -c nebo -s). Vystupium se vénuje podkapitola 6.8.

Moznost generovani heat-mapy (parametry -m a -y). Heat-mapa bude popséna v pod-
kapitole 6.7.

!Dostupného v Nemea pod nizvem example_module
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V dalsi ¢asti je vytvorena vstupni UniRec sablona, ktera je reprezentovana strukturou
ur_template_t. Tato struktura obsahuje informace o tom, kde v UniRec najit konkrétni
polozky. Samotnd Sablona se vytvori volanim funkce ur_create_input_template(), jiz se
predavaji nazvy jednotlivych polozek dané UniRec Sablony. Vice o o¢ekdavaném vstupu bude
probrano v podkapitole 6.3.

Nyni jiz nasleduje nekonec¢nd smycka, jez tvoii zdklad programu — jeden prichod cyklem
znamend jedno nacteni toku. V ramci této smycky jsou ¢tena data ze vstupniho rozhrani
pomoci makra TRAP_RECEIVE. Pokud ¢teni probéhlo v poradku, je nasledné zkontrolovana
velikost prijatych dat. Kdyz i tato kontrola probéhne v poradku, muze dojit ke zpracovani
prijatych dat.

6.2 Implementace datovych struktur

Pro ukldadani dat z prijatych UniRec zdznamt byl pouzit abstraktni datovy typ zvany
binadrni vyhledavaci strom”. Bindrni vyhleddvaci strom je uspoiddany binarni strom, pro
jehoz kazdy uzel plati, ze klice vSech uzli levého podstromu jsou mensi nez kli¢ v uzlu a klice
vSech uzli pravého podstromu jsou vétsi nez kli¢ v uzlu [2]. Modul konkrétné vyuziva dva
takové stromy. Hlavni (primérni) bindrni vyhleddvaci strom je typu scanTree a uzel tohoto
stromu je tvofen strukturou popsanou v podkapitole 5.1, jez obsahuje tyto polozky (nejdiive
je uveden datovy typ a nésledné nézev proménné):

e uint64_t key — vyhledavaci klic,
e uint16_t dstPort — cilovy port (zdrojem dotazovany port),
e uint32_t srcIP — IP adresa zdroje skenovani,

e unsigned long int totalReq — pocitadlo unikatnich cilovych adres, ne kterych byl
dotazovan konkrétni port,

e scanDstPtr dest — ukazatel na vrchol druhého stromu, ktery obsahuje vSechny IP
adresy cilt skenovani,

e scanTree *LPtr — ukazatel na levého potomka,

e scanTree *RPtr — ukazatel na pravého potomka.

Jelikoz jsou jednotlivé horizontalni skenovaci itoky identifikovatelné dvojici zdrojova IP
adresa a cilovy port, je kli¢ do tohoto stromu slozen pravé z této dvojice. Nejprve se do
promeénné vlozi IP adresa, ta se operaci levy posun (angl. left shift) posune o 32 bitti doleva
a nasledné se vlozi hodnota cilového portu. Druhy strom, ktery je soucasti toho primarniho,
je datového typu scanDst a jeho uzel se skladé z téchto polozek:

e uint32_t ip — kli¢ a zdroven uzitetna hodnota (IP adresa cile skenovéni),
e scanDst *LPtr — ukazatel na levého potomka,

e scanDst *RPtr — ukazatel na pravého potomka.

Pro lepsi predstavivost slouzi grafické znazornéni na nasledujicim obrazku 6.1.

2Bindrni vyhled4vaci strom byl vyuzit hlavné kvili rychlému vyhled4véni.
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scanTree

uint64_t key scanDst
uintl6_t dstPort
uint32_t srclP i

@nsigned long int totaIReq)

(scanDstPtr dest
(struct scanTree * LPtr)

(struct scanTree * RPtr)i(—_,

Obrazek 6.1: Grafické zndzornéni implementovanych struktur

6.3 Vstup programu

Na vstupu modul ocekava UniRec zaznamy v zakladnim obecném formatu vyuzivaném
v systému Nemea®, ktery obsahuje tyto polozky: zdrojova IP adresa, cilovd IP adresa,
zdrojovy port, cilovy port, protokol, celkovy pocet paketl, celkovy pocet oktetu, casova
znacka prvniho paketu v toku, Casova znacka posledniho paketu v toku, TCP priznaky,
bitové pole (oznacujici, zda byl tok zachycen na odpovidajici lince), bitové pole pro urceni
prichoziho nebo odchoziho toku, typ IP sluzby a dobu platnosti dat. Divod pouziti tohoto
formatu spociva v tom, ze dané kolektory zasilaji ostatnim modultim zaznamy pravé v tomto
forméatu.

6.4 Implementace sbéru dat

Sbér dat probihd v nekonecné smycce, kde jeden prichod cyklem znamena jeden nacteny
zdznam ze vstupu. Pomoci funkce ur_get () jsou z prijatého UniRec zdznamu extrahovany
jednotlivé polozky.

Po ulozeni nactenych polozek do proménnych se kontroluje, zda se jedna o IP adresy
verze 4*. Nasledné prob&hne kontrola protokolu a po¢tu paketii v toku (jak bylo popsano
v podkapitole 5.2). Pokud ¢asova znacka toku spadd do aktudlniho ¢asového okna, jsou
jednotlivé polozky ulozeny do struktur. Jedné se o polozky:

e zdrojova IP adresa a cilovy port (ulozeny budou do struktury scanTree)

e cilova IP adresa (ulozena do vnorené struktury scanDst)

V ramci funkce pro pridavani prvkh je kontrolovano, zda se tato data jiz ve struktu-
rach nenachazeji, pokud uz jsou ve strukturach obsazené, znovu se nepiidaji. Cili zdznamy
v hlavni struktufe jsou unikatni. Pokud je pridavan novy cil skenovani, inkrementuje se
pocitadlo unikatnich adres cilti skenovani, na kterych byl dotazovan dany port.

3Dle UniRec specifikace COLLECTOR,_FLOW
“Tmplementovany modul ve své prvni verzi, vyvinuté v rameci této préce, sleduje pouze IP adresy verze 4
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6.5 Vypocet casového okna

Jak jiz bylo zminéno, velikost ¢asového okna je nastavitelnd parametrem programu a jeho
vychozi hodnota je 5 minut. Funkénost ¢asového okna je zajisténa pomoci porovnani ¢aso-
vych znacek jednotlivych zaznamu o tocich.

P1i prvnim prichodu nekone¢nou smyckou je zaznamenana koncova ¢asova znacka prv-
niho toku a je uloZena do proménné startTime. PTi kazdém prichodu cyklem je zazname-
navana koncovéd casova znacka do proménné actTime, ale jen v pfipadé, ze nové nactena
je vyssi nez nacCtend z minulého pruchodu, tzn. nevracime se v case. Tento mechanismus
je dulezity proto, jelikoz neni zaruceno, ze ¢asové znacky jednotlivych prichozich zdznamu
budou s neklesajicimi hodnotami. Vypocet ¢asového okna je dan vztahem znazornénym
v rovnici 6.1

(actTime — startTime) < timeWindowSize (6.1)

kde timeWindowSize je velikost casového okna ve vterindch. Pokud podminka plati, jsou
pridavany zaznamy do struktur. Jakmile prijde zaznam, ktery do ¢asového okna jiz nespada,
je spusténa detekce nad nasbiranymi daty. Po detekci se do timeWindowSize pricte velikost
okna a probihd nové ¢asové okno.

6.6 Implementace detekce

Detekce probihé ve funkeci detectAttacks (), jejiz zavolani probéhne po skonceni ¢asového
okna. V této funkci jsou postupné prochazeny vsechny zdznamy struktury scanTree a po-
rovnavany s danym prahem. Ten je nastavitelny pomoci parametru. Jeho vychozi hodnota
je 100°. S prahem je porovnavan celkovy pocet unikatnich cilovych adres skenovani, na
kterych se zdroj dotazoval na dany port. Pokud je tato hodnota vyssi nebo rovna danému
prahu, je tento zdznam ve strukture oznacCen za skenovani. Po porovnéani a pripadném vy-
stupu (vystupy budou popsény v néasledujici podkapitole) je polozka struktury smazina
a zpracuje se polozka dalsi. Po zpracovani vSech dat je struktura obsahujici informace o to-
cich prazdna. Modul déale pokracuje opétovnym naplnénim této struktury v nové fazi sbéru
dat.

6.7 Implementace analyzy

Jak jiz bylo feceno v navrhu analyzy (v podkapitole 5.4), vystupem analyzy jsou tzv. heat-
mapa a statistiky. Zvolit generovani mapy nebo statistik je mozné pomoci parametru, které
budou popsany v podkapitole 6.8.

Heat-mapa

Heat-mapa zobrazuje ¢etnost vyskytu jednotlivych cili skenovéani (jejich IP adres). Ukézka,
jak muze vypadat heat-mapa, je zobrazena na obrazku A.1 v prilohdch. Je to obrazek
o velkém rozliSeni (4096 x 4096 pixelt), kde kazdy pixel predstavuje jednotlivé sité s prefixem

5Prih uréuje maximaln{ p¥ipustny podet unikdtnich cilovych adres skenovani, na kterych se bylo dotazo-
vano na dany port. Pti prekroceni prahu je pak zdroj oznacen za zdroj skenovani
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/24. Kazdému pixelu muze byt prifazena jedna z 256 barev. Barva pixelu znac¢i pocet host
v rdmci této sité. Na tuto mapu byly pro lepsi orientaci piidany popisky jednotlivych siti®.

Pro vykresleni heat-mapy je pouzit nastroj zvany ipv4-heatmap vyvinuty spole¢nosti
The Measurement Factory”.

Pri generovani heat-mapy je vytvaren docasny soubor, kam jsou zapsany jednotlivé
IP adresy cili. Tento soubor je vytvaren kvuli tomu, Ze nastroj ipuv4-heatmap potiebuje
data na standardni vstup. Po uloZeni hodnot do souboru se pomoci volani funkce cmd ()
spusti program ¢pv4-heatmap a na jeho vstup je priveden dany docasny soubor, ktery je po
vykresleni mapy vymazéan.

Diilezité! Pro béh tohoto nastroje je nutné mit nainstalovanou knihovnu 1ibGD®, s jejiz
pomoci se vykresluje vysledny obrazek.

Statistika posledniho oktetu IP adresy

V této analyze jsou zkoumény koncovky, nebo-li posledni oktety IP adres cilii skeno-
vani. K pocitani koncovek slouzi pole celych ¢isel lastByte0fIP[256], kde indexy pole
predstavuji danou koncovku IP adresy. Tedy ¢islo v poli na indexu 20 predstavuje po-
cet skenovanych IP adres ve tvaru X.X.X.20. Statistika je tisknuta ve tvaru hodnota
posledniho oktetu: polet skenovanjch adres s touto koncovkou. Tisknuti této sta-
tistiky probiha do souboru na konci ¢asového okna. Jméno souboru vzniké spojenim pred-
pony Stat_lastByte_ a aktudlniho ¢asu, kdy soubor vzniké, tzn. pokud byl soubor genero-
van 11. kvétna 2016 v 22:09:15, nazev souboru bude Stat_lastByte_2016-5-11T22:9:15.

Statistika nejvice a nejcastéji skenovanych portu

Tato analyza je zaméfena na 20 nejvice skenovanych porti (ve smyslu vyskytujicich se
v nejvice tocich) a na 20 nejéastéji skenovanych porti (nejvice jednotlivei/zdroju skeno-
valo tento port). K uchovani informaci o portu a pozdéjsimu urceni nejvice a nejcastéji
skenovanych port slouzi struktura portStats, kterd obsahuje polozky:

e uintl6_t port — ¢islo portu,
e unsigned long int requests — celkovy pocet dotazli na port ze vSech zdroji,

e unsigned long int numOfSources — celkovy pocet zdrojl, ktefi se ptali na tento
port,

portStats *LPtr — ukazatel na levého potomka,
e portStats *RPtr — ukazatel na pravého potomka.

I tato statistika je tisknuta na konci casového okna. Tisk probihd do souboru, jehoz
jméno vznika obdobné jako v predchozim piipadé, jen misto predpony Stat_lastByte_ je
uzita predpona Stat_ports_. Nejdfive je do souboru tisknuta statistika nejvice skenovanych
porti ve tvaru &islo portu: polet tézanjch cild na tento port a poté statistika
nejcastéji skenovanych portth ve tvaru &islo portu: poet zdroji, ktefi skenovali
tento port.

6 Jelikoz jsem mél k dispozici pouze anonymizovans data, nemélo to pro mé moc smysl. Je to spiSe mysleno
pro budouci pouziti.

"Néstroj je sifeny pod licenci GNU GPLv2. Pro vice informaci viz. http://maps.measurement-factory.
com

8viz. http://libgd.github.io/
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6.8 Vystup programu

Jak jiz bylo receno v tvodu této kapitoly, vystupy jsou ovlivnitelné pomoci parametri.
V nésledujicim textu budou popsiny vyznamy parametr a format vystupu.

Parametr -b znamend stru¢ny vystup. Tisk idaji probiha na standardni vystup. Pri
tomto vystupu jsou data tisknuta ve formatu— IP adresa zdroje skenovéani,port,pocet
tédzanjch adres. Tento parametr nelze kombinovat s parametrem -c

Parametr -c¢  znamens kompletn{ vstup. Udaje jsou také vypisovany na standardni
vystup a jsou tisknuty ve formatu — IP adresa zdroje skenovani,port,IP adresa cile
skenovani. Pii tomto zpusobu tisknut{ je na vystupu mnoho dat (napf. pokud zdroj ske-
novani zkousel néjaky port na tisici hostech, bude na vystupu tisic fadka jen o tomto
skenovani). Tento parametr nelze kombinovat s parametrem -b.

Parametr -s generuje statistiku nejvice skenovanych port a cetnosti vyskyta jed-
notlivych hodnot v poslednim oktetu IP adres obéti tak, jak bylo popsiano v predchozi
podkapitole.

Pomoci parametru -m bude vygenerovana heat-mapa. Heat-mapa se generuje na
konci ¢asového okna. Nazev souboru vznika podobné jako u statistik, jen predpona bude
Map_ a nésledovat bude datum vytvoreni souboru s heat-mapou.

Pomoci parametru -y bude vygenerovan vytfez heat-mapy. U této volby je povinny
argument, ktery specifikuje jaky sitovy blok se ma vykreslit. Argument se zadava ve formatu
IP adresa/prefix. Pfi zaddni 0.0.0.0/0 se vykresli celd mapa, totoznd s tou, kterd se
vykresli pri zadani parametru -m.
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Kapitola 7

Vyhodnoceni a vysledky

V této kapitole bude predstaveno testovani navrzeného a implementovaného modulu. Tes-
tovani modulu probihalo na zakladé experimentl s riznymi datovymi sadami. Data byla
sbirdna v redlném case primo z pristupného kolektoru systému Nemea. Tyto zdznamy nebyly
nejdrive ukladany do souborti, ale pfimo posilany na vstupni rozhrani modulu. V nasledu-
jlcim textu budou popsany experimenty a vysledky nad jednotlivymi sadami.

7.1 Data z Nemea kolektoru

Testovani probihalo na kolektoru collector-nemea:7700, z néhoz jsou prijimana redlna
data ze sond umisténych v siti organizace Cesnet. Pro piijem dat z kolektoru je pouze nutné
pripojit na vstupni rozhrani modulu dany kolektor.

7 dtvodu soukromi jsou IP adresy vSech zaznamu anonymizovany. To vSak na testovani
nemé zadny vliv, jelikoz jsou anonymizovany pouze IP adresy, ¢ili ¢isla portu zustavaji
nezménéna. Pouze nebudou urceny skutec¢né zdroje a cile skenovani.

Nyni budou nésledovat vysledky nékterych experimenti s daty z kolektoru. Modul byl
nékolikrat spoustén s riznymi hodnotami parametrii pro nastaveni ¢asového okna a prahu.
Zaroven s implementovanym modulem byl spoustén modul logger, pomoci néhoz byly
informace o tocich zaznamendvany do souboru. Diky tomu mohl byt analyzovan vystup
z testovaného modulu. Experimentovani by se dalo rozdélit do nékolika etap v zavislosti
na parametrech. Jesté je nutné zminit, Ze prvni tfi experimenty probéhly, kdyz modul
podporoval jen TCP protokol, posledni je i s podporou UDP protokolu.

5minutové okno s prahem 50

Pfi tomto experimentu bylo ¢asové okno ponechdno ve vychozim nastaveni (vychozi hod-
nota ¢asového okna je 5minut) a prah byl nastaven na 50 (pfepina¢em -t 50). Vystup
implementovaného modulu naznacoval celkem 713 zdrojd, jez skenovaly 108 porti. Graf
na obrazku 7.1 ukazuje 10 nejvice skenovanych porti. Jak je vidét, nejvice skenovanym
portem byl port ¢islo 1433. Z informaci na internetu vyplyva, ze port pouziva Microsoft
SQL Server a zranitelnosti vyuzivaji riizni ¢ervi'. Sluzby piifazené porttim z grafu 7.1 jsou
uvedeny v tabulce 7.1. Sluzby a jejich porty byly zjistény z [11].

7 dalsich vystupt modulu byly podrobné analyze podrobeny:

e Prvnich 20 nejaktivnéjsich zdrojti skenovani.

Viz. http://www.speedguide.net/port . php?port=1433
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e Poslednich 20 zdroju (tzn. ti, co méli hodnotu pocitadla skenovanych cili blizko
prahu).

e Namatkové nékolik zdznami, jez se nachazely mezi vySe zminénymi.

’ Ptehled pfitazenych porttt béznym sluzbam ‘

’ port H sluzba, ‘
23 telnet
22 ssh
6379 redis
3306 MySQL
443 HTTPS
3389 MS WBT Server
1723 PPTP
37015 Nepftitrazeno
80 HTTP
1433 Microsoft SQL server
10020 Nepritazeno
8000 iRDMI
8080 HTTP alternativa
445 Microsoft DS

Tabulka 7.1: Tabulka sluzeb a jejich portu

Z této analyzy bylo zjisténo pouziti metody TCP SYN skenovéani (popsané v podkapitole
3.5) v drtivé vétsiné zjisténych skenovani. Druhou nejcastéjsi metodou bylo TCP ACK ske-
novani, popsané taktéz v podkapitole 3.5. Je nutné podotknout objeveni nékolika falesnych
hlaseni. A to zejména u oznacenych zdroju s pocitadlem unikatnich cilovych adres blizko
nastavenému prahu (tedy kolem 50 dotazi na port na téchto cilovych adresach). Pti blizsim
zkoumani téchto toki jsem si vSiml, zZe se vétsinou jednalo o porty 443 a 80. Tyto porty jsou
vyuzivany webovymi protokoly (HTTP a HTTPS). Vysvétlenim, pro¢ se za takovy kratky
okamzik vyskytlo mnoho tokt od jednoho zdroje na mnoho cili s témito porty, by mohlo
byt, ze dany zdroj je zaifzeni s aktivnim NAT. Cili redlné toky sly od zaifzeni za NATem,
jen pro verejnou sit se prezentovaly verejnou IP adresou prvku s prekladem adres.

V tabulce 7.2 je pfehled deseti nejaktivnéjsich zdrojt skenovani. Misto jejich IP adres
jsou zapsana jen pismena. Tabulka zobrazuje na jaky port se jednotlivé zdroje dotazovali
a pocet unikatnich IP adres, na kterych byl dotazovan dany port.

5minutové okno s prahem 100

Pri tomto experimentu bylo Casové okno a prah nechany ve vychozich nastavenich, tedy
¢asové okno bylo 5 minut a prah 100. Datova sada byla jina, nez v predeslém experimentu.
Nemohly tedy byt srovnany vystupy a porovnany, co a jak se zménilo. Testovani probihalo
jako v predeslém pripadé. Nyni bylo oznaceno 373 zdroju skenujicich celkem 72 porti. Na
obrazku 7.2 je opét znazornén graf s deseti nejvice skenovanymi porty. V tomto piipadé
vysel nejvice skenovany port ¢islo 1723. Tento port je vyuzivany protokolem Point-to-Point
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Top 10 nejskenovanéjsich portd

100000 . : : T . . . . T T

90000 T

80000 —

70000 T

60000 —

50000 T

40000 —
34367

Pocet tokl s danym portem

30288 30115
30000 | 26481 7

23690 23004

20000 17429 16686 T
14320

10000

1433 23 22 6379 3306 443 3389 1723 37015 80

Skenované porty

Obrazek 7.1: Top 10 nejvice skenovanych portl pro ¢asové okno 5 minut a prah 50

Tunneling Protocol k realizaci virtualni privatni sité’. Sluzby pfifazené danym portiim jsou
uvedeny v tabulce 7.1.

Po analyze dalSich vystupi, stejné jako v predchozim pripadé, bylo zjisténo prevazné
TCP SYN skenovéani a zbyvajici skenovani bylo provadéno metodou TCP ACK skenovéni.
Nicméné v tomto experimentu bylo zjisténo velmi malo falesnych hlaseni, proto byla hod-
nota prahu 100 zvolena jako vychozi hodnota.

10minutové okno s prahem 50

V tomto experimentu bylo ¢asové okno zvyseno na 10 minut (pfepinacem -w 600) a prah
nastaven opét na 50 (pomoci prepinace -t 50). Graf s deseti nejvice skenovanymi porty
v tomto experiment je na obrizku 7.3. Prirazené sluzby portim jsou uvedeny v tabulce 7.1.
Tentokrat se stal nejvice skenovanym portem port ¢islo 23, jemuz pripada sluzba telnet.
7 toho se da vyvodit, ze se dany zdroj skenovani snazil zjistit, zda na stanicich bézi sluzba
telnet a zneuzit ji k priniku do systému daného cilového stroje.

Opét se zde vyskytuje hlavné TCP SYN skenovani. Diky nizko zvolenému prahu se
vyskytlo i nékolik falesnych hldseni, stejné jako tomu bylo u 5Sminutového experimentu se
stejnym zvolenym prahem.

10minutové okno s prahem 100

Tento experiment mél nastaveno ¢asové okno na 10 minut a hodnota prahu byla nastavena
na 100. Je nutné podotknout, zZe tento experiment byl provadén jiny den, nez experimenty

2Viz. http://www.speedguide.net/port . php?port=1723
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’ Nejaktivnéjsi zdroje skenovani ‘

’ zdroj H skenovany port | celkovy pocet dotazli na port ‘

A 6379 28200
B 1433 26615
C 1433 26 543
D 3306 25659
E 22 22480
F 1433 19206
G 1723 16783
H 37015 16 686
I 8000 12040
J 9200 11500

Tabulka 7.2: Tabulka nejaktivnéjsich zdroji

Top 10 nejvice skenovanych port(
100000 T T T T T T T T T T
87038
80000 | -
£
[]
£
8
£ 60000
>
C
(©
©
2 S 40348
$ 40000 - 4
5 35066 33576
>0Q
e 26169 26123
20000 | 18714 i
10657 9386
1723 1433 3306 22 3389 23 6379 443 10020 8000
Skenované porty

Obréazek 7.2: Top 10 nejvice skenovanych portl pro ¢asové okno 5 minut a prah 100

predeslé. A modul byl upraven i na podporovani protokolu UDP. To se promitlo i v grafu
na obrazku 7.4, kde je slozeni skenovanych portta celkem jiné. Sluzby odpovidajicich porti,
které nejsou v tabulce 7.1, jsou doplnény do tabulky 7.3.

V tomto experimentu bylo zaznamenano mnoho tokii o jednom paketu sluzby DNS, coz

N

Tim vznikly jedno-paketové toky, které byly nasledné prohlaseny za skenovani.

28



Top 10 nejvice skenovanych port(
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Obréazek 7.3: Top 10 nejvice skenovanych portl pro ¢asové okno 10 minut a prah 50

’ Prehled prirazenych portt béznym sluzbam ‘

’ port H sluzba ‘
53 DNS
123 NTP
1900 SSDP
5353 Multicast DNS

Tabulka 7.3: Tabulka sluzeb a jejich portu

7.2 Zhodnoceni experimentii

7 probéhlych experimentt je patrné, ze mnozstvi faleSnych hlaseni je zavislé na zvolené
hodnoté prahu. Bylo vypozorovano, ze nejcastéjsi pouzivanou metodou ke skenovani je
metoda TCP SYN skenovani popsana v podkapitole 3.5. Druhou byla metoda TCP ACK
skenovani.

7.3 Kontrola paméti
Pro ticely kontroly spravného uvoliiovani alokované paméti byl pouzit ndstroj valgrind?.

Pomoci tohoto nastroje bylo zjisténo, ze probiha uvolnovani vsech alokovanych zdroju a ne-
dochdzi tak k Gnikiim paméti (tzv. memory-leak).

3Vice informaci viz. http://valgrind.org/
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Top 10 nejvice skenovanych port(
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Skenované porty

Obréazek 7.4: Top 10 nejvice skenovanych porti pro ¢asové okno 10 minut a prah 100

Po dobu béhu modulu byl také spustén interaktivni prohlize¢ procesti htop?. Pomoci
néhoz bylo sledovano vyuziti zdroju. Mohl jsem si tak vsimnout celkem velkych pamétovych
naroki, kdy po pridani podpory protokolu UDP dokéze program béhem 5 minut zabrat az
300MB paméti. Z tohoto divodu bylo implementovano zapinani podpory protokolu UDP
pomoci parametru -u.

4Vice informaci viz. http://hisham.hm/htop/
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Kapitola 8
Zaver

Cilem této bakalaiské prace bylo vytvoreni modulu pro systém analyzy sitovych dat Nemea
pro detekci horizontdlniho skenovani v siti a nasledné automatické analyzy. Hlavni myslen-
kou metody detekce je porovnani unikatniho poctu cilovych adres, na kterych byl dotazovan
dany port, s hodnotou prahu v uréitém casovém okné. Pri prekroceni tohoto prahu je pak
zdznam oznacen za skenovani. Analyzou je pak generovani heat-mapy ¢i ruznych statistik.

V kapitole 2 bylo nastinéno, co je to monitorovani sité, IP tok a jak pracuje technologie
NetFlow. Kapitola 3 vysvétlila pojem skenovani porti, co je to port, rozdéleni skenovani
a popsala vybrané metody uplatnované pri skenovani porti. Kapitola 4 popisovala systém
Nemea, pro ktery byl modul implementovan. V kapitolach 5 a 6 byly popsany navrh a na-
slednéd implementace metody pro detekci a analyzu skenovani. V pfedposledni kapitole byly
uvedeny vysledky experiment na zakladé redlnych dat ze sité Cesnet.

Z vysledkt je patrné, Ze zélezi na urceni hodnoty prahu. Cim je hodnota nizsi, tim
vic bude falesnych hlaseni. Nicméné, kdyz bude hodnota prahu vysoka, néktera skenovani
porti nemusi byt odhalena.

Zajimavym rozsirenim modulu by byla naptiklad stavova detekce pro TCP protokol, coz
by zpTesnilo urceni skenovani. Dalsim rozsifenim, které by mohlo byt soucasti toho prvniho,
by mohlo byt ukladani IP adres servert, které odpovédély kladné (tedy v zaznamu by byly
nastaveny priznaky SYN+ACK). Tim by se ziskal seznam aktivnich servert, aniz by museli
byt jesté jednou skenovany. Jesté by do budoucna bylo dobré implementovat podporu IPv6.
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Priloha A

Nahled heat-mapy
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Obrazek A.1: Ukazka heat-mapy
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e Text bakalarské prace ve formatu PDF, vcetné zdrojovych soubora této zpravy pro
sazeci systém KTEX

e Zdrojové soubory systému Nemea a vyvijeného modulu
e Makefile pro preklad zdrojovych koédu
e soubor README s ndvodem na instalaci

e ukazky vystupu statistik
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