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ABSTRAKT

Tato bakalarska prace se zabyva penetracnim testovanim a s touto Cinnosti spojenymi
standardy. Hlavnim cilem teoretické Casti je objasnit svét penetracnich testli a nejzna-
mé;jsi dokumentace organizace OWASP. Popsany jsou zranitelnosti ze seznamu top deseti
zranitelnosti a metodiky pro bezpecnéjsi aplikace, zvané Application Security Verification
Standard (ASVS). V praktické ¢asti je prace zaméfena na tvorbu t¥i nastroji slouzicich
k automatizaci jistych aspektil penetracnich test(.
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ABSTRACT

This bachelor thesis deals with the concept of penetration testing and the standards that
coincide with it. The main aim of the theoretical part of this thesis is to describe the
world of penetration testing, and the widely known OWASP documentation. Vulnera-
bilities from the top 10 vulnerabilities list as well as recommendations about secure web
application development, from the Application Security Verification Standard (ASVS),
are provided. The practical part of this thesis is focused on the development of three
tools, that are to be used to help automate certain aspects of penetration testing.
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Uvod

Tato prace je zamérena na bezpecnostni praktiky, doporuceni pro bezpecény vyvoj
webovych aplikaci a vyvoj tii aplikaci, které mohou byt uzity pti ovérovani bezpec-
nosti webové stranky.

Nas kazdodenni Zivot je lizce spojen s internetem a na ném fungujicimi aplika-
cemi. Prakticky veskera administrativa se presunuje na internet, nebo se o to usiluje,
a to véetné internetového bankovnictvi, socidlniho zivota a podobné.

S touto skutecnosti se poji fakt, ze data obycejného ¢lovéka musi neustale celit
hrozbam, kterym maji zamezit pravé vyvojati aplikaci. Jednou z moznosti zajisténi
bezpecnosti je vyuziti penetracniho testu, za tcelem zjisténi, jak aplikace obstoji pri
utoku.

Zaméreni této prace je predevsim na penetracni testovani, se kterym napoméha
je od neziskové organizace OWASP (Open Web Application Security Project), ktera
si dala za kol pomoci se zabezpecenim naseho internetu. Dilezitymi dokumenty
jsou ,OWASP top 10 zranitelnosti“ a ,OWASP Application Security Verification
Standard*®.

Kromé teoretického zpracovani penetracnich testl je i cilem prace vytvorit tii
aplikace, které maji k tomuto tcelu dopomoci. Praktickym vystupem této prace jsou
tTi nastroje: 8search, crossget a newspeak.

Nastroje 8search a newspeak jsou investigativniho charakteru. Slouzi jako né-
stroje pro prvni fazi testu. 8search hledd adresate webové stranky, aby si tester
mohl udélat obrazek o jeji strukture. newspeak poté ze stranky mize vytahnout kli-
cova slova a vytvorit jedinecny seznam pro danou stranku. Zaroven obsahuje dva
moduly pro hledani klicovych slov na socialnich sitich.

Aplikace crossget slouzi k nalezeni zranitelnosti XSS (Cross Site Scripting) na
dané webové strance. Nejedna se o kompletni a robustni prohledani, program pouze
zkousi moznosti tzv. reflektovaného XSS a slepého XSS.



1 Penetracni testovani

1.1 Co je to penetracni testovani?

Penetracni testovani je simulaci prubéhu utoku na zvolenou entitu. Touto entitou
muze byt pocitacova sit, mobilni zatizeni, IoT (Internet of Things) zafizeni, server,
kriticka infrastruktura ¢i mésto. Jednd se o jakysi test bezpecnosti sytému proti
realnému ttoku bez Spatnych nasledki, jako je napriklad tnik citlivych dat nebo
poskozeni systému. Umoznuje komplexni prozkouseni nové nasazenych aplikaci, bez-
pecnostnich systému, firewalli a IPS/IDS. V této praci se budeme sousttedit na

testovani webovych aplikaci

Testy lze obecné rozlisit na externi a interni: [1]

o Ezxterni - Externim testovanim se simuluje itok z vnéjsi sité. Jedna se o stan-
dardni utok, ktery ma ptuvod mimo testovanou organizaci. Uto¢i se na servery,
aplikace, webové aplikace apod. Tento typ utoku je mnohem zdlouhavéjsi,

komplexnéjsi a budeme se nim v této praci zabyvat.

e Interni - Internim testovanim se simuluje skoda, ktera miize byt zptsobena
divéryhodnou osobou, ¢i utoénikem v siti. Tento typ testovani se soustiedi
na odhalovani chyb, zranitelnosti, Spatné nastaveni autentizace. Obecné tester

ziskava roli zameéstnance a snazi se svou roli eskalovat.

Je dilezité rozlisit terminy penetracni test a posouzeni zranitelnosti, které se
mohou zdat velmi podobné.

Posouzeni zranitelnosti je vice automatizovanou c¢innosti, zamérena predevsim
na hledani znamych zranitelnosti, ale ne na jejich zneuziti a demonstraci dopadu
zneuziti. Po skonceni posouzeni je vytvoren seznam zranitelnosti, ktery je sefazen
podle jejich zavaznosti a dopadu na fungovani organizace. V mensim rozsahu se
muze jednat i o fazi v penetracnim testu. [2]

Penetracni test (také oznacovan jako pentest) byva proveden etickym hackerem
manualné a komplexné, a také nebyva provadén tak pravidelné jako posouzeni zrani-
telnosti. PTi tomto testovani eticky hacker nehleda pouze pritomnost zranitelnosti ¢i
chyb, ale demonstruje jejich uc¢inky a potencialni dopady na bezpecnost organizace.

Metodologie OWASP rozdéluje testovani na dvé faze, které budou blize popsany

v kapitole [1.3] [3]
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Déle lze testy rozlisit podle znalosti testera o systému na Black Boz, Grey Box
a White Boz: [4]

e Black Boz - Pti tomto typu testu je eticky hacker v typické pozici hackera,
ktery nemd interni a detailni znalosti o vlastnostech a fungovani systému.
Testerovi jsou dostupné pouze verejné pristupné zdroje, jako html kédy a ve-
rejné adresare. Tento typ testovani vyzaduje znalost skenovacich technik, pre-
devsim mapovani sité/systému. Nevyhodou je, ze pokud nedojde k proniknuti

do sité, nedojde k zddnému otestovani bezpecnosti vnittni infrastruktury.

o White Box - Jedna se o presny opak Black Box testingu. Pii tomto testu je
testertim vse zpristupnéno, od dokumentace po zdrojové kody. Prave skrze tyto
masivni kolekce dat se jedna o nejvice casové narocny zpusob testovani. Testeri
provadi statickou analyzu kodu, vyuzivaji nastroji pro dynamickou analyzu
kédu a seznamuji se s nastroji pouzitymi pro vyvoj daného systému. Existuje
tu moznost odhaleni nejen vnitinich zranitelnosti, ale i vnéjsich. Nevyhodou

muze byt, ze testeri nepremysleji jako skutecny utocnik.

e Gray Box - Tento typ testu je jakysi mezistupen mezi Black Box a White
Box testingem. Testerim neni vSe zpristupnéno, ale dostavaji nékteré zdroje,
které nejsou verejné pristupné, napriklad informace dostupné béznym internim
uzivatelim. Tito testefi typicky maji zakladni informace o vnitini struktute
sité a pristup do této sité. Vyhodou je moznost testeru se soustiedit na casti
sytému, které jsou nachylnéjsi na itok a nemuset prohledavat cely systém bez

jakychkoliv znalosti o prostiedi.

1.2 Motivace za penetracnim testovanim

Nase spolec¢nost a sluzby, které vyuzivame, jsou ¢im dal vice propojovany s interne-
tem, coz vede ke zvyseni moznosti titokil na citliva data ¢i jina aktiva. Jak vyvojari,
vatele, aby mohli vyuzivat jejich sluzeb bezstarostné.

P1i vyvoji mize dojit ke vzniku chyb, které mohou byt odhaleny az pti utoku,
v horsim pripadé dokonce davno po ném. Z tohoto diivodu zavadime pojem pene-
tracniho testovani, kdy tester dava vyvojarim moznost podrobit jejich bezpecnostni
mechanismy testim, zaroven dava moznost zjisténi predem neznamych zranitelnosti
a nasledné je opravit diive, nez dojde k nasazeni.

Testuje se béhem celého vyvojového cyklu, tedy od koncepce myslenky az po
findlni nasazeni. Idealné by vyvojari méli byt v kontaktu s bezpecnostnimi experty,
nejen z divodu vykonavani testl, ale i sepsani bezpecnostni politiky, code review

apod.
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Tester je vysoce kvalifikovany ¢lovék, schopny vyhledat a otestovat velkou skalu
zranitelnosti. Jelikoz test mtize byt pouze tak kvalitni jako tester, je tedy nutné, aby
testeri byli zkuseni a mohli co nejlépe simulovat skuteény ttok na organizaci.

Pomoci penetracnich testi je mozné predejit znacné skodé a byt pripraven na

situaci, kdy k opravdovému tutoku dojde.

1.3 Prabéh penetracniho testovani webovych aplikaci

V této kapitole se soustifedme na penetracni testovani webovych aplikaci podle me-
todologie OWASP. Tato metodologie rozdéluje test na dvé zakladni faze a to pasivni
(kapitola a aktivni (kapitola [1.3.2)), kterd je ndsledné ddle rozdélena.
Existuji rizné standardy rozdélujici prubéh penetrac¢niho testu. Alternativné lze
uzit PTES, tj. Penetration Testing Execution Standard, ktery vsak neni zaméreny
primo na webové aplikace, a navic se od roku 2012 nedockal aktualizace. Proto

budeme vychazet z diive zminéné OWASP metodologie.

1.3.1 Pasivni faze

V této fazi se ttocnik snazi pochopit logiku fungovani webové aplikace, zkouma jeji
funkcionality a provadi zakladni vyzkum prostiedi. Na konci této faze by tester mel
mit zakladni znalosti o prosttedi webu, jako jsou jeho pristupové body, funkcionality
a obsah. Tomuto procesu se tika fingerprinting. [3]

Moznosti pro ziskavani informaci je mnoho. Jedna ze zakladnich je vyuziti kla-
sickych vyhleddvacti (Google, Bing, apod.) k nalezeni volné dostupnych informaci
o obsahu webovych stranek, véetné .html soubort nebo jinych verejné pristupnych
komponenti.

Dalsi moznosti je nastaveni HT'TP proxy, kterda umozni testerovi sledovat vsechny
zadosti zaslané na webovy server a jeho nasledné odpovédi. Tester muze z téchto
zadosti vycist, jaky operacni systém bézi na webovém serveru, a o jaky webovy
server se jednéd (napt. Apache nebo Microsoft). Tento zpusob identifikace serveru je

mozny pouze, pokud nebyl na strané serveru zakazan ¢i modifikovan.
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1.3.2 Aktivni faze

Aktivni faze se sklada z deseti podfazi:

1. Testovani konfigurace a nasazeni:

Moderni webové servery jiz neobsahuji pouze par aplikaci, jedna se spise
o spletitou sit vzdjemné spolupracujicich funkei. Dle metodologie OWASP je
praveé proto kritické, aby aplikace byly nejen spravné a bezpecné nakonfiguro-
vany, ale i nasazeny.

Jedina chyba muze vést k nepredvidatelnym nasledktim, zranitelnost mutize
byt v back-end databazi, front-end aplikaci, ¢i samotném serveru. Z tohoto
divodu je dulezité otestovat spravnost konfigurace a nasazeni aplikace vcetné
ostatnich sluzeb.

Obecny zjednoduseny postup je nasledujici: Tester musi prozkoumat data
ziskand z pasivni faze, presnéji pochopit slozeni celé webové aplikace a jaky to
méa dopad na jeji bezpecnost. Nasledné budou jednotlivé komponenty podro-
beny testiim, aby byly odhaleny pripadné zranitelnosti. DalSim testim budou
podrobeny néastroje administratora a autentizacnich systémi. Jako posledni
je nezbytné, aby byly spravovany vsSechny porty, které jsou klicové pro béh

aplikace. [3]

2. Testovani primérenosti rozdélenych uzivatelskych roli:

Tato faze je zaméfena na pridélovani roli v systému. Klasicky byvaji dvé
zakladni role, uzivatel a administrator. Je ovsem kritické, aby uzivatel mél
pristup pouze k soubortim, které jsou nezbytné pro vykonavani jeho ¢innosti.

Zasadni je dodrzovani primétenosti, tedy aby nebylo uzito prilis mnoho roli
s izkym rozsahem, nebo malo roli s moc Sirokym rozsahem.

Ulohou testera v této fazi je zkontrolovat, jestli jsou role logicky rozdéleny

a pokud ne, tak deklaruje nové efektivné rozdélené role. [3]

3. Testovani autentizace:

V této fazi se testuje jakakoliv implementace autentizacnich metod. Hleda
se, zdali jsou autentizacni data prendsSena pres zabezpeceny kanal HTTPS,
nebo pouze HTTP a utoc¢nik muze Cist data.

Dalsi moznosti je bruteforce vychozich hesel. Pokud si uzivatel nezapise

nové heslo a vychozi hesla se generuji predvidatelnym zptsobem, pak muze
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utocnik tuto skutecnost zneuzit a hesla prolomit. Na tuto ¢ast se vaze imple-
mentace lockout mechanismu, ktery po predem definovaném poctu nedspés-
nych pokusii o prihlaseni (zpravidla t¥i az pét) omezi dalsi moznost prihlasent
na stanovenou dobu, pripadné musi administrator povolit dalsi pokus.

Testuje se i zptusob obejiti autentizacnich funkci. Mize se jednat napiiklad
o zadani primé cesty ke strance, ktera vyzaduje autentizaci, ale mechanismus
je nevhodné implementovan a tim padem je neautentizovany uzivatel pripus-
tén. [3]

. Testovani autorizace:

V serverech byvaji bézné obsazeny adresate a v nich ulozené soubory. Tyto
soubory a adresére jsou mapovany na ACL (Access Control List), kde jsou de-
finovany skupiny uzivateld i samotni uzivatelé, ktefi mohou k témto souborim
pristupovat, pripadné modifikovat.

K usnadnéni prace se soubory byva vyuzivano server-side skripti. Ty po-
mahaji se spravou soubort, fotek, nacitani textu a jinych sluzeb. V téchto
skriptech mohou vzniknout chyby, které umozni ito¢énikovi pristupovat k sou-
bortim a adresaftim mimo jeho povoleny dosah, pristupovat k soubortim bez
nutnosti autentizace a pristupovat k souborim po odhlaseni. Mimo pristup
zde existuje i moznost nahravani skripta treti strany na webovy server.

Tester v této fazi mimo jiné zjistuje, kde je ttocnikovi umoznéno vkladat
vlastni vstup a otestovat techniky manipulace se soubory, skripty a vlastnimi

pravy. [3]

. Testovani spravy relace:

Jedna ze zékladnich komponent dnesnich webovych aplikaci je sprava re-
lace. Presnéji je vyuzivano riznych technik, aby nedochazelo k opakovanému
autentizovani uzivatele. K tomuto tcelu je vyuzivano cookies, ¢i jinych tokenti.

Tyto tokeny (nejéastéji cookies) stanovuji dobu, po kterou potrva relace,
ke kterym sluzbam bude uzivatel mit pristup, pripadné i roli uzivatele a dalsi.
)

Uzivatel pak tedy serveru predava sviij token namisto opétovné autentizace
napiiklad heslem. Skrze vySe popsané vlastnosti jsou cookies/tokeny Castym
ter¢em utoku, z tohoto divodu je jejich implementace v této fazi ovérena
testerem.

Béznym postupem pri testovani, a zaroven i pri utoku, je sbér cookies,
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zpétné rozkladani cookies (pochopeni algoritmu za jejich vytvorenim) a mani-
pulace cookie, tedy pokus o vytvoreni prijatelného cookie na zakladé pozoro-
vani.

Zaroven je ukolem testera posoudit, zdali bylo cookie spravné nakonfigu-
rovano, napr.: nastavenim atributu HTTPOnly, kterym je sniZzena efektivita

vyuziti cross site scripting k pristupu a modifikaci cookie. [3]

. Testovani validace vstupt:

Validaci vstupti rozumime proces kontroly vstupnich dat, které jsou webové
aplikaci predany nejen pres jeji rozhrani, ale dokonce i pres backend od doda-
vateld, partnert apod.

Validaci 1ze provadét dvéma zakladnimi zptisoby. Syntakticky - tato vali-
dace vynucuje urc¢ity forméat zadavanych dat (napf.: datum, ména, ...) a sé-
manticky - ta zajistuje spravnost vstupu v logickém slova smyslu, napt. cena
je v uréitém stanoveném rozmezi. 3

V této fazi tester hleda chyby v implementaci validace a k jakym zranitel-
nostem a exploitim tato skutecnost vede. Nejcastéji Spatna implementace vede
k XSS (Cross Site Scripting), ¢i SQL injection, které jsou pravidelné umistény
v seznamu OWASP Top Ten Web Application Security Risks. [6]

. Testovani reakce na chyby:

V této fazi tester zkousi reakci webového serveru na nec¢ekané HTTP za-
dosti, nebo neplatné URL. Z odpovédi serveru (napr. se status kddem 404) lze
Casto vycCist informace o opera¢nim systému na serveru, o serveru samotném,
sluzbach a vyuzivanych portech.

Dalsi moznou reakci na chybu je vypis stack trace, ktery mtze vést k pro-
zrazeni informaci o vnittni podobé aplikace, napr. jak interné pracuje s ob-
jekty. Tento vypis muze nastat pri manipulaci se vstupnimi formulaii pomoci
pretvorenych HTTP Zadosti ¢i jinymi vstupnimi daty. [3]

Tato faze se podobd a rozsifuje informace ziskané z fingerprintingu (viz

kapitola |1.3.1]).

15



8.

10.

Hledani slabych kryptografickych algoritmii:

Tester v této fazi zkousi implementaci kryptografickych algoritmi a me-
tod. Zaroven testuje, zdali byly dodrzeny normy a doporuceni ohledné vyuziti
kryptografie.

Zasadni chybou byva prenos citlivych dat pres nezabezpecené kanaly HT'TP
nebo vyuziti funkci, které jsou znamé jako nachylné na ttok napt. hashovaci
funkce MD5. Kromé funkei musi byt zvoleny i spravné parametry, jako naprt.
spravna délka klicu. [7]

Dalsi moznou zranitelnosti je vyuziti Padding Oracle ve webové aplikaci.
Jedna se o funkci, ktera desifruje zasifrovana data od klienta. Pritomnost této
funkce mize potencialné umoznit utoc¢nikovi pristup k citlivym datim nebo
k eskalovani svych prav v rdamci systému. Casta chyba Padding Oracle byva

oznamovani validity vyplné (padding) zadanych dat. [3]

. Business logic testing:

Testovani business logic je ¢innost, kterou nelze vykonavat automaticky.
Vyzaduje od testera znacnou kreativitu a nekonvencéni mysleni. V této fazi
tester zkousi, je-li implementovana logika systému napadnutelna, nebo dokonce
muze byt naprosto ignorovana uzivatelem.

Jedna se o zkouseni naprosto hrani¢nich a necekanych situaci. Zjednodu-
sené, pokud byl v systému definovan postup jako soubor kroki 1, 2 a poté 3,
jak bude systém reagovat, kdyz uzivatel preskoci z kroku 1 piimo na krok 37

Komunikace mezi testerem a uzivateli je zddouci za ucelem detailnéjsiho
sblizeni se s aplikaci, kromé toho miize tester komunikovat i s vyvojati za
tcelem pochopeni vnitiniho fungovéni a logiky. [3]

Prikladem by mohl byt e-shop generujici vérnostni body, kterymi lze na-
kupovat. V bézném priuchodu systémem by si uzivatel vybral zbozi, vlozil do
kosiku, zaplatil a obdrzel body. Tester by mohl zkoumat situaci, kdy uzivatel

ihned po obdrzeni bodi objednavku zrusi a de facto dostane body zdarma.

Testovani client-side zranitelnosti:

Mnoho webovych aplikaci vyuziva jazykt, jako je JavaScript, které se vy-
konavaji na strané¢ uzivatele. Nejcastéji se jedna o email klienty, chatovaci
sluzby a jiné. Tato skutecnost prezentuje tito¢nikovi moznost se zamérit na

pocitac klienta jako svij vektor utoku, namisto primého titoku na casto lépe
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zabezpeceny server.

Tester tedy musi otestovat, zdali existuji zranitelnosti na strané klienta.
Mezi nejcastéjsi patii XSS, HTML injection, CSS injection, Clickjacking, Code
injection a jiné.

Pomoci zminénych zranitelnosti mize ttocnik ziskavat informace o klien-
tovi, pristup do sité, cookie nebo dokonce pristupové tdaje administratora.
3]

Tato faze ¢asto tizce souvisi s fazi validace vstupt, jelikoz pomoci spravné

validace existuje moznost zamezeni napt. XSS, HTML a CSS injection.

1.4 Manualni X Automatizované testovani

V predeslych kapitolach bylo popsano penetracni testovani jako takové. Po definicich
a popisech nastava otazka, kdy vyuzivat automatického testovani a kdy manualniho?

Automatické testovani je provadéno za pomoci automatizacnich nastroju, tes-
ter tedy pouze spousti nastroje a interpretuje data. Vyhodou téchto test je jejich
rychlost, jednoducha proveditelnost, moznost castéjsiho testovani a prevence vzniku
novych chyb a zranitelnosti. Po dokonceni predd tester informace spole¢nosti ve
formé reportu, ve kterém jsou zahrnuty i navrhy na opravu chyb v systému.

U manuélniho testovani existuje moznost vyuziti nékterych automatickych na-
stroji, ale cely princip tohoto testovani spociva na kreativité testera a nekonvencénim
mysleni. Na rozdil od automatického testovani, které nabizi pouze obecné testy a te-
Seni, manualni testovani je provadéno vzdy specificky pro dany systém nebo aplikaci.
Tester tedy muze zachytit zranitelnosti specifické pouze testované aplikaci/systému.
Navic na vyzadani klienta muze tester své testy dynamicky ménit. Nevyhodou je
potieba vysoce zkusenych testert, aby mohlo byt s jistou urcitosti feceno, je-li sys-
tém dostatecéné zabezpecen. Tester navic nemusi mit konzistentni vysledky, tedy dva
rizné testy mohou dat dva rtzné vysledky.

Vyuziti automatického testovani pii testovani zranitelnosti jako je SQL injection,
XSS ¢ XXE (XML External Entities) je zadouci, jelikoz pro tuto ¢innost staci obecné
funkcionality. Problém nastava u zranitelnosti specifickych aplikaci, nebo dokonce
pti vyskytu chyb v nastroji samotném. [g]

Uvedeme si priklad na hypotetickém web spideru. Spider tj. web crawler je na-
stroj, jehoz ¢innost spoc¢iva v indexovani webovych stranek a v nich vnotenych od-
kazti za ucelem sestaveni topologie komplexni webové aplikace. Tato skutecnost
poukazuje na fakt, Ze se mize jednat o néastroj vhodny ve fazi fingerprintingu (viz

1.3.1)), m4 v8ak svd rizika spocivajici v jeho implementaci. [9]
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Cinnost crawlera spotfebovava znacné mnozstvi zdroji, v naprosto krajnich pii-
padech by se mohlo jednat i o formu DOS (Denial of Service) ttoku. Z tohoto divodu
se zavadi urc¢ita pravidla, po uréitém mnozstvi zadosti by crawler mél svou ¢innost
pozastavit. Déale vyvojari uzivaji specialnich soubort, zvanych robots.txt, kde jsou
vymezeny podadreséte, které nesmi crawler navstivit. [10]

Pokud by crawler témto pozadavkim nevyhovél, mize byt jeho IP blokovana,
jeho user-agent blokovan, nebo muze byt ,,chycen® do spider trap. Jedna se o zamérné
zmateni crawleru za c¢elem odvedeni pozornosti od hlavni adresarové struktury, bud
pomoci zacykleni v adresarové struktufe, nebo pretizenim lexikalniho analyzéru,

které by vedlo k zamrazeni aplikace.
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2 Metodologie OWASP

2.1 OWASP top 10

V prvni kapitole byl popsan postup penetrac¢niho testu webové aplikace, podle me-
todologie OWASP. V této kapitole bude popsan zebricek deseti nejvyznamnéjsich
zranitelnosti webovych aplikaci a v kapitole 3.2 bude popsano doporuceni pro vyvoj
webové aplikace.

OWASP top 10 byl naposledy vydan v roce 2017, a bylo vytvoreno na zakladé
dat od vice jak ctyTiceti firem, a je tedy zatim nejvétsim top 10, co se spoluprace
firem s organizaci tyce. Zebiitek je sestaven na zakladé rizikového faktoru, ktery
udava pravdépodobnost a dopad daného rizika.

Pti porovnani s vydanim z roku 2013 je zfejmé, ze byly pridany tii nové zra-
nitelnosti, a to A4:2017 — XML externi entity (XXE), A8:2017 — Nebezpecné de-
serializace a A10:2017 — Nedostatek loggingu a monitoringu. Dale byly slouceny
zranitelnosti A4 — Nebezpecné primé reference na objekt a A7 — Chybéjici kon-
trola pristupu na urovni funkci v obecnéjsi zranitelnost A5:2017 — Chybna kont-
rola pristupu. Dvé zranitelnosti z vydani 2013: A8 — Cross Site Request Forgery
(CSRF) spolecné s A10 — Nevalidované presmérovani a odesilani nebyly zahrnuty
ve verzi 2017, stale se vsak jedna o nebezpecné zranitelnosti, pouze jejich cetnost je

na ustupu. Desitka je tedy nésledujici [6]

1. Injekce:

Jedna se o chybu, ktera vznika pri Spatné validaci vstuptt umoznujici itoc-
nikovi zasilat nebo vkladat skodliva data. Nejcastéjsi formou injekce je SQL
injekce, kde se vétsinou vkladaji logické operatory do spatné sanitovanych
vstupnich poli.

Aplikace je nidchylna na tento ttok, pokud nevaliduje vstupni data. Spo-
letné s ORM (Object-Relational Mapping) jsou vyuzity nebezpecné vstupy
k ziskani citlivych dat nebo zfetézenim nebezpecéného vstupu tak, aby byla
zachovana puvodni struktura a data utoc¢nika.

Me¢jme tabulku ucty, kde jsou obsazena data jméno, prijmeni, bankovni-
Uéet a telefonniCislo. Tato data jsou sefazena pomoci ¢isla id, které zadéva

uzivatel a doplnuje tento prikaz:
SELECT * FROM victy WHERE id =

Uto¢nik pak mize doplnit logicky operator ,,or*, &mZ mu budou zdostup-

nény veskeré informace v tabulce. Prikaz bude tedy po doplnéni vypadat na-

19



sledovneé:
SELECT * FROM ucty WHERE id = 1.5 or 1=1;

Prevence je mozna pomoci implementace vhodnych API (Application Pro-
gramming Interface), které minimalizuji potfebu vyuziti interpreti, vyuziti
SQL parametru LIMIT zabranujici masivnimu vypisu dat, a spravna sanitace
dat. [6]

. Nekorektni funkce autentizace:

Tato chyba je mnohem obecnéjsi, miize se jednat o chybu spravy relace nebo
autentizacniho mechanismu jako takového. K dnesnim autentizacnim mecha-
nismtim patii diive zminéné cookies, které pokud utoc¢nik ukradne a zméni,
muze je pak zneuzit k autentizaci. Jelikoz uto¢nikim jsou volné dostupné se-
znamy znamych uzivatelskych jmen a hesel, tak jejich jedinym tkolem je zjistit,
zdali autentizacni mechanismy skutec¢né funguji, jak maji.

K nejcastéjsim utoktm patii tzv. credential stuffing, kdy ttoénik vyuziva
seznamu jmen a hesel, dale klasicky brute force, zneuziti slabych hesel (toor,
admin), hesla ulozend v plain text podobé nebo pouze slabé hashovény.

Aplikace by tedy mély, pokud mozno, vyuzivat dvou-fazovou autentizaci,
nevydavat produkt s vychozimi hesly, testovat hesla oproti databazim slabych

hesel, dodrzovat standardy a dalsi. [6]
. Odhaleni citlivych dat:

Diky této chybé muze ttocnik odposlouchavat prenos citlivych dat, casto
se totiz jedna o prenos dat pres nezabezpecené kanaly. Nevyuzitim kryptogra-
ficky ochranénych sourozenci zndmych protokolt jako HT'TP, SMTP a FTP
je prenos uskutecnén v plaintext. Tato skute¢nost umoznuje utocnikovi prove-
deni MITM (Man in the Middle).

Dalsi chybou byva nedodrzovani doporuceni ohledné ukladani citlivych dat.
Nejcastéjsi chybou je nevyuziti primérenych kryptografickych algoritmii, napr.
hashovani hesel pomoci algoritmu MD5, vyuzivani vychozich kryptografickych
klici, ¢i data ukldadana v plain text podobé. [6]

Dopad téchto chyb muze byt v podobé sankei nedodrzeni GDPR (General
Data Protection Regulation), ztrata duvéry u zakazniki a moznost uto¢nika
zneuzit ziskana data k cilenym ttokim jako je spear phishing.

V ramci prevence by neméla byt citliva data ukldddana dlouhodobé, jen
pokud je to nezbytné nutné. V takovém pripadé by méla byt dodrzena do-
poruceni podle PCI DSS (Payment Card Industry Data Security Standard).
Zasifrovani vsech citlivych dat za pomoci modernich algoritmt podle stan-

dardi je nutnosti, stejné tak jako spravny key management, coz je detailnéji
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obsazeno uvnitt doporuc¢eni OWASP ohledné proaktivni ochrany dat. [I1]
. XML externi entity (XXE):

Jedna se o zranitelnost, pri které utoc¢nik nahraje XML soubor do zranitelné
aplikace. V tomto souboru mtze byt obsazen skodlivy prvek vyuzivajici slabin
XML procesoru umoznujici odkaz na externi referenci, slabin kédu, integrace
systému nebo jinych.

Aplikace je nachylna, pokud povoluje nahravani nevalidovanych XML sou-
borti, nebo primo vkladani XML. Dalsi chybou je vkladani nevalidovanych dat
do souboru. Nachylnost na XXE zaroven muze vést k atokiim DOS (Denial of
Service), jako je The billion laughs utok. [6]

Tento utok patti do rodiny XML bomb zneuzivajici vlastnosti parseri ta-
kovym zplisobem, ze jsou interpretovany jako validni, ale zptsobuji vypadky
nebo pozastaveni systému. Billion laughs vyuzivda DTD (Document type Defi-
nition), kterd umoznuje uzivateli definovat entity v dokumentu, které se chovaji
jako makro v jazyce C. Tedy, pokud nékdo deklaruje entitu zakaznik majici
ve své deklaraci uzivatelem deklarovany element id a jméno, tak pfi volani
zakaznika se pole vyplni id a jméno.

Tohoto principu zneuziva Billion laughs Gtok. Deklaruje 9 do sebe zano-
renych entit, kde kazda je volana vicekrat. Takto se jeden blok entity bude
rapidné rozsitovat az bude zabirat skoro 3Gb paméti.

Ukazka entity [ol9, obsahujici 9 entit [ol8, ty obsahuji 9 entit lol7 az do
entity lol2 obsahujici 9 entit lol. [12]

<IENTITYI0l9, El10l8;E10l8;91018: 691018, E51018; E510l8; €91018: €91018; El0lS “ >

Aplikaci 1ze co nejefektivnéji chranit pomoci nastroju pro statickou ana-
Iyzu koédu, nebo naopak néstroji pro dynamickou analyzu. Déle je nezbytné
validovat vstupni data a nepovolit uzivateli definovat vlastni Document type

Definition, implementace whitelistingu, aktualizace XML procesort a dalsi.

. Chybné kontrola pristupu:

Podobné jako tomu je u operacnich systému, vyuzivaji i webové aplikace
metod kontroly pristupu. Takto je zamezen béznym uzivatelim pristup k ¢as-
tem aplikace, které jsou napiiklad vyhrazeny pro administratora. Pokud se na
této trovni vyskytne chyba, muze ji itocnik zneuzit ke zjisténi citlivych adaja
o uzivatelich aplikace, ni¢it data a jiné.

Moznosti itoku a kompromitace ma tto¢nik mnoho. Lze modifikovat url
za Ucelem ziskani administratorského pristupu jakozto bézny, nebo dokonce

neautentizovany uzivatel. Ddle mize existovat moznost zmény primarniho klice
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a tim moznost editace tctu uzivatele a dalsi.

Néstroje pro statickou a dynamickou analyzu nemusi tyto zranitelnosti
zachytit, proto se doporucuje hlavné manuélni testovani.

Obrana proti témto ttokiim spoc¢iva hlavné v prevenci, tedy v dobfe na-
stavenych pristupovych pravidlech, zakazovani pristupu k neverejnym castem
aplikace, spravna implementace pristupovych mechanismt a jejich opakované
pouziti. Kromé toho se doporucuje zakazat directory listing, logovat nepovo-

lené pokusy o piistup a v neposledni fadé notifikovat administratora. [6]

. Spatné konfigurace bezpe¢nostnich politik

Zakladni technikou ttoc¢nikti je brute force vychozich hesel, uzivatelskych
jmen, nebo dokonce aplikaci, které jsou na serveru predinstalované. Tyto ttoky
jim mohou umoznit ptistup do systému, nebo ziskani informaci o jeho fungo-
vani.

Tyto chyby vznikaji, pokud administratori spoléhaji pouze na vychozi
konfigurace a neprovedli dostatenou tpravu aplikace. Upravami mohou byt
zmeény hesel, segmentace aplikace na ¢asti s rozdilnymi pfistupovymi pravy
nebo odstranovani nepouzitych ¢asti aplikace. Zaroven jsou administratori po-
vinni aktualizovat vSechny uzité knihovny a sluzby, aby takto predesli mozné
exploitaci znamych zranitelnosti, stejné tak nesméji vyuzivat zranitelnych slu-
zeb ¢ knihoven (viz bod [10).

Prikladem chyby muze byt detailni vypis chyby, nebo dostupnost zdro-
jovych koédu aplikace, které utoénik po stazeni dekompiluje a zpétné sestavi

podobu aplikace, ddvajici moznost k white-box analyze. [6]

. Cross Site Scripting (XSS):

Jedna se o druhou nejcastéji se vyskytujici chybu na OWASP top 10, blizsi
c¢isla v kapitole 3.3. Tato chyba vznik& opét pri nedostateéné kontrole vstup-
nich dat, coz umoznuje utocnikovi vkladat JavaScript nebo HTML do webové

aplikace. XSS lze rozdélit na tii typy:

o Reflected XSS vznika, kdyz aplikace prijima od uzivatele data, ktera se
nasledné zobrazi na webové strance (tedy se vlozi do HTML aplikace).
Tato skutecnost muze vést ke vkladani jednoduchych JavaScript prikazi,
HTML nebo CSS. Jelikoz tato data budou zpracovana serverem, tak bude
skodlivy kéd vykonan. Diky témto technikdm miize itocnik zasilat URL
odkazujici na stranku (i v rdmeci aplikace), kterd po nacteni posle ttoc-

nikovi cookie uzivatele.

o Stored XSS (tj. ukladané XSS) typicky nastava v aplikacich typu dis-

kuznich for, chatovacich aplikaci apod. Zakladnim pozadavkem je ulozeni
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dat, kterd jsou vlozena uzivatelem. Stejné jako v predeslém prikladu miize
utocnik krast cookies. Tentokrat ale ziska cookies vsech, ktefi navstivi £6-

rum obsahujici jeho nebezpeény komentar. [6]

o« DOM based XSS nastava pri dynamickém vkladani dat, kterd jsou pod
kontrolou utoc¢nika. Neni tedy ménén obsah stranky obsazen v HT'TP
odpovedi jako takové, pouze kod na strané klienta bude vykonan neoce-

kévanym zpusobem z diivodu modifikace DOM prostredi aplikace. [13]

Prevence spoc¢iva predevsim v oddéleni vkladanych dat od aktivni ¢asti
aplikace a k tomuto ucelu mohou slouzit knihovny typu Ruby on rails nebo
ReactJS. Je vsak treba mit na védomi, ze zadna z téchto prevencnich knihoven
neni bezchybna a pri Spatné implementaci existuje moznost vytvoreni novych
zranitelnosti. Dale je tfeba se chranit proti nedivéryhodnym HTTP hlavickam,
timto bude z velké ¢ésti zamezeno reflected a stored typum utoku. [6]

Castym typem payload byva vyuziti img objektu:
“><img sre=# onerror=alert(‘XSS’)>

Pocateéni uvozovky ukonéi nacitani ocekavaného vstupu od uzivatele, za-
timco znak > ukondi vstupovy tag. Poté je vytvorena fotka, jejiz zdroj bude
vzdy vracet error. Tato skutecnost je vyuzita atributem onerror, ktery pro
pouhé otestovani zranitelnosti zavola alert(‘XSS’). Uzivateli bude zobrazeno

dialogové okno s timto obsahem.

. Nebezpecna deserializace:

Serializaci rozumime proces, kdy je datovy objekt preveden do formatu,
ktery lze ulozit na disk nebo zaslat pres sit. Tento format mize byt binarni
nebo textovy (XML, JSON (JavaScript Object Notation) , YAML (YAML
Ain’t Markup Language) apod.). Deserializace je tedy procesem opa¢nym, pre-
vadeéjici serializovand data do datovych objekti. Tato operace ve své podstaté
neni nebezpecna, ovsem deserializaci neovérenych soubori mize zapric¢init vy-
konéni ciziho kédu. [14]

Aplikace je zpravidla nachylnd na tento typ utoku, pokud zpracovava ne-
davéryhodna data predana titocnikem. Toto zpracovani muze vést k modifikaci
logiky aplikace nebo k diive zminénému vykonani kédu. Dalsim typem je utok
na pristupova prava, kde jsou uzity existujici datové struktury, ale jejich obsah

je zménén.
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10.

Zakladni metodou ochrany je metoda prevence, tedy nepovolovat zpraco-
vani serializovanych dat od nedtvéryhodnych zdroj, tj. povolit data pouze
od aplikace nebo zevniti organizace. Krom tohoto mohou vyvojati aplikovat
kontroly integrity dat, izolaci a spousténi kodu v prostiedi s omezenymi pravy,
monitoring deserializace a varovat pri opakovanych pokusech, logovat deseria-
lizaéni chyby apod. [6]

. Uzivani komponent se zndmou zranitelnosti:

Tato chyba nastava predevsim z divodu vyvoje velmi komplexnich aplikaci,
které se sklddaji z mnoha externich komponent (skripti, knihoven apod.).
Vyvojari takto ztraci prehled nad zranitelnostmi v danych knihovnach a zdali
jsou vyuzivany aktudlni verze. Vyuziti skenert jako retire.js pomaha s detekei,
ovsem nedokazuje exploitabilitu systému.

Mezi typické chyby vedouci k exploitaci patii: neznalost verze knihovny-
/balicku nebo verze knihoven /balickti obsazenych, vyuzivani zranitelné verze
operacniho systému, API, serveri nebo databazovych manazeri, neprovadéni
pravidelného vulnerability assesmentu, nalezeni, ale neopraveni chyb a netes-

tovani kompatibility aktualizovanych systému. [6]

Nedostatek loggingu a monitoringu:

Tato zranitelnost je zékladem snad kazdého kybernetického ttoku. Utod-
nici spoléhaji na nedostatek monitoringu a delsi dobu odezvy, aby byli schopni
dosahnout svych cili. Vhodnym zpiisobem otestovani logovani, je zkontrolo-
vani logt po penetracnim testu.

Kdy tedy hovorime o nedostatecném loggingu informaci? Pokud nejsou
monitorovany a zapisovany neuspésné pokusy o prihlaseni, prihlaseni nebo
dilezité transakce. Pokud se varovani nevyskytuji v logu nebo se nevyskytuji
v prijatelné mife. Pokud logy nejsou ulozeny lokalné, nejsou logovany aplikace
a ani z davodu sledovani chovani, aplikace nedokaze zachytit nebo upozornit
na aktivni pokus o utok.

Zabranit této zranitelnosti by mélo byt prioritnim krokem pti bezpecnost-
nim auditu, nebo bezpecnostni analyze. Kromé napraveni drive zminénych
chyb, je dilezité sepsat a dusledné trénovat/dodrzovat tzv. Incident response

policy. [6]
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2.2 Doporuceni pro vyvoj bezpecné aplikace

V této kapitole budou sepsdna doporuceni podle OWASP Application Security Veri-
fication Standard (Standard pro verifikaci bezpecénosti aplikaci). Standard se sklada
ze 14 hlavnich kapitol, ovSsem pro tucely této prace bude Cerpano z prvnich péti
kapitol:

V1 Pozadavky na architekturu, design a modelovani hrozeb

V2 Pozadavky na verifikaci autentizace

V3 Pozadavky na spravu relaci

V4 Pozadavky na ovéreni pristupovych prav

V5 Pozadavky na validaci, sanitaci a zakdédovani vstupt

Zbyvajicich devét kapitol je jiz nad ramec této prace. Postupné se jedna o kapi-
toly:

V6 Pozadavky na ulozené kryptografické prostredky

V7 Pozadavky na zpracovani errorti a logovani

V8 Pozadavky na ovéreni ochrany dat

V9 Pozadavky na ovéreni komunikaci

V10 Pozadavky na ovéreni nebezpecéného kddu

V11 Pozadavky na ovéreni business logic

V12 Pozadavky na ovéreni zdroji a soubort

V13 Pozadavky na ovéreni API a webovych sluzeb

V14 Pozadavky na ovéreni konfiguraci

Podle kapitoly V1 je jednou ze zasadnich slozek bezpecnosti zajistit fluiditu jak
ve vnimani, tak v implementaci bezpecnostnich mechanismii. Bezpecnost je kom-
plexni neustdle se vyvijejici pojem, a proto rigidita nemtize vést k tspéchu.

Diraz je kladen na praktiku znamou jako security by design, tedy myslet na
zabezpeceni aplikace jiz ve fazi planovani a aktivné s ni pocitat, nikoliv ji imple-
mentovat az zpétné. S timto souvisi i bezpecny zivotni cyklus aplikace, tedy aby
bezpecnost softwaru nebyla opomenuta v kterékoliv z fazi vyvoje. Déle je dulezité
neustale myslet na ¢tyri zakladni kameny bezpecnosti: duvérnost, integrita, dostup-
nost, nepopiratelnost a dodatecné ochrana soukromd. [15]

Kromé zakladnich kamenu bezpecnosti jsou v kapitole V1 definované i doporu-
ceni tykajici se navrhu aplikace: zajistit, Zze vSechny autentiza¢ni mechanismy jsou
stejné silné; predem urcit, jak se kterymi vstupy pracovat; implementovat kryptogra-
fii ihned a ne retroaktivné. Na toto navazuje i spravny management klic¢i; validovat
zdrojovy kod, pouzivat verzovaci systémy, kde lze dohledat provedeni zmén a jejich

autora. [15]
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Kapitola V2 se zabyva verifikaci autentiza¢nich mechanismi. Oproti diivéjsim
vydanim je tato kapitola do jisté miry psana v souladu se standardem NIST 800-63,
¢imz se méni postoj k autentizaci jako takové.

Zasadni je zajistit bezpec¢nou politiku hesel. Zpravidla se doporucuje uzivat spise
tzv. passphrase namisto password, tedy tajemstvi ve formé véty. Timto se zmensuje
jak pravdépodobnost zapomenuti hesla, tak jeho obsazeni ve slovnicich hesel. Kromé
toho by hesla méla mit alespon 12 znaki, ale nikdy ne vice nez 128 znaku. Zaro-
ven je nutné po kazdé registraci ¢i zméné jej ovérit oproti databazi prolomenych
hesel. Nestandardné se i doporucuje nenutit uzivatele ke zméné hesla v pravidelnych
intervalech.

ASVS déle doporucuje vyvojaiim, aby neomezovali nejen své uzivatele, ale za-
rovell i sebe, autentizaénimi metodami. Cim vice jich bude implementovano, tim
jednoduseji se bude reagovat na zmény v doporuceni. Navic, timto mtze byt dana
uzivateli moznost uziti média, které jiz ma a aktivné pouziva, jako napriklad usb
token.

Posledni doporuceni se tykaji ukladani a vyuziti autentizacnich mechanismu ji-
nych aplikaci. Ukladat se ma zasadné v hashované formeé s vyuzitim kryptografické
soli o délce alespon 32 bitl. Z externich autentizatori se uprednostiuje hardwarova
implementace, ale aplikace typu Google Authenticator nebo RB (Raiffeisen Bank)
kli¢ jsou také vhodné. [I5]

Nésledujici kapitola (V3) pojedndva o spravé relaci, kde je ihned vznesen za-
kladni pozadavek; relace nemuze byt uto¢nikem uhodnutelna a jedna relace mize
nalezet pouze jednomu uzivateli. Zaroven pokud néjaka relace jiz neni nutna, nebo
ubéhla stanovenda doba, bude nésilné ukoncena.

Vyvojari by méli vzdy vyuzivat bezpecného prenosového kanalu, at uz TLS
(Transport Layer Security) nebo jiné. Pro kazdou uspéSnou autentizaci musi byt
vytvorena nova relace a bezpecéné ukladat a generovat relacni tokeny.

Pokud je tokenem cookie, pak musi byt vzdy uzito specialnich atributt HttpOnly,
SameSite a Secure, ¢imz se mitiguje moznost vyuziti CSRF (Cross Site Request
Forgery) ttoku.

A nakonec je treba ovérovat, zdali byla navazana plnohodnotnéa relace, jestli se
jedna o zménu hesla, ¢i ¢ekani na potvrzeni multifaktorové autentizace. Zaroven by
se nikdy nemély sdilet objekty uzivatelt skrz tyto tii stavy, protoze by tato sku-
tecnost mohla umoznit itocénikiim po otevieni neplnohodnotné relace zménit idaje

obsazené v objektu, ¢imz prevezmou ucet od uzivatele. [15]

V4 je zaméreno na pristupova prava, jak by méla fungovat a best-practice. Opét

se zde projevuji dva zakladni pozadavky: Deny by default - novy uzivatel by mél mit
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minimalni nebo zadnda prava; Princip nejnizsich prdv - uzivatel muze pristupovat
pouze k tém zdrojim, ke kterym je specificky autorizovan.

Dale je kladen diraz na mechanismy jako takové. Je tieba ovérit, zda uzivatel
nemitize zménit data uzita ke kontrole pristupu a navic, jestli pristupové mechanismy
pracuji na duvéryhodné vrstvé aplikace (predevsim se predchézi manipulaci dat
na strané klienta). Kromé tohoto je tfeba implementovat vhodnych mechanismu
k zabranéni CSRF, zajistit multifaktorovu autentizaci pro administraci a zakazat
prochazeni adresari, a to véetné zakazu pristupu k soubortim obsahujicim metadata,
jako jsou soubory .git, .svn apod.

Jako casty tutok je uveden IDOR (Insecure Direct Object Reference), kdy utocnik
muze pristupovat k datim, které nespadaji pod jeho pristupova prava. Kromé toho

je muze i modifikovat, coz muze vést k dalsim exploitacim. [15]

Pro 1ucely této prace je posledni kapitolou V5 pojednavajici o validaci, sanitaci
a zakdédovani vstupt. Tato kapitola je velmi dulezita, a to z toho duvodu, ze zra-
nitelnosti XSS a SQL injekce jsou jedny z nejcastéjsich utoku (vice v kapitole 2.3).
Zajisténi validace vstupii tedy vede ke zvysSeni bezpecnosti aplikace.

Zakladnim doporucenim je uzivani tzv. whitelistu, tedy povolit pouze specifické
vstupy, stejné tak kontrolovat délku vstupu muze znac¢né snizit itoky pomoci injekce.
I3

Rozsitenim vyse zminénych praktik je ochrana parametra HTTP zadosti pred
nebezpecénou modifikaci, ochrana pred zménou vlastnosti parametri v aplikaci sa-
motné, zajisténi presmérovani na bezpecné stranky po rozkliknuti URL a tcelnéd
typizace vstupnich poli, a to véetné jejich délky, typu vstupu a struktury. Dalsim
dilezitym bodem je sandboxing nedivéryhodného vstupu, tedy jeho bezpecéné vyko-
nani a ovéreni, pokud nelze dostatecné verifikovat.

Nakonec je tfeba vhodné kdédovani vystupu tak, aby sedélo do kontextu aplikace.
Napt. zvazit, jestli je zapotiebi UTF-8 znakt, nebo postac¢i ASCII apod., zaroven je
treba zajistit, aby bylo zachovano stejné kodovani na vystupu jako na vstupu. Pod

problematiku validace spada i deserializace. Tento problém a zptisoby ochrany proti
nému jsou popsany v kapitole bod (8 [15]
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2.3 Statisticky pohled

V této kapitole bude hlavnim tématem statisticky pohled na zranitelnosti a utoky
na webové aplikace. Rok co rok se objevuji nové zranitelnosti a ¢isla provedenych
utokt kolisaji. Jak tomu je ale ptimo s webovymi aplikacemi? Jsou s kazdym rokem

Prvni zaméteni bude v ponékud mensim méritku, ale spojené s dfive probranym
OWASP top 10 (viz [2.1). Data byla ziskdna z 35 redlné nasazenych a funkénich
aplikaci, spolecnosti PT Security (data za rok 2019):

Nizka zranitelnost NejCastéji se vyskytujici zranitelnosti
M stiedni zranitelnost

B Vysoka zranitelnost

A4 - XXE - 5%
A9 - Uzivani komponent se zndmou zranitelnosti T ) 13%

A3 - Odhlaeni citlivych dat A
Al - Injekce — 29%
A5 - Chybna Kontrola PFistupu A 7%
A2 - Chybnd autentizace _ 45%
a7-xss Y S
A6 - Chyba v bezpecnostni konfiguraci _ 84%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Obr. 2.1: Prevzato z Web Application Vulnerabilities and Threats: Statistics for

2019 [16]

Lze vidét, Ze nejcastéjsi zranitelnosti je chyba v bezpecnostni konfiguraci. Z to-
hoto 1ze vyvodit, Zze doporuceni nejsou dodrzovana v dostateéné mire a na toto se
vazou dalsi komplikace, jako je druha nejcastéji se vyskytujici zranitelnost, a tou je
XSS.

V reportu je dale psano ,,Z nasich zkuSenosti vime, Ze vétsina zranitelnosti webi
jsou zpusobena chybami ve zdrojovém kddu aplikace.”. [16] To muze poukazovat na
nedostatecné mnozstvi white-box testovani nebo code-review. Déale je uvedeno, ze pri
white-box testovani (na 11 aplikacich) byly zjistény nésledujici zranitelnosti: XML
External Entities (XXE) ve 100% pripadt, Injekce v 76% piipadi a XSS v 67%
pripadu.

Ovsem lze tici, ze pocet nalezenych zranitelnosti procentualné klesl oproti roku

2018. Problémem je vsak maly pocet testovanych aplikaci.
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Nésledujici rep

ort od spolecnosti Acunetix za rok 2020 byl sepsan na zakladé dat

ziskanych ze vzorku o velikosti 5000 webovych aplikaci (imyslné zranitelné nebyly

zapoCitany) v Casovém rozmezi od biezna 2019 do tnora 2020.

Nalezené zranitelnosti byly rozdéleny do dvou skupin, a to na vysoce zavazné a

stredné zavazné:
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Obr. 2.2: Pfevzato z Web Application Vulnerability Report 2020 [17]
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Stredné zavazné zranitelnosti
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Obr. 2.3: Prevzato z Web Application Vulnerability Report 2020 [17]
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7 obr. je zfejmé, zZe nejcastéji se vyskytujici zranitelnosti je XSS. Tomuto
faktu mtze dopomaéhat i skutecnost, ze existuji velmi casté chyby v knihovnach
JavaScriptu, které pak mohou i souviset s validaci vstupu, nebo vést k XSS.

Vysoce zavazné zranitelnosti, jako XSS, SSRF (Server Side Request Forgery)
apod. maji potencial k vykonani vysoce uc¢innych utokt, které mohou kompromi-
tovat server, databazi nebo ziskat administratorska privilegia, a to bez spoluprace
uzivatele, nebo bez pomoci externich ttoc¢nikem neovlivnitelnych faktort.

Stfedné zavazné zranitelnosti (2.3)) mohou dosdhnout potencidlné stejnych cila
jako vysoce zranitelné, ovsem potiebuji uzivatelsky pristup do systému, nevédomou

spolupraci uzivatele nebo jiné faktory, které jsou mimo kontrolu ttoc¢nika.|17]

Pokud se blize zaméiime na data ohledné zranitelnosti XSS a SQL injection
ziskana z databaze zranitelnosti NIST, lze vycist znepokojivé hodnoty.

Zranitelnost XSS je na vzestupu, oproti predeslym dvéma rokim, kde NIST
ohlasuje 1090 ze 16511 (2018) a 1006 ze 17305 (2019) se za rok 2020, ke dni 1.12,
objevilo 1161 XSS zranitelnosti z celkového poctu 16807. [1§]

Lze pozorovat, ze celkovy pocet zranitelnosti byl snizen, ovsem vkladani skodli-
vého JavaScriptu se stale zvysuje. Tato skutecnost muze souviset s diive zminénymi
JS knihovnami. Mezi developery se neustale rozsiruji nové knihovny, které sice mo-

hou byt uzitecné, ovSsem casto obsahuji chyby:.

Oproti XSS je SQL injekce znacné na tstupu. Ke dni 1.12.2020 se v databazi
NIST vyskytuje 402 zranitelnosti tohoto typu z celkového poctu 16807 (2,39 %).
Tato data vypadaji pozitivné v porovnani s daty z roku 2018, kde z celkového poctu
16511 zranitelnosti jich bylo nalezeno 479 (2,90 %). Za posledni tfi roky bylo SQL
injekce nalezeno nejvice v roce 2019, z celkového poctu 17305 zranitelnosti bylo
zaznamenano 552 zranitelnosti (3,19 %). [19]

Toto muze znacit zlepseni co se validace vstupu pri vybéru z databazi tyce. Tato

data jsou déle potvrzena i predchozimi daty.
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3 Nastroj 8search pro listing adresarti

Prvni ze tii programt slouzici k usnadnéni manualnich penetrac¢nich testt® webovych

aplikaci je nastroj 8search, ktery bude blize popsan v této kapitole.

3.1 Motivace

Motivaci za vytvorenim tohoto python nastroje byla duilezitost faze ziskavani in-
formaci. Bez dobfe zmapované aplikace nelze provést kvalitni penetracni test. Jak
jiz bylo popsano v kapitole fingerprinting aplikace je zcela prvotni fazi. Jelikoz
tester za¢ind (v pripadé black-box testu) naprosto od nuly, je nezbytné, aby zjistil,
jak je aplikace rozvrzena a kam az miuze hned ze zacatku dojit.

Zjisténi, ze jako neautentizovany uzivatel aplikace ziské ptistup k /admin, znacné
usetti cas a muze vést k objeveni mnoha dalsich zranitelnosti jiz ve fazi priuzkumu.

K tomuto mize tester vyuzit nastroje 8search, jehoz ticel je zrychlit mechanickou
a monotonni praci penetracniho testera pri hledani dostupnych ¢asti aplikace. Pri-
marni funkcionalitou aplikace je bruteforce adresari podle url, které zada uzivatel.
Bruteforce adreséari je zalozeny na ¢teni znamych jmen z tzv. wordlist, tak jako byva
vyuzit napt. rockyou pti laméani hesel.

Ovsem plati, ze kvalita analyzy a pocet zjisténi zavisi na kvalité seznamu. Na-
priklad v distribuci Kali Linux, ktera je urc¢ena pro eticky hacking, jsou jiz obsazeny

seznamy webovych adresari, se kterymi byla aplikace testovana.
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3.2 Popis funkcionality a vyvoje

Paralelné bézici programy predstavuji pro programatora skvély zpisob, jak rozdélit
a vylepsit vyuziti procesoru v pocitaci. Pro tcely 8search je napriklad naprosto
neefektivni, aby bruteforce probihal pouze v hlavnim procesu programu. 7Z tohoto
divodu byla importovana knihovna multiprocessing, presnéji funkce Pool.

Pool vytvori zadany pocet procesti, kterym se tika workers, tito pracovnici poté
vykonavaji urcitou cast kodu paralelné. Uzivatel si miize zvolit pocet procest, které
bude 8search vyuzivat, prostfednictvim prepinace -p nebo —processes. Pokud tak
neucini, bude nastavena implicitni hodnota péti procesi. Kazdy worker dostava
funkci k vykonani pomoci funkce map__async, opét z multiprocessing knihovny. Ta

nam spolecné s funkei partial umoznuje predavat procesim funkce s vice argumenty
(viz Vypis [3.1)).

Vypis 3.1: Ukazka prace s pool a mapovani

pool = Pool(5) #wytwvori se "Pool" péti procesi
try:
if args.proxy: #pokud uZivatel chce prozy
pool .map_async (partial (function, proxy=proxy),\
new_list).get (999999)
#mapovani funkce a pteddani argumentd
pool.close ()
pool.join() #ukonéeni pool po wykondnit
else:
pool .map_async (partial (function, proxy=None),\
new_list).get (999999)
#stejné, ale bez prozy
pool.close ()
pool.join ()
except Exception: # chyby jsou ignorovany

ass

Kromé jednoduché kombinace url s adresafi mé uzivatel i moznost specifikovat
koncovy identifikator, v tomto pripadé se tedy adresar chova jako soubor. Kéd za-
roven obsahuje kratky seznam obvyklych koncovek souborti pro webové aplikace.
Uzivatel miize zadat i moznost zkouseni vSech koncovek se vSemi slovy v seznamu.
Tento seznam si mize nechat vypsat pomoci prepinace -Is nebo —listext. Vyuziti
této funkce komunikuje uzivatel prostrednictvim prepinace -ext nebo -—extensions
a naslednym zadanim pozadované koncovky, pokud si preje otestovat vSechny, zada
all.
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Znacny problém s paralelné bézicim programem je vsak s jeho predc¢asnym ukon-
¢enim, standardné pomoci klaves Ctri+C. V implementaci knihovny pro python
verze 3 a vyse se vyskytl problém se zastavenim programu podle libosti uzivatele.
Vyvojari pro ucely predéasného ukonceni urcili funkei pool.terminate(), bohuzel se
ukazalo, Zze tato moznost neni tplné funkéni. Proto bylo nutné prejit k moznosti
nasilného ukonceni procesu vyuzitim funkce o0s.kill z knihovny os a zaslanim sig-
nélu (pomoci knihovny sig) podle nativniho systému: sig.SIGTERM pro Linuxové
systémy, sig. CTRL _BRK EVENT pro Windows (viz Vypis .

Vypis 3.2: Funkce ukoncujici kod dle systému

def kill_sys(): # funkce pro urcieni systému a zabiti procesu
if sys.platform.startswith(’win32’):
0os.kill(os.getpid (), signal.CTRL_BREAK_EVENT)
elif sys.platform.startswith(’linux’):
0s.kill(os.getpid (), signal.SIGTERM)

Program déle obsahuje moznost ignorovani presmérovani nebo vypisovani i pre-
smérovanych c¢asti stranky. Uzivatel si zvoli, pokud chce plny vypis HT'TP response
kéda (krom 404) pomoci piepinace -re nebo —redirects.

Se zaslanim velkého mnozstvi zadosti v kratkém casovém tuseku se poji poten-
cialni riziko ukonceni spojeni firewallem, nebo ziskani pozornosti administratora ¢i
IDS. Z tohoto divodu byly do 8search pridany i maskovaci funkce vyuzivajici proxy
a sit tor.

Jestlize si uzivatel preje zasilat zadosti pres proxy server, sdéluje tuto skutecnost
aplikaci pomoci prepinace -px nebo —proxy. Tato moznost je jiz zahrnuta v knihovné
requests. [20]

Komunikaci pres tor se vsak muze uzivatel skutecné dobre skryt. K vyuziti této
funkcionality je zapotfebi mit nainstalovany tor prohlize¢ a vypnutou daemonizaci
v konfiguraci. Pro zasilani zddosti ptes sit tor byla vyuzita knihovna torrequest. [21]

Aplikace i zde stale pracuje paralelné, ale pripojeni k tor siti muze zpomalit
jeji praci oproti klasickému modu. S timto vice procesovym modelem se poji pro-
blém, kterym je vyuziti diive zminéné funkce map_async a partial spolecné s funkci
torrequest. Tento wrapper na knihovnu requests pracuje se tiidou zvanou TorRequest.
Aby bylo mozné komunikovat pres tor sit, musi byt vytvoren objekt této tridy.

Funkce map _async nedokaze s timto objektem pracovat, a proto musel byt zvo-
len zptisob vytvoreni objektu pti kazdém volani pozadované funkce. Zaroven je uzito
globalni proménné typu Value z knihovny multiprocessing. Timto si budeme moci
zajistit, ze nedojde k soubéznému pristupu vice procesii ke sdilené proménné. Pro-
meénna se inkrementuje s kazdym volanim funkce. Pokud je délitelna deseti, zméni

se ip adresa a program pokracuje s zadostmi dal (viz Vypis .
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Vypis 3.3: Funkce ukoncujici kéd dle systému

def T_combine(word ,url, redirect, passwd):

# kombinace url se slovy ze seznamu

global rund
# globadalni bezpelnd proménnd

tor_obj = tor(password=passwd)

# wytvoTent nového tor objektu

with rund.get_lock():
# uzamieni pristupu k rund a provedeni operact
rund.value += 1
if (rund.value % 10 == 0):
tor_obj.reset_identity ()

new = str(url + "/") + str(word)
if redirect:
return T_request_redirs(tor_obj, new)
# funkce s presmérovdnim
else:
return T_request_no_redirs(tor_obj, new)
# funkce tgnorujici presmérovant
except Exception:

pass
except KeyboardInterrupt:

# prt zmalknuti Ctrl+C zabij program
kill_sys O

Zajem o spojeni s tor komunikuje uzivatel programu pomoci prepinaci -t nebo
—tor spolecné se zadanim hesla. Pokud jeho tor prohlize¢ nemé specifikované heslo,

zada not.
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3.3 Ukazka funkcionality

V této kapitole budou predvedeny ukazkové vystupy programu, demonstrace byla

provedena na doméné www.hackthissite.org a www.youtube.com.

Prvnim vystupem je ukazka zakladni prace software. Spusténi s dodanim pouze
url a wordlistem nam da jednoduchy vypis viz Obr. Jiz zde lze ovSem vidét jisté
nedostatky automatického testovani. Adresai /api sice zasle odpoved 200 (OK), ale
po otevieni v prohlizecdi je tato ¢ast webu prazdna.

Vypis druhého vystupu obsahuje vysledek spusténi 8search s prepinaci pro zadani
koncového identifikdtoru (.php) a s moznosti vypisu vSech odpovédi, kromé 404
(prepinac -re). Bohuzel 1ze pozorovat, Ze chyba s /api bude propagovat skrze vsechny
iterace. Zaroven vsak Obr. demonstruje, co tester mize z téchto odpovédi vycist.
Na zékladé odpovédi 200 na dotaz /index.php lze usoudit, ze server vyuziva jazyka
php. Tato informace muze dale poslouzit pri hledani chyb a exploiti.

Dalsi vystup (Obr. ukazuje vystup pri vyuziti vSech koncovych identifi-
katorti, vypisu vSech odpovédi a nastaveni poctu vyuzitych procest na 10. Délka
vystupu neumoznuje ukézku celého textu v této praci.

Posledni ukazkou je pfipojeni do sité tor a zasilani pozadavk na youtube.com.
Skutecnost, ze se nejdiive musi navazat spojeni s tor a poté youtube.com zpomaluje
hledani; toto lze pozorovat v Obr. [3.4] Pro youtube plati, ze kazda zélozka odpovida
uzivateli jejich sluzby.

Pozn.: banner 8search se generuje pomoci knihovny pyfiglet [22]
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PS D:\GitHub‘\8search> python .\8search.py https://www.hackthissite.org small.txt

Program: 8search

uthor: Jakub Osmani
University: Brno University of Technology (BUT), Czech Republic
Faculty: Faculty of Electrotechnical and Communications Technologies

Disclaimer: This program was made as part of my bachelor thesis for the purposes of penetration testing.
I do not take responsibility for illegal use of this program.
Please take the laws of your country into account when scanning websites.

[+] Session established in

/ fvm . hackthissite.

S hackthissite.
.hackthissite.org/blog
.hackthissite.org/info -
.hackthissite.org/register
.hackthissite.org/news -
.hackthissite.org/security

Obr. 3.1: Zakladni spusténi

PS D:\GitHub\8search» python .\8search.py https://www.hackthissite.org small.txt

Program: 8search

uthor: Jakub Osmani

University: Brno University of Technology (BUT), Czech Republic
Faculty: Faculty of Electrotechnical and Communications Technologies

Disclaimer: This program was made as part of my bachelor thesis for the purposes of penetration testing.
I do not take responsibility for illegal use of this program.
Please take the laws of your untry into a scanning websites.

established in @.489659

Junii hackthissite.org/api.php

' . hackthissite.org, bin/.p
.hackthissite.org/index.php >
.hackthissite.org/dispatcher.php
.hackthissite.org/register.php -
.hackthissite.org/registered.php
.hackthissite.org/source.php --->

tHub‘\8search>»

Obr. 3.2: Hledani .php soubort a vyuziti prepinace -re

36



Y-}

PS D:\GitHub\8search» python .\8search.py https://www.youtube.com small.txt

rogram: search

uthor: Jakub Osmani
University: Brno University of Technology (BUT), Czech Republic
Faculty: Faculty of Electrotechnical and Communications Technologies

Disclaimer: This program was made as part of my bachelor thesis for the purposes of penetration testing.
I do not take responsibility for illegal use of this program.
Please take the laws of your country into account when scanning websites.

established in ©.194834
.youtube.com/cgi-bin/.arc
.youtube.com/cgi-bin/.ashx
.youtube.com/cgi-bin/.asp
.youtube [ .aspx
.youtube [ .atom
.youtube.com/cgi-bin/.att
.youtube.com/cgi-bin/.axd

Obr. 3.3: Hledani vsech soubori a vyuziti prepinaci -re a -p

PS D:\GitHub\8search>» python .\Bsearch.py https://www.youtube.com small.txt

Program: 8search

uthor: Jakub Osmani

University: Brno University of Technology (BUT), h Republic
Faculty: Faculty of Electrotechnical and Communications Technologies

Disclaimer: This program was made as part of my bachelor thesis for the purposes of penetration testing.
I do not take responsibility for illegal use of this program.
Please take the laws of your country into account when scanning websites.

[+] Tor session established in 8.1225

.youtube.com/ essgranted ---> 2080
.youtube. com/actions -> 26808
.youtube.com/bugs -
.youtube.com/build
.youtube.com/123

; .youtube. com/backdoor

Jwnnd . youtube. com/coke -

/ [vnnwi . youtube. com/banks

Obr. 3.4: Vyuziti sluzeb tor a prepinace -re
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4 Nastroj crossget pro nalezeni zranitelnosti
XSS

Druhy program slouzi k automatizaci nalezeni nékterych ze zranitelnosti XSS (pres-

néji pouze reflected a blind). Umoznuje uleh¢it manualni zadavani payloadii.

4.1 Motivace

Cilem bylo vytvofit nastroj podobny SQLmap] ktery je uréeny k automatizaci hle-
dani SQL Injection (zminéno v kapitole . Jelikoz SQLmap je velmi robustni
nastroj, za kterym stoji vice vyvojaii, nelze predpokladat, ze by crossget dosahoval
stejné robustnosti. Z toho duvodu je zaméren na zdkladni zranitelnosti Cross Site
Scripting.

Nejvétsim problémem testera pri hledani XSS je nejprve najit, které payloady
funguji a poté zjistit pro¢, aby mohl v reportu i zminit moznosti opravy. Tento
nastroj pomiuze praveé s prvni ¢asti.

A déle klasicky kéd obsahujici alert (vyvold kontextové okénko na vrchu prohli-
zeCe se zvolenym textem) nemusi vzdy fungovat. Pfesnéji by se dalo Tici, ze stranka
mozna kod interpretuje a vykond, ale tato skute¢nost nemusi byt vizualné prezen-
tovana testerovi. Pak se jednd o tzv. blind (slepé) XSS. Tento fenomén lze testovat
pomoci naptiklad zachyceni zadosti (GET/POST) zaslané vlozenym JavaScriptem.

Crossget opét obsahuje funkcionalitu pro tento typ zranitelnosti.

"http://sqlmap.org/
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4.2 Popis funkcionality a vyvoje

Zakladnim stavebnim kamenem této aplikace je balicek selenium, ktery umoznuje
spoustét prohlize¢e v tzv. headless rezimu (bez grafického rozhrani). Krom toho
poskytuje i moznost automatizace tohoto prohlizece, tedy hybat s mysi, klikat, si-
mulovat stisk klaves a hlavné nacitat a vykonavat client-side kéd (JavaScript). [23]

Aplikace podporuje tii prohlizece (presnéji jejich drivery) MS Edge, Firefox
(gecko driver), Google Chrome. Pro kazdy prohlize¢ existuje zvlastni modul ve slozce
modules/drivers/. Vsechny jsou nakonfigurovany do diive zminéného negrafického
rezimu. Pro konfiguraci prohlizece Edge je vsak potfeba specidlni balicek msedge-
selenium-tools. [24]

Cestu k driveru prohlizece muze uzivatel bud zadat ruéné pomoci prepinace
—driver, nebo jej obsahnout ve specialnim konfigura¢nim souboru CONFIG.zss.

Ukazka konfigurac¢niho souboru lze vypsat pomoci —config-eg.

Vypis 4.1: Priklad CONFIG.xss

CHROME=/drivers/chromedriver
WORDLIST=/opt/payloadsAllTheThingsWordlist
CALLBACK=10.8.147.71:8888

7, vypisu je zlejmé, ze uzivatel musi zadat jesté moznosti WORDLIST, pti-
padné i CALLBACK (pokud vyzaduje testovani blind xss). Obé tyto moznosti na-
hrazuji prepina¢ —wodrlist resp. —callback.

Wordlist vyzaduje cestu k souboru obsahujici payloady (payloadsAllThe Things Wor-
dlist je vychozi seznam, ktery byl slozen z payloadl a jejich variaci z repozitare
PayloadsAHTheThingsﬂ), zatimco callback vyzaduje IP adresu a port, ve formatu
ip:port, na kterém bude naslouchat pro prichozi zadosti.

Prejdéme k samotnému postupu hledani zranitelnosti. Nejprve se vysle zadost
ke specifikovanému URL. Zkontroluje se zda se spojeni vydarilo a ziskané HTML
se predd do konstruktoru BeatufiulSoup z knihovny beautifulsoup4 pro tzv. scraping
(ziskavani informaci z kddu webovych aplikaci). [25]

Nasledné se pomoci funkce find_forms all ziskaji vsechny html formulate ze
stranky (viz vypis [4.2)). Nalezené formuléfe se poté rozdéli na GET a POST formu-

late. Z téch se nasledné ziskaji html input, presnéji jejich jména.

’https://github.com/swisskyrepo/PayloadsAl1TheThings/tree/master/XSS%
20Injection
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Vypis 4.2: Ziskéni vSech formulart z kodu

try:
page = requests.get(str(args.url)).text
except requests.exceptions.Timeout:
print (° [!] ERROR: ,Connection, timed out!’)
sys.exit (1)
except requests.exceptions.ConnectionError:
print (> [!] ERROR: ,Could not connect to,specified host!’)
sys.exit (1)

soup = BeautifulSoup(page, ’html.parser’)

forms = find_forms_all (soup)

Pred pocatkem testovani se nacte obsah souboru do listu "wordlist'a pokud se
jedna o payloadsAllThe Things Wordlist, tak smaze prvni polozku. Néasledné se identi-
fikuje, ktery driver se uzivatel rozhodl pouzit, a vSechny ziskané informace se predaji

dvéma (¢tyfem, pokud je zapnuty callback) funkecim:

reflected__xss get

reflected__xss_post

callback_xss get

callback _xss post

Je nutno podotknout, Ze pro moznost —callback se dynamicky generuje seznam.
Vyuziva se predem vytvoreného seznamu call back wordlist, ktery se nachazi uvnitt
adresate modules/callback/. Proménnd IP se nahradi zadanou adresou a portem,
proménnd POSITION se nahradi poradim payloadu v seznamu a proménna BASFEG6/
se nahradi base64 zakédovanym payloademP} Proménné jsou obsazeny ve vypisu [4.3]

Vypis 4.3: Ukazka ¢asti seznamu pro dynamické generovani

<img src=http://IP/7payload=POSITION>
<object data="data:text/html;base64,BASE64"></object>

Prejdéme tedy do funkci pro reflected zss. Kazdy payload se da dohromady se
jménem inputu jako soucdst hlavicky k zaslani na ptvodni URL, nebo na jiné,
které je obsazené v proménné action. Timto se ziska URL, které se preda funkci
kontrolujici tuto adresu v headless browseru (bud Chrome, Edge nebo Firefox).
Automatizovany prohlize¢ zkontroluje, jestli se zobrazilo kontextové okno, uzavre
jej a vrati 0 (viz Vypis . Uzivatel je pak v konzoli informovan, ktery payload
fungoval a v jakém inputu. (viz obrézek

3<script>new Image().src="http://IP/?payload = POSITION ";</script>
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Hlavni rozdil mezi get a post funkei je v ndzvu proménné pro hlavicku a pouzité
metody: .get() resp. .post(). Uzivatel je navic informovéan o tom, jestli dany formular
byl typu GET nebo POST.

Vypis 4.4: Funkce pro uzavieni kontextového okna

def alert_accept(browser):
try:
alert = browser.switch_to.alert
alert.accept ()
return O

except:
return 1

Ve funkci pro kontrolu vykonani kédu se nejprve nastavi browser do negrafického
modu. Poté se presméruje na zadané URL a podle toho, jestli je nastavend moznost
alert (znacici ze se jednd o reflected XSS testovani), se zavola funkce alert _accept()
(viz [4.4)), nebo pockd na zaslani zadosti JavaScriptem (pro blind XSS).

Jelikoz v seznamu pro blind XSS jsou i payloady, které se vykonaji pouze po
stisknuti klavesy, tj. keylogger, existuje ve funkci moznost virtualniho stisknuti kla-

vesy. Hlavni télo funkce je obsazeno ve vypisu [4.5]

Vypis 4.5: Funkce pro kontrolu XSS

browser.get (url)

sleep(0.1) # the alert may not pop quick enough

if alert:

status = alert_accept(browser)
else:

status = 0

sleep(0.7) # watit for callback

if key_down:
action = ActionChains(browser)
action.send_keys(’X’).perform()
print (° [?] ,Pressing key, \’X\’,with headless browser’)

sleep(0.1) # wait for reaction to keypress

browser.close ()

return status
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Funkce pro blind XSS je prakticky stejna, jako pro callback. Pouze pred jejim
volanim se volaji dvé funkce (viz Vypis . Nejprve se vytvori diive zminény dyna-
micky seznam a poté se zavola funkce run__listener. Tato funkce nejprve identifikuje
se kterym operacnim systémem pracuje (Windows/Linux), poté zkontroluje vychozi
python verzi v systému. Pokud je jako vychozi python?2, upozorni uzivatele, ze mu
skon¢il zivotni cyklus a pokusi se oteviit novy termindl (zterm pro Linux, ¢md pro
Windows). V tomto novém termindlu se otevie specifikovany port naslouchajici na

dané TP adrese, pomoci modulu http.server (nativni pro python3).

Vypis 4.6: Pripravné funkce pro blind XSS

if args.callback:
callback_wordlist = make_wordlist (args.callback)
IP = args.callback.split(’:’)[0]
port = args.callback.split(’:’)[1]

if port == ’’: # port not given

port = ’8888’

run_listener (IP, port, not args.no_color)

Uzivatel nebude upozornén na prichozi zadosti v pivodnim termindlu. Skutec-
nost, ze zadost prosla, bude viditelna pouze v novém terminalu. Vystupy v termi-
nélech lze vidét na obrazcich 4.2 a [£.3]

Moznosti pro rozsiteni je stale mnoho. Naptiklad se pokusit o XSS pro jiné HTML
casti, jako textbox, anonymizacni schopnosti, jako zasilani zadosti pres proxy, nebo
popripadé Tor. I pomoci Selenia by bylo mozné pracovat s dynamicky generovanymi
strankami. Bohuzel rozsiteni o stored XSS nelze jednoduse realizovat. Jakmile by se
nasel jeden pozitivni payload, pak se ulozi a pri kazdém opétovném nacteni se opét
vykona. Z tohoto diivodu by bylo prakticky nemozné rozpoznat falesna pozitiva od

skutecnych pozitiv.
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4.3 Ukazka funkcionality

V této kapitole bude uvedeno par ukazek vystupu pri pouziti aplikace, crossget.
Slouzi jako doplnéni k predeslé kapitole [4.2]

PS D:\GitHub\xss_auto_tool> python .\main.py http://10.10.254.92/reflected?keyword

[+] Found GET inputs —> ['keyword']

[+] GET forms found!
[?] Starting GET form testing!

Obr. 4.1: Zakladni pouziti crossget

PS D:\GitHub\xss_auto_tool> python .\main.py http://10.10.22.147/reflected?keyword

[+] Found GET inputs -> [‘'keyword']
[+] GET ound!
[7] Sta L1

ing!

L callbacks!

Obr. 4.2: crossget pti testovani blind zss (zkréceny vystup)

Serving HTTP on 10.8.147.71 port 8888 (http://10.8.147.71:8888/)
10.8.147.71 - - [05/Mar/2021 17:04:25] "GET /?payload=1%3C/h6 HTTP/1.1'
.147.71 - - [05/Mar/2021 17:04:32] "GET /?payload=2%3C/h6 HTTP/1.

.147.71 - - [05/Mar/2021 17:04:34] "GET /?payload=3%3C/h6 HTTP/1.
41]
43]

[#0]

.147.71 - - [05/Mar/2021 17:04: "GET /?payload=4%3C/h6 HTTP/1.
.147.71 - - [05/Mar/2021 17:04: "GET /?payload=5%3C/h6 HTTP/1.

.8
.8
.8
.8

Obr. 4.3: Vystup v naslouchacim terminalu
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Obr. 4.4: Vystup na operacnim systému Kali Linux
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5 Nastroj newspeak pro tvorbu vlastnich wor-
dlist

Treti nastroj (newspeak) podobné jako nastroj v predeslé kapitole stavi na tzv.
scrapingu, tedy ziskavani informaci z dostupného HTML zdroje webovych stranek.

5.1 Motivace

Hlavni myslenkou za timto nastrojem, je predpoklad, ze uzivatel webové aplikace si
vymysli snadno zapamatovatelné heslo. Proto si jako heslo (nebo jeho ¢ést) vybere
slovo pravé z webu kde se registruje. Poptipadé ptrida variace, par pismen preméni na
velka a popripadé prida na konec jednoduchou kombinaci cisel a specialnich znaki.

PTi penetra¢nim testu je bézné provadét i tzv. bruteforce attack (Gtok hrubou
silou). Pokud si uzivatelé nevoli dostatecné silnd hesla, lze predpokladat, Ze si tester
muze sestavit seznam unikatni pro uzivatele/stranku. Tento seznam muze byt vyuzit
i pri pripadném ziskani hashi hesel, ¢imz tester otestuje, zda vyvojari pouzivaji
kryptografickou siil a standardy doporucené hashovaci funkce.

V ptivodnim planu pro newspeak byly funkcionality pro nejznaméjsi socialni sité,
jako Facebook, Instagram, Twitter, apod. Bohuzel Terms of Service (Podminky
Sluzby) pro Facebook, Instagram, Google+ a dalsi sité nepovoluje scraping dat je-
jich uzivateli, i kdyz se jedna o verejné dostupna data. Z tohoto divodu jsou imple-

mentovany funkcionality pro scraping Twitteru uzivatele a omezené i pro TikTok.
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5.2 Popis funkcionality a vyvoje

Hlavnim balickem aplikace je beautifulsoup4, uréeny pro scraping. Pravé diky nému
dokaze aplikace najit veskery text z daného webu, provést nad nim potrebné operace
a vepsat do seznamu. [25]

Pri zkouseni aplikace se vsak vyskytl problém. K ziskani zdroje stranky byl
vyuzit balicek requests, ktery dokéze pracovat pouze s tzv. statickymi strankami.
To znamena, ze webovy server nam po obdrzeni zadosti o stranku zasle kompletni
HTML zdroj stranky (poptipadé CSS soubory). Dnesnim trendem jsou ovsem weby
dynamické, coz umoznuje vyvojaram vytvaret weby, které se mohou za chodu mé-
nit podle uzivatele (napiiklad jako doporuceni od sluzby Netflix). Tyto stranky se
kompletné nactou az pii otevieni v browseru (¢asto pomoci skripti v JavaScript na
strané klienta a koédu na strané serveru). [26]

Zéaroven napriklad sluzba Twitter je generovana dynamicky, a to umoznuje naci-
tani dalsich tweetu (pfispévkil) na strance uzivatele pii sjizdéni mysi. Pravé proto byl
opét pouzit balicek selenium s jeho moznostmi vyuziti negrafickych browseri. Jeho
funkcionality umoznuji na pozadi browser oteviit a ziskat dynamicky generovany
zdroj. Tentokrat je implementovan pouze pro chromedriver. Cesta k nému je obsa-
zena v konfiguraénim souboru driver.conf (viz Vypis . Konfigura¢ni soubor je
potieba vytvorit pokud se bude pracovat s dynamickymi strankami nebo Twitterem

¢i TikTokem. Ptiklad souboru lze vypsat pomoci —config-eg. [23]

Vypis 5.1: Priklad driver.conf

PATH=/opt/chromedriver

Stejné tak jako je potfeba mit konfiguracni soubor, je potieba vzdy vyuzit pre-
pinace —file, kterym uzivatel sdéli cestu k souboru, ktery chce vytvorit jako novy
seznam. Pokud vSak nechce novy seznam vytvorit, lze vyuzit prepinace —append,
kdy se soubor otevie v “pripisovacim” moédu (text se bude pripisovat na konec sou-
boru). Pokud prepina¢ —file pouzit neni nebo cesta neexistuje (pri pouziti —append),
bude uzivatel varovan a aplikace ukoncena.

Jestlize neni specifikovano, zda se jedné o socialni platformu Twitter nebo Tik-
Tok, aplikace pracuje se strankou jako s obecnou, tedy pouzije funkci run__general().
Tato funkce mtze bézet v dynamickém rezimu, pokud je uvedena moznost —dynamic.
Pro identifikaci dulezitych ¢asti HTML je pouzita funkce ve vypisu [5.2
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Vypis 5.2: Funkce scrape_ text pro ziskani textu

ef scrape_text(source_code, word_length, path, booleans):

text_tags = [
p,
’div’,
'hi,
*h2,
’h3’,
’h4’,
’hb57,
’h6’,
‘ul’,
‘o0l ,
’dl’,

’span’,
soup = bs(source_code, ’html.parser’)
found_tags = []
if booleans[1]:
print (£’ [?],Scraping’)
else:

print (f’{Colors.CYAN}[?] Scraping, {Colors.END}’)

fo

H

t in text_tags:

for s in soup.find_all(t):

found_tags.append(s.string)

if booleans[1]:
print (f’ [+] ,Finished scraping’)
else:

print (f’{Colors.GREEN}[+] Finished scraping, {Colors.END}’)

split_and_write (found_tags, word_length, path, booleans)

Pythonovsky seznam (list) text tags obsahuje ¢asti HTML, které nejcastéji ob-

sahuji text. Tento seznam je pouzit v kombinaci s beautifulsoup objektem soup, ktery
pomoci své funkce find_all najde kazdy vyskyt HTML "tagu” z diive zminéného

seznamu. [27]
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Veskery nalezeny text je predan funkci split_and_write(), ktery jej rozdéli na
slova, vyfiltruje anglické spojky, predlozky a ignoruje slova, kterd nesplnuji kritérium
pro minimdlni délku slova (implicitné ¢tyfi, uzivatel muze ménit pomoci —len). Slova,
kterd prosla filtrem, jsou nakonec zapsana do seznamu.

Ovsem slovo jako takové sice muze byt heslem, ale pravdépodobnost je velmi
nizka. Proto byly zavedeny t¥i doplnujici funkce, slouzici k rozsiteni seznamu pomoci

vytvoreni variaci na vSechna slova. Tyto moznosti jsou:

o leet
e —randomcase

e —numpad

Prvni pfepinac¢ spousti funkei leetify(), tato funkce prevede pismena v kazdém
slové z doposud vytvoreného seznamu do pismen korespondujici s abecedou tzv.
leetspeak. Tato abeceda je variantou, ktera se bézné pouziva na Internetu. Typicky
se naptiklad pismeno [ nahrazuje svislici (”|”), ¢ se nahrazuje ¢islem 1. Kompletni
abeceda (minimdalné jedna z jejich variant) je uloZena ve formé seznamu ve funkci
to_leet() (viz Vypis . Tato funkce prevede zadané pismeno do leet abecedy a vrati
jej. Funkce je volana nad poc¢tem pismen podle tirovné, kterd je zadana uzivatelem.
Urovné jsou 4, prvni az t¥et{ drovell znamenaji sekvenéné rostouci pocet pismen
(tedy 1 pismeno az 3 pismena), ¢tvrta troven znaci prevedeni vsech pismen. Po
"prelozeni” se vsechna slova zapisi na konec seznamu.

Druhy prepina¢ taktéz spousti funkei nad celym doposud ziskanym seznamem
(véetné vystupu z leetify). Stejné jako predesla funkce bere od uzivatele pozadova-
nou uroven. Prvni az tfeti droven vybere stale rostouci pocet nahodnych pismen
(2,3,4), ktera prevede na velké. Se ¢tvrtou urovni se vybere ndhodny pocet pismen
ke zménéni. Po celkovém prevedeni se vystup opét zapise na konec seznamu.

Treti funkce nikterak nezméni slova obsazend v souboru, nicméné pripoji kom-
binaci ¢isel a specidlnich znaki ke konci kazdého slova. Cisla se kombinuji ve spe-
cidlnich variantach podle typického rozlozeni ¢isel na pravé strané klavesnice. Cisla
se kombinuji vertikalné, horizontalné a diagonalné. Tyto kombinace jsou genero-
vany tak, jak je pro uzivatele nejpohodInéjsi pro zapsani a zapamatovani (napf. 123,
741, 159). VSechna ¢isla jsou zaroven generovana i pozpatku a specidlni znaky tak-
téZ (napt. *-,/*). Kombinace jsou ptidany a postupné zapsany. Tato funkce znacné
rozsiti seznam ¢imz udéla z malého seznamu robustni soubor, ale nevyhodou je jeji
casova narocnost. Zrychlit by Sla za vyuziti paralelizace. Pro vSechny tii funkce navic
plati, Ze cely soubor je nacten do paméti (aby nemohlo dojit k vycerpani maximalni

velikosti python list).
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Vypis 5.3: Funkce to_ leet

def to_leet(character, upper):
e

leet = {
||a" . ll4||’
||b" . ||8||’
||C" . Il(ll’
||d" : l|17|l,
||e" . ll3||’
||f" . Ilphll’
||g" . Il#ll’
||i" : l|1||,
||j" . ll]ll’
||k" . l||<ll,
||l" . I||||,
||m" : llnnll,
||n" ll/Vll,
IIOH “O",
||p" I|9||,
||q" ll&ll,
||r" ll12ll’
IIS" I|5||,
||t" I|7||,
||u" llvll,
||V" ll\\/"’
IIWH lluull,
“X" ll}{ll,
||y" lljll,
||z" ll2||

}
upper_leet = { k.upper():v.upper () for k,v in leet.items () }

if upper:
return upper_leet[character]
else:

return leet[character]
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Nejvétsim problémem pri vyvoji bylo zjisténi, ze aplikace je nefunkéni pro dyna-
micky generované webové stranky. Predevsim pro Twitter. S timto pomohlo diive
zminéné Selenium. Diky nému se otevie pozadovand stranka v prohlizeci na pozadi,
dynamicky kod je nacten a poté ziskan. Nasledné ale prislo zjisténi, ze Twitter nacita
prispévky postupné s tim, jak uzivatel sjizdi s mysi. Z tohoto diivodu byla pridana
funkcionalita —scroll (uzivatel zada, kolikrat ma prohlize¢ sjet az na konec stranky).

Tohoto je docileno pomoci JavaScriptu, ktery se vykona v chromedriveru (viz Vypis
5).

Vypis 5.4: Funkce pro sjizdeni na webu

def scroll(browser):
payload = ’window.scrollTo(0,document.body.scrollHeight)”’

browser.execute_script (payload)

Fakt, ze zadané URL je na platformé Twitter, uzivatel sdéli pomoci —twitter.
Program poté URL zkontroluje a porovnd se souborem robots.tzt. Pokud je odkaz
obsazen v zakazanych, newspeak pred timto uzivatele varuje a skonéi. Ovsem byla
priddna moznost —ignore-robots (zatim pouze pro twitter, mize byt vytvorena pro
kazdou platformu), kterd odkaz kontrolovat nebude.

Stejné tak pro TikTok se pouziva prepinac¢ —tiktok. Vyskytl se vsak problém
se strukturou zdroje, kdy kazdy prispévek musi byt manualné rozkliknut, aby byl
ziskan jeho popis. Tato skutecnost by nesla spolehlivé naprogramovat, proto bylo
potreba se uchylit k JSON, ktery je obsazeny ve statické strance TikTok. V ném jsou
obsazeny informace o prvnich Sesti prispévcich a o popisu profilu. Prepinac¢ —dynamic

nebude mit zadnou ptisobnost a uzivatel bude na tuto skutec¢nost upozornén.
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5.3 Ukazka funkcionality

V této podkapitole budou opét obsazeny ukazky vystupu slouzici jako doplnék k pre-
deslym kapitolam. Ukazky byly pofizeny z webové stranky https://its.temple.
edu/commonly-used-html-tags vyhovujici souboru robots.tzt.

PS D:\GitHub\scraper> python .\main.py https://its.temple.edu/commonly-used-html-tags ile general.txt

AWAR o
A AR AR AR A
\/E/N/E/EN T/

“Doublethink means the power of holding two contradictory beliefs in one's mind simultaneously, and accepting both of them.”
— George Orwell, 1984

PS D:\GitHub\scraper> (cat .\general.txt).Length
34
PS D:\GitHub\scraper>

Obr. 5.1: Zakladni funkce

PS D:\GitHub\scraper> python .\main.py https://its.temple.edu/commonly-used-html-tags --file general.txt --1
A-NN A N AN NN A TN =\ AN N AN
BOWAEE W NN e AR TR AL AL = ANAL e A% LAY

M R She AN ARy AR AN AT Y AVAL = ALY AR A A

/S AN/ E/ BN/ N/of NS NS SN/ \VE AV

“Doublethink means the power of holding two contradictory beliefs in one's mind simultaneously, and accepting both of them.”
— George Orwell, 1984

]
]
]
[?] Starting "leetify" on wordlist.
] :
]
PS D:\GitHub\scraper> (cat .\general.txt).Length

68
PS D:\GitHub\scrapexr>

Obr. 5.2: Vystup za pouziti —leet

PS D:\GitHub\scraper> python .\main.py https://its.temple.edu/commonly-used-html-tags general_test.txt

AN = AVAY = e = AN/
KRG YA LEARAE R = VA

N e e AN =

f N/ NS

“We shall meet in the place where there is no darkness.”
- George Orwell, 1984

[?] Starting "leetify" on wordlist.
[?] Randomcase of wordlist started

[?] Appending keypad combinations to wordlist. This may take a while...

PS D:\GitHub\scraper> (cat .\general_test.txt).Length
76296
PS D:\GitHub\scraper>

Obr. 5.3: Pouziti vSech funkeci
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https://its.temple.edu/commonly-used-html-tags
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T3mp|3.3du
2021

COpyl2ight,
T3mpl3
Unlverslty.
rlghtb
r3s3rv3d.
U/Viversitj
COmmOnly
USel7

Obr. 5.4: Kousek seznamu po leet

V Obr. lze vidét, jak newspeak sdéluje informace uzivateli a délku vystup-
ného seznamu (34 polozek). Jedné se o pomérné kratky seznam. Nasleduje Obr.
opét ukazujici informace a fakt, ze délka souboru se zdvojnasobila po pouziti leet.
Nejdulezitéjsi je vsak Obr. [5.3] kde byly pouzity vSechny moznosti, 1ze vidét znaény
skok ve velikosti seznamu. Skoky nejsou pouze vzdy dalsich 34 polozek, nybrz se
seznam rozsitil na 76 296. Obr. a Obr. ukazuji obsah seznamu po provedeni

leet resp. randomcase a numpad.
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UnIveRsITY77U—*
UnIveRsITYUT7

UnIveRsITYUT T/
UnIveRsITYUTT/*
UnIveRsITYUT7T7—+
UnIveRsITYUTT7+-
UnIveRsITYUT7*—
UnIveRsITYUT7T—*
UnIveRsITY885

UnIveRsITY885%*/
UnIveRsITY885/*
UnIveRsITY885—+
UnIveRsITY885+-
UnIveRsITY885%—
UnIveRsITY885—*
UnIveRsITY588

UnIveRsITY588%*/
UnIveRsITY588/*
UnIveRsITY588—+
UnIveRsITY588+-
UnIveRsITY588*—
UnIveRsITY588—*
UnIveRsITY996

UnIveRsITY996%*/
UnIveRsITY996/*

Obr. 5.5: Kousek seznamu po randomcase a numpad
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Zavér

Tato prace byla zamérena na metodologie penetrac¢nich testii a penetracéni testovani
jako takové. Nejprve byl ¢tenar seznamen s potiebnymi teoretickymi znalostmi sou-
visejici s testovanim, nasledné se preslo k popisu metodologii a dokumentti. Druha
polovina prace jiz byla zamérena na prakticky vystup prace v podobé tii nastroju.
Tato ¢ast rozebira postup vyvoje, problematické c¢asti aplikaci, jejich funkcionalitu

a také moznosti pro zlepseni.

Prvni kapitola byla zamérena na objasnéni terminu penetracni testovdni, co ob-
nasi, jak se da déle délit na black-box, white-box a gray-box a nakonec i rozdil mezi
automatizovanym a manudlnim testovani. V druhé kapitole byly popsany dva do-
zranitelnosti na webu, které byly jednotlivé popsany a u nékterych byly uvedeny
priklady. V nasledujici podkapitole bylo popsano pét stézejnich bodt z dokumentu
"OWASP Application Security Verification Standard". V posledni ¢asti druhé kapi-
toly byl ukazan statisticky pohled na véc, kterym byla podlozena tvrzeni ze zbytku
druhé kapitoly.

Kapitoly tfi az pét se vénuji praktickému vystupu prace. Postupné se jedna
o programy &8search, crossget a newspeak. V jednotlivych kapitolach byl blize po-
psan postup pri vyvoji, vzniklé problémy a moznosti zlepseni aplikaci do budoucna.
Vsechny tii aplikace jsou zalozené na praci v prikazové radce poméahajici testerovi
s identifikaci zranitelnosti na webové strance (ptipad crossget), mapovani struktury
stranek, resp. jaké na serveru existuji adresére a popripadé soubory (pfipad 8search)
a jako posledni umoznujici vytvoreni vlastniho seznamu podle textu obsazeném ve

webové strance (slouzici jako seznam moznych hesel, pripad crossget).
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https://nvd.nist.gov/vuln/search/statistics?form_type=Advanced&results_type=statistics&query=Cross+Site+Scripting&search_type=all&pub_start_date=01%2F01%2F2018&pub_end_date=12%2F01%2F2020
https://nvd.nist.gov/vuln/search/statistics?form_type=Advanced&results_type=statistics&query=SQL+injection&search_type=all&pub_start_date=01%2F01%2F2018&pub_end_date=12%2F01%2F2020
https://nvd.nist.gov/vuln/search/statistics?form_type=Advanced&results_type=statistics&query=SQL+injection&search_type=all&pub_start_date=01%2F01%2F2018&pub_end_date=12%2F01%2F2020
https://nvd.nist.gov/vuln/search/statistics?form_type=Advanced&results_type=statistics&query=SQL+injection&search_type=all&pub_start_date=01%2F01%2F2018&pub_end_date=12%2F01%2F2020
https://nvd.nist.gov/vuln/search/statistics?form_type=Advanced&results_type=statistics&query=SQL+injection&search_type=all&pub_start_date=01%2F01%2F2018&pub_end_date=12%2F01%2F2020
https://github.com/psf/requests
https://github.com/erdiaker/torrequest
https://github.com/pwaller/pyfiglet
https://github.com/SeleniumHQ/selenium
https://github.com/microsoft/edge-selenium-tools
https://pypi.org/project/beautifulsoup4/
https://www.motocms.com/blog/en/static-vs-dynamic-website/
https://flaviocopes.com/html-text-tags/

Seznam symboli, veli¢in a zkratek

ACL

API

ASCII

ASVS

CSRF

CSS

DOM

DOS

DTD

FTP

GDPR

HTML

HTTP

IDOR

IDS

IP

IoT

IPS

JS

JSON

MD5

MITM

NIST

ORM

Access Control List

Application Programming Interface
American Standard for Information Interchange
Application Security Verification Standard
Cross Site Request Forgery

Cascading Style Sheet

Document Object Model

Denial of Service

Document type Definition

File Transfer Protocol

General Data Protection Regulation
Hyper Text Markup Language

Hyper Text Transfer Protocol

Insecure Direct Object Reference
Intrusion Detection System

Internet Protocol (address)

Internet of Things

Intrusion Prevention System

JavaScript

JavaScript Object Notation

Message Digest Algorithm 5

Man in the Middle

National Institute of Standards and Technology

Object-Relational Mapping
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OWASP Open Web Application Security Project

PCI DSS Payment Card Industry Data Security Standard

PTES Penetration Testing Execution Standard
RB Raiffeisen Bank

SMTP Simple Transfer Protocol

SQL Structured Query Language

SSRF Server Side Request Forgery

TLS Transport Layer Security

URL Uniform Resource Locator

UTF-8 Unicode Transformation Format - 8 bit
XML Extensible Markup Language

XSS Cross Site Scripting

XXE XML External Entities

YAML YAML Ain’t Markup Language
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A Struktura zdrojovych souborii

Nésledujici vypisy ilustruji strukturu zdrojovych soubort praktického vystupu ba-
kalarské prace. Jedna se o tii aplikace: Ssearch, crossget a newspeak.

Aplikace byly testovany na operacnich systémech MS Windows 10 Home (Version
20H2 - Build 19042.928) a Kali Linux 2020.4. Testovano s python verze 3.7.4 (na

obou systémech).

8search
eight _tOTr...uiieeeei i Adresar s modulem pro spojeni pres Tor
Lg,tor.py
88€arCh. Py i Hlavni soubor pro spousténi
LICENSE
README.md
SMALL B ottt e e s Testovaci slovnik
requirements.txt...........oiiunann Soubor obsahujici ndzvy balickt 3. strany
crossget
| _modules
| callback.....ooviiiiiiiiiiii e Modul pro testovani blind XSS

call_back_wordlist.txt
simple_server.py
wordlist_read.py
| dTAVeTrS ittt e Modul pro praci s drivery prohlizecta
selenium_chromium.py
selenium_edge.py

selenium_firefox.py

=g v - Y= Doplnujici modul
banner.py
support.py

| _parsing............. Modul pro parsing konfigurac¢nich souborti a argumentt

args_parsing.py
driver_identify.py
parse_config.py

| callback_xss_tester.py
|  form_scraping.py

| xsSs_tester.py

| LICENSE

| eg config. Xt .o e Priklad konfigura¢niho souboru
Y o oY==« v o) soubor pro spousténi
| payloadsAllTheThingsWordlist.............oovenn. Slovnik obsahujici payloady
|  README.md

| requirements.txt
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newspeak

| modules
| general _SCrape.......oeveeeenniieennnneennnnnn. Modul pro scraping stranek
Lg,general.py

, _parsing
parser.py

=T Yol 1= = S Modul pro scraping socialnich siti
social_scraper.py
tiktok.py
twitter.py

L specials . ittt Modul obsahujici dopliujici funkce

banners.py
colors.py
conf.py
ignore.py
keypad.py
leet.py
randomcase.py

L WTiter ot e Modul pro praci se soubory
Lg,file.py
| README.md

| D OWSPEAK . DY e v vt vttt ettt e Soubor pro spousténi
| requirements.txt
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