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ABSTRAKT

Diplomova prace se zabyva navrhem a implementaci webové aplikace pro testovani bez-
pecnosti SSL/TLS protokolii na vzdaleném serveru. Webova aplikace je vyvijena ve fra-
meworku Nette. V teoretické ¢asti jsou popsany SSL/TLS protokoly, zranitelnosti, do-
poruceni a pouzité technologie v praktické Casti. Prakticka Cast se vénuje tvorbé webové
aplikace s procesem pouziti automatickych skriptli pro testovani a zobrazeni vysledki
na webové strance s hodnocenim A+ az C. Webova aplikace zaroven zobrazi seznam
detekovanych zranitelnosti a jejich doporuceni.
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ABSTRACT

The Master's Thesis deals with the design and implementation of a web application for
testing the security of SSL/TLS protocols on a remote server. The web application
is developed in the Nette framework. The theoretical part describes SSL/TLS proto-
cols, vulnerabilities, recommendations and technologies used in the practical part. The
practical part is devoted to the creation of a web application with the process of us-
ing automatic scripts to test and display the results on the website with a rating of
A+ to C. The web application also displays a list of detected vulnerabilities and their
recommendations.
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Uvod

V soucasné dobé je bezpecnost prenasenych dat velice dilezitd. Ve svété internetu,
do kterého se casto lidé pripojuji a komunikuji pomoci prohlizece, se prenasi i citliva
data, ptrihlasovaci idaje nebo platebni informace. Citliva data by potencialni ito¢nik
mohl zneuzit a v nejhorsim pripadé ukrast identitu uzivatele.

Pro zajisténi bezpecnosti v ramci internetu jsou vyuzivany SSL/TLS protokoly,
které pracuji na transportni vrstvé a dokazou zajistit divérnost, integritu a auten-
tizaci prenasenych dat. Avsak i presto existuji znamé utoky, které zneuzivaji znamé
zranitelnosti u jednotlivych verzi SSL/TLS protokolu. Proto je nutné pouzivat do-
porucené a podporované verze.

Diplomova prace se vénuje navrhu webové aplikace pro testovani bezpecnosti
vzdaleného webového serveru. Implementace webové aplikace obsahuje automatizo-
vané python skripty, které zjisti informace o poskytovateli vzdaleného serveru, stavy
znamych portti na bézicim serveru, verze podporovanych TLS protokola s krypto-
grafickymi balicky a informace o pouzitém certifikdatu. Webova aplikace na zdkladé
zjisténych informaci poskytne vyhodnoceni testovaného vzdaleného serveru se znam-
kou od A+ az C, dale poskytne seznam detekovanych zranitelnosti a nabidne ke kon-
krétni zranitelnosti doporuceni. Webova aplikace je vyvijena ve frameworku Nette

a stylizovana ve frameworku Bootstrap.
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1 Teoreticka cast

V teoretické casti diplomové prace je vysvétlen zptisob zabezpeceni komunikace v siti
internetu. Konkrétné jde o pristupy na webové servery. Dale jsou vysvétleny tech-
nologie pouzité v praktické ¢asti, zranitelnosti obsazené v ruznych verzich SSL/TLS

protokolil a nastroje, kterymi lze webovy server otestovat.

1.1 Algoritmy pouzivané pro zabezpeceni spojeni

V této podkapitole jsou popsany algoritmy, které jsou pouzité pro zabezpecena spo-
jeni. Hlavni zplisoby pouziti algoritmii pro Sifrovani, které jsou obsahem této préce,
se déli na:

o Asymetrické Sifry - obsahuji verejny kli¢ a soukromy kli¢. Vetejny kli¢ je
k dispozici pro sifrovani ze strany odesilatele zpravy. Soukromy kli¢ slouzi pro
desifrovani a méa ho pouze ptijemce, nikdo jiny. Verejny kli¢ je vypocitan ze
soukromého klice. Odvozeni soukromého klice pomoci verejného je nemozné,
pokud se vybrala vhodna délka klice.

o Symetrické Sifry - obsahuji pouze jeden kli¢, kterym lze Sifrovat a desifrovat
zpravu. Zde se predpoklada, ze strany maji tento kli¢ jiz k dispozici. Jsou
rychlé oproti asymetrickym sifram pti Sifrovani velkého objemu dat.

e Algoritmy pro ustanoveni kli¢e - tyto algoritmy dokazou sestrojit symet-

ricky kli¢ pro obé strany [1].

1.1.1 Sifrovaci algoritmy

Pouzité algoritmy asymetrického Sifrovani jsou nasledujici:

« DSA (Digital Signature Algorithm) algoritmus - navrzen instituci NIST
(Narodni institut standardi a technologie) v roce 1991 a byl uvedeny ve stan-
dardu FIPS 186-4. DSA slouzi pro generovani digitalnitho podpisu a zarucuje
nepopiratelnost odesilatele zpravy. Existuje i DSA nad eliptickymi kiivkami
oznacen jako ECDSA (Elliptic Curve Digital Signature Algorithm) [2].

« RSA (Rivest, Shamir, Adleman) algoritmus - pouziva se pro Sifrovani
nebo také pro podepisovani zprav. Jeho bezpecnost je zalozena na obtiznosti
rozkladu neboli faktorizaci velkého ¢isla n na dvé prvocisla p a ¢ tak, aby
platilo n = p - ¢. Nazev tohoto algoritmu je slozen ze tii autorti R.L. Rivest,
A. Shamir a L. Adleman [3].

» Diffie-Hellman algoritmus (DHE) - algoritmus nebo také protokol DHE
spada do kategorie asymetrickych Sifer. Vyuziva se pro ustanoveni klice beé-

hem nezabezpeceného spojeni. Strany si navzajem prenesou verejné parametry,
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z kterych si kazda strana spocita tajny klic. Tento kli¢ je stejny na obou stra-
nach. Tim je spojeni pripraveno pro symetrické sifrovani. Bezpecnost Diffie-
Hellman algoritmu je zalozena na problému diskrétniho logaritmu [4][5].

« ECDHE (Elliptic-curve Diffie-Hellman) - jedna se o algoritmus Diffie-
Helman s vyuzitim eliptickych ktivek. V soucasné dobé se jedna o nejvyuziva-
néjsi protokol pro zabezpecené spojeni [6].

Nejbéznéjsi symetrické algoritmy pro sifrovani, které 1ze nalézt v této praci, jsou

uvedeny zde:

« RC4 (Rivest Cipher 4) - proudova symetrické Sifra, vyvinutda v roce 1987
Ronem Rivestem, vytvari dlouhé sekvence kli¢ti a pridava je do datovych bajti.
Data sifruje pomoci operace XOR bajt po bajtu s klicem [7].

« 3DES (Data Encryption Standard) - blokovd symetrickd Sifra DES byla
standardizovana v roce 1977. Obsahuje Sestnéact iteraci a pro kazdou ite-
raci se vypocita 48bitovy kli¢ (round key), kterym se Sifruje 32bitovy blok
zpravy [8]. Pvodni standard DES obsahuje délku klice 56 bitt, ktera je velmi
ohrozena proti ttoku hrubou silou. Proto byl navrzen 3DES a znamena troj-
nasobnou aplikaci symetrické Sifry DES. Prvni aplikace zasifruje data prv-
nim klicem, druha aplikace data desifruje druhym klicem a treti zasifruje
poslednim klicem. Tento postup je oznacovan jako EDE (Encrypt-Decrypt-
Encrypt) [9][L0].

« AES (Advanced Encryption Standard) - ndstupcem DES je standard
AES. Blokova symetricka sifra, ktera podporuje tii délky klice 128, 192 a 256
bitt. Délka se uvadi v nazvu, napt. AES-256 [§].

Blokové Sifry pouzivaji pro své operace médy. Ty Tesi problém rozdilnych velikosti

zprav do pevné dané délky bloku [8]. Nejbéznéji se lze setkat s témito mody:

« CBC (Cipher Block Chaining) - pfi pouziti CBC mdédu jsou bloky sif-
rovany s predchozimi bloky Sifrovaného textu. CBC vyzaduje ndhodny a ne-
predvidatelny inicializa¢ni vektor (IV), ktery se kombinuje s prvnim blokem
prostého textu [11].

o CTR (Counter) - m6d CTR odstrariuje zavislost bloku na jiny blok a vyuziva
¢itac, ktery se méni po kazdé iteraci. Vsechny citace musi byt navzajem od-
lisné. Sifrovani médem CTR lze paralelizovat a chybny blok je mozné obnovit
bez ovlivnéni ostatnich bloku [L1].

« CCM (Counter with Cipher Block Chaining-Message Authentication
Code) - tento mdd kombinuje ¢ita¢ s autentiza¢nimi prvky, a tak zajistuje sif-
rovani a autentizaci béhem prenosu dat [12].

« GCM (Galois/Counter Mode) - GCM je rezim pro algoritmus AES. Obsa-
huje ¢itac¢ pro zajisténi duvérnosti dat a ovéreni téchto dat pomoci univerzalni

hasovaci funkce, kterd je definovana pres binarni konecéna pole neboli Galois

15



pole. GCM lze paralelizovat a dokaze detekovat nahodné, imyslné nebo neo-

pravnéné upravy dat [13].

1.1.2 Hasovaci funkce

Hasovaci funkce je algoritmus, ktery prevadi vstupni data libovolné délky na vystup
s pevnou délkou. Vysledek je oznacovan jako has a ma tyto vlastnosti:

o 7 vypocitaného hase je vypocetné nemozné najit nebo zkonstruovat ptuvodni
zpravu nebo vzor.

o Ze znamé zpravy a vypocitaného hase je vypocetné nemozné najit jinou zpravu
se stejnym hasem.

o Je vypocetné nemozné najit dveé libovolné zpravy, které maji stejny has.

Jinak Feceno, hasovaci funkce vyzaduji jednosmérnost a bezkoliznost.

Nejcastéji jsou hasovaci funkce pouzivany pro rychlé porovnavani velkého mnoz-
stvi dat, ovéfovani zprav, digitdlni podpisy nebo slouzi jako otisk prstu (finger-
print) [14][15]. Nejznaméjsimi hasovacimi algoritmy jsou:

« MD5 (Message-Digest algorithm) - vytvaii 128bitovy has zprévy a pou-
ziva se spise jako kontrolni otisk. V soucasné dobé se povazuje za nebezpecny,
napf. pii pouziti k uchovani hesel, kdy se heslo prevadi na hasovy tvar a v tomto
tvaru je ulozen [16][17].

o« SHA-1 (Secure Hash Algorithm) - tato funkce vytvori has o velikosti
160 bitt a od roku 2017 je povazovan za prolomeny [14][1g].

e SHA-2 - narodni institut standardia a technologie (NIST) definovala bez-
pe¢néjsi verze SHA algoritmtt s velikosti 224, 256, 384 a 512 biti. Casto se
velikosti uvadeéji v nazvu, napr. SHA-256. V soucasné dobé jde o bezpecné
algoritmy [19].

e« SHA-3 - v soucasné dobé nejnovéjsi rodina hasovacich algoritmi standardizo-
vana v roce 2015 instituci NIST na zakladé vyhrané soutéze o nového nastupce
funkci SHA-1 a SHA-2. SHA-3 je také zndmy pod svym ptuvodnim jménem
Keccak. Rodina SHA-3 je slozena z funkci SHA3-224, SHA3-256, SHA3-384
a SHA3-512. Také obsahuje funkce SHAKE128 a SHAKE256, které se lisi od
hasovacich funkci, ale lze je vyuzit podobnym zptisobem jako hasovaci funkce

s flexibilitou jednotlivych pozadavku aplikaci [20].

1.2 Protokoly pro zabezpecené spojeni

V 90. letech si firma Netscape uvédomila nutnost zabezpecit sitovy tok na internetu,

a tak vytvorila protokol SSL (Secure Sockets Layer). Cilem protokolu bylo vytvorit
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sifrovany provoz mezi klientem a serverem s nezavislym operacnim systémem. Bé-
hem vyvoje vznikl protokol TLS (Transport Layer Security), ktery nahradil stary
SSL s nedostacujicim zabezpecenim. V soucasné dobé s nejnovéjsi verzi je protokol
TLS 1.3 [21].

Protokoly SSL/TLS jsou kryptografické protokoly, které zajistuji zabezpece-
nou komunikaci ptres nezabezpecenou infrastrukturu na transportni vrstvé modelu
TCP/IP. Presnéji lze vystihnout pouziti v modelu OSI (Open Systems Intercon-
nection) v 6. prezenta¢ni vrstvé. Ve skutecnosti maji SSL/TLS protokoly zavedeny
tyto ¢tyti cile:

« Kryptografické zabezpeceni - hlavni cil protokolu. Umoznuje bezpecnou

komunikaci mezi jakymikoli dvéma stranami pti vyméné informaci.

o Interoperabilita - nezavisli vyvojari by méli byt schopni vyvijet produkty,
které jsou schopné vzajemné komunikovat pomoci béznych kryptografickych
parametru.

« Rozsiritelnost - byt nezavisly na skutecné pouzitych kryptografickych primi-
tivech jako jsou Sifry nebo hasovaci funkce. Tim je dosazena migrace z jednoho
primitivu na druhy, aniz by se musel vytvaret novy protokol.

« Ucinnost - poslednim cilem je dosdhnout vsech predchozich cilt pii piija-
telnych nakladech na vykon. Snizit ndklady kryptografickych operaci na mi-
nimum, poskytnout schématu ukladdni do mezipaméti relace a vyhnout se

nésledujicich pripojeni [15].

1.2.1 Verze SSL protokolu

Stary protokol SSL vysel ve tfech verzich. Nyni jsou tyto verze oznaceny za velice

zranitelné a obsahuji chyby.

SSL 1.0

Tato verze nebyla viibec oficidlné publikovana [21].

SSL 2.0

Druhé verze byla vydana v roce 1995 a zakazana az v roce 2011. Obsahoval slaby
MD5 has a byl zranitelny proti itoku MITM (Man-in-the-middle), v prekladu ,,muz
uprostied®, ktery vynutil pouziti slabych kryptografickych balicku [22].

SSL 3.0

Posledni verze protokolu vydéana v roce 1996. Nasledné byla ukonc¢ena podpora v roce

2015 z diivodu nedostateéné bezpecénosti v médu CBC (Cipher block chaining) nebo

17



sifry RC4. Déle je zranitelny proti itoku POODLE (Padding Oracle On Downgraded
Legacy Encryption) [23][24].

1.2.2 Verze TLS protokolu

Protokol TLS je vydan ve ¢tyfech verzich. Opravuje zavazné zranitelnosti a slabé

kryptografické algoritmy.

TLS 1.0

Prvni verze TLS 1.0 byla vydana v roce 1999. Oproti predchozimu protokolu SSL
3.0 neobsahoval velké zmény [15]. Jeho podpora byla ukoncéena v roce 2018. Jeden
z duvodi, proc¢ jiz neni podporovan, je pouziti prolomeného hasovaciho algoritmu
SHA-1 [18][25].

TLS 1.1

Dalsi verze TLS 1.1 byla vydana v roce 2006 a obsahovala nékterd rozsiteni oproti
predchozi TLS 1.0. Podpora pro tento protokol také skoncila v roce 2018 spolecné
s pfedchozi verzi ze stejnych diavoda [I5)[25].

TLS 1.2

Bézné pouzivana v dnesni dobé je verze TLS 1.2 vydana v roce 2008. Byla pridana
podpora pro ovérené Sifrovani a protokol se stal plné flexibilnim diky odstranéni
pevné zakédovanych bezpecnostnich primitiv [15][26].

Na obrazku je znazornén prubéh navazovani spojeni a vymeéna zprav pro-
tokolu TLS 1.2. Klient odesle uvitaci zpravu ClientHello, na kterou musi server
odpovedét uvitaci zpravou ServerHello, jinak se pripojeni nenavaze. Uvitaci zpravy
budou dale v praci uvadéné v anglickém jazyce. Obsahem téchto dvou zprav jsou
nasledujici atributy:

e Verze protokolu,

e ID relace,

. Sifrovaci sada,

e Metoda komprese.

Také jsou generovany dvé nahodné hodnoty, které slouzi pro vypocet klice:

o ClientHello.random,

e ServerHello.random.

Pro vyménu kli¢t se pouzivaji zpravy Certifikat u serveru a klienta, Serverova

vyména klice a Klientskd vyména klice. Diky témto zpravam jsou schopny
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se obé strany dohodnout na sdileném tajemstvi. Toto tajemstvi musi byt dostatecné
velké s minimdlni délkou 46 bajtt [26].

Server posle svij certifikdt, pokud ma byt ovéren, nebo misto toho miuze byt
odesldna zprava Serverova vymeéna klice. Tato zprava je pozadovana bud z di-
vodu, zZe zadny certifikat server nema, nebo je jeho certifikét uréen pro podepisovani.
Pokud je server ovéren, muze na zakladé vybrané sifrovaci sady pozadovat certifikat
od klienta. Déle server posle zpravu Ukonceni uvitacich zprav, kterd ukoncuje
vyménu uvitacich zprav a ¢ekd na odpovéd klienta. Jestlize server poslal zpravu
ZAadost o certifikat, klient musi poslat zpravu se svym certifikdtem. Klient poté
odesle zpravu Klientska vyména klice, ktera zavisi na vybraném algoritmu ve-
fejného klice pti komunikaci mezi ClientHello a ServerHello zpravami. Jestlize
klient poslal certifikdt s moznosti podepisovani, odesle se také digitalné podepsana

zprava Ovéreni certifikatu, ktera explicitné oveéri drzeni soukromého klice v cer-

tifikdtu [26).
@ClientHeIIo

N
»

ServerHello

Certifikat

Serverova vyména klice
Zadost o certifikat
Ukonceni uvitacich zprévO

<
Y

Certifikat

Klientska vyména klice
Ovéreni certifikatu

Zména Sifrovaci specifikace

@Dokonceno

<
Y

2

N
>

Zmeéna Sifrovaci specifikace

Dokonceno@

Aplika¢ni data

Aplikaéni data

<

>

Obr. 1.1: TLS 1.2 Handshake proces.

Déle je klientem odeslana zprava Zména Sifrovaci specifikace a zprava Do-
konceno. V odpovédi server odesle vlastni zpravu Zmeéna Sifrovaci specifikace
a také zpravu Dokoncéeno. Nyni je dokoncen cely proces potieseni rukou neboli an-
glicky handshake a strany si mohou vyménovat data aplikacni vrstvy [26]. V praci
bude termin handshake uvadén v anglickém jazyce.

Zpravy Zména Sifrovaci specifikace obsahuji informace ohledné generovani
prostredku pro kli¢, algoritmus pro Sifrovani dat a MAC (Message authentication

code) algoritmus pro autentizaci [26].
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Nékteré zpravy uvedené na obrazku [1.1] jsou volitelné nebo jsou zavislé na dané

situaci a nemuseji byt vzdy odeslany. Tyto zpravy jsou napsany kurzivou [20].

TLS 1.3

Nejnovéjsi verze je TLS 1.3, ktera byla vydana v roce 2018, zrychluje navazovani spo-
jeni a je zbavena slabych blokovych sifer a hasovacich funkci. Podporuje tii zakladni
rezimy vymény klich:

« (EC)DHE - Diffi-Hellman pres konecné pole nebo eliptickymi kfivkami,

o PSK-only - pouze s predsdilenym kli¢em,

« PSK with (EC)DHE - ptedsdileny kli¢ s Diffi-Hellman algoritmem.

Navazovani spojeni neboli handshake ma tti faze:

« Key Exchange (Vymeéna klice) - vytvori se sdilené klicovaci materidly
a vyberou se kryptografické parametry. Po této vymeéneé je vse Sifrovano.

» Server parameters (Serverové parametry) - stanovi se dalsi parametry
handshake spojeni napt. podpora protokoli aplikacni vrstvy, at uz je, nebo
neni klient ovéren.

o Authentication (Ovéfeni) - ovéreni serveru, pripadné i klienta. Strany si
poskytnou navzajem klicové potvrzeni a integritu handshake spojeni [27].

Protokol TLS 1.3 také dokaze ze strany serveru po klientské uvitaci zpravé Clien-
tHello odesilat aplika¢ni data jesté pred tim, nez je klient autentizovan. Pribéh
handshake spojeni je zobrazen na obrazku [[.2] Taktéz zpravy napsané kurzivou ne-

museji byt vzdy odeslany [27].

1.3 Zabezpeceni webové stranky

Protokol HTTP (Hypertext Transfer Protocol) se pouziva na aplika¢ni vrstvé mo-
delu TCP/IP, ktery umoznuje aplikacim komunikovat s dal$imi vrstvami potrebné
k pfenosu dat pfes internet. Ptenasi ¢itelna data v komunikaci Zddost-odpovéd webo-
vého prohlizece s webovym serverem. Neobsahuje zadné zabezpeceni, které by za-
brénilo precist data prochézejici internetem [2§].

V soucasné dobé se protokol HT'TP pouziva v mnoha aplikacich, a tak je po-
tfeba chranit prenaseny obsah. Pomoci kombinaci HT'TP a TLS tim bylo dosazeno.
Vznikl tak protokol HTTPS (Hypertext Transfer Protocol Secure), ktery chrani pre-
nos webového obsahu, a tudiz je zajisténa jeho duvérnost, integrita a autentizace.
Zatimco HTTP bézi na portu 80, zabezpeceny HTTPS béZi na portu 443 [29].

Utocnikovi je tedy zabranéno &st prenadend data, nékdy i citliva data, jako jsou

hesla. Avsak existuji nékteré zranitelnosti, které utoc¢nik dokaze zneuzit a tim se
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Obr. 1.2: TLS 1.3 Handshake protocol.

dostat do kritickych mist. Majetek, informace nebo cokoliv, co je cenné, se nazyvaji

aktiva a k tém se ttocnik casto chce dostat.

1.4 Zranitelnosti a utoky

Zranitelnosti v HT'TPS ¢asto spocivaji v chybné implementaci starého protokolu,
nedodrzeni doporuceni, nebo pouzivani slabych Sifrovacich algoritmi. Diky tomu lze

zrealizovat utoky, které téchto zranitelnosti vyuziji.

1.4.1 CRIME Attack

Zranitelnost, kterou vyuzivi CRIME (Compression Ratio Info-leak Made Easy)
utok, spociva v pouzivani kompresi v TLS spojeni. V roce 2012 pfislo praktické
vyuziti postrannich kanal pri kompresi. Pokud je komprese zapnutéa, uto¢nik v po-
zici MITM pomoci postrannim kanalem dokaze ziskat HT'TP zahlavi a sledovat tim
rozdily délek v hlavicce. Sledovanim komprimovanych velikosti pozadavkl se na-
konec odvodi obsah zbyvajici ¢asti pozadavku, kterymi mohou byt soubory relace,

a dosédhne se tinosu spojeni [15][30].
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Obrana proti CRIME utoku

Uéinnou obranou proti ttoku CRIME je vypnout pouzivani komprese na serveru na
TLS trovni [31].

1.4.2 Renegotiation

Opétovné vyjednavani neboli Renegotiation probiha pokud predchozi TLS spojeni
ukon¢i komunikaci, ale strany pozaduji dalsi komunikaci. Provede se nové potteseni
rukou, kde se dohodnou nové parametry pro zabezpecené pripojeni. Chyba v za-
bezpeceni tykajici se opétovného vyjednavani byla objevena v roce 2009. Zjisténi
vychazi z toho, ze mezi starymi a novymi TLS spojeni neexistuje kontinuita. Server
tedy neovéruje, ze za obé konverzace stoji stejna strana. Tuto chybu lze tto¢nik typu
MITM zneuzit v néasledujicich krocich:

1. Zachytit zaddost o pripojeni TCP od obéti k cilovému serveru.

2. Otevrit nové spojeni TLS k serveru a odeslat infikovand data.

3. Pokracovat v pfenosu jako transparentni proxy. Data od tuto¢nika a obéti bu-

dou soudésti stejného datového toku [15].

Obrana proti opétovnému vyjednavani

K prevenci zneuziti opétovného vyjednavani je doporuceno zakazat opétovné vyjed-
navani iniciované klientem. Déle je doporuceno podporovat novy standard bezpec-
ného opétovného vyjednavani Secure Renegotiation. Jedna se o rozsiteni v TLS
spojeni, které doklada znalost predchoziho potfeseni rukou mezi dvéma stranami
[15].

1.4.3 BEAST Attack

Utok BEAST (Browser Exploit Against SSL/TLS) je technika, kterou lze pouzit

proti protokolu TLS 1.0 a starsim SSL. Byl oznamen v roce 2011 a spoc¢iva na

vvvvvv

ale v té dobé neexistovala podpora v prohlizeci pro novéjsi TLS. Utok se zameéruje na

sifrovani v médu CBC implementované v protokolu a to na predvidatelnost IV [15].

Obrana proti BEAST uatoku

Je doporuceno protokoly TLS 1.0 a starsi SSL zakazat na webovych serverech a tim

zamezit moznym utokum [25].
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1.4.4 Luckyl3

Utok Lucky13 byl publikovén v roce 2013 a jednd se o titok s nacasovanim. Vyuziva
chybu v pouziti CBC mdédu ve verzich TLS 1.2, TLS 1.1 a také ve starsich verzich.
Utok umoziiuje tiplné obnoveni prostého textu v TLS relaci. Spise jde o teoreticky

utok, ktery byl vsak prokazan v praxi [32][33].

Obrana proti Gatoku Luckyl3

Obranou proti utoku Luckyl3 je pouzivat novejsi médy Sifrovani napiiklad mod
GCM [34].

1.4.5 Heartbleed

V roce 2014 byla vefejnosti predstavena zranitelnost Heartbleed v nastroji OpenSSL,
ktery obsahuje knihovny pro implementaci SSL/TLS protokoli. Jedné se o chybnou
implementaci protokolu Heartbeat, ktera rozsituje protokol TLS. Heartbeat pridava
kontrolni funkci, zda je druha strana v konverzaci stale k dispozici. Zaméruje se na
DTLS (Datagram Transport Layer Security) protokol pouzivajici nespolehlivé UDP
(User Datagram Protocol) spojeni.

Uto¢nik dokéze vzdélené nalist az 64 kB procesni paméti serveru v jednom
pozadavku. Téchto pozadavki muze poslat vice, a tak nacist neomezeny pocet dat
véetné citlivych dat [15].

Této zranitelnosti lze predejit pouzitim spravné verze OpenSSL [35].

1.4.6 POODLE Attack

Utok POODLE oznémil bezpecnostni tym v Googlu v roce 2014. Je pouzit v chyb-
ném zabezpeceni protokolu SSL 3.0, ktera umoznuje utocniktim v siti ¢ist ¢asti Sif-
rovaného textu s nechrdnénou vyplni (padding) pii pouziti médu CBC. Diky tomu
mohou ttocnici provadét zmény vyplné k odhaleni Sifrovaného obsahu. CBC méd
ovéruje pouze prosty text, ale vypln ponechava nechranénou.

Toto bylo opraveno v novéjsich verzich TLS protokolu [15].

1.4.7 Logjam Attack

Kryptograficky algoritmus Diffe-Hellman (DH) je nepopuldrnéjsi pii vymeéné klicu.
Je zékladem mnoha protokoli véetné HTTPS, které se spoléhaji na TLS spojeni.
Utok Logjam umoziiuje tto¢nikovi typu MITM degradovat zranitelna spojeni TLS
na 512b kryptografii pro export. Uto¢nik poté miZe prendSena data &ist a upra-

vovat. Zranitelnost je zptsobena chybou v TLS protokolu pti vyméné klici u DH
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algoritmu. Vsechny servery, které podporuji sifrovaci sady DHE__ EXPORT, jsou

proti tomuto Gtoku zranitelné [36].

Obrana proti Logjam uGtoku

Udinng obrana proti Gtoku Logjam je na webovém serveru zakézat Sifrovaci sady,
které obsahuji moznost exportovaini DHE__EXPORT a pouzit 2048b délku pro
DH algoritmus [36][37].

1.4.8 DROWN Attack

DROWN (Decrypting RSA with Obsolete and Weakened encryption) ttok byl zve-
fejnén v roce 2016 a uvadi se, ze v té dobé bylo zranitelnych 33 % webovych HTTPS
servert. Zranitelnost serveru spociva v podpore starsiho a Spatné zabezpeceného
protokolu SSL 2.0. Utoénik muze deifrovat moderni TLS spojeni komunikujicich
stran odeslanim sondy na server, ktery podporuje SSL 2.0 protokol a pouziva stejny
soukromy kli¢. Mnoho serverii pouziva stejny certifikat a kli¢, a pokud tedy jeden
ze serveri pouziva nebezpecny protokol SSL 2.0, uto¢nik diky tomu miize napad-
nout i server, ktery tento protokol nepodporuje. Utocnik pii dspésném ttoku dokéze

desifrovat spojeni a zjistit citlivd data, hesla nebo ¢isla kreditnich karet [3§].

Obrana proti DROWN uatoku

Ochranu proti itoku DROWN lze zajistit tak, aby soukromé klice na serverech
nebyly pouzity se serverovy softwarem, ktery umoznuje pripojeni pres stary proto-
kol SSL 2.0. Software zahrnuje nejen webové servery, ale i postovni servery, ktery
podporuji SSL/TLS zabezpeceni. Dalsi obranou je zakézani starého protokolu SSL
2.0, avsak pouhé zakéazani protokolu miize byt komplikované a zavisi na konkrétnim

softwaru serveru [3§].

1.4.9 Raccoon Attack

Raccoon 1tok byl publikovan v roce 2020 a je zaloZzen na chybé nacasovani v TLS
protokolu. Za urcitych podminek dokéaze tto¢nik prerusit Sifrovani a ¢ist citlivou
komunikaci. Tuto chybu je tézké zneuzit a spoléha se na velmi presné nacasovani
a konkrétni konfigurace serveru.

Aby utok mohl byt realizovan, ato¢nik musi byt typu MITM v blizkosti serveru,
cilovy server musi podporovat Sifrovaci sadu s vyménou klicti pomoci DH nebo DHE
algoritmu a sever musi tyto sdilené klice pouZivat pro vice pripojeni. Uto¢nik tak
dokaze urcit sdileny kli¢ relace a pouzit jej k desifrovani komunikace. K odposlechu

dalsi komunikace musi tento titok provést znova [39][40].

24



Obrana proti Raccoon utoku

Presto, ze se jedné o naro¢né proveditelny utok, doporucuje se zakézat kryptografické
sady TLS__DH a TLS_ DHE a misto nich pouzivat DH algoritmus nad eliptickymi
kfivkami. V ptipadé pouziti nejnovéjsiho protokolu TLS 1.3 je jednou z obrannych
moznosti, kde nehrozi zneuziti DH nebo DHE algoritmu [39][40].

1.4.10 SSL Stripping Attack

Utok SSL Strip je technika, ktera degraduje zabezpetenou webovou stranku HT'TPS
na nezabezpecenou HTTP. Vyuziva se pri utoku MITM, kdy ttocnik prevede veskery
provoz pres sebe. Spojeni mezi obéti a tito¢nikem je nezabezpeceny, ale spojeni mezi

uto¢nikem a serverem je zabezpeceny [41].

Obrana proti degradaci zabezpeceného spojeni

U¢inng obrana proti dtoku SSL Strip je mechanismus HSTS (HTTP Strict Transport
Security). Tento mechanismus vynuti pouziti zabezpeceného spojeni prepsanim URL
(Uniform Resource Locator), aby pouzilo Sifrovani a pri neplatném nebo neovéreném

certifikdtu nepusti uzivatele na dany web [15][42].

1.5 Doporuceni a standardy

Existuje nékolik organizaci a instituci, které vydavaji doporuceni nebo standardy
k ochrané utajovanych informaci v oblasti informacnich a komunikacnich systémiu
a kryptografické ochrany. Mezi ty nejznaméjsi patii organizace NIST. Dalsim je
ENISA (Evropské agentura pro bezpecnost siti a informaci) a také NUKIB (Narodni
urad pro kybernetickou a informac¢ni bezpecénost) se sidlem v Brné.

Ke spravnému zabezpeceni nejenom webového serveru obecné plati neotvirat
znamé porty smérem ven do verejné sité neboli do internetu. Pokud je potfeba
z néjakého divodu port pouzivat, doporucuje se port zménit na jiny, napriklad port
22 pro SSH (Secure Shell) zménit na port 9292.

1.5.1 Standard NIST SP 800-52

Institut NIST ve standardu SP 800-52 z roku 2019 poskytuje pokyny pro vybér
a konfiguraci implementaci protokolu TLS pti soucasném efektivnim vyuzivani kryp-
tografickych algoritmi. Pro TLS zabezpeceni pozaduje pouziti verze TLS 1.2 nebo
TLS 1.3. Publikace také poskytuje pokyny k certifikatim [43].
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1.5.2 Standard NIST SP 800-131A

Standard SP 800-131A z roku 2019 zahrnuje obecny pristup k prechodu z jednoho
algoritmu nebo délky kli¢ii na druhy algoritmus. Standard také poskytuje konkrét-
neéjsi pokyny k pouziti robustnéjsich algoritmi se silnéjsimi kryptografickymi klici
[44].

1.5.3 Standard NIST SP 800-57

NIST ve standardu SP 800-57 z roku 2020 publikuje pokyny ke spravé kryptografic-
kych klict. Je rozdélen do t¥i ¢asti, z nichz prvni obsahuje obecné pokyny a osvédcené
postupy pro spravu kryptografickych materialii. Tato cast také uvadi definice bez-
pecnostnich sluzeb, které mohou byt poskytovany pii pouziti kryptografie a typiu
klicti. Soucasti je i specifikace ochrany, kterou kazdy typ klice a dalsi kryptografické
informace vyzaduji, a metody pro zajisténi této ochrany s diskuzemi o problémech,
které je treba Tesit pri pouziti kryptografie. Druha ¢ast publikace poskytuje pokyny
tykajici se pozadavkl na planovani politiky a zabezpeceni. Posledni treti ¢ast posky-
tuje pokyny pti pouzivani kryptografickych funkci souc¢asnych systémi. V nasledujici
tabulce|L.1] jsou uvedeny doporucené délky klice v bitech pro riizné algoritmy a délky

hasovacich funkci pro soucasné systémy [44][45].

Tab. 1.1: Doporucené délky kli¢ti a hasovacich funkei podle NIST.

Rok 2020
Problém
Sila Sym. Asym. diskrétniho Elipticka Délka
ochrany alg. alg. logaritmu krivka hase
(modulo) | Kli¢ | Grupa
SHA-224
112 AES-128 2048 224 2048 224 SHA-512/224
SHA3-224
SHA-256
128 AES-128 3072 256 3072 256 SHA-512/256
SHA3-256
192 AES-192 7680 384 7680 384 SHA-384
SHA3-384
256 AFES-256 15360 512 15360 512 SHA-512
SHA3-512
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1.5.4 Doporuceni na kryptografické algoritmy

Dalsim doporudenim na kryptografické algoritmy je publikace od tfadu NUKIB
z roku 2018 s nazvem Doporuceni v oblasti kryptografickych prostredkii. V ném
NUKIB uvadi, které délky kli¢e doporucuje k asymetrickym a symetrickym algo-
ritmim, pouziti modu pii Sifrovani a délky hasovacich funkci. Také zminuje, které
algoritmy jsou dosluhujici nebo schvéalené k pouzivani. V tabulce|l.2| jsou znazornény
délky k lepsi prehlednosti [46].

Tab. 1.2: Doporucené délky kli¢t a haovacich funkei podle NUKIB.

Délka kli¢
Rok 2018 cia Kice Algoritmus
(vystupu u hase)
L Blokovy
Symetrické i
. 256 (AES, Camellia, Serpent)
algoritmy i
Mody: CCM, GCM, ChaCha20, Poly1305
Asymetrické 3072 a vice
) DSA, RSA, DH
algoritmy Podgrupa 256 a vice
Eliptické 384 EC-DSA, EC-Schnorr,
kiivky ECDH
SHA-256, SHA-384,
Hasovaci SHA-512, SHA-512/256,
256, 384, 512
funkce SHA3-256, SHA3-384,
SHA3-512

ENISA ve své publikaci s nazvem Algorithms, key size and parameters z roku
2014 poskytuje soubor pokynt pro specialisty navrhujici a implementujici krypto-
grafickd Teseni pro ochranu osobnich tidajt v komerénich organizaci nebo vladnich
sluzeb. Zabyva se postrannimi kanaly, generovani ndhodnych cisel a spravé zivot-
niho cyklu kli¢ti. V tabulce [1.3] jsou opét uvedeny délky klict v bitech, které ENISA
doporucuje dodrzovat [47].

1.6 Nastroje pro testovani webovych aplikaci

V této kapitole budou uvedena soucasna feseni testovani webovych aplikaci a poté

vysvétleny pouzité nastroje a programy v praktické ¢asti této diplomové prace.
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Tab. 1.3: Doporucené délky kli¢ti a hasovacich funkei podle ENISA.

Kratkodobé | Dlouhodobé
Rok 2014
doporuceni | doporuceni
tricka
Symetricka 198 956
délka klice
Vystup hasovaci
256 256, 512
funkce
Faktorizace RSA 3072 15360
Problém diskrétniho
3072 15360
logaritmu
Diskrétni logaritmus
256 512
nad eliptickymi krivkami

1.6.1 Webova aplikace SSL Labs

Webova aplikace SSL Labs je nekomercni vyzkumny projekt, ktery obsahuje mys-
lenky a dokumenty souvisejici s SSL. Zaroven poskytuje sbirku nastroji pro tes-
tovani zabezpeceni SSL/TLS, materidly k pochopeni funkénosti SSL/TLS a ruzné
vylepSeni. Zakladatelem projektu SSL Labs je Ivan Ristic.

Aplikace dokaze otestovat bezpecnost vzdaleného webového serveru nebo Kkli-
entského prohlizece. Také poskytuje statistiky testovani v daném obdobi, detekci

zranitelnosti a doporuceni ke zlepseni bezpecnosti [48].

1.6.2 Nastroj prikazového radku testssl.sh

Néastroj testssl.sh je bezplatné feseni s otevienym zdrojovym kdédem pro testovani
vzdéleného serveru. Zjisti zda server podporuje Sifrovani SSL/TLS, jaké pouziva pro-
tokoly a detekuje znamé zranitelnosti serveru. S nastrojem se pracuje v prikazovém
radku a ma podporu v Mac OSX a Linux distribucich [49].

1.6.3 Projekt OWASP

OWASP (Open Web Application Security Project) je neziskova nadace, kterd pracuje
na zlepseni zabezpeceni softwaru. Prostfednictvim softwart s otevienym zdrojovym
kédem vytvorené komunitami mnoha ¢lenu a vzdélavacich konferenci je OWASP
zdrojem pro vyvojare k lepsimu zabezpeceni webu.

Mezi OWASP projekty patii napriklad OWASP Top Ten. Jedna se o standar-

dizovany dokument o povédomi vyvojare a zabezpeceni webovych aplikaci. Obsahuje
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Vv,

Dalsim projektem je naptiklad OWASP Web Security Testing Guide, ktery
predstavuje prirucku pro testovani zabezpeceni webu. Slouzi pro testovani kyber-
netické bezpecnosti pro vyvojare webovych aplikaci a bezpecnostni profesionaly.
Je tvoren spolec¢nym tsilim profesiondlii v oboru kybernetické bezpecnosti a spe-
cializovanych dobrovolnikt. Obsahuje také ramec osvédcenych postupt od testert

penetrace a organizacemi po celém svété [50].

1.6.4 Nastroj OpenSSL

OpenSSL je nastroj s otevienym zdrojovym koédem, ktery obsahuje kryptografické
knihovny a funkce véetné moznosti SSL/TLS implementace. Je napsan v programo-
vacim jazyku C, ale lze ho pouzit i v jinych jazycich. Umoznuje i praci v prikazovém
radku, kterou lze vyuzit pro spravu klicu, certifikati a také pro testovani rtznych
SSL/TLS spojeni [15][51].

Tvar Sifrovacich sad

Protokoly SSL/TLS pouzivaji pro zabezpecené spojeni rizné Sifrovaci sady. Sada
obsahuje vybér kryptografickych primitiv a dalsich parametrt potiebnych k imple-
mentaci zabezpeceni. Sada je definovana témito atributy:

e Metoda ovérovani,

Metoda pro vymeénu kli¢a,

Sifrovaci algoritmus,

Velikost sifrovaciho klice,

Sifrovaci rezim (pokud je k dispozici),

« MAC algoritmus (pokud je k dispozici).
Nézev sifrovaci sady je slozen z nazvi pouzitych atributii, jak je ukazano na obrazku
[15]. Ve verzi TSL 1.3 je koncept sifrovaci sady zménén a zkracen [27].
OpenSSL obsahuje ekvivalenty Sifrovacich sad, které plni stejnou tlohu, ale né-
kterd jejich pojmenovani jsou zkracena. Nazvy u protokolu TLS 1.3 jsou totozné.
Piiklady jsou sepsany v tabulce [1.4] [51].

1.6.5 Nastroj Nmap

Nmap (Network Mapper) je bezplatny néstroj s otevienym zdrojovym kédem pro
zjistovani a auditovani sité. Lze monitorovat zarizeni nebo sluzby v siti. Ze zafizeni
dokaze detekovat operacni systémy a jejich verze, nazvy sluzeb a verze aplikaci. Byl

navrzen pro skenovani velkych siti, ale 1ze ho vyuzit i proti jednotlivym zafizenim.
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. Pouzity rezim
Vyména kli¢e Sifrovaci algoritmus (mod)

l Lo

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

[ [

Protokol Oveéfreni Délka klice MAC (has)

Obr. 1.3: Tvar sifrovaci sady.

Tab. 1.4: Ekvivalenty Sifrovacich sad s OpenSSL.

TR
HeTsnA TLS_RSA_WITH_AES_ 128 CBC_SHA256 TLS 1.2
specifikace
Ekvival
vivalent AES128-SHA256 TLS 1.2
v OpenSSL
Pifslusna
PR TS ECDHE RSA WITH AES 256 GCM_SHA384 | TLS 1.2
specifikace
Ekvivalent
ECDHE-RSA-AES256-GCM-SHA384 TLS 1.2
v OpenSSL
Pfislusna TLS AES 128 GCM_SHA256 TLS 1.3
specifikace
Elvivalent TLS_AES 128 GCM_SHA256 TLS 1.3
v OpenSSL

Je podporovan vSemi operac¢nimi systémy a pro praci je mozné pouzivat prikazovy

radek nebo grafické rozhrani [52]. V praktické ¢ésti je pouzita verze 7.70.

1.6.6 Nastroj CURL

Curl je nastroj prikazového tadku a zaroven i knihovnou pro prenos dat pomoci
URL adres. Jedna se o software s otevienym zdrojovym kédem a sirokou podporou
aplikacnich protokol. Pouziva se v prikazovém radku nebo ve skriptech v rtiznych
zalizeni jako jsou smérovace, televize, tiskarny, mobilni telefony, tablety nebo i v au-
tomobilech. Tento nastroj vyuzivaji aplikace pro prenos dat na internetu. V soucasné
dobé ho pouzivéa témér kazdy ¢lovek vyuzivajici internet [53]. V této diplomové praci

je pouzit Curl verze 7.75.0.
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1.7 Vyvojové pozadavky pro webovou aplikaci

Obsahem této kapitoly jsou programy a nastroje, které budou pouzity v této praci.
Jedna se o programovaci jazyk, skriptovaci jazyk a prostredi pro vyvoj webové apli-

kace v praktické casti.

1.7.1 Programovaci jazyk Python

Jazyk Python je univerzalni interpretovany programovaci jazyk, ktery ma jednodu-
chou syntaxi a vyuziva se pro psani jasnych, logickych kédt pro malé i velké projekty.
Obsahuje systém shromazdovani (garbage-collector), ktery se stard o automatickou

spravu paméti a to umoznuje snadnéjsi programovani [54].

1.7.2 Vyvojové prostiedi Visual Studio Code

VS Code (Visual Studio Code) je vyvojové prostiedi s velkou podporou programo-
vacich, skriptovacich a jinych jazykt. VS Code je volné dostupny ke stazeni. Jednd
se o produkt od spolecnosti Microsoft a obsahuje spoustu doplnki, které usnadnuji
programatorovi vyvoj. Diky balickiim byl VS Code vybran pro praktickou c¢ast, kde

bude potfeba pracovat s frameworkem Nette a Sablonovacim systémem Latte [55].

1.7.3 Skriptovaci jazyk pro tvorbu webu

Skriptovaci jazyk PHP (PHP: Hypertex-tovy preprocesor) je velice popularni, uni-
verzalni a vhodny pro vyvoj webovych aplikaci. Jedna se o jazyk s otevienym zdro-
jovym kédem a je bezplatny. Pouziva se predevsim pro dynamické webové stranky,
které PHP vygeneruje pomoci sablon a ptipravenych funkci. Tyto funkce a sablony

sta¢i byt napsané jednou a vsude, kde jsou potieba, se zavolaji [50].

1.8 Webovy servery Apache a Nginx

Webovy server se stara o predavani obsahu webové stranky klientovi na jeho zadost.
Déle tyto zadosti zpracovava a vraci vysledky zpét klientovi. Jedna se o software,
ktery bézi na fyzickém nebo virtualnim serveru a musi zvladat obsluhu vice pripo-

jenych klientti. Nejzndméjsi webové servery jsou Apache a Nginx [57].
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1.8.1 Apache

Apache HTTP server je vyvijen s otevienym zdrojovym kdédem s podporou soucas-
nych modernich operac¢nich systémi véetné Windows a Linux. Cilem Apache je po-
skytnout bezpecny, efektivni a rozsititelny server s aktudlnimi standardy HTTP [58)].

Apache server pro kazdé spojeni s klientem vytvari procesy pro prijem a podpro-
cesy pro zpracovani zadosti. U webti s vysokou navstévnosti neni vhodné tento server
aplikovat, jelikoz tyto procesy a podprocesy vytézuji hardwarové prostredky serveru.
Apache dokéze zpracovavat dynamicky obsah, ktery vyuziva napr. skriptovaci jazyk
PHP, aniz by se musel predavat externi komponenté. Déle pti vkladani dalsich mo-
dulii naptiklad pro ptrepisovani URL adres do Apache serveru neni potreba restart

a jednotlivé slozky lze konfigurovat pomoci souboru .htaccess [57].

1.8.2 Nginx

Webovy server Nginx vznikl v roce 2004. Také se jedna o software s otevienym
zdrojovym kdédem a soucasti Nginx je nejen HT'TP server, ale i mailovy server a dalsi
sluzby [59].

Umoznuje zpracovavat zadosti od klient efektivnéji oproti Apache serveru po-
moci udalostmi fizené architektury. Diky tomu jeden proces dokaze zpracovavat
tisice novych spojeni. Nginx pracuje se statickym obsahem, tudiz pro dynamickou
praci je potieba externé pridat komponentu, ktera se o dynamicky obsah postara.

Nginx je tedy vhodny pouzit pro web se statickym obsahem a vysokou navstév-
nosti [57].

1.8.3 Porovnani webovych serverii

Nize v tabulce je vypsan souhrn vlastnosti zminénych webovych serveru [57].

Tab. 1.5: Porovnani webovych serveriit Apache a Nginx.

Apache Nginx

Dynamické zpracovani obsahu Statické zpracovani obsahu

Vytvaii procesy a podprocesy, které o
oo s Vytvori jeden proces
vytezujl server

Dynamické vkladdani modula Prace s moduly je komplikovanéjsi

Otevieny zdrojovy kod Otevieny zdrojovy kod

Podpora vsech operacnich systémt | Podpora operacnich systémt s omezenim
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V praktické casti této prace byl vybran webovy server Apache a to diky flexibilité

modull a praci s dynamickym obsahem.

1.9 Architektura Model-View-Controller

MVC (Model-View-Controller) architektura predstavuje vzor, podle kterého se oddé-
luji t¥i hlavni casti aplikace. Kazda ¢ast vykonava specifické aspekty vyvoje aplikace.
MVC je nejpouzivanéjsi zptusob vyvoje webovych aplikaci.

Model predstavuje logickou cast aplikace, ktera pracuje s daty a databazemi.
Pohled (View) se pouziva pro vystup do uzivatelského rozhrani aplikace. Zahrnuje
textova pole nebo rozbalovaci nabidky, s kterymi uzivatel interaguje. Kontrolér (Con-
troller - Radi¢) funguje jako rozhrani mezi komponentami Model a Pohled. Od ui-
vatele zpracovava prichozi pozadavky a manipuluje s daty pomoci Modelu. Nasledné
pres Pohled vykresli vystupy. Schéma modelu je znazornéno na obrazku [60].

Uzivatel

Zadost uzivatele HTML
Pohled

Akce Aktualizace

Data
Zadost
Kontrolér Model
Data

Obr. 1.4: Architektura MVC.
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1.9.1 Framework Nette 3

Framework Nette je ramec pro tvorbu webové aplikace, obsahuje komponenty a uleh-
Cuje praci pri tvorbé webu, ktery je stavén na PHP jazyku. Taktéz obsahuje vlastni
sablonovaci systém latte a ladici nastroje.

Nette vychazi z architektury MVC, ale misto kontroléru pouziva Presentery tedy
MVP [61].

1.9.2 Vyhody a nevyhody

Vyhodou Nette je ceskda dokumentace a podpora. Déle je vyvijen s otevienym zdrojo-
vym kodem, takze je velice modularni. Zpracovana dokumentace je velice prehlednéd
a obsahuje priklady pouziti. Také disponuje jednoduchym sablonovacim systémem.

Jednu nevyhodu lze nalézt v pevné daném stylu vyvoje, ale to plati pro fra-

mework programy obecné.

34



2 Prakticka cast

Prakticka c¢ast v této diplomové prace se zabyva vyvojem webové aplikace ve fra-
meworku Nette, ktera bude testovat pouzité kryptografické sady TLS protokolu na
vzdaleném serveru. Pripravi se prostredi pro vyvoj a bude vytvoren navrh aplikace
s vyuzitim automatickych skriptii a nésledné grafické zobrazeni vysledkl zjisténych

informaci.

2.1 Priprava prostredi

Jako vyvojové prostredi se pouzije Visual Studio Code na virtualnim pocitaci Debian
s nainstalovanymi rozsitenimi Python a Nette Latte + Neon. Bude lepsi vyvijet
aplikaci pfimo v Debianu, aby se ulehéila prace s pripadnym ladénim a vyhnuti se
neustalym nahravanim novych tprav na webovy server. Distribu¢ni verze Debianu

je 10.6. Dalé v ném bézi webovy server Apache verze 2.4.38.

2.1.1 Instalace VSCode na Debian

Je potreba stahnout bali¢ek .deb vyvojového prostredi VSCode ze stranky
https: //code. visualstudio. com/Download

Pro instalaci VSCode se pouzije ptikaz
sudo apt install code 1.50.0-1602051089 _amdb64.deb

Nésledné se spusti prikazem

code

2.1.2 Nastaveni Apache serveru a instalace PHP

V Apache serveru se vytvori virtudlni host v adresifi /var/www a pojmenuje se
podle potreby napriklad appserver.test
sudo mkdir -p /var/www/appserver.test/html

Tento nazev bude pouzit v praci jako nazev webové aplikace. Déle je nutné vy-
tvorit konfiguracéni soubor pro virtualniho hosta

sudo nano /etc/apache?/sites-available/appserver.test.conf

Do konfigura¢niho souboru se doplni nastaveni podle vypisu [2.1}] Toto nastaveni

poslouzi pro budouci potreby pii vyvoji webové aplikace.
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Vytvoreny virtudlni server neobsahuje skriptovaci jazyk PHP. Ten je dulezity
pro béh celé aplikace. Instalace se provede postupnym provedenim prikazii nize.
Pridame novy repozitar, ze kterého se stahne a nainstaluje PHP, a aby se predeslo
problémum, nainstaluji se i dopliujici soucasti [62]
sudo apt -y install Isb-release apt-transport-https ca-certificates
sudo wget -O /etc/apt/trusted.gpg.d/php.gpg https://packages.sury.org/php/apt.gpg

echo "deb https://packages.sury.org/php/ $(lsb_release -sc) main" | sudo tee /etc
Japt/sources.list.d/php.list

Poté se aktualizuji balicky ze seznamu repozitait

sudo apt update

Nésledné samotné instalace PHP verze 7.4

sudo apt -y install php7.4

Instalace doplnujicich soucasti PHP
sudo apt-get install php7.4-{bcmath,bz2,intl, gd,mbstring, mysql,zip }

Vypis 2.1: Konfigura¢ni soubor virtualniho hosta.

<VirtualHost *:80>

ServerAdmin admin@appserver.test

ServerName appserver.test

ServerAlias www.appserver.test

DocumentRoot /var/www/appserver.test/html/nette-app/wuw

ErrorLog ${APACHE_LOG_DIR}/error.log

CustomLog ${APACHE_LOG_DIR}/access.log combined
</VirtualHost >

<Directory "/var/www/appserver.test/html/nette-app/www">
AllowOverride All
</Directory>

2.1.3 Instalace Composeru a implementace Nette frameworku

Composer je spravce zavislosti pro PHP a pomoci ného se stahne zakladni webova
aplikace obsahujici Nette framework. Instalacni soubor spréavce se stahne pres PHP
skript

php -1 "copy(’hitps://getcomposer.org/installer’, ‘composer-setup.php’);"
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Ovéri se stazeny spravce pomoci hase. Tato kontrola hase je zavisla na konkrétni
verzi Composeru, proto je dilezité postupovat podle navodu vyvojére [63]

php -r "if (hash_ file(’sha384’, 'composer-setup.php’) === "795f976fe0ebd8b75{26
a6dd68781d3453ceT9f32ech33eTfd08Td39bfeb 97834 2fb73acIS86cd f54edd0dcI02601
de’) { echo ’Installer verified’; } else { echo ’Installer corrupt’; unlink(’composer-
setup.php’); } echo PHP _EOL;"

Déle se spusti instalator s parametry —install-dir, ktery definuje misto své insta-
lace, a —filename, ktery prejmenuje spustitelny skript

php composer-setup.php —install-dir=bin —filename=composer

Nakonec se smaze zbytecny instalator

php -r "unlink(’composer-setup.php’);"

Ptiprava Nette prostredi

Nyni je Composer pfipraven k pouziti. Do adresare /var/www /appserver.test /html

se stahne zakladni webova aplikace s nazvem nette-app prikazem
composer create-project nette/web-project nette-app

Nakonec se pridéli prava zapisu do slozek temp a log [64] a aktivuje se virtu-
alni host

cd Jfvar/www/appserver.test/html/nette-app

chmod -R a+rw temp log

sudo aZensite appserver.test

sudo systemctl restart apache?2

Po stazeni je webova aplikace dostupnd na adrese http://www.appserver.test/

jenom za predpokladu, Ze je v souboru hosts vlozen zaznam pro preklad adresy.

2.1.4 Popis adresarové struktury frameworku Nette

Struktura stazené zakladni aplikace obsahuje [65]:

NEEEE=APP/ ittt e korenovy adresar aplikace
AP/ e adresar s aplikaci
oo} 4 konfigura¢ni soubory
PresSenterS/ (ot t e e tridy presenteru

| templates/ . ... zakladni sablony
Router/ .. .ot konfigurace URL adres

37


http://www.appserver.test/

| bAn/ e skripty spousténé z ptikazové radky
L O et logovani chyb
| BOImD/ e docasné soubory, cache, a dalsi
| VendOT/ et e knihovny instalované Composerem

| autoload.php ............ automatické nacteni vSech nainstalovanych balick
R vefejny webovy adresar

| INdeX . PhAD « vt v e e soubor, kde se spousti celd aplikace

2.2 Navrh webové aplikace

LBootstrap.php .................................... zavadéci ttida Bootstrap

Schéma névrhu webové aplikace vychazi z modelu MVC. Na obrazku [2.1] je popsan

zpusob ziskavani dat pomoci skripti, jejich zpracovani a zobrazeni na webové strance

uzivateli. Model spousti testovaci skripty na vzdaleny server a vysledky preda pre-

senteru. Skripty se spoustéji postupné a jsou zamérené na konkrétni ucel zjisténi.

Naptiklad pro detekci zapnutého mechanismu HSTS na vzdéleném serveru.

Webova aplikace - APP Server

Akce uzivatele
€y Pohled
Presenter Data (Sablony)
i A
! Zadost L S '
: Skripty '
A4

Model Data

Obr. 2.1: Schéma navrhu webové aplikace.

2.2.1 Postup testovani vzdaleného serveru

Postup, jakym se bude vzdéaleny server testovat, je zobrazen na obrazku[2.2] V prvni

radé se zjisti dostupnost vzdaleného serveru a informace o vzdaleném serveru na-

ptiklad IP (Internet Protocol) adresa. Poté se oskenuji porty, aby se védélo, které
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jsou oteviené a mohou byt potencialni hrozbou v bezpecnosti. Na zakladé zjisténych
porti se detekuje HT'TPS na portu 443. Pokud ho vzdaleny server nema otevieny,
nelze testovat bezpecnost HT'TPS a je mozné, Zze podporuje pouze nezabezpeceny
HTTP. Déle se zjisti informace o certifikdtu v pripadé detekce HT'TPS a nasledné se
testuje mechanismus HSTS, ktery zabranuje degradaci HT'TPS spojeni na HTTP. V
poslednich krocich je skenovani podporovanych kryptografickych balickt na vzdale-

ném serveru a na zakladé toho se detekuji zranitelnosti, kterymi je server vystaven.

Test dostupnosti
serveru

Zjisténi informaci o
domeéné

Skenovani portl

Y Y

Detekce HTTPS 1 Detekce HTTP

Informace o
certifikatu —l

Detekce HSTS 1

Skenovani
podporovanych

kryptografickych 1

balickd

Detekce
zranitelnosti

Obr. 2.2: Postup testovani vzdaleného serveru.

2.3 Zprovoznéni aplikace

V této kapitole se vytvori modul aplikace a prvni nastaveni pro budouci grafické
upravy. Modul predstavuje logickou cast aplikace, ktera muze zahrnovat nékolik
presenterti, Sablon a model. Také se vytvori prvni skript, ktery vycte ze zadané

webové stranky seznam podporujicich sad sifrovacich algoritmii pro jednotlivé verze

SSL/TLS protokoli.
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2.3.1 Webova cast aplikace

Vlastni modul do frameworku Nette se implementuje vytvorenim slozky CoreMo-
dule v adresari app. Modul se miize pojmenovat jakkoliv, ale je dilezité dodrzet
format nazvu ve tvaru <nazev>Module.

Do vytvoreného modulu se vytvori potrebné adresare Presenters, models, con-
fig a templates. Ve slozce temlates bude umisténa Sablona pro presenter s nazvem
stejnym jako obsahuje presenter. Nyni vypadéd adresarova struktura modulu nasle-

dovné:
AP/ et e adresar aplikace

| CoreModule/
config/
models/
Presenters/
templates/

Vytvoii se jednoduchy model v adresaii CoreModule/models, ktery bude za-
tim predavat data z presenteru a poté mu ta sama data vrati. Takto se odzkousi,
zda model funguje, jak ma. Nazve se naptiklad ProtocolsCiphersManager.php. Opét

se musi dodrzet format nazvu pro model ve tvaru <nazev>Manager. Vlozi se zde
kéd podle vypisu 2.2

Vypis 2.2: Model ProtocolsCiphersManager.php v modulu CoreModule.

<?php

namespace App\CoreModule\Models;

use Nette;

use Nette\SmartObject;

class ProtocolsCiphersManager {
public function runTest($url): string {

return $url;

V adresaii CoreModule/config se vytvori konfigura¢ni soubor config.neon a do
n¢ho se prida sluzba pro CoreModule podle vypisu [2.3

Vypis 2.3: Konfiguracni soubor config.neon v modulu CoreModule.

services:

- App\CoreModule\Models\ProtocolsCiphersManager
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Vypis 2.4: Hlavni konfigura¢ni soubor common.neon.

# Propojeni s dalSimi konfiguracnimi soubory.
includes:
# Nacteni konfigurace z CoreModule.

- ../CoreModule/config/config.neon

Konfigurac¢ni soubor modulu se musi priradit podle vypisu k hlavnimu kon-
figuraénimu souboru common.neon v adreséti app/config/.

Do adresare CoreModule/Presenters se vytvori presenter s ndzvem ve tvaru
<ndzev>Presenter.php, tedy stejny proménny nazev, jako obsahuje model. Vypis
souboru ProtocolsCiphersPresenter.php je uveden v priloze [C.I} Metoda v presen-
teru createComponentServerForm() vytvori formular, ktery se zobrazi na webové
strance. Tato komponenta ma také dilezity format nazvu v metodé ve tvaru crea-
teComponent <nadzevKomponenty>. Diky tomu lze v Sabloné vypsat formular
podle klicového nazvu komponenty <nazevKomponenty>. Po spésném odeslani
formuléte ze stranky se spusti metoda formSucceeded(Form $form, $data) se vstup-
nimi argumenty. Argument form odkazuje na dany formular a argument data ob-
sahuje jednotlivé vstupy z formulare. Na konkrétni vstupy se odkazuje ve tvaru
$data->server. Tato metoda predd potfebné informace pro model.

Po vykonani akci v modelu se vysledek ulozi zpét do presenteru a metodou
renderDefault() predd proménné do Sablony. V Sabloné se proménné vypiSou podle
stejného nazvu. Ukdzka ve vypisu [2.5]

Vypis 2.5: Metoda renderDefault() a proménné v sabloné.

# Presenter

public function renderDefault (): woid {

$this->template->output = $this->output;

# Sablona
<p>{$output}</p>

Sablona pro prvni spusténi aplikace je uloZena v adresiii CoreModule/tem-
plates, kde se vytvori slozka ProtocolsCiphers se stejnym nazvem jako obsahuje
presenter. Do této slozky se vytvori zakladni Sablona pro presenter default.latte.

Obsah sablony je znézornén ve vypisu [2.6]
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Vypis 2.6: Sablona default.latte pro presenter ProtocolsCipherPresenter.php.

<title>{block title}APP Server{/block}</title>
{block styles}
<link rel="stylesheet"
href="{$basePath}/css/bootstrap.min.css">
{/block}

{block content}

<div class="container">
<div class="col-md-6, mx-auto">
{control serverForm}
</div>
<div class="col-md-6_ mx-auto">
<p>{$output}</p>
</div>

</div>

{/block}

VSechny Sablony pro jednotlivé presentery se dosazuji do hlavni Sablony lay-
out.latte v adresaii app/Presenters/templates. Do ni se vlozi skripty pro fra-
mework Bootstrap, ktery se bude starat o grafickou stranku webu a do hlavicky se
prida include pro styly v sabloné ProtocolsCiphers. Ukéazka ve vypisu

Kazdy vytvoreny presenter musi mit vytvorenou cestu pro obousmérné prekla-
dani mezi URL a akci presenteru. Toto se nastavuje v RouterFactory.php v adresafi

app/Router. Zde se zméni cesta v metodé createRouter() podle vypisu (2.7}

Vypis 2.7: Nastaveni cesty pro presenter v RouterFactory.php.

$router = new RoutelList;
$router ->addRoute (’<presenter >/<action>[/<id>]"’,
’Core:ProtocolsCiphers:default’);

return $router;

Po aktualizaci webové aplikace na adrese http://www.appserver.test/ se zob-
razi formular jako na obrazku [2.3] pro zadani vzdaleného serveru. Po kliknuti na tla-
¢itko Run se zatim zobrazi pouze zadany server. Timto se ovérila funkénost webové

aplikace.
Néekdy je potieba pro spravnou funkcénost aplikace a zobrazeni stranky smazat
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docasné ulozené soubory prikazem
sudo rm -R /var/www/appserver.test/html/nette-app/temp/cache/

APP Server - Mozilla Firefox
w APP Server X |+
&« G  © & www.appserver.test e =
vutbr.cz
Run
vutbr.cz
TRACY i113.2ms [If = Core:ProtocolsCiphers:default *

Obr. 2.3: Ukéazka spusténé webové aplikace.

2.3.2 Vytvoreni prvniho skriptu

Prvni skript, ktery byl vytvofen, vyuziva nastroj OpenSSL verze 1.1.1d. Ukéazka
napsaného skriptu je v priloze |B.1l Skript je napsan v pythonu. Hlavni funkce
main() zpracuje vstupni argument a preda ho do funkce test protocols(). Argu-
mentem v tomto pripadé je testovany server ve tvaru example.com:443. Tato funkce
spusti slozeny prikaz nastroje Openssl a vystup zaznamena do proménné suits. Pro-
meénna suits se vypise, a tim se vystup zaznamena do modelu ProtocolsCipher-
sManager ve webové aplikaci. Prikaz testuje SSL/TLS spojeni s riznymi varian-
tami kryptografickych balickii, které OpenSSL podporuje. Pokud se spojeni navaze,
zaznamend se protokol a pouzity kryptograficky bali¢ek algoritmi ve tvaru <PRO-

TOKOL>:<CIPHERSUIT>. Veskeré skripty se budou ukladat do adresare bin.

2.4 Zobrazeni vysledki skriptu v aplikaci

V modelu ProtocolsCiphersManager se upravi metoda runTest() podle vypisu
2.8l Pro ovéfen{ funkénosti je vytvofena proménnd test, kterd odpovidd vystupu
skriptu. Je vhodné pro toto ovéfeni nepouzivat vytvoreny funkéni skript, jelikoz
jeho vystup néjakou dobu trva. Déle tato metoda vola metodu fill _protocols _and__

ciphers_to__arrays(). Pro otestovani funkéniho skriptu se odkomentuji proménné
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Vypis 2.8: Metoda runTest() pro prvni skript.

public function runTest($url): wvoid {
#$command = escapeshellcmd(’../bin/openssl.pyy’.$url);
$command_openssl = ’opensslversion’;
#%out = shell_exec($command);
#$out_new = str_replace("\n", ’’, $out);
$this->openssl_version = shell_exec($command_openssl);
$test = "tlsl 1:ECDHE-RSA-AES256-SHA,
tlsl_1:ECDHE-RSA-AES128-SHA,
tlsl_2:ECDHE-RSA-AES256 -GCM-SHA384,
tlsl_3:ECDHE-RSA-AES256-GCM-SHA384,
tlsl_3:ECDHE-RSA-AES128-SHA,";
$this->fill_protocols_and_ciphers_to_arrays($test);

command, out, out_new, zakomentuje se test a zméni se vstupni parametr metody
fill_protocols _and__ciphers_to__arrays() na $out_new.

Vysledek skriptu vstupuje do metody fill protocols and_ ciphers to__arrays(),
ktera rozttidi a vlozi zjisténé informace do proménnych protocols, prot_ count a arrayP.
Ukazka ve vypisu [C.4]

V presenteru se upravi metoda renderDefault(), které se vola vzdy po ukonceni
daného presenteru. Podle vypisu se predaji hodnoty, se kterymi se bude pra-
covat v Sabloné. Déle se vytvori pomocnd proménna success, ktera se nastavi na
TRUE, pokud se uspésné potvrdi formulaf v metodé formSucceeded(), a pomocny

slovnik protokolt dic_prot, ktery prevede protokoly na vzhledové lepsi fetézec. Toto
je zobrazeno ve vypisu

2.5 Graficka aprava webového prostredi

Do sablony default.latte modulu Core se pripravi HTML struktura podle vypisu|D.1
pro zobrazeni tabulek, do kterych se pomoci cykla foreach vlozi konkrétni hodnoty.
Proménna success oSetiuje zobrazeni tabulek, az po tspésném vykonani spusténého
skriptu tlac¢itkem. Pro vyuziti vizualnitho CSS stylu z frameworku Bootstrap 4 je

taglim nutné spravné priradit t¥idy [66] [67].
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2.5.1 Ptidani pravidla pro vstupni formular

Do formulatre se musi zadat validni adresa s portem pro HTTPS. Proto je dilezité,
aby se kontroloval vstup. Pro tento tucel je vytvoren InputValidator.php v adre-
safi modulu CoreModule. Ten bude kontrolovat zakladni tvar vstupniho fetézce
ve formuléfi ve tvaru example.com:443. Validator je ukdzan ve vypisu [2.9] Déle
se do formulare pro zadani textu prifadi pravidlo addRule(), které zavold metodu

isCorrect() ve validatoru. Pravidlo se aplikuje podle vypisu [2.10]

Vypis 2.9: Kontrola vstupu pomoci InputValidator.php.

class InputValidator

{
// Otestuje zda je spravné zadan vstup
public static function isCorrect($input, $arg): bool
{
if (strpos($input->getvalue(), ":") !== false) {
$s = explode(’:’, $input->getvalue ());
if ($s[0] '== "" && $s[1] !'== "") {
if ($s[1] == 443) return true;
else return false;
} else return false;s
}
else return false;
}
}

Vypis 2.10: Pritazeni pravidla do vstupniho formulafte.

use App\CoreModule\InputValidator;
class ProtocolsCiphersPresenter extends Presenter {

protected function createComponentServerForm(): Form {

$form->addText (’server’, )

->setRequired ()

->setHTMLAttribute(’class’, ’form-control’)
->setHTMLAttribute (’placeholder’, ’example.com:443°)
->addRule (

>InputValidator::isCorrect’,

’Zadany,server musi_ byt ve formatu: example.com:%d’,

443);
$form
->addSubmit (’send’, ’>>_ ,0testovat_ vzdaleny  server <<’)
->setHTMLAttribute(’class’, ’btn btn-outline-secondary’);
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$form->onSuccess[] = [$this, ’>formSucceeded’];

return $form;

Obréazek znazornuje grafickou podobu soucasné webové aplikace po vypisu
vysledki testovani vzdaleného serveru. V horni ¢asti se nachazi vstupni textové pole
pro zadani vzdaleného serveru a pod nim tlacitko, které test spusti. Nacitani stranky
bude trvat v zavislosti na poc¢tu podporovanych protokoli s sifrovacimi balicky. Po
dokonceni testu se vysledky zobrazi v tabulkach, jak je vidét na obrazku

V priloze je ukazka vysledku prvniho skriptu pri testovani webového serveru

vutbr.cz.
APP Server - Mozilla Firefox
e APP Server x | +
< C ® © £ wwwappserver.test | B | =

example.com:443

>> Otestovat vzdaleny server <<

Podporované
protokoly

TLSv1.1
TLSv1.2
TLSv1.3

OpenSSL 1.1.1g 21 Apr 2020 - Cipher suits

ECDHE-RSA-AES256-SHA

TLSv1.l
ECDHE-RSA-AES128-SHA

TLSv1.2 ECDHE-RSA-AESZ256-GCM-SHA384
TLS_AES_128 GCM_SHAZ256

TLSv1.3
TLS_AES 128 CCM_SHA256

Obr. 2.4: Graficka podoba webu po vystupu prvniho skriptu.
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2.6 Implementace dalsich skripti

V néasledujicich podkapitolach budou vysvétleny jednotlivé postupy testovani na
obrazku [2.2] vytvorené skripty a tpravy kédu ve webové aplikaci appserver.test.
Skripty jsou vytvorené tak, aby mohly byt pouzité i v jinych aplikacich a nejsou
nijak vazané na framework Nette.

Jelikoz postup testovani zahrnuje detekci HT'TPS, neni potieba zadavat adresu
s portem 443 do vstupniho formulare jako to bylo v kapitole Také se upravi
validator InputValidator.php podle vypisu [2.11

Vypis 2.11: Vypis tpravy validatoru.

public static function isCorrect($input, $arg): bool

{

if (strpos ($input->getvalue(), ".") !== false) {
$s = explode(’.’, $input->getvalue());
if ($s[0] t== "" && $s[1] '== "") {

return true;
} else return false;

¥

else return false;

2.6.1 Test dostupnosti vzdaleného serveru

Na zacatku celého testovani je potireba ovérit, zda je vzdaleny webovy server do-
stupny. Jednoduchou metodou, jak tohoto docilit, je spustit nastroj ping. Pokud
ping dorazi na cilovy server a prijde zpét odpovéd Reply, mize se pokracovat
v testu. V pripadé nedostupnosti serveru nebude test spustén. Vzdaleny webovy ser-
ver bud neexistuje nebo ma zakazany ICMP (Internet Control Message Protocol)

protokol.

Python skript

Ve vypisu je ukazka skriptu, ktery spusti ping s parametrem -c, ktery znamena
v linuxovych systémech pocet poslanych zadosti. Dale se zadé cilovy server a fetézec
< Jdev/null > /dev/null 2>€1 €6 echo ONLINE, ktery v pripadé dostupnosti

serveru vypise fetézec ONLINE a pri nedostupnosti serveru nevypise nic.

Vypis 2.12: Vypis skriptu pingtest.py.

#!/usr/bin/env python3

import os, argparse, io
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def ping_test(server):
out = 7’
# Testuje se, zda je server dosazitelny, pokud ano,
# vypiSe se fetézec ONLINE
out += os.popen(’ping,-c,3,’+server+
’<u/dev/null,>,/dev/null 2>&1,&& echo ,ONLINE’).read ()
print (out)

def main():

parser = argparse.ArgumentParser ("Need_ target")
parser.add_argument ("server", type=str)
args = parser.parse_args ()

ping_test (args.server)

if __name__ == ’__main__"’:

main ()

Metoda v modelu ProtocolsCiphersManager

Do modelu ProtocolsCiphersManager se vytvoiri metoda runPing(), ktera spusti
skript a na zédkladé vystupu nastavi proménnou isOnline. Metodu lze vidét ve vypisu

Vypis 2.13: Vypis metody runPing().

private function runPing(): bool {

$command = escapeshellcmd(’../bin/pingtest.pyy’.$this->
url);

$out = shell_exec($command);

$out_new = str_replace("\n", ’’, $out);

if ($out_new == "ONLINE") {
$this->isOnline = TRUE;
return $this->isOnline;

}

else return $this->isOnline = FALSE;

Predani proménnych v presenteru ProtocolsCiphersPresenter

V metodé renderDefault() v presenteru ProtocolsCiphersPresenter se predaji

proménné z modulu do sablony tak, jak je to znazornéno ve vypisu [2.14]
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Uprava v $abloné default.latte

V sabloné default.latte se vytvori podminka. Pokud bude server dostupny, vypise se
blok obsahujici HTML tagy. V pripadé nedostupnosti serveru se vypise text, ktery
je vidét ve vypisu [2.15

Vypis 2.14: Vypis predani proménné do sablony.

public function renderDefault(): void {

$this->template->online = $this->protocolsCiphersManager ->

isOnline;

Vypis 2.15: Zakladni HTML struktura.

<div class="container">

{if $success?}

{if !$online’}
<p style="text-align:center;">Server nenalezen. Zkuste to
znovu nebo pozdé&ji.</p>

{else}

{* HTML obsah v pfipadé dostupnosti vzdédleného webového

serveru *}

{/if}

{/if}

</div>

2.6.2 Zjisténi informaci o doméné

Pti dostupnosti webového serveru se pokracuje s dalsim testovanim. Ve skriptu
nmapinfo.py v priloze je implementovany piikaz nastroje Nmap, ktery para-
metrem -p otestuje vybrané porty, zda jsou oteviené. Soucasné se spusti v prikazu
skript whois-ip parametrem --script, ktery zjisti informace o doméné. Tvar vy-
stupu je nasledujici:

<doménové jméno a IP adresa>

<alternationi IP adresy>

<seznam oskenovanych porti oddélené strednikem>

<informace o poskytovateli oddélené strednikem >
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2.6.3 Skenovani portt

Skriptem nmapinfo.py se tedy zjisti i stavy oskenovanych portii. To muze byt z hle-
diska bezpecnosti také dilezité, protoze mit zbytecné oteviené porty utocniky laka
hadat hesla napt u FTP (File Transfer Protocol) protokolu na portu 21. V tabulce
jsou vypsané porty s popisem, které se testuji ve skriptu v priloze [F'.1]

Tab. 2.1: Seznam skenovanych porti.

Port Popis
21 FTP protokol pro prenos souboru
22 SSH zabezpeceny komunikac¢ni protokol v siti
23 Telnet nezabezpeceny komunikacéni protokol v siti

593 DNS komunikace pro preklad doménovych jmen na IP adresy

80 HTTP nezabezpecend komunikace s webovym serverem
113 Ident protokol k ovéreni identifikace uzivatele v siti
443 HTTPS zabezpecena komunikace s webovym serverem
3389 RDP vzdalené ovladani pocitace

Metody v modelu ProtocolsCiphersManager

V modelu ProtocolsCiphersManager se vytvoil metoda runlnfoScan(), ktera
spusti skript nmapinfo.py. Tu lze vidét ve vypisu [2.16] Nasledné se v podmince za-
vold metoda get_info__about_server() se vstupni proménnou out, kterd je vystupem
skriptu. Metoda get info__about_server() rozdéli zjisténé informace a naplni je do
proménnych k nim uréené. Cely vypis metody get info_about server() je v pii-

loze [E.3l

Vypis 2.16: Vypis metody runlnfoScan().

private function runInfoScan(): bool {

$command = escapeshellcmd(’../bin/nmapinfo.pyy,’.$this->
url);
$out = shell_exec($command);

if ($this->get_info_about_server ($out))
return true;

else return false;
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Predani proménnych v presenteru ProtocolsCiphersPresenter

Tak jako ve vypisu se predaji vSechny proménné z modelu do Sablony de-
fault.latte.

2.6.4 Detekce HTTP/HTTPS

Vystupem metody get _info__about server() je Pravda pii detekci otevieného portu
443 HTTPS a Nepravda pri neotevieném portu. Také se zjisti stav portu 80 HTTP.
Na zékladé kladné detekce HTTPS se pokracuje v testovani vzdaleného serveru.

Podminky testovani stavi portu jsou ukazany v priloze |F.3|

2.6.5 Zjisténi informaci o certifikatu

Po tspésné detekci HT'TPS je nyni potteba zjistit informace o certifikdtu vzdale-
ného serveru. K urceni bezpecnosti serveru muze byt dulezitd napiiklad platnost
certifikatu nebo pouzitda délka verejného klice. Ve skriptu certinfo.py v priloze
jsou pouzity nastroje OpenSSL a Nmap. Zjistuji se nasledujici informace v tomto
tvaru:

<informace o subjektu>

<informace o vydavateli>

<podpora znovu vyjedndvani>

<pouzivand komprese>

<typ verejného klice>

<délka verejného klice>

<algoritmus podpisu>

<platnost certifikaitu OD>

<platnost certifikitu DO>

Prvnim prikazem nastrojem OpenSSL se parametrem -connect navaze spojeni
se vzdalenym serverem na portu 443 a zjisti se informace o subjektu, vydavateli,
podpore opétovného vyjednavani a pouzivané komprese. Ve druhém prikazu se s na-
strojem Nmap zjisti typ a délka vefejného klice, pouzity algoritmus k podpisu
a zacatek a konec platnosti certifikdtu. K ziskani téchto informaci se pouzije vesta-
vény skript ssl-cert parametrem --script v nastroji Nmap. Nakonec parametrem
-p definujeme port HT'TPS protokolu.

Metody v modelu ProtocolsCiphersManager

Opét se v modelu ProtocolsCiphersManager vytvori nova metoda runCertInfo(),

kterd spusti skript certinfo.py a vystup skriptu predd do metody get_cert_info()
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Vypis 2.17: Vypis metody runCertInfo().

private function runCertInfo(): wvoid {
$command = escapeshellcmd(’../bin/certinfo.pyy’.$this->
url) ;
$out = shell_exec($command);
$this->get_cert_info ($out);

argumentem out. Metodu runCertInfo() lze vidét ve vypisu [2.17]
Metoda get_cert_info() v priloze vstupni data vhodné rozdéli a ulozi do

proménnych. Také provede kontrolu platnosti certifikatu.

Predani proménnych v presenteru ProtocolsCiphersPresenter

Vsechny pouzivané proménné v metodé get_cert info(), které jsou pouzité pro ulo-
zeni informaci o certifikdtu se predaji v presenteru ProtocolsCiphersPresenter
do sablony podobné jako ve vypisu [2.14]

2.6.6 Detekce HSTS

K urceni podpory HSTS mechanismu se pouzije nastroj Curl. Ve vypisu lze
vidét prikaz s parametry. Parametr -s zapne tichy rezim bez znazornéni ukazatele
pribéhu. Parametr -D ulozi HT'TP hlavicku, kterd byla posldana od serveru a po-
mlckou - se prevedou data do standardniho vystupu stdout. Nakonec se z ulozené
hlavicky vytdhne Tetézec strict prikazem grep, jenom pokud webovy server HSTS

podporuje.

Vypis 2.18: Vypis skriptu hststest.py.

#!/usr/bin/env python3

import os, argparse, io

def hsts_test (server):

out = 7°

hsts = 77

# Testuje zda HTTPS hlavicka obsahuje zabezpecCeni HSTS

out += os.popen(’curl,-s,-D,-yhttps://’+server+’/,\
|ugrep,-iystrict’).read )

bf = io.StringI0(out)

line = bf.readline ()

if "strict" in line:
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hsts = "HSTS"
print (hsts)

def main():

parser = argparse.ArgumentParser ("Need_ target")
parser.add_argument ("server", type=str)
args = parser.parse_args ()

hsts_test (args.server)

if _ _name == > main__"’:

main ()

Metoda v modelu ProtocolsCiphersManager

V modelu ProtocolsCiphersManager se vytvori dalsi metoda s nazvem runHst-
sTest(). Metoda spusti skript hststest.py a z vystupu zaznamend fetézec "HSTS'
a nastavi proménnou isHsts na Pravdu. Pokud ho nezaznamend, nastavi se Ne-
pravda. Metodu lze vidét ve vypisu [2.19]

Vypis 2.19: Vypis metody runHstsTest().

private function runHstsTest(): void {
$this->isHsts = FALSE;
$command = escapeshellcmd(’../bin/hststest.pyy’.$this->
url) ;
$out = shell exec($command);
$out_new = str_replace("\n", ’’, $out);
if ($out_new == "HSTS") {
$this->isHsts TRUE;
15;

$this->score +
}
else {
$this->isHsts FALSE;
$this->set_vulnerability ("HSTS");

Predani proménnych v presenteru ProtocolsCiphersPresenter

Proménnou isHsts je déle potieba predat do Sablony v metodé renderDefault() v pre-

senteru ProtocolsCiphersPresenter. Predani 1ze vidét ve vypisu [2.20]
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Vypis 2.21: Vypis metody runCiphers().

private function runCiphers(): wvoid {
$command = escapeshellcmd(’../bin/openssl.pyy’.$this->\
url.’:443°);
$command_openssl = ’opensslversion’;
#$out = shell_exec($command);
#$out_new = str_replace("\n", ’’, $out);
$this->openssl_version = shell_exec($command_openssl);
$test = "ss13:RC4-64-MD5,tls1:PSK-NULL-SHA,\
tls1:DHE-DSS-RC4-SHA,tls1:EXP1024-DES-CBC-SHA,\
t1ls1_1:ECDHE-RSA-AES256-SHA,tls1_1:RC4-MD5,\
tls1_2:ECDHE-RSA-AES256-GCM-SHA384 ,\
tlsl_3:TLS_AES_128 GCM_SHA256 ,tls1_3:TLS_AES_128 CCM_SHA256";
$this->fill_protocols_and_ciphers_to_arrays($test);

Vypis 2.20: Vypis predani proménné isHsts do sablony.

$this->template->isHsts = $this->protocolsCiphersManager ->

isHsts;

2.6.7 Testovani podporovanych kryptografickych balickd

Dalsim postupem je testovani kryptografickych balicki. Skript openssl.py byl zmi-
nén v kapitole [2.3.2) kde ptlisobil na zac¢atku jako prvni skript pro funkénost celé
webové aplikace. Vystupem tedy je seznam podporovanych kryptografickych balickt

na vzdaleném serveru. Vypis skriptu je pfilozen v piiloze [B.1]

Metody v modelu ProtocolsCiphersManager

V modelu ProtocolsCiphersManager se vytvori novd metoda runCiphers() pro
spusténi skriptu openssl.py, do které se vlozi obsah z metody runTest(). Ukdzka me-
tody runCiphers() je ve vypisu[2.21} Metoda runTest() bude pozdé&ji slouzit k jinému

ucelu.

Predani proménnych v presenteru ProtocolsCiphersPresenter

VSechny proménné se predaji v presenteru stejnym zpusobem jako ve vypisu [2.20]

aby se s nimi mohlo pracovat v Sabloné.
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2.6.8 Spousténi metod v modelu ProtocolsCiphersManager

Metoda runTest() bude prezentovat hlavni spustitelnou metodu pro vSechny testy.
Ve vypisu Ize vidét posloupnost spousténi metod. Prvni metoda je runPing(),
kterd vraci Pravdu, jestlize je vzdaleny server dostupny. Pokud podminka plati,
spousti se metoda runinfoScan(), kterd po detekci HTTPS také vrati Pravdu. Na-

konec se pii platné podmince spusti metody runCertinfo(), runHstsTest() a runCi-
phers().

Vypis 2.22: Vypis hlavni spustitelné metody runTest().

// Hlavni spustitelnd metoda
public function runTest ($url): void {
// Naplnéni zranitelnosti z JSON do paméti
$json = file_get_contents("../bin/vuln_info.json");
$this->vulnMapping = Json::decode($json,
Json::FORCE_ARRAY);
// Datum a Cas testovdnt
$this->timeNow = date("Y-m-d_ H:i:s");
// Start testovant
$this->setUrl ($url);
if ($this->runPing()) {
if ($this->runInfoScan()) {
$this->runCertInfo ();
$this->runHstsTest ();
$this->runCiphers () ;

2.6.9 Detekce zranitelnosti

Detekce zranitelnosti je ve webové aplikaci fesena zaroven pri volani metod, které
naplnuji proménné z vystupu daného skriptu. Naptiklad ve vypisu metoda
get_info__about server() testuje i stavy porti, a pokud je port otevieny a z hlediska
bezpecnosti by otevieny byt nemél, tak se metodou set vulnerability() nastavi zra-
nitelnost. Metodu set_vulnerability() 1ze vidét ve vypisu a jejim argumentem
je pojmenovand zranitelnost. Retézec neboli pojmenovand zranitelnost se v metodé
vlozi do pole tak, aby nevznikaly duplicity. Toto pole predstavuje seznam vsSech
detekovanych zranitelnosti a plni se zaroven béhem postupu testovani.

Metoda fill _protocols and_ ciphers to_arrays(), kterda byla zminéna v kapi-

tole [2.4] se upravi pomoci podminek podle vypisu v ptiloze [F.5| aby splnovala funkci
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pro detekei zranitelnosti. Pridé se také metoda set__vulnerability() u vsech zjisténych
informaci.

Podobné se metoda set_wvulnerability() implementuje u vSech detekovanych in-
formaci podle tabulky Také se podle této tabulky vytvori soubor vuln__info.json
a v ném se vytvorl struktura podle vypisu [2.24] Vypis neobsahuje seznam vSech
zranitelnosti v tabulce [2.2] ale jen ¢éast pro ukdzku. Ze souboru ve formatu .json lze
jednoduse ¢ist hodnoty na zakladé kli¢e. Napiiklad kli¢ "DROWN Utok" obsahuje
pole s dalsimi kli¢i description, html a htmlText s vlastnimi hodnotami. Datovy for-
mat JSON (JavaScript Object Notation) slouzi pro jednoduchou vymeénu dat mezi
nezavislymi a naprosto odlisnymi systémy nebo aplikacemi [6§].

Kli¢ v souboru vuln__info.json predstavuje pojmenovanou zranitelnost. U kazdé
zranitelnosti kli¢ description obsahuje popis a vysvétleni, pro¢ se jedna o zranitel-
nost. Mtze obsahovat také popsané doporuceni. Kli¢ html obsahuje externi odkaz,
kde lze vyhledat podrobnéjsi informace o zranitelnosti nebo odkaz na dané doporu-
ceni. Kli¢ htmlText pouze obsahuje pojmenovani odkazu v Sabloné pri zobrazeni.

Obsah ulozeny v souboru vuln__info.json je potfeba nacist do webové aplikace. To
se provede v hlavni spustitelné metodé runTest() pomoci nastroje Nette\ Utils\Json
metodou Json::decode() [69] a ulozi se do proménné vulnMapping. Nacteni souboru

a pouziti nastroje Json je znazornéno ve vypisu [2.22

Vypis 2.23: Vypis metody set_ vulnerability().

private function set_vulnerability(string $vuln): void {
if ('in_array($vuln, $this->vulnerabilities)) A

array_push($this->vulnerabilities, $vuln);

Vypis 2.24: Césteény vypis souboru vuln_ info.json.

"Slabj kli&": {
"description":"Bylypouzityslabyjyvefejny,klic.",
"html":"https://www.keylength.com/en/4/",
"htmlText":"Doporuleni pro,délky_ kl1i&d, ,(NIST)"

+,

"NULL": {
"description":"TLS,spojeni neni Sifrované.",
"html":"https://tools.ietf.org/html/rfc4785",
"htmlText":"RFC_,4785"

3,
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"DROWN_ Utok": {
"description":"Byl,pouzity,protokol, ,SSL,2.0.",
"html":"https://drownattack.com",

"htmlText":"Informace"

3,

2.7 Hodnoceni bezpecnosti testovaného serveru

V této kapitole bude vysvétlen postup a rozdéleni vysledki od testovaného vzdale-
ného serveru do kategorii. Bude také popsan zptsob implementace udélovani bodo-

vého skore serveru.

2.7.1 Kategorie a rozdéleni vysledku z testovani

Na zakladé vsSech zjisténych zranitelnosti je testovany vzdaleny server hodnocen
od 0 do 100 bodu. Podle tabulky Ize vidét rozdéleni od kategorie Dobfe zabez-
peceny do kategorie Zranitelny s bodovymi intervaly a barevnou reprezentaci. Do
kategorie Zranitelny muze spadat server, ktery ma velice slabé zabezpeceni nebo

zadné.

2.7.2 Prirazeni bodového skére ke zjisténym informacim

Zjisténé informace se oboduji podle tabulky [2.4, Maximélni dosazitelnd hodnota
skére je 100 bodii. U minimalni hodnoty zalezi, kolik zranitelnosti se detekuje. Avsak
kdyby bodové skore vyslo v zapornych hodnotéch, tak se zobrazené skére prepocita
na 0.

Bodovy systém se implementuje do webové aplikace proménnou score, do které
se vzdy pti zjisténi informace podle tabulky [2.4] pticte nebo odecte hodnota. Ukézka
implementace je znazornéna naptiklad ve vypisu [2.19 u mechanismu HSTS nebo ve
vypisu v piiloze v metodé run__cert_info().

2.8 Vizualni implementace vysledkii vyhodnoceného

serveru

V této kapitole bude navrzeno rozlozeni vysledkt vyhodnoceného serveru na webové

strance Appserveru. Déle bude navrh implementovan do webové sablony.
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Tab. 2.2: Seznam pojmenovanych zranitelnosti.

Pojmenovana ] ] i
Popis zranitelnosti
zranitelnost
LUCKY13 Byl pouzit méd CBC pri sifrovani.
HSTS Nedetekovano - potencialni utok MITM.
HTTPS Server neni zabezpecen SSL/TLS spojenim.
HTTP Server mé povoleny nezabezpeceny port 80.
Hrozi potencidlni odposlech spojeni
01 Server ma otevieny port 21 (FTP). Potencidlni
utok uhddnutim hesla.
99 Server ma otevieny port 22 (SSH). Potencialni
utok uhéddnutim hesla.
93 Server ma otevieny port 23 (Telnet). Potencialni
utok uhéddnutim hesla.
113 Server ma otevieny port 113. Potencidlni ttok odposlechu
identifikacnich a autentizac¢nich udaju.
3389 Server mé otevieny port 3389 (RDP). Otevieny
pristup ke vzdalené plose.
Renegotiation Server nepodporuje bezpecné opétovné vyjednavani.
Slaby kli¢ Byl pouzit slaby vefejny klic.
SHA1 Byl pouzit slaby hash SHAT.
Neplatny Platnost certifikdtu vyprsela.
certifikat
RC Byl pouzit slaby sifrovaci algoritmus RC2 nebo RC4.
MD5 Byl pouzit slaby hash MD5.
Vimeéna klice Vyména kli¢e probéhla pomoci RSA algoritmu.
pres RSA
NULL TLS spojeni neni Sifrované.
DES Bylo pouzité slabé sifrovani DES nebo 3DES.
DSS Byla pouzita slabd autentizace DSS.
BEAST Utok Byly pouzity protokoly TLS 1.0 a starsi.
PO,ODLE Byl pouzity protokol SSL 3.0.
Utok
RAICthO(I){ON Vyména klice probéhla pomoci DH nebo DHE algoritmu.
DPfOWN Byl pouzity protokol SSL 2.0.
Utok
Logjam Utok | Vyména kli¢e probéhla se slabym Sifrovanim DHE _EXPORT.
CRIME Server pouziva kompresi.
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Tab. 2.3: Kategorie hodnoceni serveru.

Kategorie Znamka | Body | Barevna reprezentace
Dobfe zabezpeceny A+ 100 - 95 Zelena
Zabezpeceny A 94 - 80 Zelena
Céstetné zabezpedeny B 79 - 50 Oranzova
Zranitelny C 49 -0 Cervend

Tab. 2.4: Bodové pritazeni ke zjisténym informacim.

Zjisténa informace Bodové skore
113 -5
21 -5
22 -10
Porty 23 -10
3389 -10
80 -3
HTTPS 50
SSL 2 -15
SSL 3 -15
Podpora SSL/TLS | TLS 1.0 -10
TLS 1.2 10
TLS 1.3 20
HSTS 15
Secure Renegotiation 5
Slaby vefejny klic -10
Slaby podpis -5
Neplatny certifikat -10
Zapnuta komprese (CRIME) -5

2.8.1 Navrh rozlozeni vysledka na webové strance

Rozlozeni webové stranky pro zobrazeni vysledki testovaného vzdaleného serveru je
vidét na obrazku [2.5] Rozlozeni bylo navrzeno do ¢tyt ¢asti rozdélenych ¢arkovanou
carou. Prvni horni ¢ast je pro zadani vzdaleného serveru a tlacitko pro spusténi
testu. PTi prvnim nacteni stranky je vidét pouze tato prvni ¢ast. Po kliknuti na

tlacitko se na zdkladé testu zobrazi dalsi ¢asti, ale jenom v pripadé, ze byl server

zadany ve spravném tvaru a je dostupny.
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Druhé ¢ast je pouze informativniho charakteru. Na pravé strané je oblast, ktera
vypise nazev zadaného vzdaleného serveru a ¢as a datum testovani. Na levé strané
je legenda, ktera vysvétluje dosazené bodové skore.

Treti oddélena ¢ast zobrazuje na pravé strané informace o certifikatu. Na levé
strané zobrazi vSechny IP adresy spojené s doménou, zobrazi stavy testovanych
porti, znamku se skérem, zda podporuje HSTS a seznam podporovanych SSL/TLS
protokolii.

Ve ¢tvrté spodni ¢asti zobrazi informace o serveru a zranitelnosti s doporuc¢enim,
které jsou na pravé strané. Na levé strané zobrazi seznam vsech podporovanych

kryptografickych balick.

Webova stranka

Zadany cilovy server
Tlacitko Otestovat

Cas a datum testovani Legenda
IP adresy Znamka | Skére
et Podpora
Informace o certifikatu HSTS
Porty
Podporované
protokoly

Informace o serveru

Sifrovaci sady

Zranitelnosti Doporuceni

Obr. 2.5: Navrh rozlozeni vysledki testovaného serveru.

2.8.2 Implementace navrhu do sablony webové aplikace

Jednotlivé casti popsané v podkapitole reprezentuji fadky a pravou a levou

stranu predstavuji sloupce v Sabloné default.latte. Struktura Sablony je ukazana
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v pifloze [G.I} Rozvrzené oblasti jsou HTML tabulky dosazené za komentare ve
vytvorené struktufte.

Komentai Cas a datum testovini se nahradi V}’fpisem Komentar Legenda je
ukézéna ve vypisu [G.3] V dalsi ¢asti je Informace o certifikdtu, kde je tabulka uka-
zana ve vypisu [G.4] oblast IP adresy ukézény ve vypisu [G.5, Zndmka a skdre jsou
zobrazeny ve vypisu a oblast Porty, které lze vidét ve vypisu [G.7 Déle je pak
zobrazena dvojice tabulek Podpora HSTS ve vypisu[G.8 a Podporované protokoly ve
vypisu [G.9 V posledni ¢asti je dvojice tabulek Informace o serveru zobrazené ve
vypisu a Zranitelnosti a doporuceni ve vypisu Nakonec tabulku oblasti
Sifrovaci sady lze vidét ve vypisu . Vsechny pouzité proménné v sabloné de-
fault.latte museji byt vypsané v presenteru ProtocolsCiphersPresenter v metodé
renderDefault().

Vysledna implementace rozlozeni vysledkt na webové strance je vidét na obrazku

v priloze

2.9 Analyza testovanych vzdalenych serveri

Vytvorenou webovou aplikaci Appserver bylo otestovano nékolik vzdalenych servert
a jejich hodnoceni bylo porovnano s webovou aplikaci SSL. Labs. Taktéz se pomoci
ladiciho nastroje Tracy mérila doba testovani Appserveru. V tabulce lze vidét
seznam serverd s dobou trvani testu, ktera je u nékterych serverti dlouhé. Naptiklad
test serveru czc.cz trval priblizné 183 vterin, tedy trojnasobné déle nez u serveru
seznam.cz, ktery trval pouze 63 vterin.

Celkova doba testu miize zaviset bud na rychlosti zpracovani pozadavkt vzda-
leného serveru pri testovani kryptografickych balickii, nebo geolokaci fyzického ser-
veru. Dobu trvani testu mtze také ovlivnit umisténi webové aplikace Appserver.
Pokud by aplikace bézela na dostupnéjsim misté nez ve virtualnim prostredi v lo-
kalni siti, tak by byla odezva komunikace urcité mensi.

Pri analyze bylo ddle monitorovano vyuziti procesoru béhem testovani vzdale-
ného serveru, které se pohybovalo kolem 10 % s dvéma jadry a ptiblizné 25 % s jednim
jadrem procesoru AMD Ryzen 5 1400. Vyuziti operacni paméti nebylo pri testovani

nijak viditelné ovlivnéno.
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Tab. 2.5: Tabulka testovanych vzdalenych serveri.

) 3 Doba testu Znamka od Znamka od
Vzdaleny server
Appserveru [s] | Appserveru SSL Labs
webserver-actinver-prd.lfr.cloud 47,74 A A+
seznam.cz 63,04 B A
vutbr.cz 56,71 C B
fekt.vut.cz 45,93 C B
T
zebrabrno.cz 52,60 C .
(nedtvéryhodny)
google.cz 49,30 B B
T
k-lifepartners.co.jp 337,96 C . )
(nedivéryhodny)
CZC.CZ 183,22 B A+
developer.huawei.com 65,45 A A+

62




Zavér

V teoretické ¢asti bylo na zacatku popsano nékolik Sifrovacich algoritmt a hasova-
cich funkei. Déle jsou popsany jednotlivé verze protokoli SSL/TLS pro zabezpecené
spojeni pres HTTP véetné pribéhu navazovani spojeni a jejich zranitelnosti, které
vyuzivaji utoky popsané v podkapitole s doporucenou obranou. V kapitole [1.5
jsou popsand soucasna doporuceni a standardy na TLS spojeni a pouziti kryptogra-
fickych algoritmtu s délkami klicl, které by meéli vyvojari a jiné osoby zodpovédné
za bezpecnost dodrzovat. V nasledujici kapitole jsou uvedena soucasna reseni
pro testovani bezpecnosti webového serveru, dale popsané nastroje OpenSSL, Nmap
a Curl pro testovani vzdalenych serveru. Také jsou popsané pouzité technologie pti
vyvoji aplikace v praktické ¢asti této diplomové prace.

Na konci teoretické c¢asti je vysvétlen model MVC jako vzor pro vyvoj webovych
aplikaci a pouzity framework Nette, ktery z tohoto modelu vychazi.

V praktické casti bylo pripraveno prostiedi pro vyvoj a instalace PHP. Dale
se pomoci Composeru pripravila zakladni struktura webové aplikace frameworku
Nette. Poté byl vytvoren navrh webové aplikace s postupem testovani a jeji imple-
mentace s prvnim zkusebnim skriptem. Po tspésné implementaci prvniho skriptu
byly implementovany dalsi skripty podle postupu testovani, ktery je vidét na ob-
razku 2.2 Skripty byly napsény v jazyce Python. Zjisténé informace se zobrazi na
webové strance, ktera je zobrazena na obrazku v priloze a ukazuje grafické roz-
lozeni vysledki testovaného serveru véetné zobrazeni zranitelnosti s doporucenimi.
Vzdaleny server je nakonec klasifikovan do kategorie bezpecnosti od A+ az C.

Webova aplikace s implementovanymi skripty ve frameworku Nette je plné funkéni.
Zobrazuje grafické znazornéni bezpecnosti testovaného serveru véetné detekei mini-
malné péti riznych zranitelnosti a lze tedy konstatovat, ze vSechny stanovené cile
diplomové prace byly splnény.

Jako mozné rozsiteni webové aplikace je implementace databaze, do které by
se uchovavala historie testovanych servertt a umoznit tak jejich prohlizeni. Také lze
aplikaci rozsitit o moznost exportovat vysledky do formata JSON, XML (Extensi-
ble Markup Language) pro vyménu dat ¢i PDF (Portable Document Format) pro

prezentaci vysledk.
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Seznam symboli, veli¢in a zkratek
DSA Digital Signature Algorithm
NIST Narodni institut standardi a technologie

ECDSA Elliptic Curve Digital Signature Algorithm

RSA Rivest, Shamir, Adleman algoritmus
DH Diffie-Hellman algoritmus

DHE Diffie-Hellman Ephemeral algoritmus
DES Data Encryption Standard

EDE Encrypt-Decrypt-Encrypt

AES Advanced Encryption Standard
CBC Cipher Block Chaining

v Inicializa¢ni vektor

CTR Counter

CCM Counter with Cipher Block Chaining-Message Authentication Code
GCM Galois/Counter Mode

MD5 Message-Digest algorithm

SHA Secure Hash Algorithm

SSL Secure Sockets Layer

TLS Transport Layer Security

TCP/IP Transmission Control Protocol/Internet Protocol
OSI Open Systems Interconnection

MITM Man-in-the-middle

CBC Cipher block chaining

RC4 Rivest Cipher 4 - symetricka kryptograficka sifra

POODLE Padding Oracle On Downgraded Legacy Encryption
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MAC
HTTP
HTTPS
CRIME
DROWN
BEAST
DTLS
UDP
HSTS
ENISA
NUKIB
OWASP
URL
Nmap
VS Code
MVC
PHP
HTML
CSS

P
ICMP
FTP
SSH
DNS

JSON

Message authentication code

Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure

Compression Ratio Info-leak Made Fasy
Decrypting RSA with Obsolete and Weakened encryption
Browser Exploit Against SSL/TLS

Datagram Transport Layer Security

User Datagram Protocol

HTTP Strict Transport Security

Evropskéa agentura pro bezpecnost siti a informaci
Narodni urad pro kybernetickou a informacni bezpecnost
Open Web Application Security Project

Uniform Resource Locator

Network Mapper

Visual Studio Code

Model View Controller

PHP: Hypertextovy preprocesor

Hypertext Markup Language

Cascading Style Sheets

Internet Protocol

Internet Control Message Protocol

File Transfer Protocol

Secure Shell

Domain Name System

JavaScript Object Notation
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XML Extensible Markup Language

PDF Portable Document Format
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A Vypis hlavni sablony aplikace

Vypis A.1: Hlavni sablona aplikace.

<!DOCTYPE html>
<html lang="en">
<head>
<meta charset="utf-8">

<meta name="viewport" content=

"width=device-width,  initial -scale=1, ,shrink-to-

<!-- Bootstrap CSS -->
{include styles}
<title>{ifset title}{include titlel|stripHtml} |
Nette</title>
</head>

<body >

<div n:foreach="$flashes as_ $flash" n:class=
"flash,_ $flash->type">{$flash->message}</div>

{include content}

{block scripts}

<script src=

fit=no">

{/ifset?}

"https://nette.github.io/resources/js/3/netteForms.min. js">

</script>

<script src=

"https://code.jquery.com/jquery-3.5.1.slim.min. js"

integritys=

"sha384-DfXdz2htPHO1lsSSs5nCTpuj/zy4C+0GpamoFVy38MVBnE+I

bbVYUew+0rCXaRkfj"

crossorigin="anonymous"></script>

<script src="{$basePath}/js/bootstrap.bundle.min.js">

</script>

{/block}
</body>
</html>
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B Vypis prvniho skriptu openssl.py

Vypis B.1: Vypis prvniho skriptu openssl.py.

#!/usr/bin/env python3

import os, argparse, io

def test_protocols(serverport):

protocols = [’ssl2’, ’ssl3’, ’tlsi1’, ’tlsl_1’, ’tlsi1_2’]

# Ulozeni do ciphers vSechny kryptografické sady

# nastroje openssl

ciphers = os.popen("openssl ciphers ALL:eNULL |\
try:n’y’").read () . split ()

out = 7’

# Cyklus pro spousSténi prikazu s konkrétnimi protokoly

# a kryptografickymi sadami

for p in protocols:

for ¢ in ciphers:
out += os.popen(’openssl;s_clienty-connect\

’+serverport+’ ,-cipher ’+c+’ -’ +p+’ <, /dev/null > ,/dev/null\
2>&1,&& echo*+p+’:2+c+’,%) . read )

bfl = io.StringI0(out)

linel = bfl.readline()

tlsl_3 = "TLS_AES_256_GCM_SHA384,\
TLS CHACHA20 POLY1305 SHA256,,TLS AES 128 GCM_SHA256"

ciphersTls13 = tls1_3.split(’,’)

out = 7’

# Cyklus pro spoudtémi prikazu pro TLS 1.3

# a kryptografickymi sadami

for ¢ in ciphersTls13:

out += os.popen(’openssl s_client -connect \

’+serverport+’ ,-ciphersuites’+c+’-tlsl_3,<,/dev/null >\
/dev/null 2>&1,&& echo *tlsl _3:’+c+’,’).read ()

bf2 = io.StringIO0(out)
bf2.readline ()

P

line?2

suits

# Oznaceny Tadek hvézdickou (*) je uloZen do suits, ktery
# se po cyklu vypisSe
while linel:

if ord(’*’) == ord(linel1[0]):
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def

if

linel1[:0] + ’’ + 1linel[O0 + 1:]
suits += linel
bfl.readline ()

linel

linel

else:

linel bfl.readline ()

while line2:

if ord(’*’) == ord(line2[0]):

line2[:0] + ’’ + line2[0 + 1:]
suits += line2

bf2.readline ()

line2

line?2

else:

line?2 bf2.readline ()

print (suits)

main () :

parser = argparse.ArgumentParser ("Need_ server_ with,port")
parser.add_argument ("serverport", type=str)

args = parser.parse_args ()

test_protocols (args.serverport)

__name ==’ main__"’:

main ()

78




C Vypisy presenteru a modelu pro prvni skript.

Vypis C.1: Presenter ProtocolsCiphersManager.php v modulu CoreModule.

<?php

declare(strict_types=1);

namespace App\CoreModule\Presenters;

use Nette;

use Nette\Application\UI\Form;

use NettelApplication\UI\Presenter;

use App\CoreModule\Models\ProtocolsCiphersManager;

class ProtocolsCiphersPresenter extends Presenter {

private $protocolsCiphersManager;

private $output;

// Konstruktor
public function __construct(ProtocolsCiphersManager
$protocolsCiphersManager)
{
$this->protocolsCiphersManager =

$protocolsCiphersManager;

public function renderDefault(): wvoid {

$this->template->output = $this->output;

// Vytvoteni formuldTe pro zaddni serveru
protected function createComponentServerForm(): Form {
$form = new Form;
// Renderer upravuje vzhled formuldTe podle Bootstrap 4
$renderer = $form->getRenderer ();
$renderer ->wrappers[’controls’][’container’] = null;
$renderer ->wrappers[’pair’][’container’] =
’divyclass="form-group"’;

$renderer ->wrappers[’control’][’container’] =

’div ,class="col-sm-9"’;

79



$form->addText (’server’, ’’)
->setRequired()->setAttribute (’size’, 40);

$form->addSubmit (’send’, ’Run’);

$form->onSuccess[] = [$this, ’formSucceeded’];

return $form;

public function formSucceeded(Form $form, $data): wvoid {
// tady zpracujeme data odesland formuldtem
// $data->server obsahuje ndzev serveruy

$this->output = $this->protocolsCiphersManager ->

runTest ($data->server) ;

Vypis C.2: Metoda renderDefault() v presenteru.

public function renderDefault(): woid {
$this->template->protocols =
$this->protocolsCiphersManager ->protocols;
$this->template->prot_count =
$this->protocolsCiphersManager ->prot_count;
$this->template->arrayP =
$this->protocolsCiphersManager ->arrayP;
$this->template->openssl_version =
$this->protocolsCiphersManager ->openssl_version;
$this->template->dic_prot = $this->dic_prot;
$this->template->success = $this->success;

}

Vypis C.3: Pomocné proménné v presenteru ProtocolsCiphersPresenter.

// Slounik protokold

private $dic_prot = ["ssl2" => "SSLv2",
"ssl3" => "SSLv3",
"tlsl" => "TLSv1.0",
"tlsl_ 1" => "TLSv1.1",
"tlsl1 2" => "TLSv1.2",
"tls1 3" => "TLSv1.3"];
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private $success = false; // vychozi hodnota

Vypis C.4: Metoda fill__protocols_and_ciphers to_arrays() v modelu.

private function fill_protocols_and_ciphers_to_arrays
(string $out_new): void {
$lines = explode(",", $out_new);
array_pop ($lines);
$i = 0;
foreach ($lines as $line) {
$temp = array();
$p = explode(":", $line);
$temp [$p[0]] = $p[1];
if (in_array($p[0], $this->protocols)){
array_push($this->arrayP, $temp);
} else {
array_push($this->protocols, $p[0]);
array_push($this->arrayP, $temp);

$i++;

// Spocéitda se, kolik ciphersuits ma konkrétni protokol
$c = 0;
foreach ($this->protocols as $prot) {
foreach ($this->arrayP as $array) {
if (array_key_exists($prot, $array)) {

$c++;
}
}
$this->prot_count [$prot] = $c;
$c = 0;
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D Sablona modulu Core

Vypis D.1: Sablona pro zobrazeni prvniho skriptu.

<div class="container-fluid">
<div class="row">
<div class="col-md-3 mx-auto">
{control serverForm}
</div>
</div>
{if $success}?}
<div class="row">
<div class="col-2 mx-auto">
<table class="table table-bordered table-sm">
<thead>
<tr>
<th class="text-center">Podporované protokoly</th>
</tr>
</thead>
<tbody>
{foreach $protocols as $prot}
<tr>
<td class="text-center">{$dic_prot[$protl}</td>
</tr>
{/foreach}
</tbody>
</table>
</div>
</div>
<div class="row">
<div class="col-4_ mx-auto">
<table class="table_ table-bordered table-sm">
<thead>
<tr>
<th colspan=2 class="text-center">
{$openssl_version} - Cipher suits</th>
</tr>
</thead>
<tbody>
{foreach $protocols as $prot}

{var $first = true}
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{for $k = 0; $k < count($arrayP); $k++}
{var $array_ciphers = array(}
{if array_key_exists($prot, $arrayP[$k])}
{if array_push($array_ciphers,
$arrayP [$k] [$prot]l)}
{/if}
{/if}
{foreach $array_ciphers as $cipher}’}
{if $first}
<tr>
<th rowspan="{$prot_count [$prot]}"
class="text-center align-middle">
{$dic_prot[$prot]l}</th>
<td>{$cipher}</td>
</tr>
{$first = false}
{else}
<tr>
<td>{$cipher}</td>
</tr>
{/if}
{/foreach}
{/for}
{/foreach}?}
</tbody>
</table>
</div>
</div>
{/if}
</div>
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E Ukazka realného testu prvniho skriptu

APP Server - Mozilla Firefox
> APP Server X | =+
<« C ® O & wwwappservertest e N » =
vutbr.cz:443

== Otestovat vzdaleny server <<

Podporované
protokoly

TLSv1.0
TLSv11
TLSv1.2

OpenSSL 1.1.1g 21 Apr 2020 - Cipher suits
ECDHE-RSA-AES256-SHA
ECDHE-RSA-AES128-SHA

TLSv1.0 AES256-SHA
AES128-SHA
CAMELLIA128-SHA
ECDHE-RSA-AES256-SHA
ECDHE-RSA-AES128-SHA

TLSv1.1 AES256-SHA
AES128-SHA
CAMELLIA128-SHA
ECDHE-RSA-AES256-GCM-SHA384
ECDHE-RSA-AES128-GCM-SHA256
ECDHE-RSA-AES256-SHA384
ECDHE-RSA-AES128-SHA256
ECDHE-RSA-AES256-SHA
ECDHE-RSA-AES128-SHA

TLSv1.2 AES256-GCM-SHA384

Obr. E.1: Obrazek realného testu prvniho skriptu na server vutbr.cz.
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F Vypisy implementaci dalsich skriptu

Vypis F.1: Vypis skriptu nmapinfo.py.

#!/usr/bin/env python3

import os, argparse, io

def nmap_info(server):
ports = ’21,22,23,53,80,113,443,3389"
out = 7’
# Zjisténi informaci o serveru a sken vybranjych portid
out += os.popen(’nmap,-p’+ports+’,’+server+’ ,—-scripty\
whois-ip’).read )
bf = io.StringIO0(out)

line = bf.readline ()

)

info

alterIp False
# Dokud existuje radek

while line:

dns = "Nmap,scanreportfor,"
ips = "Otheraddresses "
porttext = "PORT"

who = "Host_scriptyresults:"

# Podminka pro pfecténi IP a DNS nézvu
if dns in line:
# Rozdéli se fetézec jednou a ulozi se cast
# pole[1]
info += line.split(dmns,1)[1]
# Podminka pro pfecteni ostatnich IP serveru
elif ips in 1line:
alterIp = True
aips = line.split(":,",1)[1]
info += aips.replace(’y’, ’;?)
elif porttext in 1line:
portlist = 7’
# JestliZe server neobsahuje alternativni
# IP adresy
if not alterIp: info += ’\n’
line = bf.readline ()
while line:

# Podminka pro precteni informaci
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# o poskytovateli serveru
if who in line:
line = bf.readline ()
info += portlist.replace(’\n’, ’;’)
whoinfo = 7°
info += ’\n’
while line:
line = line.replace(" |y ","",1) \
.replace("|_","",1)
whoinfo += 1line
line = bf.readline ()
info += whoinfo.replace(’\n’, ’;’)
else:
portlist += line
line = bf.readline ()
else:
line = bf.readline ()
continue
line = bf.readline ()

print (info)

def main():
parser = argparse.ArgumentParser ("Need_ target")
parser.add_argument ("server", type=str)
args = parser.parse_args ()

nmap_info (args.server)

if __name__ == ’__main__"’:

main ()

Vypis F.2: Vypis skriptu certinfo.py.

#!/usr/bin/env python3

import os, argparse, io

def cert_info(server):
# Zjisténi informaci o certifik&tu nastrojem Openssl
out = 7
out += os.popen(’echoy | openssls_client,,—connect’\
+server+’:443°).read ()
bf = io.StringI0(out)

line = bf.readline ()
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info = 7°
while line:
if "subject" in line:
info += line
elif "issuer" in line:
info += line
elif "Secure_ Renegotiation" in 1line:
info += line
elif "Compression" in line:
info += 1line
line = bf.readline ()
# Zjisténi informaci o certifik&tu nastrojem Nmap
out = 7’
out += os.popen(’nmap,-pu443,--scriptyssl-cert,’+server)\
.read ()
bf = io.StringIO0(out)
line = bf.readline ()

while 1line:
if "PublicKeyytype" in line:
info += line.replace("|,","",1)
elif "Public_Keyybits" in line:
info += line.replace(" |, ","",1)
elif "Signature Algorithm" in 1line:
info += line.replace("|,","",1)
elif "Notyvalid_ before" in line:
info += line.replace("|,","",1)
elif "Not_,valid_ after" in line:
info += line.replace("|,","",1)
line = bf.readline ()

print (info)

def main():
parser = argparse.ArgumentParser ("Need_ target")
parser.add_argument ("server", type=str)
args = parser.parse_args ()

cert_info (args.server)

if _ _name__ == ’__main__"’:

main ()
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Vypis F.3: Vypis metody get_info about_ server().

private function get_info_about_server ($out): bool {

$lines = explode("\n", $out);
// 0Odstrani prdazdny posledni prvek v poli
array_pop($lines);

// UloZi DNS ndzev s IP adresou

$this->dns = $lines[0];

$ips = $lines[1];

if (empty($ips)) $ips = "Zadné,alternativniadresy";

$this->ips = explode(";", $ips);

// UloZ% porty a oznali je
$ports = $lines[2];

$ports = explode(";", $ports);
array_pop ($ports);

array_pop ($ports);
$this->ports_only = $ports;
foreach ($ports as $p) {

if (strpos($p, "80") !== false &&

strpos($p, "open") !== false) {
$this->score += -3;
$this->port_labels[$p] = "danger";
$this->set_vulnerability ("HTTP");

} elseif (strpos($p, "21") !== false

&& strpos($p, "open") !== false) {
$this->score += -5;
$this->port_labels[$p] = "danger";
$this->set_vulnerability ("21");

} elseif (strpos($p, "22") !== false

&% strpos ($p, "open") !== false) {
$this->score += -10;
$this->port_labels[$p] = "danger";
$this->set_vulnerability ("22");

} elseif (strpos($p, "23") !== false

&& strpos($p, "open") !== false) {
$this->score += -10;
$this->port_labels[$p] = "danger";
$this->set_vulnerability ("23");

} elseif (strpos($p, "113") !== false

&& strpos($p, "open") !== false) A{
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$this->score += -5;

$this->port_labels[$p] = "danger";
$this->set_vulnerability ("113");

} elseif (strpos($p, "3389") !== false

&& strpos($p, "open") !== false) {
$this->score += -10;
$this->port_labels [$p] = "danger";
$this->set_vulnerability ("3389");

} elseif (strpos($p, "443") !== false

&% strpos($p, "open") !== false) {
$this->score += 50;
$this->port_labels[$p] = "success";
$this->https = true;

} elseif (strpos($p, "443") !== false

&& strpos($p, "open") !== true) A
$this->port_labels[$p] = "danger";
$this->set_vulnerability ("HTTPS");

} else {
$this->port_labels[$p] = "success";

// UloZ% informace o poskytovatelt

$infos = $lines [3];

$this->infos = explode(";", $infos);

// 0Odstrani se posledni mepotrebné Tdadky
$this->infos = array_filter ($this->infos);
array_pop ($this->infos);

return $this->https;

Vypis F.4: Vypis metody run_ cert_info().

private function get_cert_info(string $out): wvoid {
$lines = explode("\n", $out);
// Odstrani prdzdné hodnoty z pole
$lines = array_filter($lines);
// Vyplni informace o certifikdtu do proménnych
foreach ($lines as $line) {
false) {
$tmp = preg_replace(’/subject=/’, ’$2’, $line);

if (strpos($line, "subject") !=
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$subjectInfo =

preg_split (/,(?=(2:[T\"]1*\"["\"1*\")*x["\"]1*8$)/’,
$tmp);

foreach ($subjectInfo as $i) {
array_push($this->subject, $i);

}

} elseif (strpos($line, "issuer") !== false) {
$tmp = preg_replace(’/issuer=/’, ’$2°’, $line);
$issuerInfo =
preg_split (/,(?=(7: [T\"]1*\"["\"]1*\")*x["\"]1*8)/’,

$tmp);
foreach ($issuerInfo as $i) {
array_push($this->issuer, $i);
}
} elseif (strpos($line, "Renegotiation") !== false) {
if (preg_match(’/IS,NOT/’, $1line)) {
$this->renegotiation = FALSE;
$this->set_vulnerability ("Renegotiation");
} else {
$this->renegotiation = TRUE;
$this->score += 5;
}

} elseif (strpos($line, "Compression") !== false) {
$this->compression =
preg_replace(’/Compression:/’, ’$2’, $line);
if (preg_match(’/NONE/’, $line)) {

$this->crime = FALSE;

$this->compression =
$this->compression . ", (Zadna)";

$this->compression_label [$this->compression] =
"success";

} else {

$this->crime = TRUE;

$this->compression_label [$this->compression] =
"danger";

$this->set_vulnerability ("CRIME");

$this->score -= 5;
}
} elseif (strpos($line, "Public_ Key,type") !== false)
{
$tmp = preg_replace(’/Public_ Key,type:n/’, %27,
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$line);
$this->keyType = strtoupper ($tmp);

} elseif (strpos($line, "Public_ Key,bits") !== false)
{
$tmp = preg_replace(’/Public Keyy bits:y/’, 827,
$1line);
if ($this->keyType == "RSA") {

$this->keyBits = $tmp;
if ($tmp >= 2048) {

$this->keyBits_label [$tmp] = "success";
} else {

$this->keyBits_label [$tmp] = "danger";

$this->score += -10;

$this->set_vulnerability ("Slaby kli&");
}
} elseif ($this->keyType == "EC") {
$this->keyBits = $tmp;
if ($tmp >= 256) {

$this->keyBits_label [$tmp] = "success";
} else {

$this->keyBits_label [$tmp] = "danger";

$this->score += -10;

$this->set_vulnerability ("Slaby kli&");

}
} elseif (strpos($line, "Signaturej Algorithm") !==
false) {
$tmp = preg_replace(’/SignatureyAlgorithm:,/’,
’$27, $line);
if (preg_match(’/\Ashal/’, $tmp)) {
$this->signature_label [$tmp] = "danger";
$this->score += -5;
$this->set_vulnerability ("SHA1");
}
else $this->signature_label [$tmp] = "success";
$this->signature = $tmp;
} elseif (strpos($line, "Not,valid before") !== false)
{
$tmp = preg_replace(’/Not,valid,before:,/’, %2,
$1line);
$this->validFrom = preg_replace(’/T/’, ’$2,°,
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$tmp);

} elseif (strpos($line, "Not,valid after") !== false)
{
$tmp = preg_replace(’/Not,validafter:y/’, ’$27,
$line);
$this->validTo = preg_replace(’/T/’, ’%$2,’, $tmp);
}

}

// Kontrola platnosti certifikdtu

if (strtotime($this->validFrom) < strtotime($this->
timeNow) && strtotime($this->timeNow) <

strtotime ($this->validTo)) {

$this->isValid = TRUE;
} else {

$this->isValid = FALSE;

$this->score -= 10;

$this->set_vulnerability("Neplatny,certifikat");

Vypis F.5: Vypis upravené metody fill_protocols_and_ ciphers_to_ arrays().

private function fill_protocols_and_ciphers_to_arrays
(string $out_new): void {
$json = file_get_contents("../bin/cipher_mapping.json");
$this->cipherMapping = Json::decode($json,
Json::FORCE_ARRAY);
$lines = explode(",", $out_new);
array_pop ($lines);
$i = 0;
// Vyplni pole pouZivanych protokold a pole protokold se
// ciphersuits
foreach ($lines as $line) {
$temp = array();
$p = explode(":", $line);
// Ptrepiie ndzev openssl ciphersuits na IANA ndzev,
// pokud exzistuje
if (array_search($p[1], $this->cipherMapping)){
$p[1] = array_search($p[1], $this->cipherMapping);
} else {

continue;
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$temp [$p [0]1] = $p[1];

if (in_array($p[0], $this->protocols)){
array_push($this->arrayP, $temp);

+ else {
array_push ($this->protocols, $p[0]);
array_push ($this->arrayP, $temp);

$i++;

// 0znaéi ciphersuits podle podminek

$this->cipher_labels[$p[1]] = "success";

if (preg_match(’/CBC/’, $pl[1]1)) {
$this->cipher_labels[$p[1]] = "warning";
$this->set_vulnerability ("LUCKY13");

oW
Hh

(preg_match(’/SHA\z/’, $p[1])) A
$this->cipher_labels[$p[1]] = "warning";
$this->set_vulnerability ("SHA1");

oo
Hh

(preg_match(’/\ATLS_RSA/’, $p[1]1)) A
$this->cipher_labels[$p[1]] = "warning";
$this->set_vulnerability ("Vyména klie pfes RSA");

oo
|_h

(preg_match (’/\ATLS_DH/’, $pl[11)) {
$this->cipher_labels[$p[1]] = "warning";
$this->set_vulnerability ("RACCOON, Utok");

oS
|_h

(preg_match(’/\ATLS_DHE/’, $p[1])) A
$this->cipher_labels[$p[1]] = "warning";
$this->set_vulnerability ("RACCOON, Utok");

peow
|_h

(preg_match(’/EXPORT/’, $pl[1]1)) {
$this->cipher_labels[$p[1]] = "danger";
$this->set_vulnerability("Logjam_ Utok");

peow
|_h

(preg_match(’/RC2/°’, $p[1]1)) A
$this->cipher_labels[$p[1]] = "danger";
$this->set_vulnerability ("RC");

oo
|_h

(preg_match(’/RC4/’, $pl[1]1)) {
$this->cipher_labels[$p[1]] = "danger";
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$this->set_vulnerability ("RC");

P
[

(preg_match(’/MD5/°, $p[11)) A
$this->cipher_labels[$p[1]] = "danger";
$this->set_vulnerability ("MD5");

P
Hh

(preg_match(’/NULL/’, $p[11)) {
$this->cipher_labels[$p[1]] = "danger";
$this->set_vulnerability ("NULL");

P
[

(preg_match(’/DES/’, $p[1]1)) A
$this->cipher_labels[$p[1]] = "danger";
$this->set_vulnerability ("DES");

P
[

(preg_match(’/DSS/’, $pl[11)) A
$this->cipher_labels[$p[1]] = "danger";
$this->set_vulnerability ("DSS");

P
[

(preg_match(’/3DES/’, $pl[11)) {
$this->cipher_labels[$p[1]] = "danger";
$this->set_vulnerability ("DES");

}

$this->protocols = array_reverse($this->protocols, true);

// Spoéita se, kolik ciphersuits md konkrétni protokol
// a oznaldi pouzZivané protokoly
$c = 0;
foreach ($this->protocols as $prot) {
foreach ($this->arrayP as $array) {
if (array_key_exists($prot, $array)) {

$c++;
}
}
$this->prot_count [$prot] = $c;
$c = 0;
if ($prot == "ssl2") {
$this->score += -15;
$this->prot_labels[$prot] = "danger";

$this->set_vulnerability ("BEAST_ Utok");
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$this—>set_vulnerability(“DRDWNuﬁtok“);

elseif ($prot == "ssl3") {
$this->score += -15;
$this->prot_labels[$prot] = "danger";

$this—>set_vulnerability(“BEASTuﬁtok“);
$this->set_vulnerability ("POODLE_ Utok");

elseif ($prot == "tlsi") A
$this->score += -10;
$this->prot_labels [$prot] = "danger";
$this->set_vulnerability ("BEAST_ Utok");
elseif ($prot == "tls1_1") {
$this->score += -10;
$this->prot_labels[$prot] = "danger";
elseif ($prot == "tls1_2") {
$this->score += 10;
$this->prot_labels [$prot] = "success";
elseif ($prot == "tls1_3") {
$this->score += 20;
$this->prot_labels [$prot] = "success";
else {
$this->prot_labels[$prot] = "success";
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G Vypisy oblasti v Sabloné default.latte.

Vypis G.1: Zékladni struktura Sablony default.latte podle ndvrhu.

<title>{block title}APP Server{/block}</title>
{block styles}
<link rel="stylesheet" href="{$basePathl}/css/bootstrap.css">
<link rel="stylesheet" href="{$basePathl}/css/style.css">
{/block}
{block content}
<div class="container">
<div class="row">
<div class="col-1lg-6_mx-auto">
{control serverForm}
</div>
</div>
{if $success}’}
{if !$online’}
<p style="text-align:center;">Server nenalezen.
Zkuste to znovu nebo pozdé&ji.</p>
{else}
<div class="row">
<div class="col mx-auto">
<!-- Cas a datum testovani -->}
</div>
<div class="col mx-auto">
<!-- Legenda -->
</div>
</div>
<div class="row">
<div class="col mx-auto">
<div class="row">
<div class="col mx-auto">
<!-- Informace o certifikatu -->
</div>
</div>
</div>
<div class="col mx-auto">
<div class="row">
<div class="col mx-auto">
<!-- IP adresy -->
</div>
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<div class="col mx-auto">
<!-- Znamka a skoére-->
</div>

</div>

<div class="row">
<div class="col mx-auto">
<!-- Porty -->
</div>

<div class="col_ col-x1-4, mx-auto">

<!-- Podpora HSTS -->
<!-- Podporované protokoly -->
</div>
</div>
</div>
</div>

<div class="row">

<div class="col mx-auto">

<!-- Informace o serveru -->
<!-- Zranitelnosti a doporuceni -->
</div>

<div class="col mx-auto">
<!-- Sifrovaci sady -->
</div>
</div>
{/if}
{/if}
</div>
{/block}

Vypis G.2: Vypis HTML oblasti Cas a datum testovani.

<table class="table_ table-bordered table-sm">
<thead>
<tr>
<th colspan=2 class="align-middle text-center">
Informace o testu</th>
</tr>
</thead>
<tbody>
<tr>
<th class="w-50_,align-middle">Zadané URL serveru

<td class="align-middle">{$url}</td>
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</tr>
<tr>
<th class="align-middle">Datum a Cas testovani:</th>
<td class="align-middle">{$timeNowl}</td>
</tr>
</tbody>
</table>

Vypis G.3: Vypis HTML oblasti Legenda.

<table class="table_ table-bordered table-sm">
<thead>
<tr>
<th colspan=4 class="align-middle text-center">Legenda
</th>
</tr>
</thead>
<tbody>
<tr>
<td class="align-middle">Dobfe zabezpelenj</td>
<td class="align-middle text-center ,text-success">
A+ (100-95)</td>
<td class="align-middle">Caste&né& zabezpeleny</td>
<td class="align-middle_ text-center_ text-warning">
B (79-50)</td>
</tr>
<tr>
<td class="align-middle">Zabezpelenjy</td>
<td class="align-middle text-center ,text-success">
A (94-80)</td>
<td class="align-middle">Zranitelny</td>
<td class="align-middle text-center text-danger">
C (49-0)</td>
</tr>
</tbody>
</table>

Vypis G.4: Vypis HTML oblasti Informace o certifikatu.

<table class="table table-bordered table-sm">
<thead>
<tr>

<th colspan=2 class="text-center">Informace o certifikatu
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</th>
</tr>
</thead>
<tbody >
{if $https?
{var $first = true}
{foreach $subject as $s}

{if $first}

<tr>

<th rowspan={count($subject)} class="text-center
align-middle">Subjekt </th>
<td class="align-middle" style="font-size:;,80%;">{$s}
</td>
</tr>
{$first = false}
{else}
<tr>
<td class="align-middle" style="font-size:,80%;">{$s}
</td>
</tr>
{/if}
{/foreach}
{var $first = truel}
{foreach $issuer as $i}
{if $first}
<tr>
<th rowspan={count($issuer)} class="text-center
align-middle">Vydavatel</th>
<td class="align-middle" style="font-size:,80%;">{$i}
</td>
</tr>
{$first = false}
{else}
<tr>
<td class="align-middle" style="font-size:;80%;">{$i}
</td>
</tr>
{/if}
{/foreach?}

<tr>
<th class="text-centerjalign-middle">Secure
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<br>Renegotiation</th>
{if $renegotiation}
<td class="text-centeralign-middle">Bezpecné znovu
vyjednavani <span class="text-success">podporuje
</span></td>
{else}
<td class="text-center_align-middle">Bezpecné znovu
vyjednavani <span class="text-danger">nepodporuje
</span></td>
{/if}
</tr>
<tr>
<th class="text-center_align-middle">Komprese</th>
<td class="text-centerjalign-middle
text-{$compression_label [$compression]}">
{$compression}</td>
</tr>
<tr>
<th class="text-centergalign-middle">Vefejnjy klic</th>
<td class="text-centeryalign-middle
text -{$keyBits_label [$keyBits]}">{$keyType} {$keyBits} bita
</td>
</tr>
<tr>
<th class="text-center_align-middle">Podpis</th>
<td class="text-centerjalign-middle
text -{$signature_label [$signaturel}">{$signaturel}</td>
</tr>
<tr>
<th class="text-centerjalign-middle">Platnost od</th>
<td class="text-centerjalign-middle">{$validFrom}</td>
</tr>
<tr>
<th class="text-centeralign-middle">Platnost do</th>
<td class="text-center_ align-middle">{$validTo}</td>
</tr>
<tr>
{if $isValid}
<th colspan=2 class="text-centeralign-middle
text-success">Certifikat je platny</th>
{else}
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<th colspan=2 class="text-centeryalign-middle
text-danger">Certifikat je neplatny</th>
{/if}
</tr>
{else}
<tr>
<td class="text-center">Zadné informace o certifikatu</td>
</tr>
{/if}
</tbody>
</table>

Vypis G.5: Vypis HTML oblasti IP adresy.

<table class="table_ table-bordered table-sm">
<thead>
<tr>
<th class="text-center">IP adresy</th>
</tr>
</thead>
<tbody>
<tr>
<td>{$dns}</td>
</tr>
{foreach $ips as $ip}
<tr>
<td style="font-size:_80%;">{$ip}t</td>
</tr>
{/foreach}
</tbody>
</table>

Vypis G.6: Vypis HTML oblasti Znamka a skoére.

<table class="table_ table-bordered table-sm">
<thead>
<tr>
<th class="text-centeralign-middle">Znamka</th>
<th class="text-centeralign-middle">Skdére serveru</th>
</tr>
</thead>
<tbody>
<tr>
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{if $score < 0}
<td class="text-center display-3,text-danger">C</td>
<td class="text-center_ display-3,text-danger">0</td>
{elseif $score < 507
<td class="text-center_ display-3,text-danger">C</td>
<td class="text-center_ display-3,text-danger">{$score}
</td>
{elseif $score < 807
<td class="text-center_display-3,text-warning">B</td>
<td class="text-center_ display-3,text-warning">{$score}
</td>
{else}
{if $score < 95}
<td class="text-center_ display-3,text-success">A</td>
{else}
<td class="text-center_ display-3,text-success">A+</td>
{/if}
<td class="text-center_ display-3,text-success">{$score}
</td>
{/if}
</tr>
</tbody>
</table>

Vypis G.7: Vypis HTML oblasti Porty.

<table class="table_ table-bordered table-sm">
<thead>
<tr>
<th class="text-center">Porty</th>
</tr>
</thead>
<tbody>
{foreach $ports_only as $port}
<tr>
<td class="text-{$port_labels[$port]l}">{$port}</td>
</tr>
{/foreach?}
</tbody>
</table>

Vypis G.8: Vypis HTML oblasti Podpora HSTS.
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<table class="table_ table-bordered table-sm">
<thead>
<tr>
<th class="text-center">Podpora HSTS</th>
</tr>
</thead>
<tbody>
{if $isHsts}
<tr>
<td class="text-center text-success">Ano</td>
</tr>
{else}
<tr>
<td class="text-center_ text-danger">Ne</td>
</tr>
{/if}
</tbody>
</table>

Vypis G.9: Vypis HTML oblasti Podporované protokoly.

<table class="table_ table-bordered table-sm">
<thead>
<tr>
<th class="text-center">Podporované protokoly</th>
</tr>
</thead>
<tbody>
{if $https?}
{foreach $protocols as $prot}
<tr>
<td class="text-center_ text-{$prot_labels[$prot]l}">
{$dic_prot [$prot]}r</td>
</tr>
{/foreach}?}
{else}
<tr>
<td class="text-center">Zadné</td>
</tr>
{/if}
</tbody >
</table>
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Vypis G.10: Vypis HT'ML oblasti Informace o serveru.

<table class="table_ table-bordered table-sm">
<thead>
<tr>
<th class="text-center">Informace o serveru</th>
</tr>
</thead>
<tbody>
{foreach $infos as $info}
<tr>
<td>{$info}</td>
</tr>
{/foreach?}
</tbody>
</table>

Vypis G.11: Vypis HTML oblasti Zranitelnosti a doporuceni.

<table class="table table-bordered table-sm">
<thead>
<tr>
<th class="text-center_ w-25">Zranitelnosti</th>
<th class="text-center">Doporueni</th>
</tr>
</thead>
<tbody>
{ifset $vulnerabilities}
{foreach $vulnerabilities as $v}
<tr>
<td class="align-middle,text-center text-danger">{$v}
</td>
<td class="align-middle" style="font-size:,90%;">
<div class="text-center">
{$vulnMapping[$v] [’description’]}</div>
<div class="text-center">
<a href="{$vulnMapping [$v][’html’]}" target="_blank">
{$vulnMapping [$v] [’htmlText’]}</a></div>
</td>
</tr>
{/foreach}
{else}

<td colspan=2 class="_text-center text-success">Z&adné
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zranitelnosti nebyly detekovany.</td>
{/ifset}
</tbody>
</table>

Vypis G.12: Vypis HTML oblasti Sifrovaci sady.

<table class="table_ table-bordered table-sm">
<thead>
<tr>
<th colspan=2 class="text-center">
{$openssl_version} - Cipher suits (IANA)</th>
</tr>
</thead>
<tbody>
{if $https}
{foreach $protocols as $prot}

{var $first = true}
{for $k = 0; $k < count($arrayP); $k++1}
{var $array_ciphers = array()}

{if array_key_exists($prot, $arrayP[$k])}

{if array_push($array_ciphers, $arrayP[$k][$prot]l)}

{/if}
{/if}
{foreach $array_ciphers as $cipher}
{if $first?}
<tr>
<th rowspan="{$prot_count [$prot]l}"
class="text-centeralign-middle">
{$dic_prot [$prot]}</th>

<td class="text-{$cipher_labels[$cipher]}"

style="font-size:,75%;">{$cipher}</td>
</tr>
{$first = false}
{else}
<tr>

<td class="text-{$cipher_labels[$cipher]}"

style="font-size: 75%;">{$cipher}</td>
</tr>
{/if}
{/foreach}
{/for}
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{/foreach}
{else}
<tr>
<td class="text-center">Z&4dné informace o §ifrovacich sad
</td>
</tr>
{/if}
</tbody>
</table>
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H Ukazka webovych stranek s vysledky

wuthr.cz

| == Otestovat vedaleny server <= |

Informace o testu
Zadané URL servenu: wuthr.cz

Datum & £a5 testovani: 2021-05-20 10:32:07

Informace o certifikétu
C=czZ

L = Bmo-sihCaged

Subjekt O = VysoKICTAS NCTEDErVCHAD bechnick CHAT v
BmiC38
CH = wmwvulbecz
o=
Vydavatel | ©=GEANT Vereniging
TN = GEANT OV RSA CA 4
Secure

. Bezpeiné znovu vyjednavani podporuje
Renegotiation n pedpary

Komprese MNOME (Fadna)
vefejny klid RE& 204E bitd
Podpis shadgd4withR SAEnCcryption
Platnost od 2021-04-26 0000000
Platmost do 2022-04-26 23:59:50

certifikit je platny

Informace o serveru
whois-ip: Record found &t whois.ripe.net
inemum: 147.220.0.0 - 147.229.254 255
neiname: VIUTERMNET
descr: Brmo University of Technology
country: CZ
rode: Brno University of Technology - Backbone Admins
email: admingcis.wibr.cz

Zranitelnosti Doporuéeni

Server ma povoleny nezabezpeteny part BO. Hrozi
HTTP patenciaini cdposlech spogeni.
Jak pfesmérovat na HTTPS (Apache)

HETS Madetekowana - potencialni ook kTR,
- Konfigurace HSTS

Byl poudit mad CBC pfi Sifrovani.

|| .
LUEkY13 CWVE-2013-0168 Detail (MIST)
. Byl poudit slaby hash SHAL.
5
SHAL Prolomeny SHAL (MIST)
wymena klite  wyména kife prob8hla pomaci RSA algonitmu.
pies RSA Doporufeni NIST pro TLS

Byly poudity protokoly TLS 1.0 a stargi.

=1 oo I
BEAST Utk Doparuteni MIST pra TLS

Legenda
Dobie At Castedné
zahezpedeny [100-95)  zabezpeteny
Zahezpedemny A (84-80) | Zranitelmy C [43-0)
IP adresy Znamka Shkdre serveru

vuthr.cz [147.229.2.90)

Zadre alernativni adresy

C 42

Paorty Podpora HSTS
21tep filtered fip Me
22icp fittered ssh
Podporovand protokoly

23icp fitered welnet

TLEvl.2
53fucp fitered domain

TLSvl.1
aoficp open htip

TLEv1.D

113fcp filkered ident
443iHcp open hitps

3389 tcp filtered ms-wht-
SEMVEr

OpenS5L 1.1.1d 10 Sep 2018 - Cipher suits [LANA)

TLE_ECDHE_REA_WITH_AEES 258 GCM_SHAZRL

TLE_ECDHE_REA_WITH_AEES 138 GCM_SHAZSE

Obr. H.1: Ukazka webové stranky s vysledky serveru vutbr.cz.
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webserver-actinver-prd.lr.cloud

==  Otestovat vzdéleny server <<

Informace o testu

websenver-actinver-

Zadané URL serveru: prd Hr.cloud

Datum a £as testovéni: 2021-05-20 10:16:05

Informace o certifikétu
C=uUs
pastalCode = 1765

5T = Calllornin

Subjekt L = Diamond Bar
sireet = 1400 Manbeling Ave.
O ="Liferay, o
CH = It=ray.cioud
C=GE
5T = Grealer Manchester
vydavate] L= St
0 = Sectigo Limied
CH = Sectign AS4 Crganization Walldation Secure
Server Ci
Secure . . s )
Re iation Bezpetné znovu vyjednavani nepodporuje
Komprese NOME (Zadna)
Wefejny klié RSA 2048 bitd
Podpis shazsewithRSAENcryption
Flatnost od 2020-05-20 00:00:00
Platnost do 2021-10-24 23:50:59

certifikét je platmy

Informace o serveru
whois-ip: Record found at whois.arin.net
netrange: 35.134.0.0 - 35.191 2?55 255
netname: GOOGLE-CLOUD
orgname: Google LLC
orgid: GO0GEL-2
country: US stateprow: Cé&
orgtechname: Google LLC

orgtechemail: arin-contactifigoogle.com

Zranitelnosti Croporudeni

Samver ma povoleny nezabezpadeny pon 80. Hrozi
HTTP potencigini odposlech spaojeni.
Jak pfesmérovat na HTTPS (Apache)
Sarver mé otevfany port 3389 (RODF). Otavieny
piistup ke vzdalené plode. Doporuteno port

R zakazat nebo nastavit jiny pro vzdéleny pristup.
Infarmace
Server nepadponuje bezpeing opétomé
Renegotiaton vypednavani.
Infarmace
Byl pouzit méd CBC pfi Sifrovani.
LUCRYLS CVE-2013-D159 Detal [NIST)
SHAL Byl powit slaby hash SHAL

Profomeny SHAL (NIST)

Legenda
Dohfe A Chstedné
zabezpetany (10085}  zabezpedeny
Zabezpetany A (D4-80)  Zramitelny C (48-0)
IP adresy Znamka Shkdre senveru

websernver-actinver-
prd.ffr.clowd
{35.186.243.200)

A 82

Porty Podpora HSTS

Zadne alt=meatni adresy

2Lltcp filtered fip Ano

22tcp filtered ssh
Podporované protokoly
TLSv1.3

23cp filtered telnet

saitcp filtered domain
TLSv1.2
BOftcp open hitp

113Mtcp filtered ident
443tcp open https

3389cp open ms-wht-
sener

OpenSsSL 1.1.1d 10 Sep 2018 - Cipher suits (IAMA)
TLS_AES_250_GCM_SHAZES
TLSYL3 | TLS_CHACHAZ0_FOLYL30S_SHAZIG
TLS_AES_128 GCM_SHAZIS
TLS_ECOHE_RS4_WITH_AES_256_GCM_SHAZSS
TLS_ECOHE_REA_WITH_CHACHAZD_POLY1305_SHAZSS

TLEWwL.2 | TLS ECOHE RSa_WITH_AES 128 GCM_SHAZSS

Obr. H.2: Vysledky serveru webserver-actinver-prd.lfr.cloud.



fektwut.cz

== Mestovat vzddleny server <<

Informace o testu
Zadané URL serveru: fektyutcz

Datum a Eas testovani: 2021-05-20 1k27:50

Informace o certifilitu

Subjekt CH = www it vul.cz
C=us
wydavatel O = Let's Encrypt
CM=R3
Raniegculilir:ﬁon Bezpedné znovu vyjednavani nepodporuje
Komprese MOME (Zadna)
vefejny klié RSA 2048 bitd
Podpis sha2SEWIithRSAEnRCryption
Platnost od 2021-05-05 07:05:55
Platnost do 2021-08-03 07:05:55

Certifikét je platny

Informace o serveru
whinis-ip: Record found at whois.ripe.net
netnum; 147.229.0.0 - 147 220 254 355
netname; VUTERNET
descr: Brno University of Technology
country: CZ
role: Brno Liniversity of Technology - Backbone Admins

email: admin@cis.vutbr.cz

Zranitelnosti Doporudeni
Server ma atesfeny post 22 (SSH). Potencidlni
22 ok uhadnutim hesla. Doporufeno pon zakazat

nebo nastasit jiny pro SSH plistup.
Sapear ma povoleny nezabezpadeny pon 80. Hrozl
HTTP potencigini odpaslech spojeni.
Jak pfesméravat na HTTPS (Apache)

Server nepodponuje bezpeéné opétmme

Rensgotiation wypednévani.
Informaca
HETS Medatekovano - potencidlni dook MITR.
= Konfigurace HSTS
Byl pouEit méd CBC pfi Sifrovani.
LUCRYLS CVE-2013-0169 Detal [MIST)
SHAL Byl poufit slaby hash SHAL.
= Profomeny SHAL [MIST)
RACCOON wiména klite prob&hla pomoci DH nebos DHE
ok algoritmu.
e Informaca
wymena Kige  vyména klide probEhla pomoci REA shgorimu.
pies REA Caporuéeni MIST pro TLS

Byly pouity protokoly TLS 1.0 & starsi.

T |
BEAST Utok Coporuieni MIST pro TLS

Legenda
Dobfe At Castedné
zabezpeteny (L00-05)  zabezpedeny
Zabezpeteny & (94-50)  Zranitelny C (48-0)
IP adresy Znamka Shkdre serveru

fekt vut oz (147220 71.38)

200067c: 1220:2847::9325:471c

C 47

Porty Podpora HSTS
2Ltcp closed fip Ke
22itcp open ssh

Podporované protokol
2alcp closed telnet v

TLSv1.3
saftcp closed domain
TLSw1.2
BOtcp open http
. TLSV1.1
1130tcp closed ident
TLSv1.O

443/tcp open hitps
3aafcp closed ms-wiit-

sanaer

OpenSsL 1.1.1d 10 Sep 2019 - Cipher suits [IANA)
TLS_AES_256_GCM_SHAZE
TLSVLSF | TLS CHACHAR0 POLYLI0S_SHAZS0
TLS_AES 128 GCM_SHAZS0

TLS_ECOHE_RESA_WITH_AES_230_GCM_SHAIZSS

TLS_ECDHE_RSA_WITH_CHACHAZD POLY1305_SHAZS6

TLE_ECCHE_RSA_WITH_ASS_128_GCM_SHAZSS

TLSvL.2

TLSwl.1

TLSw1.0

Obr. H.3: Vysledky serveru fekt.vut.cz.
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