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Abstrakt

Tato diplomova prace se zabyva navrhem metodiky pro zavedeni ISMS, tedy systému
fizeni bezpecnosti informaci (Information Security Management System). V teoretické
¢asti jsou popsany zékladni principy a postupy pii zpracovani této oblasti, véetné
normativnich a pravnich — legislativnich aspektii. V dalsi ¢asti je provedena analyza
soucasného stavu vV organizaci, na jejimz zakladé je v praktické ¢asti vypracovan samotny

navrh véetné ekonomického zhodnoceni projektu a ptinosii pripadné implementace.

Abstract

This master’s thesis deals with the design of methodology for implementation of ISMS
(Information Security Management System). The theoretical part describes the basic
principles and procedures for processing of this domain, including normative and legal -
legislative aspects. The next section is an analysis of the current state of the organization.
On its basis the practical part is drafted, including an economic evaluation of the project

and possible benefits of implementation.
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UvVOD

V poslednich letech je velmi dobfe patrny piechod k tzv. informac¢ni spolecnosti.
To znamena, Ze pro razné subjekty na trhu se data, informace a potazmo znalosti
ziskavané at’ uz svou vlastni Cinnosti, ¢i z jinych externich zdroji stavaji ¢im dal
mnozstvi takto shromazd’ovanych dat a informaci stale roste, stejn¢, jako roste jejich

vyznam.

Mezi tyto informace se fadi nejen bézné provozni informace komunikované
V internim prostiedi, ale vSe, od obchodnich a vyrobnich tajemstvi, pfes informace o
vyvoji, budoucich patentech, informace o ucetnich zalezitostech, personalni informace az

po informace sdilené a komunikované s riznymi externimi subjekty.

Ovsem zde je tieba si uvédomit, ze velka ¢ast, ne-li vétsina téchto informaci je
pro dany subjekt velmi citliva a je potieba tyto informace co nejlépe chranit. Zadna
spole¢nost nechce, aby jeji citliva data a informace byla snadno dostupna neopravnénym
uzivatelim, konkurenci nebo vefejnosti. Nechce ani, aby tato data byla néjak poskozena,

zménéna, ¢i dokonce zcela zni¢ena nebo néjak zneuzita.

JelikoZ systémy pro zpracovani a uchovavani informaci, jakoZ to i procesy pfi
jejich komunikaci byvaji vétSinou velice slozité, je potieba k tomuto problému
pfistupovat velice peclivé a komplexné. Nékdy je dokonce potfeba v organizaci zavést
systémovy pristup k tomuto fesSeni, vcetné zavedeni procesniho fizeni a dalSich

pokrocilych praktik.

Diilezité je také identifikovat v§echny mozné hrozby a zranitelnosti, které¢ mohou
mit na informace, jinak také aktiva informac¢ni bezpecnosti, vliv. Faktort je zde mnoho.
Hrozby mohou byt interniho charakteru — chybné jednani zaméstnanci, jejich ,,pokusy*
ve firemnim prostiedi, nebo dokonce jejich snaha ziskané informace néjak zneuzit nebo
zniéit, at’ uz pro vlastni prospéch (obohaceni), nebo jen v ptipadé¢ msty za ukonceni
pracovniho poméru. Druhou skupinou jsou utoky zvenci, ty mivaji podobny charakter.
Utoénik chee ziskané informace bud’ zpenézit, nebo je vyuZit pro konkurenéni vyhodu,

popt. je ,,jen* znicit u vlastnika a tim mu uskodit.
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V neposledni fadé jsou to zivelné pohromy a selhani hardwaru, popf. Spatné
navrzeny zpracovavajici software, které mohou uloZené nebo pfendsené informace
poskodit, zni€it, nebo v lepsim piipad¢é jen znemoznit jejich pfistupnost a tim omezit
bézny provoz organizace, ktera je na téchto informacich a pfistupu k nim nékdy i

existenéné zavisla.

Ve vSech téchto vécech je ale tieba dbat i pozadavkl a omezeni, ktera vyvstavaji
Z pravnich a legislativnich opatteni. Pokud chce organizace splnit v§echny pozadavky na
bezpecnost informaci a dokazat 1 navenek, ze ma tuto problematiku velmi dobie
zvladnutou, piidava se ke vSemu jesté nutnost dodrzet ptedepsané normy a splnovat urcité

certifikace.

Je tedy vidét, Ze problematika bezpecnosti informaci je velmi rozsdhla,
multioborovd a mezioborova zalezitost. Pokud se organizaci podaii zavést vSechna
planovanéd opatfeni, mize tim vyrazné omezit dopady pifipadnych problému a snizit

naklady na jejich napravu.
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1 CILE PRACE

Cilem této prace je navrhnout metodiku pro zavedeni systému fizeni bezpecnosti
informaci (ISMS). Pajde o jakysi manudl (pfirucku), v kterém budou navrzena veskera
pravidla a smérnice pro zavedeni ISMS. Bude obsahovat doporuceni jak zavadét
jednotliva opatieni tak, aby byly splnény pozadavky vyplyvajici z analyz (soucasné¢ho
stavu, rizik, internitho a externiho prostfedi). Tato opatieni budou dale splnovat
pozadavky a podminky dané vedenim organizace, ale také pravni a legislativni omezeni.
Kromé¢ toho budou opatfeni podlozena doporucenimi, kterd mizeme najit v normach

souvisejicich s danym tématem.

Tento manudl bude pouze doporu¢enim pro budouci zavadéni ISMS. Nezahrnuje
volbu konkrétnich technickych feSeni, ani vybér produktli, ale jen obecnéjsi, avSak
dostatecné presné vymezeni rozsahu zavadéni. Upozoriiuje na mozna uskali riznych
feSeni a poskytuje urcita variantni feSeni. Podle tohoto manuélu by mélo byt bez problému

mozné systém postupné zavést v organizaci.

V teoretické ¢asti jsou vysvétleny nezbytné okruhy témat souvisejici se zadanim
a cilem prace. Jsou zminény zavedené praktiky bézné pouzivané pro feSeni konkrétni
problematiky. Dale je potieba zminit normy, které budou podkladem pro vybér
konkrétnich postupt a feSeni, a které budou zaroven tyto volby opodstatiovat. Na
poslednim misté, avSak neméné dilleZité je potfeba uvést aktudlné platné legislativni

pozadavky a omezeni platné pro takovy projekt.

V druhé c¢asti prace jde zejména o identifikaci aktiv spoleCnosti a analyzu
zranitelnosti, hrozeb a rizik. Analyzu interniho prostiedi — zaméstnancti, hardwaru,
softwaru a dalSiho technického zazemi informacni bezpecnosti, jako napft. sitové
infrastruktury. A to v€etn¢ aktualniho stavu informacni bezpecnosti, sou¢asnych smérnic

a pravidel jiz zavedenych.

V praktické ¢asti je jiz zpracovan konkrétni navrh metodiky, ktery obsahuje napt.
pozadavky na zmény nebo zavedeni urcitych praktik nebo technologii, opatteni, pravidel
a smérnic. V zavéru kapitoly je proveden rozbor ekonomického dopadu a casové

narocnosti takového fesSeni a jeho pfinosil pro organizaci.
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2 TEORETICKA VYCHODISKA

V této kapitole je zachycena problematika teoretickych vychodisek, ktera jsou
zapotiebi pro analyzu problému a navrh feSeni. Dillezita je znalost zdkladnich pojmu a
principu, ale také normy, které navrh omezuji, doporucuji postupy a mély by zajistit

bezproblémovou implementaci.

2.1 Dilezité zakladni pojmy
Pro jasné porozuméni a orientaci tématu jsou Vtéto podkapitole popsany

nejzakladnéjsi relevantni pojmy. (1)

IT - Informacni technologie
Pojem informacni technologie zahrnuje Sirokou Skalu technologii, které slouzi

k ziskavani, zpracovavani, uchovavani, pfenosu a prezentaci dat. (1)

ICT - Informa¢ni a komunikaéni technologie

(Z anglického Information and Communication Technology). Jelikoz dochazi ke
konvergenci informacnich technologii (mysleno ve smyslu pocitacového zpracovani a
prenosu dat) a hlasovych i video sluzeb, vznikl tento pojem, ktery souhrnné oznacuje tyto

zminéné technologie. (1)

Konvergence
Jde o sluCovani riznych pouzivanych technologii, napt. pfenosovych médii nebo
protokolli z rliznych oblasti. Napf. pfenos hlasu po pocitacové siti za pomoci IP

protokolu. V tomto pfipad¢ je to nastroj pro ptechod od IT k ICT. (1)

Data

Data jsou vlastné zdkladem pro ziskdvani informaci. Daji se chépat jako
posloupnost symbolt/znakd, které jsou po ziskani néjakym urcitym zpisobem ulozeny
tak, aby pfi jejich interpretaci vyjadiovaly zjiSténou skutecnost. Takova data se pak daji

dale zpracovavat a prenaset. (1)
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Informace
Informace jsou ziskdvany z dat. Jednd se o urcity poznatek, ktery nam data po
pochopeni a vyuziti v relevantni situaci pfinasi. Ziskavanim informaci z dat se dosahuje

snizenim neznalosti nebe neurcitosti. (1)

IS - Informacni systém

Jako informacni systém se d4 oznacit soubor vzajemn¢ provazanych informaci a
procesu, které s témito informacemi pracuji. Mezi zakladni funkce informacéniho systému
patii ukladani, pfevody, pfenos a prezentace dat. V SirSim pohledu zahrnuje informacni
systém také vyuzivany hardware, software a také lidi, ktefi IS vyuZzivaji a ktefi se staraji
0 jeho chod. V praxi se informacni systémy pouzivaji nejcastéji k fizeni, rozhodovani a

planovani. (1)

Sitova infrastruktura
Sitové infrastruktura souhrnné oznacuje veskeré sitové prvky a zafizeni, které
jsou soucasti realizace ICT prostiedi, které v tomto kontextu slouzi k vytvareni a podpoie

informac¢niho systému, kde také ptisobi jako aktivum organizace. (1)

2.2 Zakladni pojmy v oblasti bezpe¢nosti ICT

vewr

bezpeénosti v IT. (1)

Bezpecnost organizace
BezpecCnost organizace je pojem, kterym se oznaCuje bezpecnost objektu, to
znamena, fyzickd bezpecnost majetku organizace. Zaroven zahrnuje 1 nasledujici dva

stupné bezpecnosti. (1)

Bezpecnost IS/ICT

Bezpec€nost IS/ICT se zabyvéa pouze ochranou samotnych aktiv informacéniho
systétmu podporovanych informacnimi a komunika¢nimi technologiemi. Je jakousi
podmnozinou bezpecnosti organizace, bez které by ve skute¢nosti nebylo mozné ji

realizovat. (1)
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Informacni bezpecnost

Tento pojem chépeme jako ochranu a dostupnost samotnych informaci, jinak také
bezpecnost informaci. Samotna bezpecnosti informaci by se neobesla bez predchozich
dvou stupniii bezpecnosti, jelikoZ stoji pomysln€ mezi nimi. V prvnim ptipadé je potieba
zajistit fyzickou ochranu organizace jako celku, zatimco v druhém ptipad¢ je v dneSni
dob¢ nutné postarat se o bezpecnost ptenosového prostiedi informaci, kam patii prave i
informacni systémy a informac¢ni a komunikaéni technologie. Pro lepsi pochopeni jsou

na nasledujicim obrazku vyobrazeny v§echny tii stupné. (1)

Bezpecnost
organizace

Bezpecnost
informaci

Bezpecnost
IS/ICT

Obrazek 1: Bezpeénost organizace, informaci a IS/ICT (Vlastni zpracovani dle (2))

Je také potteba si uvédomit, Ze se nejedna jen o bezpecnost digitalnich informaci,

ale také napiiklad o bezpecnost papirovych dokumentti, mluveného slova a podobné. (1)

Divérnost

Vlastnost, jez zajist'uje, Ze urcita informace je dostupna pouze opravnéné osobg. (1)

Integrita

Integrita zajist'uje, ze konkrétni informace je spravna a uplna. (1)

Nepopiratelnost

Nelze popfit, Ze ur¢ita informace pochazi z ur¢itého zdroje / od urcitého puvodce. (1)
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Dostupnost
Dostupnost znamend, ze dand informace je dostupnd oprdvnénému uZzivateli

v okamziku potieby. (1)

Aktivum

Za aktiva se oznacuje veSkery hmotny i nehmotny majetek, ktery ma pro vlastnika
(organizaci) né&jakou hodnotu. V tomto pifipadé to muze byt hardware, software, ale
hlavn¢ informace, které svou hodnotou Casto pfevySuji i mnohd hmotna aktiva. Proto je

jejich ochrané vénovana takova pozornost. (1)

Zranitelnost
Je to vlastnost aktiva, kterd popisuje jeho slabé misto. Toto slabé misto miize byt

Vv ptipadé hroby diivodem poskozeni, zni¢eni nebo zcizeni aktiva. (1)

Hrozba
Jako hrozba je chapana jakakoliv aktivit, ¢innost nebo sila, ktera mize ohrozit
bezpecnost aktiva. A to bud’ vyuzitim jeho zranitelnosti, nebo jinym zptisobem. To muize

mit za nasledek vznik $kody na tomto aktivu. (1)

Hrozby nejsou pivodem jen ze strany Clovéka (subjektivni), ale patfi sem i
ohroZeni ptirodnimi vlivy jako zéplavy, pozary, ider blesku apod. Subjektivni hrozby se
daji dale délit podle toho, zda jsou imysIné (odcizeni, utok na dostupnost, zni¢eni), nebo

neumyslné (omyl, nedbalost). (1)
Riziko
Riziko udava miru, sjakou miZze mit hrozba dopad na aktivum. Obecné se

vyjadiuje jako pravdépodobnost realizace hrozby a vzniku §kody na aktivu. Riziko mize

byt vyjadieno bud’ ve vztahu k aktiviim, nebo také k jednotlivym hrozbam. (1)

Dopad
Dopad se dé nejjednoduseji charakterizovat jako Skoda, kterd vznikne na aktivu

Vv piipadé puisobeni hrozby. (1)

Opatieni
Za opatfeni miizeme oznacit aktivitu, technologii ¢1 postup, které snizi dopad na

aktivum. A to bud’ snizenim rizika, omezenim plisobeni hrozby nebo jeji eliminaci. Popf.
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sniZzenim zranitelnosti aktiva. Souvislosti mezi jednotlivymi pojmy jsou ndzorné¢ a

prehledné vyobrazeny na nasledujici ilustraci. (1)

Hrozby

Zranitelnosti

Aktiva:
sluZby a data
informaéniho
systému

Dopady

Obrazek 2: Aktiva informacni bezpe¢nosti (2)

Bezpecnostni mechanizmus
Pro implementaci bezpeCnosti se vyuzivaji rizné techniky, tém se ftika
bezpecnostni mechanismy. Jsou to obecné principy pouzivané pro zajisténi bezpecnosti

informaci. Patii sem: (1)

» Logické bezpecnostni mechanismy (softwarové) — fizeni pftistupu v OS
(opera¢nim systému), kryptografie, idrzba systému — aktualizace, antiviry, hesla,
autentizace

* Technické (hardwarové) — autentizacni karty, HW Sifrovani

* Organizac¢ni — davéryhodné osoby, hesla, autentizace, autorizace
Zde je vidét, Ze n€které mechanismy svym zpisobem miiZou patfit do vice skupin.

Bezpecnostni funkce
Bezpe€nostni funkce je pak samotnd funkce produktu (systému, aplikace,

hardwaru), ktera dovoluje zavést néktery bezpe¢nostni mechanismus. (1)
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Bezpecnostni udalost

Jde 0 d¢j tykajici se informacniho systému, sluzby nebo pocitaové sité, ktery
muZe narusit bezpecnostni politiky organizace, ¢imz mtize dojit k naruseni aktiva. Muze
jit také o selhani jiz zavedeného opatfeni nebo i neznamou situaci, kterd miize ovlivnit

bezpecnost. (1)

Bezpecnostni incident
Prakticky jde o nastalou bezpecnostni udalost, kterda mulze s vysokou
pravdépodobnosti narusit hlavni procesy organizace nebo bezpec¢nost informacniho

systému. Jedna se vlastné o stav (ptipad) selhani bezpeénosti. (1)

Priméiena bezpe¢nost

Je potfeba si uvédomit, Zze pokud néjakd organizace pozaduje urCitou miru
bezpecnosti, méla by také zvazit ekonomickou stranku navrhovaného feseni. Jde o to, zZe
pokud se bude snazit za kazdou cenu prosadit co nejvyssi bezpec¢nostni standardy, pak se
muze stat, ze ndklady na takové feSeni pfesahnou jeho ekonomicky piinos pro tuto
organizaci. Proto je tfeba dbat na vzajemny vztah mezi mirou bezpecnosti a ndklady na
jeji dosazeni. Nejlepsi je dosdhnout takového ptipadu, kdy bezpeénost je primérena
pozadavkum, a to pii akceptovatelnych nakladech. Tuto situaci zachycuje nasledujici

obrazek. (1)

Cena A

dopady rizik néaklady na opatreni

akceptovatelné

nakiady /
B

pfiméfena Bezpeénost
bezpeénost

Obrazek 3: PFiméi‘ena bezpeénost (2)
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2.3 ISMS — Definice

ISMS - Information Security Management System, neboli Sytém fizeni
bezpecnosti informaci (n¢kdy také Systém fizeni informacni bezpecnosti) je systémovym
feSenim ochrany informaci v organizaci. Jde o sytém popisujici neustale opakujici se
proces postupného zlepSovani stavu ochrany informaci (informacni bezpecnosti)
v organizaci. Takovy systém se iidi tzv. PDCA cyklem (Demingtiv model). Rizeni
informacni bezpecnosti zasahuje do mnohych aspekti managementu celé organizace.
Proto je dulezité, aby takovy systém byl v souladu s témito aspekty a zaroven podporoval

dosahovani cilti organizace a to v roviné normativni, strategické i provozni. (3, s. 14)

2.3.1 PDCA cyklus (Demingiiv model)
Jedna se o metodu, diky které je mozné postupné zlepSovat kvalitu napft. vyrobkii,
sluZeb, procesi, aplikaci a dat. Toho ma byt dosaZeno za pomoci Ctyf stale se opakujicich

se ¢innosti. Ty jsou nasledujici: (4)

* Plan (planuj) — naplanovani zamysleného zaméru (zlepseni)

* Do (délej) — realizace planu

= Check (kontroluj) — ovéifeni vysledku realizace oproti ptivodnimu planu

» Act (jednej) — upravy zaméru i vlastniho provedeni na zakladé ovéfeni a plosna

implementace zlepsSeni do praxe

Tato metoda je obecné pouzivana v procesu fizeni organizace. V oblasti ISMS

kazda ¢innost cyklu odpovida urcité etapé provozu ISMS. (4)

2.3.2 Model PDCA vV ISMS
Jak jiZ bylo zminéno vySe, princip ISMS je zaloZen na metodé PDCA. Na

nasledujicim schématu jsou nazorné vyobrazeny vztahy pii provozu ISMS na zéakladé

PDCA cyKilu.
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Planuj

Ustaveni
ISMS

{ Zavedeni
a provozovani

Bezpeén Udrzovani
a zlepSovani
ISMS

. -

[ S

Vo - »
- P wMonitorovani b
a prezkoumani

ISMS

A _/

Obrazek 4: Model PDCA v ISMS (Zivotni cyklus ISMS) (Upraveno dle (5) a (2))

2.4 ISMS - Systém Fizeni bezpecnosti informaci

V této podkapitole jiz budou popsany zakladni etapy provozu ISMS zminéné
vyse. U kazdé etapy je detailn€ji uvedena jejich néapln, kroky pii realizaci a podminky
potifebné k uspésnému naplnéni pozadavki kazdé faze. Popis obsahuje také dalsi
pouzivané postupy a metody, ale napf. i informace o pozadované dokumentaci kazdé faze

provozu ISMS.

VétSina pozadavkil na realizaci systému fizeni bezpecnosti informaci ma
charakter zavaznych podminek danych normou ISO/IEC 27001, pouze splnéni vsech
téchto podminek soucasné muze zajistit shodu s touto normou. Oproti tomu norma
ISO/IEC 27002 je souborem doporuceni, jejichz splnéni neni zavazné, ale mize vyrazné

usnadnit a zlepsit zavadéni ISMS. (6)

241 Obsah ISMS

Hlavnim obsahem systému fizeni bezpe€nosti informaci je zavedeni a provoz
systému, ktery zahrnuje tii zakladni ¢innosti. Prvni znich je ur€eni dulezitych
informacnich aktiv, kterd maji byt chranéna. Dale je potieba urcit a fidit mozna rizika
tykajici se téchto aktiv a v dusledku toho i celé bezpecnosti informaci. Nemén¢ dulezitou
casti ISMS je pak volba a zavedeni opatieni a jejich kontrola. Tyto kroky by mély

eliminovat, nebo alespon snizit pravdépodobnost poskozeni nebo ztraty téchto aktiv. (6)
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2.4.2 Etapy zavadéni ISMS

Ustanoveni
Jednd se o zasadni etapu budovani ISMS v organizaci. V této fazi jsou
konkretizovany spravné formy feSeni a je upfesnén rozsah a hranice, ve kterych se budou

dalsi etapy realizovat. (7, s. 86)
Obsahuje nasledujici skupiny ¢innosti: (7)

= Definice rozsahu, hranic a vazeb ISMS

= Definice a odsouhlaseni ,,Prohlaseni o aplikovatelnosti“

* Analyza a zvladani rizik

* Souhlas vedeni organizace se zavedenim ISMS a zbytkovymi riziky

= Priprava ,,Prohlaseni o aplikovatelnosti‘

Zavadéni a provoz
V této etapé dochazi k implementaci bezpe¢nostnich opatfeni navrzenych

Vv ptedchozi etapé ustanoveni ISMS. (7, s. 104)
Zde je nezbytné provést nasledujici kroky: (7, s. 104)

» Formulace dokumentu ,,Plan zvladani rizik* a jeho zavedeni

» Zavedeni planovanych opatfeni a formulace “Priruc¢ky bezpec¢nosti informaci“

= Definice programu budovani bezpe¢nostniho povédomi a provést zaskoleni
zaméstnanct a dalSich uzivateli

* Definice zplisobll méfeni Ui€innosti opatfeni a sledovani ukazatelt

= Zavedeni postupil pro detekci a reakci na bezpecnostni incidenty

» Rizeni zdrojii, dokumentl a zdznamt ISMS

Monitorovani a prezkoumavani

wevr

dalsiho provozu ISMS, zejména pak dopady zavedenych opatieni a jejich €innost. Cilem
je poskytnout vedeni informace o tom, zda jsou opatieni v souladu s obecnymi potiebami

organizace. (7, s. 117)
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Pro dosazeni vyse zminénych cilii je potieba realizovat nasledujici ¢innosti: (7, s. 117)

* Monitoring a ovéfeni t€innosti aplikovanych opatieni
* Provedeni internich auditi, které pokryji cely rozsah ISMS

= Priprava zpravy o stavu ISMS pro vedeni organizace

Udrzba a zlepSovani
Prakticky kazda implementace néjakého systému neni na prvni pokus
stoprocentni, to plati i v pfipadé ISMS. Proto je potieba shromazd’ovat podnéty ke

zlepSeni ISMS a na jejich zaklad¢ napravovat zjisténé nedostatky (neshody). (7, s. 119)
V této fazi se provadi zejména: (7, s. 119)

» Zavadéni zlepSeni na zéklad¢ neshod identifikovanych vedenim

* Provadéni opatfeni k napraveé neshod a preventivnich opatieni

2.4.3 Povinna dokumentace
Jelikoz zavadéni a provoz ISMS se fidi mnohymi normami a ¢asto si organizace
chtéji systém fizeni informacni bezpecnosti certifikovat, jsou vyzadovany né&které

povinné dokumenty, jejich piehled je uveden v nasledujicim textu. (8)

Rozsah a hranice ISMS — Definuje dotéené oblasti ISMS na zaklad¢ atributi konkrétni
organizace. Témi muze byt napf. jeji uspotfadani, organizaéni struktura, obor ¢innosti,

nebo struktura aktiv. Také zdivodiuje ptipadné vynechani n¢kterych oblasti ISMS. (8)

Politika ISMS — Timto dokumentem vedeni organizace vyjadfuje, Ze chape podstatu
zavedeni ISMS, deklaruje odpovédnost k prosazovani cili pii zavadéni ISMS a dava
najevo, Ze je pripraveno podpofit zavadéni a provoz ISMS uvolnénim potfebnych

personalnich a finan¢nich zdroju. (8)

Definice a pristup k hodnoceni rizik — Dokument urcuje metodiku hodnoceni rizik. Ta
by méla vyhovovat konkrétni organizaci a zaroven by méla respektovat legislativni a
normativni omezeni. Podle tohoto dokumentu se pozd¢ji provadi analyza rizik a uréuji se

pravidla pro akceptaci rizik. (8)

Identifikace a ohodnoceni aktiv — Dokument obsahujici seznam aktiv spole¢nosti,

véetné jejich majiteld a popisu. Z téchto aktiv jsou vybrdna a ohodnocena ta, kterd jsou
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dilezita z hlediska informacni bezpecnosti. Takto zpracované udaje jsou piehledné

zaznamenana v tabulce. Dokument obsahuje i popis zptisobu hodnoceni aktiv. (8)

Identifikace rizik — Samostatné se zpracovava jen ve vétSich organizacich. Bézné byva
soucasti pfedchoziho zminéného dokumentu. Obsahuje informaci o zvolené metodice

hodnoceni rizik a tabulku moznych hrozeb s mirou rizika. (8)

Analyza rizik — Dokument obsahujici popis zvolené metodiky pro analyzu rizik, piehled

aktiv, rizik a vysledky samotné analyzy rizik. (8)

Navrh opatifeni — Obsahuje popis opatfeni zvolenych ke  snizeni
(minimalizaci/eliminaci) zjiSténych rizik, ale také seznam akceptovanych rizik. V ptipadé
opatieni se muze jednat bud’ o volbu konkrétniho feSeni, nebo navrh obecnéjsiho feseni.

(8)

Cile opati‘eni a bezpe¢nostni opatieni pro zvladani rizik — Tento dokument obsahuje
seznam cilii jednotlivych opatifeni, které byly zvoleny na zdklad¢ ptedchozich analyz.
Tyto cile jsou vybirany z piilohy A normy (CSN) ISO/IEC 27001. Cile uvedené v této
priloze jsou obecné pouzitelné pro vsechny typy organizaci, a mély by napomoct k tomu,
aby nebyla opomenuta dilezita opatfeni. AvSak v konkrétni organizaci musi zohlednovat

kritéria pro akceptaci rizik a dale pak legislativni a smluvni pozadavky. (8)

Akceptace rizik — Vychazi z dokumentu ,,Navrh opatieni“. Obsahuje piehled rizik

k akceptaci, které jsou zde popsany a nasledné schvaleny nebo naopak zamitnuty. (8)

Ziskani povoleni k provozovani ISMS v ramci organizace — V tomto dokumentu se
vedeni organizace zavazuje k ustaveni, zavedeni, provozu, monitorovani pfezkoumavani,

udrZovani a zlepSovani ISMS. Povinné obsahuje nasledujici kapitoly: (8)

= Zajisténi stanovendi cilit ISMS a planu jejich dosazeni

= Stanoveni role, povinnosti a odpovédnosti v oblasti bezpe¢nosti informaci

* Propagace (v ramci organizace) vyznamu plnéni cili bezpecnosti informaci, jejich
souladu s politikou bezpecnosti informaci, plnéni povinnosti vyplyvajicich ze
zakona a potiebu soustavného zlepSovani

= Zajisténi dostateCnych zdroji pro ustaveni, zavedeni, provoz, monitorovani,

pfezkoumani, udrzbu a zlepSovani ISMS
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» Stanoveni akceptovatelné trovné rizika
= Zajisténi provadeéni internich auditti ISMS

» Provadéni prezkoumani ISMS

Prohlaseni o aplikovatelnosti — Obsahuje prohlaseni, které popisuje relevantni
opatfeni bezpecnosti informaci a jejich cile. Dale zdivodinuje rozhodnuti o jednotlivych
rizicich, o vyfazeni ur€itych opatfenich a jejich cilech, to umoziiuje kontrolu, zda nebyly

vyfazeny nespravné. Opét ma povinné nasledujici kapitoly: (8)

* Cile opatfeni a jednotlivd bezpe€nostni opatfeni vybrané a divody pro jejich
vybér

» (Cile opatfeni a jednotliva bezpe€nostni opatieni, ktera jsou jiz v organizaci
implementovana

= (ile opatfeni a jednotliva vyfazena bezpeCnostni opatfeni uvedena v ptiloze A,

véetné zdivodnéni pro jejich vyfazeni

2.4.4 Meéreni ucinnosti

Po zavedeni opatieni informacni bezpecnosti je tfeba néjakym zplisobem zkoumat
jejich ucinnost. K tomuto tcelu se zavadé&ji metriky, kterymi se na zakladé méreni
zjistuje dosazen mira bezpecnosti. Na jejim zakladé se vyhodnocuje naplnéni cili. (3, s.

71)

2.5 Ramce a metodiky pro management informacni bezpecnosti
Obsahem této podkapitoly jsou definice ramci a metod pouzivanych v
problematice managementu informacni bezpecnosti. VétSinou se jednd o urcitd
doporuceni, kdy a co délat, ovSem uZ neurcuji, jak to délat. To plati napf. u rdmcové
knihovny ITIL. Diky této skutecnosti a také kviili tomu, Ze takové rdmce jsou nezavislé
na platform¢, jsou velmi univerzalni. Podobné je na tom metodika COBIT. V obou
ptipadech se vlastné také jedna o soubor nejlepSich praktik v oboru. Patii sem napf. 1

metodika CRAMM. Vsechny budou blize popsany dale.

Metodika
Metodika je podrobny popis celkové ¢innosti. (3, s. 349)

25



251 ITIL

ITIL je vlastné knihovna nejlepSich oborovych praktik. Zkratka pochazi
z anglického IT Infrastructure Library. Jedna se o soubor doporuceni co a kdy délat
pii provozovani a managementu IT sluZeb. Nejedna se o metodiku ani normu. Je to ramec

nezavisly na platformé a proto nefika, jak postupovat v konkrétnich ptipadech. (9)

Dulezitym znakem ITIL je proaktivni pfistup. To znamena, Ze oproti reaktivhimu
pristupu, kdy se pouze reaguje na nastalé¢ udalosti, se ITIL zabyva aktivnim feSenim

ptipadnych problém, které by mohly v budoucnu vyustit v problémové incidenty. (9)

Hlavnim obsahem ITIL je definovani procesti pro ITSM a zasady pro jejich
zavedeni. Naopak se nezabyva napf. konkrétni podobou organizaé¢ni struktury nebo

obsazeni roli konkrétnimi pracovnimi pozicemi. (9)

Cile a pozadavky

—> <+

y
— <+

v
— 4

v
—bp- <+

Monitorovani a audity

Obrazek 5: Procesy Fizeni bezpe¢nosti informaci dle ITIL (Vlastni zpracovani dle (2))
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252 COBIT

Jedna se metodiku pro fizeni informatiky v organizaci. Zkratka oznacuje anglické
spojeni Control Objectives for Information and related Technology. Jejim cilem je
propojeni principii obecného fizeni organizace a pravidel uplatiovanych v IT. Jeji
vyuzivani by mélo napomoct k dlouhodobému rozvoji organizace, napliiovani jejich
strategickych cili a sniZzovani rizika souvisejiciho s pouzivanim ICT v organizaci a to
pravé diky vyuziti informaci a ICT. Ukolem metodiky COBIT je strukturovat slozity
systém fizeni IT do podoby, kterd by byla srozumitelnd pro management podniku bez
hlubsich znalosti oblasti IT. Diky tomu by pro né¢ mélo byt snazsi definovat vhodna

kritéria pro posouzeni stavu fizeni IT v organizaci. (10)

Informacni kritéria
Cile organizace (strategické pozadavky) jsou v metodice COBIT zastoupena

Informaénimi kritérii (poZadavky na informace) a maji nasledujici strukturu: (10)

= Efektivita (aéelnost) — v€asné dorucovani relevantnich informaci ve spravném
konzistentnim a pouzitelném tvaru

= Utinnost — optimalni vyuzivani IT zdrojt pro zpracovani informaci

* Duvéryhodnost — ochrana dulezitych informaci proti neautorizovanému pouziti

» [Integrita — piesné a kompletni informace ve vztahu k pozadavkim podnikani

» Dostupnost — dostupnost informaci pro podnikani nyni i v budoucnosti a jejich
ochrana (zdroji)

= Soulad - se zakony, regulacemi, smérnicemi, kontrakénimi podminkami

= Spolehlivost — ptinos informace pro rozhodovani

IT zdroje
Mezi IT zdroje v organizaci podle metodiky COBIT patii: Aplikace, Informace,
Infrastruktura a Lidé. (10)

IT procesy
Procesy IT v metodice COBIT jsou hierarchicky uspotadany podle podrobnosti

do tfech urovni. (10)
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Tu nejvyssi (ve verzi 4.1 z roku 2007) tvoii ¢tyfi nasledujici domény: Planovani
aorganizace, Akvizice a implementace, Dodavka a podpora, Sledovani a hodnoceni.
(10)

Na niz8ich arovnich jsou to pak Procesy, kterych je 34, oznaované jako High
Level Control Objectives a Detailni kontrolni cile, téch je 214. (10)

Pro lepsi orientaci, pfehlednost a pochopeni souvislosti se uvedené cClenéni

znazornuje jako tzv. COBIT kostka, viz. obrazek nize.

Kritéria IS/ICT (Pozadavky organizace)

o
2
X

=

.

wn

=
b

[ o
e
—

Aplikace
Informace

Cinnosti

Obrazek 6: COBIT kostka (Upraveno dle (2))

2.5.3 CRAMM

Zkratka znamena CCTA Risk Analysis and Management Method, coz je
metodika pro identifikaci a ohodnoceni aktiv, analyzy rizik IS a siti, navrh opatfeni a
feSeni havarijnich situaci. Pro tuto metodiku existuje také sada softwarovych nastroji.
CRAMM pln¢ podporuje zavadéni ISMS v souladu s normou ISO/IEC 27001 a vytvafii

potiebnou dokumentaci systému pro certifikaci dle této normy. (11)
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CRAMM analyzu je mozné provést ve dvou variantach: (11)

= CRAMM EXxpress — jednodenni analyza rizik — vyuzivd pouze nékterd mozna
opatteni
= CRAMM Expert — detailni analyza vyuzivajici plnohodnotnou knihovnu

opatieni

2.6 Opatreni

Po provedeni potfebnych analyz a zjiSténi pozadavkl pfichazi na fadu vybér
opatfeni pro minimalizaci identifikovanych rizik. Jednou z praktickych moZnosti je
vyuziti souboru postupti uvedenych v piiloze A normy (CSN) ISO/IEC 27001. Ta
obsahuje 113 bezpecnostnich opatteni rozdélenych do 14 oblasti. Tato priloha obsahuje
jejich obecny popis a cile. Podrobné&jsi popis pak obsahuje norma (CSN) ISO/IEC 27002.
Kompletni seznam opatfeni je pouZit v kapitole zabyvajici se vybérem opatfeni

Vv praktické ¢asti. (12)

A.5 Politiky
bezpecdnosti informaci

A.6 Organizace A.7 Bezpecnost
bezpecnosti informaci lidskych zdroja

A.8 Rizeni aktiv A.9 Rizeni pfistupu

A.11 Fyzicka
A.10 Kryptografie bezpecnosta
bezpecnost prosredi

A.12 Bezpecnost A.13 Bezpecnost
provozu komunikaci

A.17 Aspekty fizeni

A.14 Akvizice, vyvoj a A.15 Dodavatelské = o - kontinuity €innosti
Gdrzba systémi viahy A16 Rizeniincidenti l 7 ce 2 hlediska
bezpecnosti informaci

A.18 Soulad s pozadavky

Obrazek 7: Oblasti ISMS dle piilohy A normy ISO/IEC 27001 (Upraveno dle (2) a (13))
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2.7 Sitova bezpecnost
V problematice bezpecnosti siti se uvadéji dva podobné, avSak vyznamove

odli$né pojmy, jedna se o nasledujici: (3, s. 162)

Sitova bezpecnost — vztahuje se k bezpecnosti siti, tim je myslena vnitini ochrana a

ochrana perimetru — mista pfipojeni vnitini sité s cizimi sitémi

Bezpecnost sit’ové architektury — tento pojem definuje stupenl zabezpeceni digitalniho

pfenosového prostiedi

Zakladnim zpisobem nahlizeni na bezpecnost siti je z hlediska referencniho modelu

ISO/OSI, tedy na zakladé rozdéleni komunikace v siti na sedm vrstev. (3, S. 162)

1. Management bezpecnosti pasivni vrstvy
Jinak také management bezpecnosti fyzické vrstvy (L1 - prvni vrstva ISO/OSI).
Tato vrstva je tvofena kabelaZznim systémem (kabely, kabelové trasy, konektory, zasuvky,

patch panely). Opatieni fyzické bezpec¢nosti se déli do ti skupin: (3, s. 166)

0. Stupen = identifikace — barevné odliSeni pomoci kabel nebo krouzku,
nezajistuje bezpecnosti, ale pouze usnadnuje spravu

1. Stupen = blokace — ochrana portu proti pfipojeni nebo odpojeni, ochrana
datového boxu a kabelovych tras proti pfistupu

2. Stupen = kliCovani — znemoZznuje piipojeni kabelii do nepovolenych portt,

implementace pomoci raznych tvar konektort a portt

2. Bezpecnost vrstvy datového spoje
Jedna se o druhou vrstvu (L2 - linkova) modelu ISO/OSI, na které se realizuje
pfepinani ethernetovych ramct pomoci piepinacl (switch). Zde jsou aplikovana

napiiklad tato opatfeni: (3, s. 166-167)

* Bezpecnd komunikace diky certifikatim

» Digitalni podpisy

= AAA (authentication, authorization, accounting) mechanismus — ovéfeni identity,
pfidéleni opravnéni a tvorba zdznami o uzivateli

= Bezpecnostni protokoly
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3: Bezpecnosti sit'ové vrstvy
Tteti vrstva (L3) ISO/OSI modelu. Pomoci smérovacu (router) se na ni realizuje

smérovani IP paketd. Zahrnuje naptiklad: (3, s. 167)

= |PSec — autentizace a Sifrovani IP datagramu

= VPN — virtualni privatni sité

= Bezpecnost sitovych sluzeb

= IDS a IPS systémy — detekce a prevence prinikl

= Firewally — nastaveni pravidel sitového provozu

2.8 Specificka reSeni

2.8.1 NAC

Toto oznaceni zkracuje anglickd slova Network Access Control, coz v prekladu
znamena fizeni pfistupu k siti. Jedna se o systém, ktery umoziuje vynuceni bezpecnostni
politiky pro koncové pracovni stanice. VéEtSinou se sklada z hardwaru a softwaru a
dovoluje ovétit koncové zafizeni jesté pred pripojenim do sité. Systém funguje na
principu ovéteni (bezpecnostnich) pozadavki a teprve po jejich splnéni umozni zafizeni

piipojit se do sité. Vyuzivané moznosti takového systému jsou nasledujici: (3, s. 230)

*  Moznost odmitnout nebo presunout do karantény uzivatele nesplitujici poZzadavky
= Rizeni pfistupu do sit& na zakladé identity

* Sledovani a hodnoceni (bezpecnostniho) stavu béhem celého pfipojeni

To naptiklad umozZiuje pfinutit uZivatele k tomu, aby méli aktudlni operacni
systém a antivir, v opacném piipadé jim bude zamitnut pfistup k siti. Vyhody systému
jsou tedy nasledujici: (3, s. 230)

= Lepsi bezpecnostni stav zatizeni
*  Mén¢ incidentt
» Jednotné fizeni ptistupu k siti a do systému

N 24

BOYD (Bring Your Own Device) — Soucasny trend, kdy zaméstnanci mohou pracovat

na vlastnich zafizenich, to je mozné zejména pravé diky systému NAC. (3, s. 230)
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2.9 Normaliza¢ni instituce

Jakozto 1 v dalSich oblastech lidské c¢innosti, tak i v oboru informacnich a
komunikac¢nich technologii a jejich bezpecnosti existuje celd fada norem vytvorenych
institucemi rizného rozsahu pusobeni. V nasledujici ¢asti je uveden zdkladni prehled
instituci, od kterych pochézi normy, majici né¢jakou souvislost s ICT a informacni

bezpecnosti.

Standard

wJe dokumentovana umluva obsahujici technické specifikace nebo jina podobna
presné stanovenda kritéria diisledné pouzivana jako pravidla, smernice, resp. jako definice
charakteristickych vilastnosti zabezpecujici, ze materialy, vyrobky, procesy, sluzby apod.

Jjsou takové, jaké se zamyslelo.* (3, s. 40)

Norma
wJedna se o doporuceni pouzitelnych standardii k realizaci pozZadovaného

kompatibilniho reseni.” (3, s. 40)

2.9.1 Nadnarodni
Normy nadnarodnich instituci mivaji ¢asto celosvétové uziti a ptisobnost. Jejich

upravy byvaji také pfejimany jako normy narodni. (3, s. 41)

ISO - International Organisation for Standardisation
Tato instituce vydava normy, které by mély napomoct standardizaci ve svéte,
zejména pak usnadnit mezinarodni sménu zboZi a sluzeb a spolupraci pfi intelektudlnich,

védeckych, technologickych a ekonomickych aktivitach. (3, s. 41)

IEC — International Electrotechnical Comission
Organizace vydavajici normy z oblasti elektroniky, elektrotechniky a jim

piibuznych oblasti (mimo jiné také telekomunikace a bezpecnost). (3, s. 41)

ITU — International Telecommunications Union

Tato organizace spada pod OSN. V soucasnosti se zabyva zejména globalni
informacni infrastrukturou a konvergovanymi multimedialnimi systémy. Hraje klicovou
roli ve spraveé spekter radiovych frekvenci, ¢imz zabezpecuje jejich bezproblémovy

provoz. (3, s. 41)
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Vsechny tfi vySe zminéné instituce pii vydavani norem uzce spolupracuji. Diky

tomu vydavaji napfiklad zakladni normy s celosvétovou puisobnosti. (3, s. 41)
2.9.2 Evropské

CEN - Comité Européen Normalisation
Hlavni néplni ¢innosti CEN je harmonizace norem napii¢ Evropou. To by mélo
zmenSovat obchodni piekazky, podporovat bezpecnost a zlepSovat vzajemnou funk¢nost

systému, vyrobku a sluzeb. (3, s. 42)

CEN/ISSS - Information Society Standardizatio System — Hraje kliCovou roli
v oblasti standardi ICT a bezpecnosti ICT. Spada sem napt. oblast bankovnich karet,
carovych kodu apod. (3, s. 42)

CENELEC - Comité Européen de Normalisation Eléctrotechnique
Ma vlastni sektor ICT, spolupracuje s CEN a ETSI. (3, s. 43)

ETSI — European Telecomunications Standards Institute
Neziskové organizace zabyvajici se normalizaci v telekomunikacnich sluzbach

Vv evropském regionu. (3, s. 43)

Spolupraci zminénych organizaci vznikly napiiklad normy tykajici se
elektronického podpisu, certifikatti vetejnych kli¢t nebo protokol pro praci s casovymi

razitky. (3, s. 43)

2.9.3 Narodni
Narodni organizace obvykle vyvijeji normy dle potieb konkrétniho statu
(legislativnich a mistnich technickych a dalSich pozadavkl), popt. pro néj piebiraji

adekvatni normy nadnarodnich instituci, jichz byvaji ¢leny. (3, s. 43)

ANSI — American National Standards Institute (USA)
Pfimo nevyviji normy, ale umoziuje to diky kongresu kvalifikovanych skupin. (3,

s. 43)
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BSI — British Standard Institute (UK)
Normy zde vyviji kvalifikovani lidé. Normy jsou nejdfive vydany jako navrhy,
které je mozno komentovat, po uplynuti ur¢ité doby je navrh publikovan jako norma. (3,

s. 43)

DIN — Deutsches Institut fiir Normung (Némecko)

DIN umoziuje diky vetejné diskuzi zainteresovanych odbornych ucastniki (stat,
védci, podniky, spotiebitelské organizace apod.) tvofit oficialni normy. Tyto normy ¢asto
podporuji napf. miru jakosti a bezpecnosti nebo =zlepSeni komunikaci mezi

zainteresovanymi stranami. (3, S. 43-44)

CSNI — Cesky normalizaéni institut

Jedna se o pfispévkovou organizaci podiizenou Ministerstvu primyslu a obchodu.
Zastupuje narodni zajmy v nadnarodnich organizacich. Je ¢lenem ISO, IEC, CEN,
CENELEC a ETSI s kterymi spolupracuje. Jejim tkolem je tvorba ¢eskych technickych

norem, jejich vydavani, distribuci a poskytovani informaci. (3, s. 44)

CSN - Ceska technicka norma
CSN vznikaji bud’ pfejimanim nadnarodnich norem, nebo tvorbou vlastnich

norem na zakladé narodnich potieb. (3, s. 44)
2.9.4 Dalsi

IEEE - Institute od Electrical and Electronics Engineers (USA)
Jedn4 se o americkou normalizacéni instituci, avSak jeji normy jsou ve vétSiné
pfipadt mezindrodniho vyznamu. Mimo jiné zahrnuje oblasti PC inZenyrstvi,

telekomunikace, elektroniky, bezpecnosti lokalnich siti aj. (3, s. 45)

NIST — National Institute for Standards and Technology
Americkd laboratof méficich standardd, jejimz cilem je podpora inovaci
zlepSovanim védeckych méfeni a méticich technik a technologii pro zvyseni produktivity,

usnadnéni obchodu a zlepSeni zivota. (3, s. 45)
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2.10 Normy

Jelikoz bylo zminéno, Ze bezpecnost informaci a jeji fizeni je v dnesni dob¢ velmi
dulezitou ¢innosti pro velké mnozstvi (ne-li vétsinu) organizaci, neni divu, Ze pro tuto
oblast vznikla samostatna skupina norem. Pro oblast fizeni bezpecnosti informaci je to
konkrétné fada norem ISO/IEC 27000 (n¢kdy také oznacovana jako ISO27k). Nekteré
jsou jiz prebrany v podob& CSN ISO/IEC 2700x. V této podkapitole je uveden pichled

nekterych norem této fady se zékladnim popisem jejich obsahu.

Na konci vyctu jsou zminény i dalsi normy, které nejsou soucasti ISO27k, ale uzce
souvisi s problematikou bezpecnosti informaci a byvaji vyuzivany pro podporu snazsiho
a lepsiho zavadéni norem tady ISO/IEC 27000 a podporuji realizaci nékterych jejich

casti.
2.10.1 Normy rady ISO/IEC 27000

CSN ISO/IEC 27000 — Piehled a slovnik — Obsahuje zakladni piehled systémi
fizeni bezpecnosti informaci, dale zakladni terminy a definice, ovSem pouze ty, jez jsou

pouzivany v rodin¢ norem ISO27k. (6, s. 48)

CSN ISO/IEC 27001 — PoZadavky — Obsahuje pozadavky na jednotlivé etapy
zavadéni ISMS. V pftilohach obsahuje, mimo jiné, také souhrn doporucenych opatieni,
které je mozné vyuZit v etap& zavadéni ISMS. Doporucuje vyuZiti procesniho pfistupu a
vyzdvihuje vhodnost modelu PDCA pii feSeni ISMS. Je Gizce propojena s normami
ISO/IEC 17799 (Soubor postupu pro ISMS), ISO/IEC 9001 (Systém managementu
kvality) a ISO/IEC 14001 (Systém environmentalniho managementu). (6, s. 48-49)

CSN ISO/IEC 27002 — Soubor postupii — Obsahuje velké mnoZstvi (vice ne
5000) doporucenych opatieni pro feseni bezpecnosti informaci. Umozinuje rychle zjistit
soucasny stav bezpecnosti informaci a pro nedostatecné zajiSténé oblasti navrhnout
patfi¢na opatieni. Jedna se o ndhradu normy CSN ISO/IEC 17799 (Soubor postupii pro
ISMS). (6, s. 49)
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CSN ISO/IEC 27003 — Smérnice pro implementaci systému Fizeni
bezpecnosti informaci — Obsahuje doporuceni pro ustanoveni a implementaci ISMS
v souladu s pozadavky normy ISO/IEC 27001. Je pouzitelna pro vSechny typy organizaci
afesi proces navrhu a implementace ISMS jehoz vysledkem je findlni plan implementace
projektu ISMS. Ten obsahuje napf. navrh organizace bezpecnosti informaci, bezpec¢nosti
ICT, fyzické bezpecnosti a dalSich opatieni dle specifickych pozadavki ISO/IEC 27001
(ptezkoumani ISMS vedenim, program zvysovani povédomi bezpecnosti informaci -
Skoleni apod.). Ptilohou normy jsou kontrolni seznamy c¢innosti pro ustanoveni a
implementaci ISMS, dale popis roli a odpoveédnosti bezpecnosti informaci, informace o

internich auditech, monitorovani a méfeni bezpecnosti informaci a struktury politik. (6,

s. 50)

CSN ISO/IEC 27004 — Méfeni — Obsahuje doporudeni pro zavedeni programu
méfeni bezpeénosti informaci. Ten zahrnuje procesy vyvoje a rozvoje metrik a méfeni
ucinnosti zavedené¢ho ISMS a opatieni zvolenych dle ISO/IEC 27001, provadéni métend,
analyzu naméfenych dat, hlaSeny vysledki a nésledné vyhodnoceni a zlepSovani
samotného programu. Pfiloha obsahuje piiklady konceptti méfeni pro konkrétni opatieni

a procesy ISMS. (6, s. 51)

CSN ISO/EIC 27005 — Rizeni rizik bezpetnosti informaci — Obsahuje
doporuceni pro fizeni rizik bezpecnosti informaci organizace. Norma neni zavisla na
piistupu organizace k fizeni rizik, ktery se mtze liSit napt. podle rozsahu ISMS, kontextu
tfizeni rizik a odvétvi. Diky tomu se dé aplikovat na vSechny typy organizaci, kde jsou
rizika fizena kvili moZnosti naruSeni bezpecnosti informaci. Z toho diivodu norma
nenabizi konkrétni metodiku pro fizeni rizik bezpecnosti informaci, avSak ddva mozZnost
vybéru zitady existujicich metodik v souladu s pfistupem Kk fizeni rizik v kazdé
organizaci. Nahrazuje sadu technickych zprav CSN ISO/IEC TR 13335 (Smérnice pro
Fizeni bezpecnosti IT). (6, s. 51)

ISO/IEC 27033 — Network security — Jedna se o soustavu norem, které obsahuji
doporuceni pro implementaci opatieni tykajicich se bezpecnosti siti. Normy vychéazeji ze
soustavy norem ISO/IEC 18028 (IT network security), kterou maji revidovat,

aktualizovat a doplnit. V soucasné dobé je vydano pét ¢asti. Po vydani Sesté Casti, ktera
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je ve fazi finalniho navrhu, soustava ISO/IEC 27033 nahradi soustavu ISO/IEC 18028,
ktera ma pét ¢asti. (3, s. 57)

ISO/IEC 27035 — Information security incident management — Obsahuje
doporuceni pro fizeni incidentl bezpecnosti informaci. Pokryva procesy pro fizeni
udalosti bezpecnosti informaci, incidentli a zranitelnosti. Tzn. zejména postupy pro
v€asnou detekci incidentd, jejich hlaseni, vyhodnoceni a naslednou reakci. V piipadé
zranitelnosti fesi jejich identifikaci, posouzeni a pfijeti preventivnich nebo népravnych

opatieni. Nahrazuje normu ISO/IEC TR 18044, je rozdélena do ti ¢asti. (3, s. 53)

ISO/IEC 27039 — Selection, deployment and operations of intrusion detection
systems (IDPS) — Obsahuje doporuceni pro vybér, zavedeni a provoz systému pro detekci
a prevenci prinikli. Mimo jiné poskytuje informace, jaky je pivod potieby takovych

systémt. (3, S. 55)

ISO/IEC 27040 — Storage security — Obsahuje doporuceni pro pofizovatele a
uzivatele technologii pro ukladani dat a pomaha jim identifikovat a snizovat souvisejici
rizika. Tato oblast zahrnuje nejen samotnd zatfizeni a média pro ukladéani dat, ale také

koncové uzivatele, management ukladani dat a jejich pfenos pii ukladani. (3, s. 55)
Dalsi normy rady ISO27k

Celkem tada ISO27k obsahuje skoro 50 raznych norem. Kromé zakladnich a
obecnéjSich zminénych se jedna napf. o normy obsahujici doporuceni pro organizace
provadéjici audit a certifikaci ISMS, poZadavky na osoby provadéjici audit, pozadavky
pro pouzivani ISO/IEC 27001 ve specifickych odvétvich, pro bezpetnou komunikaci
mezi jednotlivymi organizacemi, sektory nebo celymi staty, pro vyuzivani ISMS
Vv telekomunikacnich spolecnostech, zdravotnickém prostitedi nebo ve finan¢nich

sluzbach. (3, s. 48-57)

Dalsi normy fe$i napf. nejlepSi praktiky fizeni bezpec¢nosti informaci
Vv cloudovych sluzbach a ochranu osobnich udaji v nich, ISMS v energetickém primyslu,
soubéznou implementaci norem ISO/IEC 20000 a ISO/IEC 27001, pouziti ISMS

s ohledem na zajisténi kontinuity ¢innosti organizace, bezpecnost na internetu, aplikacni
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bezpecnost, bezpecnost informaci pii outsourcingu ICT nebo pravidla pro publikovani
digitalnich dokumentt. (3, s. 48-57)

V posledni dobé jsou ve velké mite vyvijeny normy tykajici se zjisStovani, sbéru,
ziskavani a uchovavani digitalnich dikazi a to pro jejich analyzu, vyhodnocovani,

vySetiovani a zkoumani. (3, s. 48-57)

Dalsi podrobné informace je mozné nalézt na webovych strankach www.is0.0rg
v sekci technické podkomise JTC 1/SC 27 — Information technology — Security
techniques, ktera normy fady ISO27k vydava.

2.10.2 Dalsi normy z oblasti ICT a bezpecnosti informaci

ISO/IEC 28028 — IT network security — Norma zaméfena na bezpe¢nost siti.
Zejména na jejich fizeni, provoz, spravu, pouzivani a propojovani, sestava se z péti Casti.

V soucasnosti nahrazovana normou ISO/IEC 27033. (3, s. 57-59)

CSN ISO/IEC 20000 — Management sluzeb — Sklada se z péti ¢asti. Jedna se o
normu standardizujici ¥izeni a spravu procest v organizaci. Uzce souvisi s jiz zminénym
ramcem ITIL, ktery zastupuje jakousi knihovnu nejlepSich praktik — ,,jak to udélat®.
Samotna norma pak uréuje ,,co je nutné udélat“ v piipadé pozadavku na certifikaci. Casto
se zavadi s normou ISO/IEC 27001, k soubézné implementaci téchto dvou norem dava
doporuceni norma ISO/IEC 27013 (Guidance on the integrated implementation of
ISO/IEC 27001 and ISO/IEC 20000-1). (3, s. 61-62)

CSN ISO/IEC 15408 — Kritéria pro hodnoceni bezpe¢nosti — Sada t¥f norem
zabyvajicich hodnocenim bezpecnosti IT produktti nebo systémi. Pro tento ucel zavadi
hodnotici kritéria - poZadavky na bezpecnostni funkce a na opatieni tykajici se zaruk.
Dale bezpecnostni funk¢éni komponenty, které vyjadiuji poZadavky na bezpecnost. Ty by
mély zvladnout celit urcitym hrozbam v konkrétnim prostfedi pifi  dodrZeni
bezpec¢nostnich politik a predpokladd. Tieti ¢ast popisuje komponenty bezpecnostnich

zaruk. (3, s. 62-63)
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2.11 Pravni prostredi

Jelikoz data a informace, ziskavané, uchovavané, zpracovavané a Sifené riznymi
subjekty Casto obsahuji 1 citlivé osobni udaje, je tato problematika oSetfena rliznymi
pravnimi piedpisy danych zemi. V Ceské republice se jedna zejména o nasledujici

zakony: (3, s. 264)

= Zakon ¢. 106/1999 Sb. — o svobodném pfistupu k informacim

= Zakon ¢. 101/2000 Sb. — o ochrané osobnich tdaju

= Zakon ¢. 412/2005 Sb. — o ochrané utajovanych informaci a o bezpecnostni
zpusobilosti

= Zakon ¢. 480/2004 Sb. — o n¢kterych sluzbach informacni spole¢nosti

= Zakon ¢. 227/2000 Sb. — o elektronickém podpisu

= Zakon ¢. 499/2004 Sb. — o archivnictvi a spisové sluzbé

Dale sem patii jejich novely a posledni znéni. Toto je jen zakladni piehled

nejdulezitéjsich.
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3 ANALYZA SOUCASNEHO STAVU

3.1 Zakladni udaje

3.1.1 Nazev, sidlo a pravni forma spole¢nosti

Nazev: Muzeum Prostéjovska v Prostéjove, prispévkova organizace
Sidlo: Nam. T. G. Masaryka 2, 796 01 Prostéjov

Pravni forma: Prispévkova organizace

1CO: 00091405

Ziizovatel: Olomoucky kraj, ICO 60609460

3.1.2 Predmét ¢innosti

- Sprava sbirek z oblasti archeologie, botaniky, geologie, historie, literarnich
pamatek, narodopisu, numismatiky, uméni a uzitého umeéni

- Provoz stalych expozic Jittho Wolkera, hodin, geologie, narodopisu a pravéku
Vv hlavni budové muzea, dale pak expozic ,,Edmund Husserl*“ a ,,Z prostéjovského
ghetta® v budoveé spalicku

- Potéadani dalSich docasnych vystav v obou zminénych budovach

- Samostatna odborna ¢innost zaméstnanci na vlastnich projektech a jejich
nasledné zapracovani do sbirek

- Vydavani periodik a publikaci

3.1.3 Sortiment sluZeb
- Nabidka vystav v hlavni budové muzea a také v galerii ve Spalicku
- Komentované prohlidky muzea pro Skoly a skupiny vefejnosti
- Komentované provadéni méstem pro Skoly a skupiny

- Poskytovani historickych dat, napft. pro potieby tvorby rodokmenti apod.

-----

stafi a pavodu riznych predméth. Napi. uméleckych dél, potieb bézné potieby diive
pouzivanych v domacnostech a dalSich.
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3.2 Organizacni struktura
Reditelem organizace je Mgr. Daniel Zadrapa., historik, kurator vystav.
Zastupcem feditele je Kamila Husatikova, kurdtor vystav, propagace. Dalsi ¢lenéni je

znazornéno na nasledujicim schématu.

Zastupce reditele

Obrizek 8: Organizacni schéma

Nadfizenym orgdnem a zfizovatelem je Olomoucky kraj, dalsim kontrolnim

organem je Ministerstvo kultury CR.

3.3 Informacni technologie a informacni systém firmy

3.3.1 Hardware

IT spravce ma v muzeu na starosti cca 30 pocitact, které vyuzivaji zaméstnanci.
VétSinou jde o star$i modely, avSak dostacujici na béZnou praci vétSiny zameéstnanctl.
Vykonngjsi PC maji napt. grafik, fotograf a ¢loveék, ktery ma na starost zpracovani videi
z riznych akei poradanych muzeem. V budove je také pritomen jeden pocitac jako router
a dalsi jako poStovni server. Dalsi slabsi pocitace slouzi jako pokladny ve vystavnich
prostorach muzea. Muzeum také vlastni jeden sluzebni notebook, ktery je mozné pouzit
na sluzebnich cestach tieba pro potieby prezentace. Néktefi zaméstnanci maji k dispozici

sluzebni telefony.
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3.3.2 Software

Jelikoz hlavni ¢innosti je sprava sbirek, nejdilezitéjsi a nejpouzivanéjsi software
je pravé pro tuto ¢innost. Jedna se o program CESik od spole¢nosti BACH. Ten je
zalozeny na databazi MS Access a v dne$ni dobé se stava zastaralym a nedostacujicim
praveé kvuli této technologii. Proto se v soucasnosti fesi pfechod na néjaky software
zalozeny na platformé¢ SQL. Tento problém byl zadan napiiklad i na Fakultu
informacnich technologii VUT v Brn¢ a dale jsou k dispozici nabidky od komer¢nich
subjektii, coz by bylo draz$i feSeni. DalSim problémem staré¢ho systému je

decentralizovanost a slozité shromazd’ovani databazi. Toto vSe by mél novy produkt fesit.

Na velkém poctu pocitact je nainstalovan operaéni systém Microsoft Windows

XP, nékteré bézi na OS Windows 7. Router a postovni server bézi na Linuxu.

Zameéstnanci dale také bézné pouzivaji kancelarsky balik MS Office 2003 a

postovni klienty.

Grafik ma k dispozici kompletni balik Adobe Creative Suite. Na tvorbu
reklamnich letakti pouziva program CorelDRAW.

Na vétsiné pocitact je nainstalovany antivirovy program Eset NOD32. Bohuzel,
neda se fict, ze by to bylo ideélni fesenti, jelikoz se ve vSech pfipadech nejedna o stejné a
aktualni verze a obcas se vyskytuji problémy s aktualizaci virové databaze a
licencovanim. O centralizované spravé zde nemuze byt fec, to zasadné znesnadiiuje praci

administratorovi IT v organizaci.

3.3.3 Pocitacova sit’
Vsechny pocitace v budové jsou spojeny do sité pomoci 32 portového switche
umisténého na chodbé v kancelaiském traktu budovy. Zde je umistén také router a

postovni server. Organizace vyuZziva pripojeni do internetu od spole¢nosti GTS.
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3.3.4 Zaloha a archivace

V muzeu se zalohuji a archivuji hlavné databaze sbirek a vlastni prace
zamé&stnancl. V soucasnosti je tato ¢innost jednou z nejslabsich stranek organizace,
jelikoz kazdy zameéstnanec se o toto zalohovani stara sadm za sebe a to pievazné
prostfednictvim externich médii, CD, DVD a flash diskt, v horSich ptipadech pouze

vytvarenim lokélnich kopii ve stejném stroji.

V nejblizsi dobé je v planu tento problém fesit, a planuje se pofizeni sitového
ulozisté, kde by se shromazd’ovaly databaze sbirek, které¢ by se pak mohly efektivnéji a
snaze zalohovat a také by byly Iépe piistupné pro ostatni zaméstnance. Nyni si kazdy
spravuje sbirky podle oblasti svého zajmu a v ptipadé potieby je nutné tyto databaze

presouvat slozitymi zptsoby.

3.3.5 Informacni systém
Muzeum zadny vlastni informacni systém nemad, ale spolu se zprovoznénim
sitového uloziste bude v feSeni zavedeni n¢jakého jednoduchého informaéniho systému

na bazi jednoduché agendy, sdileni informaci, dokumentt a aktualit.

Navic je v jednani moZznost automatického sledovani podminek v depozitafich
muzea. Tato moznost by méla 1épe ochranit cenné sbirky, véetn¢ informaci v analogové

podobgé.

3.3.6 Sprava ICT

Spravou ICT je povéien jeden zaméstnanec, ktery se stard o veSkeré ¢innosti od
pofizovani nového hardwaru a softwaru, pfes konfiguraci a provoz systém, aZ po feSeni
incidentii. Tento ¢loveék uzce spolupracuje s odporniky a dodavateli pouZivanych

technologii.
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3.4 Soucasny stav bezpec¢nosti informaci

3.4.1 Fyzicka bezpecnost

Budova

Veskeré kancelarské prostory muzea umistény v prvnim a druhém nadzemnim
podlazi budovy, jsou pfistupné dvéma zptsoby. Prvnim z nich je sluzebni vchod pro
zaméstnance. Ten je opatfen klasickymi dvefmi s bezpecnostnim kovanim. Za nimi
nasleduje chodba a schodisté, které je zakonceno masivnimi kovovymi miizemi. Za nimi
se jiz nachazeji kancelafské prostory. Jednotlivé kancelare jsou opatfeny zdmky, od nichz
maji klice vzdy jen konkrétni zaméstnanci. Néktefi vysSe postaveni zaméstnanci maji
k dispozici univerzalni klice. Z chodby jsou jesté dostupné prostory dilen a depozitaia.
Druhd moznost pfistupu do kancelafskych prostor je z vystavnich sali. Pfistup je
realizovan dvéma dvefmi v Grovni mezi 1. a 2. nadzemnim podlazim, mezi kterymi se

nachazi venkovni ochoz.

Celd budova muzea je opatiena elektronickym zabezpecovacim systémem
napojenym piimo na bezpec¢nostni agenturu a policii CR. Ten ma tii nezavislé okruhy
pro kancelaiské prostory, depozitaie a vystavni prostory. VSechna okna v 1. pfizemnim a
1. nadzemnim podlazi jsou opatfena masivnimi kovovymi miizemi. Budova dale
obsahuje pozarni hlasi¢e napojené na systém hasi¢ského zachranného sboru a

automatické hasici zafizeni.

Rizeni fyzického piistupu

Kazdy zaméstnanec ma k dispozici klice od sluzebniho vchodu, kovovych mtizi
a sve vlastni kancelafi, jak jiz bylo zminéno, nékteti zaméstnanci maji pro piistup do
nékterych dalSich prostord univerzélni kli¢e. Zaméstnanci nemaji Zadné elektronické
identifikacni prvky, po ptichodu a pifi odchodu se pouze zapisuji do deniku umisténého

za miizi. Ne&ktefi zaméstnanci maji také pravomoci pro aktivaci a deaktivaci

zabezpecovaciho zatizeni budovy — maji k dispozici zabezpecovaci kody.

Pokud se chce do kancelafskych prostor dostat navstévnik mimo ftady
zam¢stnancl, musi pouzit interkom u sluzebniho vchodu, nasledné je vpusStén na
schodisté a mfizi je propustén osobné¢ zaméstnancem. Bohuzel se Casto stdva, ze miiz

nebo dvete do technického zdzemi nejsou zavieny.
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34.2 PrvkyICT

Samotné uzivatelské stanice jsou v kancelafich vétSinou umistény dle vlastniho
zvazeni uzivateld. Nékteré jsou tak volné na stolech, jiné ve skiinich nebo pod stoly. Pro
jejich pouzivani a ochranu nejsou zavedena zadna pravidla nebo smérnice. To muze
znamenat riziko v podobé snadnéjsiho pfistupu k zafizenim, jejich poniceni, napf.

politim.

Stanice s routerem, poStovni server a dalsi sitova zafizeni véetné¢ switche jsou
umistény v prostorach chodby mezi 1. a 2. nadzemnim podlazim v uzamykatelné rackové
skiini s priahlednym celem. I pfes pomérné vysokou teplotu ve skiini neni instalovan

zadny systém chlazeni.

KabeldZ pocitacové sit¢ je vedena v liStach. OvSem problémem miZze byt
nezavedeny systém znaceni kabeldze a datovych zasuvek. Taktéz zasuvky ani koncovky
kabelli nejsou zajistény proti neopravnénému vytazeni nebo zasunuti. Vzhledem
k obfasnym problémim (nechténé vytazeni/vytrhnuti kabelu, $patné zasunuti, ,,pokusy*

zaméstnanctl) je tato strdnka bezpecnosti nedostatecna.

3.4.3 Bezpecnost lidskych zdroji

Jelikoz v organizaci nedochazi k piili§ castym zmeéndm v oblasti personalni, neni
zde zaveden zadny pokrocilejsi systém pravidel v oblasti bezpecnosti pii navazovani
nebo ukoncovani pracovniho poméru. Jsou zde v platnosti pouze zakladni pravidla, mezi
ktera patii napf. ovéfeni beztrestnosti uchaze¢e o zaméstnani, seznameni s pravidly
fyzického piistupu, pozadavek na ml¢enlivost v piipad€ ud€leni pravomoci k manipulaci
S bezpecnostnim systémem nebo povinnost odevzdat veSkeré klice, které m¢el
zameéstnanec k dispozici. V pribéhu pracovniho vztahu nejsou zaméstnanci nijak $koleni

ani jinak vzdélavani v oblasti bezpec¢nosti informaci.

3.4.4 Bezpecnost provozu a pristupu k ICT

Slabou strankou bezpecnosti informaci jsou pravidla a smérnice tykajici se
samotného ICT. Zameéstnanci nemaji povinnost mit nastavend hesla k uzivatelskym
uctim, nemusi dodrzovat pravidla prazdného stolu a monitoru. Neni definovéna podoba
hesel ani pozadavky na jeho zménu. Nejsou definovana pravidla pro piistup k sitovym

sluzbam a zdrojim.
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Uzivatelé maji naprostou volnost pfi nastavovani svych pracovnich stanic,
instalaci softwaru a konfiguraci hardwaru. Nejsou nijak sledovany jejich aktivity, ani
zavedeny uzivatelské skupiny a opravnéni. Taktéz nejsou zavedeny plany pro aktualizaci
OS a antivirového softwaru. Tyto c¢innosti neni mozné spravovat hromadné nebo
vzdalené. VétSina uzivatel nepouzivd personalni firewall. Jak jiz bylo uvedeno, na

uzivatelskych stanicich jsou vétSinou pouze antivirové programy v nevyhovujicim stavu.

V ptipadé sité jako celku jsou pro vétsi bezpeénost nastaveny pouze proxy server,

firewall a poStovni server.

3.45 Zalohovani

V organizaci neni stanoven plan ani pravidla pro zalohovani dtlezitych dat a jejich
obnovu. Jak jiz bylo uvedeno v kapitole 3.3.4, o zdlohovani se staraji zaméstnanci sami
za sebe. Casto tak dochézi k nekonzistenci dat pfi jejich obnové nebo pienosu do jinych
lokaci, nebo dokonce k nenavratné ztrat¢ dat. Opatieni jsou v tomto ptipad¢é naprosto

nedostatecna.

3.4.6 Rizeni incidenti

Stejné tak nejsou v organizaci jasné dané zadné postupy, jak fesit incidenty tak,
aby byl zajistén dalsi bezproblémovy chod procest. Neni urceno, jak se maji zaméstnanci
chovat v ur€itych problémovych situacich a jak maji postupovat pii hlaseni problému.
Nejsou jasné urcené odpoveédnosti za feSeni téchto problémil ani reakéni doba na
incidenty. Zaméstnanci se tak ¢asto snazi incidenty fesit svépomoci nebo s kolegy, ktefti
k tomu nemaji potiebnou kvalifikaci a zkuSenosti. Druhou variantou je pak ¢ekani na to,
az se o problému dozvi nékdo, kdo je schopen jej vytesit nebo alesponi zajistit feSeni

pomoci dalsi osoby.
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4 NAVRH RESENI

V této Casti prace bude zpracovana samotna metodika pro zavedeni ISMS v
organizaci. Bude proveden vybér vhodnych metod, postupti a opatieni na zakladé
zjisténych skute¢nosti o aktudlnim stavu. U kazdého takového prvku bude uveden

priklad, ktery pomtize povéfenym zaméstnanctim s implementaci.

4.1 Rozsah a hranice ISMS

Prvnim formalnim krokem pro zavedeni je zpracovani dokumentu ,,Rozsah a
hranice ISMS*. Tento dokument bude obsahovat popis dotcenych oblasti systému ISMS
v konkrétnim piipadé. Jeho pfesnd podoba bude stanovena vedenim organizace ve
spolupraci s kompetentnimi zaméstnanci. AvSak obecné lze urcit, Ze rozsah bude
zahrnovat vSechny zaméstnance organizace a vSechna hmotnd a nehmotné aktiva ve
vlastnictvi organizace V misté sidla organizace. Za hranice se zde budou povazovat
aktiva, ktera jsou spravovana dodavateli a jez bude mozné n¢jakym zpiisobem ovlivnit.
Z téchto aktiv budou vyjmuta ta, u kterych nebude shledan opravnény diivod na zavedeni

opatieni dle provedené analyzy rizik (z diivodu velmi nizkého rizika téchto aktiv)

4.2 Politika ISMS
DalS§im dtleZitym dokumentem je ,Politika ISMS“. Zde by mélo vedeni

organizace potvrdit svoji vili k zavedeni ISMS a vyjadfit, Ze chape podstatu zavedeni
opatieni a dalSiho fizeni ISMS. Zde je také potieba prislibit uvolnéni personalnich zdrojt

a také obstarani finan¢nich prostiedki.

V tomto konkrétnim piipadé¢ se bude pravdépodobné jednat o jednoho
zamestnance, ktery jiz v soucasnosti spravuje ICT v organizaci. Zde by bylo jesté vhodné
urcit zastupujici osobu pro tuto pozici, kterd by byla zaroven asistentem ve fazi zavadéni
opatfeni. Po finan¢ni strance by se dalo uvaZovat o Cerpani dotaci od zfizovatele, popf.

n¢jakém grantu.

V prvni fad¢ je nezbytné vypracovat metodiku pro analyzu rizik, a to tak, aby
vyhovovala rozsahu pro konkrétni rozsah fizeni bezpe¢nosti informaci v organizaci. Na

zakladé zjisténych skutecnosti bude urcen dalsi postup pro zavadéni opatieni.
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4.3 Definice pristupu k hodnoceni rizik

Vedeni organizace by mélo sestavit dokument definujici systematicky ptistup
Kk hodnoceni rizik. Ten by mél zahrnovat popis metodiky hodnoceni rizik. Na jeho zakladé
se bude provadét analyza rizik a budou se urCovat kritéria pro jejich akceptaci a jejich

akceptacni uroven. Obsah tohoto dokumentu bude Cerpat z nasledujicich kapitol.

4.4 Analyza rizik

Abychom mohli zkoumat miru rizik, musime mit k dispozici informace o
objektech, kterych se tato rizika tykaji. Za timto ucelem se nejdiive provadi identifikace
a ohodnoceni aktiv. Déle je potieba identifikovat hrozby a urcit pravdépodobnost jejich
vyskytu. Nasledné¢ posoudime zranitelnost jednotlivych aktiv a v poslednim kroku

vypocteme miru rizik.

4.4.1 Identifikace a hodnoceni aktiv

Identifikace aktiv probéhla s odpovédnym zaméstnancem organizace.
Ohodnoceni aktiv bude realizovano c¢iselnou skalou od 1 do 5, kde 1 bude znamenat
aktiv informacni bezpeCnosti, ktera jsou dulezitd pro Cinnost organizace a barevné
znazornéni dulezitosti aktiv pro organizaci. Pro lepsi orientaci a ptehlednost je vhodné

aktiva rozd¢lit do skupin a uvést jejich zdroj.

Tabulka 1: Stupnice hodnoceni aktiv

VI

Mira dopadu iselné hodnoceni aktiva

Zadny dopad

Minimalni dopad

Stfedni potiZe nebo financni ztraty

Velké potiZe nebo finan¢ni ztraty

I#wNH

Existencni potize
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Tabulka 2: Aktiva a jejich ohodnoceni
Aktivum
Data

Databaze sbirek

PC uzivatelé

Dokumenty samostatné ¢innosti

Hodnota

Zalohy

PC uzivatel

JamEstnanci PC uzivatelé 4
Osobni udaje zaméstnanci PC ekonomické oddéleni 4
Ugetnictvi - data PC ekonomické oddéleni 4
Ugetnictvi — doklady, vykazy Kancelat ekonomické oddé€leni 4

Operacni systém PC vSechny 4
Ugetni software PC ekonomické oddéleni 3
Software pro spravu sbirek PC uzivatelé 3
Graficky software PC grafik 2
MS Office PC vsechny 4
Antivirovy software PC nékteré 3

Hardware

UZivatelské stanice PC vSechny 4
Sitova infrastruktura Sitova kabelaz 4
Kancelatské vybaveni Tiskarny, skenery, kopirka 2
Sitové vybaveni sPer;)\g server, firewall, postovni 4
Ulozna zafizeni Pienosna média CD, DVD, USB 3

Sluzby

Internetové ptipojeni Proxy server 3
Elektronicka posta Postovni server 3
Sluzby sdileni v siti Switch, sitova infrastruktura 2
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4.4.2 Identifikace hrozeb a zranitelnosti

Dalsim krokem pfi zpracovani analyzy rizik je identifikace hrozeb, které mohou
aktiva ovlivnit a ureni pravdépodobnosti jejich vyskytu. Opét byla zvolena pétistupniova
Skala pro pravdépodobnost vyskytu hrozby, kterd bude oznacena podle nasledujiciho

schématu. Z hrozeb byla vytvofena tabulka nize.

Tabulka 3: Stupnice pravdépodobnosti hrozeb

Ciselna hodnota

Mira pravdépodobnosti

Velmi nizkd pravdépodobnost

Nizka pravdépodobnost

Stfedni pravdépodobnost
Vysoka pravdépodobnost

1
2
3
4
Velmi vysoka pravdépodobnost
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Tabulka 4: Identifikované hrozby

Hrozba Pravdépodobnost

Ztrata ¢i poskozeni uloznych zatizeni

Porucha HW

Chybné zadani dat

Unik bezpeénostnich kodi

Vypadek napdjeni

Zivelna pohroma

Naruseni sitové infrastruktury

Utok na sit’ z vn&jsku

Malware

Vypadek pfipojeni do internetu

Pozar

Vniknuti vody do zafizeni

Kradez zatizeni

Fyzické vniknuti neopravnéné osoby

Kompromitace hesel

Chybné feSeni incidentu

IUJWNQJNN-&NQJI—‘OON-&(»J#

Nyni je potieba posoudit zranitelnost jednotlivych aktiv. K tomu slouZi matice
zranitelnosti, do které zaneseme udaje o hodnoté aktiv a pravdépodobnosti hrozeb,
nasledné doplnime zranitelnost. I zde je zranitelnost uréena $kalou od 1 do 5 dle tabulky
niZe.

Tabulka 5: Stupnice zranitelnosti aktiv

Zranitelnost Ciselna hodnota

Zanedbatelnd zranitelnost

Nizka zranitelnost

Stifedni zranitelnost

Vysoké zranitelnost

Kriticka zranitelnost

I#wNH
a1
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Tabulka 6: Matice zranitelnosti - ¢ast 1/2
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ORG-S 5 | 4 | 4 | 4 | 4 (5|4 |3 (3|2
Popis hrozby Pravdépodobnost
Ztrita G poskozeni |, |
/ l‘fl zt ¢i poi oze,m 4 313l2]2 4
uloznych zarizeni
Porucha HW 3 3 13|22 2
Chybné zadani dat 4 3 31 3[]2 3|2 3] 2
Uf“lf bezpecnostnich 2 1 1 ) 1
kodu
Vypadek napajeni 8 2 1
Zivelna pohroma 2 | 2 3 | 2
NaruSeni sit’'ové 3
infrastruktury
Utok na sit’ z vné&jiku 2 1112 | 2 2
Malware 4 2 |2 | 4|3 3
Vypadek pripojeni 5
k internetu
Pozar 2 2 12|22 |33
Vlil,kllll,tl vody do 3 111111 1
zarizeni
Kradez zavizeni 2 1 1|13 |3 2
Fyzick’é v?ilfnuti 3 1 1 313103/ 2
neopravnéné osoby
Kompromitace hesel 8 313 ]3] 3 3|3
bné FeSeni
Chybné FeSeni 5 3|3 |3|3[3|3|3]3
incidentu
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Tabulka 7: Matice zranitelnosti - ¢ast 2/2
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Hodnota aktiva 4 | 3| 4 2 | 413 |3]|3]|2
Popis hrozby Pravdépodobnost
Ztrata ¢i poskozeni 4 3
uloZnych zarizeni
Porucha HW 8 312 |3 |32 |2]|2]|2
Chybné zadani dat 4 1 1
Unik bezpeénostnich
fno ezpecénostnic ) 3 sla2l2l 111
kodi
Vypadek napajeni 8 2 2 | 2 2 | 2|2
Zivelna pohroma 312 |33 2 | 3|2 |2
I
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infrastruktury
Utok na sit’ z vné&jiku 2 1] 2 3 2 | 2|2
Malware 4 2 | 2| 2 2 1131
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k internetu
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F 5 33|33 [3|3|1]|3]2

incidentu
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Poslednim krokem je vypocet miry rizika a jeji vyneseni do matice rizik. Mira rizika se
vypocte dle vzorce R = T*A*V,

Pii¢emz R = mira rizika
T = pravdépodobnost vzniku hrozby
A = hodnota aktiva

V = zranitelnost aktiva

Nakonec je jest¢ vhodné stanovit hranice rizika podle toho, jak jsou pro organizaci
vyznamnd. Zvolené hranice jsou uvedeny v tabulce nize a jejich barevné znazornéni je
pouzito v matici rizik.

Tabulka 8: Hranice miry rizika

Mira rizika ‘ Ciselna hodnota ‘
Bezvyznamné riziko 0-10
Akceptovatelné riziko 10-20
Mirné riziko 20-30
Nezadouci riziko 30-60
Neptijatelné riziko “
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Tabulka 9: Matice rizik - ¢ast 1/2

incidentu
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4.4.3 Vyhodnoceni analyzy rizik

Po provedeni analyzy rizik bylo zjisténo, v kterych aspektech bezpecnosti
informaci ma organizace nejvétsSi nedostatky. Pti konzultaci s kompetentnimi osobami
V organizaci bylo rozhodnuto, Ze by méla byt zavedena opatieni tykajici se aktiv a hrozeb

S nejvyssim stupném rizika a také nékterych s nezadoucim a mirnym stupném rizika.
Pro dalsi postup byla tedy vybrana nésledujici témata:

= Bylo zjisténo, ze nejveétsi podil na piipadnych bezpecnostnich udélostech a
incidentech maji zaméstnanci

= A to hlavné v souvislosti s jejich neznalosti problematiky informacni bezpe¢nosti
a povédomim o tom, jak incidenty fesit

» Tyto skute¢nosti mohou ovlivnit velkou ¢ast aktiv organizace, jak hmotnych, tak
i nehmotnych

* Mezi nezanedbatelné problémy patii také hrozba malwaru (nedostate¢na
ochrana), coZz miiZze ovlivnit zejména nehmotna aktiva organizace

= Zasadnim problémem je také politika hesel v organizaci

»  Urcité rezervy jsou i v moznostech zadavani chybnych dat do databazi sbirek

* Nemaly problém se tyka také metodiky zalohovani a nakladani se zalohami

= Je tfeba vyfesit urcité nedostatky tykajici se sit'ové infrastruktury

* V neposledni fad¢ je nutné 1épe kontrolovat fyzickych pfistup cizich osob do

prostor organizace

Zbyla rizika s niz§i hodnotou (do 20), budou pravdépodobné akceptovana, ovsem
m¢éla by zlstat v ptehledu rizik a byt sledovana kviili jejich dalSimu vyvoji. Rozhodnuti
o jejich akceptaci a stanoveni akceptacni urovné bude definovano v kapitole ,,Akceptace

rizik*.
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4.5 Navrh opatreni

V tomto bod¢ budou popsany doporucené kroky k minimalizaci zjisténych rizik.
Jelikoz se jednd o ndvrh metodiky a doporuceni pro zavadéni pro organizaci, budou
opatieni navrzena s takovou mirou konkrétnosti, aby bylo zaméstnanctim jasné, co dana
opatfeni znamenaji a zahrnuji, ale zdroven davala prostor pro navrh vlastniho konkrétniho
feSeni. Tedy bude doporuceno co je potieba udélat, ale nebude presné specifikovano, jak
to ud¢lat. Obsah této kapitoly je zaroven nutné zformovat do podoby dokumentu, ktery

je soucasti povinné dokumentace ISMS.

Na konci kapitoly budou uvedena rizika, ktera budou doporucena k akceptaci.
V nasledujici kapitole budou také uvedena vybrand opatfeni tak, jak jsou obsazena
v piiloze A normy CSN ISO/IEC 27001:2014, to pomiize 1épe zohlednit cile opatieni a
také umozni kontrolu, zda nebyla n€ktera dilezita opatfeni opomenuta. Dale bude uveden
odkaz na odpovidajici kapitoly normy CSN ISO/IEC 27002:2014, kde jsou jednotliva

opatfeni detailnéji popséana.

45.1 ZvySovani povédomi zaméstnanci v oblasti informaéni bezpecnosti

Jak vyplynulo z analyzy rizik, a pokud zaroven budeme na rizika nahlizet ze
strany hrozeb, je ziejmé, Ze jednim znejslabSich ¢lankd informaéni bezpecnosti
V organizaci je povédomi zaméstnanci o informacéni bezpecnosti vibec. Do tohoto
problému je mozné zahrnout jejich nezdjem soucasny stav viilbec n¢jak menit nebo fesit,

ale také neznalost toho, jak se v pfipadé bezpecnostnich udalosti nebo incidentd zachovat.

Z tohoto diivodu bude nezbytné zavést systém Skoleni, ktera by zaméstnanciim
pomohla pochopit ditlezitost informacni bezpecnosti, a zaroven jim dala jasné pokyny pro
feSeni probléml. Aby se takovy systém podafilo prosadit, bude vhodné jej zavést do
internich smérnic. Zaméstnanci tak budou povinni absolvovat tato Skoleni v predem
urcenych intervalech a v predem uréeném rozsahu. Nasledn€ bude nutné prokéazat nabyté
znalosti pomoci testil. Zaméstnanclim, kterym se nepodaii prokazat znalosti na uréené

urovni, budou doporucena dodatecna Skoleni.
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Doporuceny obsah a podoba vzdélavaciho systému zaméstnanci

45.2

Zaméstnanci budou seznameni s pojmem informacni bezpecnosti a jeho
vyznamem, se smérnicemi bezpecnosti informaci, pravidly a plany zalohovani,
politikou hesel, pravidly pro umisténi a zachazeni s HW a pravidly pro fesSeni
udalosti a incidentli bezpecnosti informaci

Nejdiive bude vhodné ovéfit znalosti problematiky obecnéjS$im testem a dle jeho
vysledki upravit obsah jednotlivych skoleni

V prvotni fazi prob&hne nékolik skoleni s odstupem jednoho mésice, rozdélenych
dle témat uvedenych vySe, po uskuteénéni Skoleni bude s odstupem jednoho
mésice provedeno ovéteni ziskanych znalosti a hodnoceni aktualniho stavu

Po dokonceni prvotni faze bude zaveden systém pravidelného ovérovani znalosti
kazdych 6 mésich

V piipadé¢ nesplnéni danych podminek v kterékoliv fazi bude konkrétnim

jedinctim doporuceno dodatecné skoleni s navazujicim opétovnym testovanim

Metodika zalohovani, plany, pravidla

Pro organizaci jsou velmi cenna data o sbirkovych predmétech a dokumenty praci

vlastni tvorby zaméstnancii. I pfesto je soucasny stav zalohovani v organizaci zalostny.

Bude tedy vhodné vytvofit metodiku pro zalohovéni, urcit pravidla a stanovit plany.

Doporucena podoba metodiky zalohovani

Je tfeba zménit ndvyky zaméstnanct, k tomu slouzi Skoleni a testy

Pravidla pro zalohovéani by méla byt zavazna a méla by byt zanesena do internich
smérnic, nedodrZovanim pravidel by se zaméstnanec dopoustél poruseni smérnic
a mohly proti nému byt vyvozeny patii¢né disledky

V podminkach organizace ptipadaji v ivahu mén¢ ndkladné metody zalohovani
dat

Za nedostatecnou zalohu by se mélo povazovat vytvorfeni kopie dokumentu nebo
dat na stejném fyzickém médiu, minimdlni dostate¢nou zdlohou se rozumi
vytvoteni kopie dat nebo dokumentu na jiném fyzickém médiu i ve stejné stanici,
doporu¢enym zptsobem je zaloha na externi médium, v tvahu pfipada i sitové

uloziste s diskovym polem minimalné urovné RAID 1
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453

Mél by byt doporucen nebo zavazné stanoven interval pro zalohu diilezitych dat,
aktudln¢ zpracovavand data by méla byt zilohovana nejlépe kazdy den,
dokoncené prace a historicka data alespon na konci pracovniho tydne

Je vhodné zohlednit typ zalohovaciho média, v piipadé CD/DVD diskt je tieba
kontrolovat integritu dat nebo pouzivat média ur¢end k zalohovani a archivaci,
popt. se jim uplné vyhnout, v soucasnosti 1ze doporucit média s paméti typu flash,
tedy USB disky a pamétové karty

Déle je dilezit¢ dodrzovat zasady spravného zachdzeni stakovymi médii, u
optickych diskll zajistit ochranu povrchu a ulozeni v odpovidajicich podminkach
teploty, vlhkosti a svétla, u paméti typu flash se vyvarovat silnym
elektrostatickym vybojim

Zaméstnanci by méli udrzovat potadek v zalohach a méli by kontrolovat jejich

konzistenci

UzZivatelské ucty, kontrola, skupiny

I pres zavedeni Skoleni nebude uplné snadné se vyhnout incidentim, které

uzivatelé zptisobi at’ uz neimyslnym jednanim, nebo snahou uskutecnit svoje ,,pokusy*.

To je jen jeden z divodu, pro¢ by se vyplatilo pfemyslet o zavedeni néjakého systému na

protokolu LDAP, napt. MS Active Directory. To by umoznilo nejenom mit o uzivatelich

lepsi ptehled, ale také by bylo snazsi idit jejich Gcty po riznych strankdch. Zejména by

se snaze prosazovala politika hesel, bylo by mozné na dalku a centralizovan¢ omezit

prava uZivateld na rlizné zasahy do systému, bylo by mozZné vytvofit uZivatelské skupiny

a na jejich zéklad€ ud¢€lovat autorizace pro rlizné Cinnosti v siti (pfistup do sdileného

ulozisté apod.), v neposledni fade by byl zajiStén vétsSi prehled nad autentizacemi

uzivatell a sledovani jejich aktivit.

Doporuceni pro uzivatelské acty

V nejzékladnéj$im scénafi provést kontrolu uZzivatelskych ucti na pracovnich
stanicich, odebrat administratorskd prava, sjednotit pravidla pro nastaveni

operacnich systémt, prosadit politiku hesel
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45.4

V idedlnim piipad€ pofidit server a odpovidajici OS pro zavedeni MS Active
Directory, ztidit uzivatelské ucty pro AD, vytvofit domény, skupiny, rozd¢€lit do
nich uzivatele, pfifadit jednotlivym skupindm opravnéni, omezit moznosti
nastaveni a modifikace OS, prosadit politiku hesel, v piipadé nutnosti dovybavit
stanice odpovidajicim OS.

V piipadé¢ nutnosti a po dohodé¢ se spravcem ICT pfifadit konkrétnim
zaméstnancim dodate¢na opravnéni

V piipadé zprovoznéni bezdratové sit¢ bude mozné pomoci AD autentizovat,
autorizovat a kontrolovat klienty diky protokolu 802.1x a bude mozné provozovat
NAC (Network Access Control — fizeni pfistupu k siti)

Mc¢la by byt ustanovena povinnost dodrzovani pravidla €istého stolu a monitoru

Politika hesel

S pfedchozim bodem c¢éstecné souvisi problematika hesel, pro kterou nejsou

Vv organizaci prakticky zddna pravidla. Proto bude vhodné tato pravidla stanovit a také je

zanést do internich smérnic a Skoleni. Dodrzovani téchto pravidel bude povinné.

Doporuceni pro politiku hesel

45.5

Za povinné bude povazovano pouzivani hesel k uzivatelskym t¢tiim zaméstnanci
na pracovnich stanicich

Heslo musi spliiovat poZadavky na minimalni délku 8 znaki a musi
obsahovat minimalné jedno velké pismeno, jedno malé pismeno, jednu ¢islici
a jeden specialni znak

Zamé&stnanec nesmi mit své heslo nikde poznamenané a nesmi jej vyzradit dalsi
osobé

Zameéstnanec je povinen své heslo zménit jednou za 12 mésicti, pficemz nesmi

pouzit jiz v minulosti nastavené heslo

Ochrana proti malwaru

JelikoZ v organizaci neni uplné ideélni stav ochrany proti malwaru, bude vhodné

dovybavit nedostatecné¢ chranéné uzivatelské stanice odpovidajicim softwarovym

vybavenim a zajistit spravu této ochrany. Na zaklad¢ toho, ze organizace vyuziva

vyhodného licencovani konkrétni spolecnosti, bude vhodné doplnit dalsi licence od stejné

spolecnosti a zkontrolovat stav stavajicich licenci a instalaci antivirového softwaru.
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Doporuceni pro ochranu proti malwaru

4.5.6

Zkontrolovat stav aktualnich licenci antivirového softwaru, stav instalaci,
nastaveni a aktudlnost virovych databazi

V nevyhovujicich pfipadech pofidit nové licence, aktualizovat software a
databaze na nejnovéjsi verze, upravit potiebna nastaveni

Sjednotit podobu ochrany a nastaveni na vSech uzivatelskych stanicich

Provadét ve spolupraci se zaméstnanci kontrolu aktudlnosti virovych databazi,
zaméstnanci budou mit povinnost alespoii jednou tydné zkontrolovat stav
antivirového softwaru a pfipadné nedostatky hlasit spravci ICT

Vhodné by bylo také vyjednat vyhodnéjsi podminky licencovani z diivodu pravni
formy ptispévkové organizace

Vyskolit zaméstnance v problematice pfenosu malwaru pomoci internetu,
elektronické posSty a pfenosnych uloznych zatizeni a zavést povinnost jejich

kontroly pfii ptipojovani do pracovnich stanic v organizaci

Bezpecnost zarizeni

Vzhledem k nevyhovujicim podminkam umisténi né€kterého zatizeni a neexistenci

pravidel pro jejich umisténi a manipulaci bude vhodné u€init zmény v umisténi zejména

nékterych pracovnich stanic a dal§iho hardwaru a také urcit pravidla pro zachazeni s nim.

Doporuceni pro ochranu zarizeni

Je tfeba zkontrolovat, zda se nékteré uzivatelské stanice a dalSi hardware
nenachazi v pfilisné blizkosti zdroju tepla nebo tekutin, a zda je k nim zajistén
dostate¢ny pristup vzduchu z divodu chlazeni, pfipadné nedostatky odstranit
Stanovit pravidla pro manipulaci zejména s tekutinami v blizkosti technického
vybaveni

Zakazat konfiguraci hardwaru nepovolanym osobam, urcit zaméstnance, ktefi
k tomu budou mit kompetence

Zavést vySe zminéna pravidla do internich smérnic a kontrolovat jejich
dodrZovani

Provéftit lepsi moznosti chlazeni rackové skiin€ se sitovym vybavenim umisténé

na chodbé
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45.7

Ochrana a sprava sit'ové infrastruktury

Kviili nevyhovujicimu systému znaceni sitové kabeldze a dalSich prvkl sité a

jejich ochrany bude vhodné zavést systém znaceni dle béznych zvyklosti a také zajistit

ochranu zejména datovych zasuvek v kancelafich a ochranu jejich zapojeni.

Doporuceni pro spravu sit’ové infrastruktury

45.8

Zavést systém znaceni sitovych prvkl

Nejdiive by mél byt zaveden systém znaceni jednotlivych mistnosti, ten by mél
obsahovat i1 vysvétlujici popis a seznam prvki v jednotlivych mistnostech

Dale by m¢ly byt oznaceny vSechny datové zasuvky, a to tak, aby jejich oznaceni
korespondovalo s mistem vyskytu, a také jejich jednotlivé porty

Do nevyuzitych porti datovych zasuvek by mély byt umistény blokatory,
zapojené kabely by mély byt uzamceny proti neopravnéné manipulaci

Mélo by byt doplnéno i znaceni prvku v rackové skiini, tzn. porty patch panelu,
jednotliva zatizeni, porty switche, kabely na obou koncich

Do systému by mély byt zahrnuty 1 koncové stanice, které by mély mit také vlastni
oznaceni v systému

Me¢ly by byt povéfeny osoby pro manipulaci se sitovymi prvky a stanovena

pravidla pro jejich konfiguraci a manipulaci

Incident management

Pokud dojde v organizaci k bezpecnostnimu incidentu, zaméstnanci vétSinou

netusi, jak nastaly incident feSit. Tato situace si zdda zavedeni jednoznacnych pravidel,

kterd pomohou zamé&stnanciim spravné odhadnout situaci a incident bud’ samostatné

vyfesit, nebo jeho popis predat spravnym zplisobem piedat odpovédné osobé.

Doporuceni pro zavedeni incident managementu

Zamé&stnanci musi byt v ramci Skoleni pouceni o moznostech samostatného feseni
nastalych incidentli, dadle o nutnosti hlaSeni incidenti odpovédné osobé a o
eskalaci incidentti mimo jejich schopnosti a znalosti

Mc¢la by byt ur€ena zavazna forma a zpiisoby hlaSeni a eskalace incidentd, mély

by byt povéteny odpoveédné osoby
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45.9

Schéma postupu pii vyskytu incidentu: incident > zvladnu jej vyfeSit sam? >
pokud ano, vyfesim jej dle danych postupti a poté ohlasim / pokud ne, nebudu se
snazit o jeho vyieSeni a ohlasim jej odpovédné osobé

Zpusoby hlaseni dle moznosti sefazené dle preferované podoby: osobné,
telefonicky, emailem, v papirové form¢, ke kazdému incidentu je nutné vyplnit
elektronicky nebo tistény formulat s povinnymi tdaji

Povinné tdaje pii hlaSeni incidentu: datum a ¢as incidentu, misto incidentu, ¢eho
se incident tyka, popis incidentu, tidaje o osob¢ hlasici incident

Z nahlasenych incidentti bude vhodné tvorit statistiky, které poslouzi v dalSich

analyzach rizik a které pomohou pii navrhu dalSich opatfeni k zabranéni

N 24

Fyzicky pristup

V problematice fyzického pfistupu na tom neni organizace Uplné Spatné, ale 1 zde

je urcity prostor pro zlepSeni. Zasadnim nedostatkem je kontrola pfistupu cizich osob do

kancelaiskych prostor budovy. Casteénym feSenim tohoto problému by byla instalace

kamerového systému v mistech vstupu do téchto prostor, tedy napf. v prostorach

schodisté nebo miizi sluZzebniho vchodu a v prostordch ochozu spojujiciho vystavni a

kancelaiskou ¢ast budovy. Druhou ¢éast doporuceni by méla tvofit povinnost zavirat a

zamykat veskeré ptistupové dvefe a miize do kancelarskych a technickych prostor, coz

se ne vzdy dodrzuje. Proti nedodrzovani téchto pravidel by mély byt zavedena karna

opatrenti.

Doporuceni pro fyzicky pristup

Instalace kamerového systému ve vstupnich prostorach do kancelaiského traktu
Zavedeni povinnosti zavirat a zamykat pfistupové dvefe a mfiz
Zavedeni karnych opatfeni pfi nedodrzovani pravidel

Prosadit povinnost vyprovodit navstévy az ke vstupnim dvefim
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4.5.10 Konfigurace softwaru
Tato oblast se v konkrétnim piipadé tyka dvou hlavnich oblasti. Jedno z nich je
aktualnost operacniho systému na uzivatelskych stanicich. Druhou pak vhodnost a

schopnosti softwaru pro spravu sbirek, ktery se v soucasnosti v organizaci pouziva.

Doporuceni tykajici se softwarového vybaveni

= Soucasti politiky uzivatelskych ucti a jejich konfigurace by méla byt sprava
aktualizaci operacniho systému na uzivatelskych stanicich zaméstnanci, je tfeba
zajistit v€asnou instalaci dulezitych aktualizaci OS bez zbytecného odkladu

= Je z4douci, aby byl dokoncen projekt nahrazeni stavajiciho softwaru pro spravu
sbirek, to bude mit za vysledek vyfeseni problému s integritou dat v databazich
sbirek a pfispéni k informacéni bezpecnosti pro organizaci stézejni oblasti

» Predchozi krok také usnadni pienos dat mezi jednotlivymi uzivateli a umozni
jejich centralizované ulozeni, spravu a piistup, potazmo zalohovani

* Dalsi vyhodou bude omezeni vstupu pouze na platné hodnoty vcetné€ jejich

automatické kontroly

4.5.11 Interni smérnice bezpec¢nosti informaci

Aby méla vSechna ptedesla opateni n¢jaky smysl a vahu, je nutné jejich zavedeni
podpofit tim, Ze budou soucasti internich smérnic informac¢ni bezpecnosti v organizaci.
Proto je dilezité takovy dokument vypracovat a jasn€ v ném definovat, co je povinnostmi

zameéstnancll v zajmu prosazeni jednotlivych opatieni a dosazeni jejich cilt.

Interni smérnice by mély mit formu zavaznych pravidel, pfi jejichZ nedodrzeni
budou vyvozeny disledky ve smyslu karného opatfeni. Dokument by mél obsahovat
odkazy na jednotliva opatieni a stanovy, jeZ byly vybrany v rdmci zavadéni systému
fizeni informacni bezpecnosti. Mé&l by jasné definovat dotcené osoby, jejich funkce
Vv systému, kompetence, povinnosti a pravomoci. Dale ¢asovy rozsah platnosti a
podminky pro zmény smérnic. Dokument by mél byt souc¢ésti pracovnépravniho vztahu
mezi zaméstnavatelem a zaméstnancem. Zaméstnanec by mél byt Sseznamen S kazdou

jeho zménou.
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4.6 Cile opatieni a bezpe¢nostni opatieni pro zvladani rizik

Tato ¢ast dokumentu by méla vyrazné¢ usnadnit zaméstnancim organizace
implementaci vybranych opatieni a pochopit jejich podstatu a cile. Bude se jednat o vycet
konkrétnich opatieni nebo jejich skupin, tak jak jsou uvedena v piiloze A normy CSN
ISO/IEC 27001:2014 a jejich detailni popis je obsazen vnorm& CSN ISO/IEC
27002:2014.

Kromé zminéné vyhody bude dal$im pfinosem i to, Ze pii vybéru opatieni z téchto
norem dochdzi i kontrole toho, zda nebyly opomenuty nékteré ditlezité oblasti a n€ktera
dalezitd opatfeni. Ptfi zavadéni opatfeni dle zminénych norem neni potfeba zavést
vSechna, pokud organizace neuvazuje o certifikaci. Vyhodou je i samotny fakt, Ze

opatieni jsou soucasti normy a jsou tedy zpracovana oborniky v daném oboru.
4.6.1 Prehled opatieni vybranych z p¥ilohy A normy CSN ISO/IEC 27001:2014

Tabulka 11: Piehled opatieni dle piilohy A normy CSN ISO/IEC 27001:2014 (Pievzato z (13))
A.5 Politiky bezpecnosti informaci
A.5.1 Smérovani bezpe¢nosti informaci vedenim organizace

Cil: Poskytovat pokyny v oblasti fizeni a podporu pro informacni bezpecnost v
souladu s obchodnimi pozadavky a ptislusnymi zakony a predpisy.

AS5.11 Politiky pro bezpe¢nost informaci Zavést

AS5.12 Ptezkoumani politik pro bezpe€nost informaci Zavést

A.6 Organizace bezpecnosti informaci

A.6.1 Interni organizace

Cil: Vytvorit rémec fizeni pro zahajeni a fizeni implementace a provozu bezpecnosti
informaci v ramci organizace.

A6.11 Role a odpovédnosti bezpecnosti informaci Zavést
A6.12 Princip oddéleni povinnosti Zavést
A6.1.3 Kontakt s pfislusnymi organy a autoritami Doplnit
Ab6.14 Kontakt se zdjmovymi skupinami Ignorovat
A6.1.5 Bezpecnost informaci v fizeni projektu Ignorovat

A.6.2 Mobilni zaFizeni a prace na dalku

Cil: Zajistit bezpecnost prace na dalku a pouzivani mobilnich zatizeni.

A6.2.1 Politika mobilnich zatizeni Doplnit
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A6.2.2 Prace na dalku Ignorovat

A.7 Bezpecnost lidskych zdroji

A.7.1 Pred vznikem pracovniho poméru

Cil: Zajistit, aby zaméstnanci, smluvni a tfeti strany byli srozuméni se svymi
povinnostmi, aby pro jednotlivé role byli vybrani vhodni kandidati a snizit riziko
lidské chyby, kradeZe, podvodu nebo zneuziti prostiedkl organizace.

AT711 Provétrovani Doplnit

AT7.12 Podminky pracovniho vztahu Doplnit

A.7.2 Béhem pracovniho vztahu

Cil: Zajistit, aby si zamé&stnanci, smluvni a tfeti strany byli védomi bezpecnostnich
hrozeb a problémt s nimi spojenych, svych odpovédnosti a povinnosti a aby byli
ptipraveni podilet se na dodrzovani politiky bezpecnosti informaci béhem své bézné
prace a na snizovani rizika lidské chyby.

AT721 Odpovédnosti vedeni organizace Doplnit
AT7.22 Povédomi, vzdelavani a Skoleni bezpe€nosti informaci | Zavést
A7.2.3 Disciplinarni fizeni Zavést

A.7.3 Ukonceni a zména pracovniho vztahu

Cil: Zajistit, aby ukonceni nebo zména pracovniho vztahu zaméstnanci, smluvnich a
tretich stran probé&hla fddnym zptsobem.

A73.1 Odpovédnosti pti ukonéeni nebo zméné pracovniho
vztahu

A.8. Rizeni aktiv

Doplnit

A.8.1 Odpovédnost za aktiva

Cil: Identifikovat aktiva organizace a definovat odpovidajici odpovédnost za jejich
ochranu.

A811 Seznam aktiv Zavést
A8.1.2 Vlastnictvi aktiv Zavést
AB8.1.3 Pipustné pouziti aktiv Zavést
AB8.14 Navraceni aktiv Doplnit

A.8.2 Klasifikace informaci

Cil: Zajistit, ze informace budou chranény na odpovidajici urovni v souladu s jejich
dualezitosti pro organizaci.

A8.2.1 Klasifikace informaci Zavést
A.8.2.2 Oznadovani informaci Zavést
A8.2.3 Manipulace s aktivy Zavést
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A.8.3 Manipulace s médii

Cil: Zabranit neopravnénému zptistupnéni, apraveé, odstranéni nebo zni¢eni informaci
na médiich.

AB83.1 Sprava vyménnych médii Zavést
A.8.3.2 Likvidace médii Doplnit
A.8.3.3 Pteprava fyzickych médii Zavést

A.9 Rizeni p¥istupu

A.9.1 Pozadavky organizace na Fizeni pristupu

Cil: Omezit ptistup k informacim a zatfizenim pro zpracovani informaci.

A911 Politika fizeni ptistupu Zavést

A0.12 Ptistup k siti a sitovym sluzbam Zavést

A.9.2 Rizeni pFistupu uZivateli

Cil: Zajistit autorizovany pfistup uZzivatell a zabranit neautorizovanému piistupu
k systémtim a sluzbam.

A9.21 Registrace a zruseni uzivatele Zavést
A9.22 Sprava uzivatelskych pfistupt Zavést
A9.2.3 Spréva privilegovanych ptistupovych prav Zavést
A024 Sprava tajnych autentizacnich informaci uzivatelt Zavést
A9.25 Ptezkoumani pfistupovych prav uzivateli Zavést
A9.2.6 Odebrani nebo uprava ptistupovych prav Zavést

A.9.3 Odpovédnosti uzivatela

Cil: Uc¢init uzivatele odpovédné za ochranu svych autentiza¢nich informaci.

A93.1 Pouzivani tajnych autentiza¢nich informaci Zavést

A.9.4 Rizeni pFistupu k systémiim a aplikacim

Cil: Zabranit neautorizovanému piistupu k systémlim a aplikacim.

A94.1 Omezeni pfistupu k informacim Zavést
A9.4.2 Bezpecné postupy prihlaseni Zavést
A9.43 Systém spravy hesel Zavést
A944 Pouziti privilegovanych programovych nastrojt Ignorovat
A9.45 Rizeni p¥istupu ke zdrojovym kodiim programi Ignorovat

A.10 Kryptografie

A.10.1 Kryptograficka opatieni
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Cil: Zajistit spravné a efektivni vyuzivani kryptografie pro ochranu divérnosti,
autenticity a/nebo integrity informaci.

A10.11 Politika pro pouziti kryptografickych opatieni Ignorovat

A.10.1.2 Spréava klich Ignorovat

A.11 Fyzicka bezpecnost a bezpe€nost prostredi

A.11.1 Bezpecné oblasti

Cil: Zabranit neopravnénému fyzickému ptistupu, poskozeni a zasahu do informaci a
zafizeni pro zpracovani informaci organizace.

All1l1l Fyzicky bezpecnostni perimetr Doplnit
All1.1.2 Fyzické kontroly vstupu Doplnit
Al11.13 Zabezpeceni kanceléii, mistnosti a vybaveni Doplnit
Alll4 Ochrana pied vnéjsimi hrozbami a hrozbami prostiedi | Doplnit
Al11.15 Prace v bezpecnych oblastech Ignorovat
Al11.1.6 Oblasti pro nakladku a vykladku Ignorovat

A.11.2 Zarizeni

Cil: Zabranit ztraté, poskozeni, kradezi nebo kompromitaci aktiv a preruseni ¢innosti
organizace.

All21 Umisténi zafizeni a jeho ochrana Doplnit
Al11.2.2 Podpirné sluzby Doplnit
A1123 Bezpecnost kabelovych rozvoda Doplnit
All1.2.4 Udrzba zatizeni Doplnit
Al11.25 Premisténi aktiv Zavést
Al11.2.6 Bezpecnost zafizeni a aktiv mimo prostory organizace | Doplnit
Al11.2.7 Bezpecna likvidace nebo opakované pouziti zatizeni Zavést
Al11.28 Uzivatelska zatizeni bez obsluhy Doplnit
A11.2.9 Zasada prazdného stolu a prazdné obrazovky monitoru | Zavést

A.12 Bezpecnost provozu

A.12.1 Provozni postupy a odpovédnosti

Cil: Zajistit spravnou a bezpecnou ¢innost zatizeni pro zpracovani informaci

Al12.1.1 Dokumentované provozni postupy Zavést
Al12.1.2 Rizeni zmén Zavést
A12.1.3 Rizeni kapacit Ignorovat
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Al2.14 Princip odd¢leni prostiedi vyvoje, testovani a provozu | Ignorovat

A.12.2 Ochrana proti malwaru

Cil: Zajistit ochranu informaci a zafizeni pro zpracovani informaci proti malwaru.

Al1221 Opatteni proti malwaru Doplnit
A.12.3 Zalohovani
Cil: Zabranit ztraté dat.

Al12.31 Zalohovani informaci Doplnit

A.12.4 Zaznamenavani formou logii a monitorovani

Cil: Zaznamenavat udalosti a vytvaiet dikazy.

Al24.1 Zaznamenavani udalosti formou logt Doplnit

Al12.42 Ochrana logii Ignorovat
Al12.4.3 Logy o ¢innosti administratord a operatora Ignorovat
Al2.4.4 Synchronizace hodin Ignorovat

A.12.5 Sprava provozniho softwaru

Cil: Zajistit integritu provoznich systémi.

Al1251 Instalace softwaru na provozni systémy Zavést

A.12.6 Rizeni technickych zranitelnosti

Cil: Zabranit zneuziti technickych zranitelnosti

Al126.1 Rizeni technickych zranitelnosti Zavést

A.12.6.2 Omezeni instalace softwaru Zavést

A.12.7 Hlediska auditu informaénich systémi

Cil: Minimalizovat dopad aktivit auditu na provozni systémy.

Al127.1 Opatieni k auditu informacnich systému Ignorovat

A.13 Bezpecnost komunikaci

A.13.1 Sprava bezpecnosti sité

Cil: Zajistit ochranu informaci v sitich a jejich podpirnych zatizenich pro zpracovani
informaci.

Al13.1.1 Opatieni v sitich Zavést
A13.1.2 Bezpecnost sitovych sluzeb Zavést
A13.13 Princip oddéleni v sitich Zavést

A.13.2 Pienos informaci
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Cil: Zachovat bezpec¢nost informaci pienaSenych v ramci organizace a s externimi
subjekty.

Al13.21 Politiky a postupy pfi pfenosu informaci Zavést
A.13.2.2 Dohody o ptfenosu informaci Zavést
A.13.2.3 Elektronické predavani zprav Zavést
Al13.2.4 Dohody o utajeni nebo o ml¢enlivosti Zavést

A.14 Akvizice, vyvoj a idrzba systému

A.14.1 Bezpecnostni poZadavky informac¢nich systému

Cil: Zajistit, Ze informacni bezpecnost je nedilnou soucasti informacnich systémi
Vv prubehu celého zivotniho cyklu. To zahrnuje také pozadavky na informacéni
systémy, které poskytuji sluzby prostfednictvim vetejnych siti.

Al4.1.1 Analyza a specifikace pozadavkl bezpec¢nosti Ignorovat
informaci

Al141.2 Zabezpeceni aplikacnich sluZzeb ve vetejnych sitich Ignorovat

Al14.13 Ochrana transakci aplikacnich sluzeb Ignorovat

A.14.2 Bezpecnost v procesech vyvoje a podpory

Cil: Zajistit, ze informacni bezpe€nost je navrzena a realizovana v rdmci zivotniho
cyklu vyvoje informacnich systémi.

Al421 Politika bezpe¢ného vyvoje Ignorovat
Al14.2.2 Postupy fizeni zmén systému Ignorovat
Al1423 g;i?élrlr%l;e pfezkoumani aplikaci po zménach provozni Ignorovat
Al424 Omezeni zmén softwarovych balikli Ignorovat
A14.25 Principy budovani bezpecnych systémil Ignorovat
A14.2.6 Prostfedi bezpecného vyvoje Ignorovat
Al14.2.7 Outsourcovany vyvoj Ignorovat
Al1428 Testovani bezpecnosti systémul Ignorovat
A.14.2.9 Testovani akceptace systému Ignorovat

A.14.3 Data pro testovani

Cil: Zajistit ochranu dat pouZivanych pro testovani.

A.14.3.1 Ochrana dat pro testovani Ignorovat

A.15 Dodavatelské vztahy

A.15.1 Bezpecnost informaci v dodavatelskych vztazich

Cil: Zajistit ochranu aktiv organizace, kterd jsou pfistupna dodavateltim.
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Al151.1

Politika bezpecnosti informaci pro dodavatelské

vztahy Ignorovat
A15.1.2 Bezpecnostni pozadavky v dohodach s dodavateli Ignorovat
A.15.1.3 Dodavatelsky fetézec informacnich a komunikac¢nich Ignorovat

technologii

A.15.2 Rizeni dodavek sluzeb dodavateli

Cil: Zachovat dohodnutou uroven informac¢ni bezpecnosti a poskytovani sluzeb
v souladu s dodavatelskymi smlouvami.

Al152.1

Monitorovani a pfezkoumavani sluzeb dodavatelt

Ignorovat

A15.2.2

Rizeni zmén ve sluzbach dodavatelu

A.16 Rizeni incidentt bezpecnosti informaci

A.16.1 Rizeni incidenti bezpe¢nosti informaci a zlepSovani

Cil: Zajistit konzistentni a efektivni pfistup K fizeni incidenti informacéni bezpecnosti,

vcetné hlaseni bezpecnostnich udalosti a zranitelnosti.

Ignorovat

A16.1.1 Odpovédnosti a postupy Zavést
A.16.1.2 HlaSeni udalosti bezpecnosti informaci Zavést
A.16.1.3 HlaSeni slabych mist bezpecnosti informaci Zavést
A.16.14 Posouzeni a rozhodnuti o udalostech bezpecnosti ,
informaci Zavést
A.16.1.5 Reakce na incidenty bezpecnosti informaci Zavést
A.16.1.6 Ponauceni z incidentl bezpecnosti informaci Zavést
A.16.1.7 Shromazd’ovani dukazi Zavést

A.17 Aspekty Fizeni kontinuity ¢innosti organizace z hlediska bezpec¢nosti

informaci

A.17.1 Kontinuita bezpe¢nosti informaci

Cil: Kontinuita informacni bezpecnosti by méla byt soucasti systémi fizeni
kontinuity ¢innosti organizace.

Al711 Planovani kontinuity bezpe€nosti informaci Ignorovat
Al7.1.2 Implementace kontinuity bezpecnost informaci Ignorovat
Al17.13 &j;ggﬁg:{ﬁi%%ﬂém a vyhodnoceni kontinuity Ignorovat
A.17.2 Redundance

Cil: Zajistit dostupnost zatizeni pro zpracovani dat.

Al7.2.1 Dostupnost vybaveni pro zpracovani informaci Ignorovat
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A.18 Soulad s pozadavky

A.18.1 Soulad s pravnimi a smluvnimi pozadavky

Cil: Zabranit poruseni pravnich, zdkonnych, normativnich nebo smluvnich zavazki
souvisejicich s informacni bezpecnosti a veskerymi bezpecnostnimi pozadavky.

Al18.1.1 Identifikace odpovidajici legislativy a smluvnich Zavé
N o avest
pozadavku
A.18.1.2 Ochrana dusevniho vlastnictvi Zavést
A.18.1.3 Ochrana zdznamu Zavést
A.18.1.4 Soukromi a ochrana osobnich udajt Doplnit
A.18.1.5 Regulace kryptografickych opatieni Ignorovat

A.18.2 Piezkoumani bezpecnosti informaci

Cil: Zajistit, ze informacni bezpecnost je zavedena a provozovana v souladu
S organiza¢nimi zdsadami a postupy.

A.18.2.1 Nezavisléd pfezkouméni bezpecnosti informaci Zavést
A.18.2.2 Shoda s bezpecnostnimi politikami a normami Zavést
A.18.2.3 Ptezkoumani technické shody Zavést

Piehled opatieni byl pievzat z piilohy A normy CSN ISO/IEC 27001:2014. U
jednotlivych opatfeni je uveden jejich soucasny stav. Jednotlivé varianty maji nasledujici

vyznam:

= Zavést — tato opatfeni nejsou zavedena v zadné formé a je zadouci je
implementovat v plném rozsahu

» Doplnit — tato opatieni jsou Vv organizaci zavedena ¢asteéné nebo formou plné
neodpovidajici normé, je potfeba jim vénovat pozornost, provést zmény, nebo
doplnit

= |Ignorovat — tato opatieni neni potiecba zavadét, jelikoz nemaji souvislost
s ¢innosti organizace nebo pro né neexistuje dostate¢né odivodnéni (i z hlediska

nakladi)
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U opatteni oznacenych ,,Zavést* nebo ,,Doplnit* jsou odpovédné osoby odkazany
na odpovidajici ¢asti zminéné normy. Pro upiesnéni jednotlivych opatieni budou dale
odkazani na odpovidajici kapitoly normy CSN ISO/IEC 27002:2014, kapitoly jsou v této
norm¢ uvedeny pod odpovidajicim ¢islem. Toto Cislo se shoduje s Ciselnym oznacenim

opatieni v prvnim sloupci piehledu.

Volba konkrétnich opatieni odpovida obecnéjSimu vybéru z predchozi kapitoly a
také pifesnéji pokryva rizika identifikovand v pribéhu analyzy rizik. Mapovani
konkrétnich opatfeni do skupin opatieni je zfejmé z jejich nazvu, popisu a cile, tak jak

Jsou v norm¢.

4.7 Akceptace rizik

Mezi povinné patii dokument s ndzvem ,,Akceptace rizik*. Vedeni organizace
musi na zékladé ndvrhii odpovédnych osob rozhodnout o schvaleni nebo zamitnuti
akceptovanych rizik. Na zaklad¢ analyzy rizik se v tomto konkrétnim ptipadé bude jednat

pravdépodobné o rizika spojena s:

» tUnikem kéda zabezpecovaciho zatizeni budovy
» Zivelnymi pohromami
* (toky na interni pocitaCovou sit’ zvenci

"  pozarem

JelikoZz se jedna o rizika, ktera maji velmi malou hodnotu, ktera leZi pod akceptacni Grovni
(hodnota rizika do 20), méla by byt akceptovana a zafazena do skupiny sledovanych rizik,
aby nedoslo k jejich podcenéni v budoucnosti. Navic se jedna o rizika, proti kterym ma

organizace zavedena opatfeni a neni schopna je vyrazné€ vice ovlivnit.

74



4.8 Ziskani povoleni k provozovani ISMS v ramci organizace

Jednim z poslednich dokumentd, které by méla organizace mit vypracovany jesté
pfed zahdjenim implementace ISMS se nazyva ,,Ziskani povoleni k provozovani ISMS
V ramci organizace”. Zde by mélo vedeni organizace deklarovat svoji vili k podpote
vSech ¢innosti ISMS. Tim je mySleno jeho ustaveni, zavedeni, provoz, monitorovani,
pirezkoumani, udrzovani a zlepSovani. Jelikoz ISMS neni jen jednorazovou zalezitosti,
ale ve skutecnosti donekonecna opakujici se sled Cinnosti, je dilezité, aby vedeni tuto
skuteCnost bralo na zietel a poskytovalo pro jeho fungovani dostate¢nou podporu.

Dokument musi povinné obsahovat nésledujici kapitoly:

= Zajisténi stanoveni cili ISMS a planu jejich dosazeni

= Stanoveni role, povinnosti a odpovédnosti v oblasti bezpe¢nosti informaci

* Propagace vyznamu plnéni cilii bezpecnosti informaci, jejich souladu s politikou
bezpecnosti informaci, plnéni povinnosti vyplyvajicich ze zédkona a potiebu
soustavného zlepSovani

= ZajiSténi dostateCnych zdroji pro ustaveni, zavedeni, provoz, monitorovani,
pfezkoumani, Gdrzbu a zlepSovani ISMS

» Stanoveni akceptovatelné trovné rizika

=  Zajisténi provadéni internich auditi ISMS

* Provadéni piezkoumani ISMS

Jelikoz vedeni organizace si je védomo aktudlni situace a ma vuli ji fesit, a také
diky podpote zamé&stnancti, kteti maji na starost spravu ICT, neptedpoklada se, Ze by se

ziskanim povoleni byly néjaké problémy.
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4.9 Prohlaseni o aplikovatelosti
Zavéreény dokument, ktery bude obsahovat prohlaseni s popisem jednotlivych
opatieni a jejich cili. Tato opatfeni musi byt relevantni a aplikovatelnd v rdmci ISMS

organizace. Povinn¢ obsahuje:

» Jednotlivd bezpecnostni opatfeni vybrana k implementaci, jejich cile a divod
jejich vybéru

» Jednotliva bezpecnostni opatieni, ktera jsou jiz v organizaci zavedena

= Vyiazené cile opatieni a jednotliva bezpe¢nostni opatieni k jejich naplnéni, ktera
jsou uvedena v piiloze A normy CSN ISO/IEC 27001:2014, véetné dtivodu jejich

vytazeni

Takovy dokument poskytuje uceleny pohled na piistup organizace k problematice
ISMS. Ilustruje zpusob, jakym organizace naklada se zjiSt€énymi riziky. Navic podava
vysvétleni ohledné vytazeni nékterych cilli a opatteni, a zaroven poskytuje kontrolu, zda

nebyly vyfazeny omylem.
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4.10 Casova naro¢nost a plan

Pti zavadéni a provozu ISMS bude zddouci mit ptehled o ¢asové naro€nosti a
prabéhu jednotlivych etap a ¢innosti. Je také potieba urcit poradi zavadéni jednotlivych
opatfeni nebo jejich skupin tak, aby jednotlivé etapy na sebe logicky navazovaly a byly
splnény podminky pro implementaci opatieni nasledujicich. Proto byl sestaven ptiblizny
plan, ktery bude postup praci orienta¢né¢ ilustrovat a zaroven slouzit jako podklad a

podpora Vv pribéhu zavadéni a provozu.
4.10.1 Casova naroénost opatieni a skupin opatieni

Tabulka 12: Casova ndro¢nost &innosti

Pri Opakované
zavadéni Frekvence

Opatieni/skupina opatieni

A.5.1 Smétovani bezpecnosti informaci vedenim 12 8
organizace 6 mésicu
A.6.1 Interni organizace 8 0
A.6.2 Mobilni zafizeni a prace na dalku 1 0
A.7.1 Pfed vznikem pracovniho poméru 1 0
A.7.2 Béhem pracovniho vztahu 50 4
6 mésich
A.7.3 Ukonceni a zména pracovniho poméru 1 0
A.8.1 Odpovédnost za aktiva 6 0
A.8.2 Klasifikace informaci 6 0
A.8.3 Manipulace s médii 3 0
A.9.1 Pozadavky organizace na fizeni pfistupu 6 0
A.9.2 Rizeni pfistupu uZivateltl 8 2
meésic
A.9.3 Odpovédnosti uzivatelli 3 0
A.9.4 Rizeni pfistupu k systémiim a aplikacim 16 0
A.11.1 Bezpecné oblasti 12 0
A.11.2 Zatizeni 20 0
A.12.1 Provozni postupy a odpoveédnosti 12 0
A.12.2. Ochrana proti malwaru 12 1
tyden
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A.12.3 Zalohovéni 6 1

tyden
A.12.4 Zaznamenavani formou logli a monitorovani 6 0
A.12.5 Sprava provozniho softwaru 8 0
A.12.6 Rizeni technickych zranitelnosti 6 0
A.13.1 Sprava bezpecnosti sité 6 0
A.13.2 Pienos informaci 6 0
A.16.1 Rizeni incident?l bezpeénosti informaci a 30 2
zlepSovani mésic
A.18.1 Soulad s pravnimi a smluvnimi pozadavky 12 0
A.18.2 Piezkoumani bezpecnosti informaci 12 8

6 mésicl

Celkem / Ro¢né [h] 269 192

Odhady jsou uvedeny v hodindch

Celkovy odhadnuty ¢as tedy vychazi na 269 hodin pro implementacni fazi. Pti pracovni
dob¢ jednoho zaméstnance 8 hodin denné resp. 40 hodin tydné vychazi etapa zavadéni na
cca 34 dni resp. 7 pracovnich tydnil pro jednoho zaméstnance. Pfedpoklada se vSak, ze
na projektu se bude podilet vice osob, na druhou stranu bude projekt realizovan po
Castech a postupné. Ve vysledku je dokonéeni zavadéci faze naplanovano v ramci cca 6

mésicu.

Roc¢ni ¢asové naroky na provoz jsou piedpokladany na 192 hodin/rok (16 hodin/mésic, 4
hodiny/tyden). Tato Casova narocnost se jevi jako pfijatelna pro nahrazeni ¢asti bézné
pracovni doby dotcenych zaméstnancli. Za ucasti na projektu budou zaméstnanci

pravdépodobné dodateéné ohodnoceni v rozsahu 200-300 K¢/hod proti bézné mzde.

4.10.2 Plan zavadéni

Jelikoz jesté neni jasné piesné datum zacatku zavadéni ISMS a ptesné podminky
v dobé& zavadéni v organizaci, bude detailni plan teprve zpracovan v ramci projektu. Dale
je uvedeno pouze poradi a navaznost jednotlivych tikont tak, aby bylo mozné opatieni

spravng zavest.
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Jako prvni je potfeba provést zpracovani povinné dokumentace, ta zahrnuje
dokumenty Rozsah a hranice ISMS, Politika ISMS (A.5.1.1), Definice pfistupu
k hodnoceni rizik, Identifikace a ohodnoceni aktiv (A.8.1.1, A.8.1.2), Identifikace rizik,
Analyza Rizik, Navrh opatieni, Cile opatieni a bezpecnostni opatieni pro zvladani rizik,
Akceptace rizik, Ziskani povoleni k provozovéani ISMS v rdmci organizace a ProhlaSeni
o aplikovatelnosti (A.18.1). Poté je mozné zah4jit samotnou implementaci zvolenych

opatieni.

Obecna pravidla a smérnice
Implementace by méla probihat v takovém pofadi, kdy budou zavadéna nejdiive

ta opatieni, ktera budou snadno a rychle implementovatelna a takova, kterd podpofi a

wevr

V pocatku zavadéni pfipadd v ivahu skupina opatieni A.6.1 Interni organizace,
ktera by méla ujasnit role a odpovédnosti bezpecnosti informaci. Dal$imi skupinami a
opatienimi, ktera objasni obecna pravidla ISMS v organizaci, a bude vyhodné je zavést
V pocatecni fazi jsou A.12.1 Provozni postupy a odpovédnosti, A.9.3 Odpovédnosti
uzivateli, A.8.1.3 Pistupné pouzivani aktiv a A.8.2 Klasifikace informaci. Tato opatfeni

by méla byt zpracovana hromadné a poté postupné zavedena.

Sprava hardwaru a sité

Aby byly jasné€ dany podminky pro aplikaci dalSich opatieni tykajicich se zejména
softwaru a fizeni ptistupu uzivatell ke sluzbam a siti, dalsi faze by méla byt zaméfena na
oblast ochrany a spravy hardwaru a sité. Diky tomu nebude nutné nékteré aspekty
zasahujici jak do oblasti HW tak 1 SW feSit dodatecné. Do této skupiny opatieni patii

zejména A.11.1 Bezpecné oblasti, A.11.2 Zatizeni a A.13.1 Sprava bezpecnosti sité.

Sprava softwaru, uzivateli a pristupu

Pokud budou spravné zavedena opatieni z pfedchozi skupiny, mizZe to vyrazné
usnadnit implementaci nasledujicich opatfeni zamétenych na spravu a konfiguraci
softwaru, spravu a fizeni pfistupu uzivatelt a provoz systémda. Patii sem zejména A.12.5
Sprava provozniho softwaru, A.9.1 Pozadavky organizace na ftizeni pfistupu, A.9.2

Rizeni p¥istupu uzivatelii, A.9.4 Rizeni p¥istupu k systémiim a aplikacim.
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Ochrana proti malwaru a zalohovani
Diky aplikaci ptedchozich opatieni bude opé€t snazsi implementace nasledujicich
opatfeni spadajicich do spolecné skupiny. Obsahem jsou zejména opatieni A.12.2

Ochrana proti malwaru, A.12.3 Zalohovani a A.8.3 Manipulace s médii.

Skoleni a Fizeni incidenti
Do posledni skupiny opatieni, kterd je zadouci zavést v pocatecni fazi a lze je
oznacit za velmi dulezita, patii jeste ta, ktera se tykaji zvySovani povédomi bezpecnosti

informaci a fizeni incidentt.

vhodné je tesit hned zpoc¢atku a také dlouhodobég. Avsak ve vétsim metitku nejlépe az po
zavedeni opatfeni ptredchozich. Zde jsou zahrnuty skupiny A.7.2 Béhem pracovniho
vztahu, A.16.1 Rizeni incidentti bezpe¢nosti informaci a zlep$ovani a A.12.6 Rizeni

technickych zranitelnosti.

Dalsi pravidla

Dalsi opatieni, ktera nejsou pro organizaci stézejni a nejsou pro ni nikterak
kritickd, mohou byt zavadéna az v pozdéjsich fazich implementace. VéEtSinou se jedna o
doplnéni pravidel a smérnic z riznych oblasti bezpecnosti informaci o normované
praktiky. Spadaji sem opatfeni a skupiny A.6.2.1 Politika mobilnich zafizeni, A.7.1 Pfed
vznikem pracovniho pomeéru, A.7.3 Ukonceni a zména pracovniho vztahu, A.8.1.4
Navraceni aktiv, A.12.4 Zaznamenavani formou logli a monitorovani a A.13.2 Pfenos

informaci.

Periodicka opatieni (pfezkoumavani)

V neposledni tfadé¢ jsou zde opatieni, kterd nejsou provozovana ve fazi
implementace, ale je potfeba na né myslet v budoucnu. Jedna se o pfezkoumavani stavu
systtmu a jeho nastaveni, patii sem A.5.1.2 Pfezkoumani politik pro bezpecnost
informaci a A.18.2 Pfezkoumani bezpecnosti informaci. Tato opatieni jsou dilleZita pro

udrzeni systému v odpovidajicim a funkénim stavu.
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4.11 Finan¢ni zhodnoceni

V ptipad€ systému fizeni informacni bezpecnosti se z hlediska nékladii nejedna
pouze o finance potfebné k implementaci projektu, ale je tfeba pocitat s pravidelnym
vynakladanim prostfedka v priitbéhu provozu a udrzovani systému. V piehledu budou
uvedeny naklady jak na zpracovani samotného projektu, tak na potizeni dodate¢ného

vybaveni a materialu, a také na personalni zabezpeceni projektu.

JelikoZ nejsou jasné stanoveny vSechny parametry projektu (pocet podilejicich se
zaméstnancll a mira jejich zapojeni, pfesny pocet a specifikace zalohovacich médii,
pfesna konfigurace serveru apod.) budou uvedeny orientacni naklady pfi

predpokladanych parametrech. U prvka které to vyzaduji, budou uvedeny i ro¢ni naklady.

Konkrétnéji se pocita s nakupem serveru a OS pro provoz MS Active Directory,
prvki pro spravu a ochranu pasivni vrstvy sité (blokatory, znaceni), materialu a zafizeni
pro zalohovani (DVD, HDD, flash), cenou za projekt a personalnimi naklady na

zabezpeceni implementace a provozu.

Tabulka 13: Naklady na zavedeni a provoz ISMS

Jednorazové Ro¢ni
naklady naklady
Server pro MS Active Directory 25 000,00 -
IS_':;ﬁgg(radMS Windows Server 2012 R2 1870000 i
ﬁqrfvrlgt rZJlljt(ijerr; a ochrany sitové 1.000,00 i
Flash disky pro zalohy (30 ks, 16 GB) 6 000,00 -
Externi pevny disk (2 ks, 1 TB) 3 400,00 -
Zalohovaci média DVD (300 ks/rok) - 1 500,00
Projekt 30 000,00 -
Material cekem bez DPH 57 100,00 1 500,00
DPH 21% 11 991,00 315,00

Material celkem s DPH 69 091,00 1 815,00
Personalni naklady 30 000,00 60 000,00

Celkem 99 091,00 61 815,00
Uvedené ceny jsou bez DPH
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U zalohovacich médii se pocita s pribliznou potfebou 300 ks za rok, personalni naklady
jsou stanoveny orienta¢né V rozmezi 200-300 K¢/hod. V ivahu piipada také varianta se
sitovym tulozist¢tm NAS (2x 1TB HDD) v cené¢ 10 000-15 000 K¢ namisto externich
HDD.

4.12 Piinosy zavedeni ISMS pro organizaci

Zavedenim vybranych opatieni ziska organizace lepsi pfehled nad svymi aktivy
informacni bezpecnosti. Bude moci 1épe fidit uzivatele a jejich chovani, které ovlivituje
dilezité a citlivé informace. Dal§i vyhodou jsou jasna pravidla pro zachdzeni
s informacénimi aktivy, kontrola jejich dodrzovani a ptipadna moznost postihu v opacném
informacni bezpecnosti v organizaci a povédomi zaméstnanct o ni. To mlize napomoct
lepsimu rozvoji nékterych aktivit organizace, stejné jako lepSim vztahtim S ostatnimi
organizacemi a novym moznostem v této oblasti. Diky predpokladanému snizeni
incidentl informacni bezpecnosti a nutnosti je fesit, se predpoklada i sniZzeni nékterych

nakladd s tim spojenych.
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ZAVER

Tato prace méla za cil navrhnout vhodnou metodiku pro implementaci systému
fizeni bezpecnosti informaci v konkrétni organizaci. Na zaklad¢ analyzy prostfedni a
soucasného stavu informacni bezpecnosti byly zjistény nedostatky, na které byla
zam&fena pozornost pii dal§im zkoumani problému. Prakticka ¢ast jiz pomohla
identifikovat aktiva informac¢ni bezpecnosti, kterd maji pro organizaci nejvétsi cenu. Déle
byla provedena analyza hrozeb, zranitelnosti aktiv a kone¢né vypocteny miry rizik

informacni bezpecnosti.

vvvvvv

databaze sbirek, osobni dokumenty a udaje zaméstnanctl, ucetni data a jejich zalohy. To
ostatn¢ neni piekvapenim, jelikoz zpracovani sbirkovych dat a vlastnich praci
zameéstnanct je hlavni a stézejni aktivitou v organizaci. Ztrata ¢i poruseni integrity nebo
dostupnosti sbirkovych databazi by znamenala nemoznost orientace ve sbirkovych
pfedmétech, kterych se v depozitafich muzea vyskytuji tisice. Tuto skutecnost by bylo
mozné docasné fesit pouzitim pivodnich inventarnich karet, ovSem bylo by to zna¢né
neefektivni a slozité z divodu jejich rozmisténi a stavu uspotfadani. Pokud se jedné o
prace zaméstnancu v digitdlni podobé¢, zde by pfi ztrat¢ nebo poruseni integrity mohl
nastat problém s prikaznosti jejich pracovni aktivity. Zadny zaméstnanec si nepieje byt
naiknut z neaktivity v pracovni dobé¢ v pfipadé, Ze o sva data ptijde. V piipadé ucetnich
dat by mohl nastat problém, pokud by nékteré udaje chybély, nebo nebyly kompletni.
Tato problematika je o to zdsadnéjs$i, protoZe se jedna o prispévkovou organizaci, kterd

podléhé ¢astéj$im kontroldm hospodareni.

V piipadé hrozeb bylo zjiSténo, Ze nejvétSim problémem je lidsky faktor.
Zaméstnanci nemaji piili§ povédomi o pojmu informacni bezpecnosti a v organizaci
nejsou vyuzivany nastroje k tomu, aby se tento stav zlepsil. S tim souvisi i nevédomost
zaméstnancl jak feSit incidenty informacéni bezpecnosti. V disledku toho dochazi
Kk ¢astym problémim s integritou dat, funkci zatizeni a feSenim dalSich naslednych chyb.
Castecné s lidskym faktorem i daty souvisi problematika zalohovani. Bylo zjiiténo, ze
tato oblast, a¢ je velmi dilezita, nema v organizaci stanovena zadnd zdvazna pravidla.
Mezery byly nalezeny také v ochran¢ proti malwaru, tedy Skodlivym kodim, které jiz

nescetn¢krat vedly k nedostupnosti dulezitych informaci a nemozZnosti pokracovat
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v dilezitych ¢innostech. Mezi hrozby s nizsi pravdépodobnosti a dopadem pak patii
neexistence politiky hesel, nedostatky v ochran¢ fyzického piistupu a neexistence
pravidel tykajicich se manipulaci s hardwarem, prvky sitové infrastruktury, pravidel pro
ochranu zafizeni pied vlivy okoli a také omezeni konfigurace softwaru vcetné operac¢nich

systému na uzivatelskych stanicich.

K odstranéni nejvétsich nedostatki byla navrzena odpovidajici opatfeni. Ta byla
navic doplnéna o odkazy do norem, coz jesté zvysuje jejich vahu a Sanci na spé$nou a
efektivni implementaci. Byla vznesena doporuceni na vytvotfeni povinné dokumentace
ISMS, ktera da vedeni organizace i zaméstnanciim lepsi piedstavu a ptehled o dilezitych
dotéenych oblastech. Navic diky ni bude pro vedeni organizace snaz$i prosazovani
zvolenych politik, pravidel a smérnic. Opatieni byla zvolena tak, aby pokryla nejvetsi
rizika informacni bezpe€nosti v organizaci a rozdélena do skupin, aby jejich zavadéni
bylo logicky provazano a bylo snazsi. Prvni skupinou opatteni je navrh internich smérnic
a stanoveni pravidel, kterd umozni 1épe definovat dalsi cile informacni bezpecCnosti.
Zameéstnanci budou nyni povinni dodrzovat zasady informac¢ni bezpecnosti a za jejich
nedodrzovani budou moct byt karani. Byla navrhnuta doporuceni na zavedeni
vzdélavaciho systému zaméstnancl, vcetné ovefovani jejich védomosti. Déle byla
zpracovana metodika a plan zalohovani, doporuceni pro fizeni pfistupu uzivatelt, politika
hesel, pravidla pro bezpe¢nost zatizeni a sit¢, doporuceni pro fyzicky pfistup, ochranu
proti malwaru a spravu konfigurace softwaru. V neposledni fad¢ bylo dulezité podat

doporuceni ohledné zavedeni incident managementu.

Dulezité je, ze vedeni organizace projevilo svou vuli a deklarovalo podporu pro
zavedeni ISMS. Bylo seznameno s hlavnimi tskalimi i dtlezitosti neustalého rozvijeni a
zlepSovani systému ftizeni bezpe€nosti informaci. Rovnéz naklady, které v orienta¢nim
navrhu dosahuji hodnoty 99 091 K¢ na zavedeni ISMS a ro¢ni naklady 61 815 K¢
shledalo vedeni jako opodstatnéné a piijatelné. Casovéa naro&nost pro vedeni nehraje piilis
velkou roli, ovSem orientaéni Casové naroky na zavedeni v hodnoté 269 hodin

rozprosttenych do 6 mésict a ro¢ni zatizeni 192 hodin se jevi rovnéz jako ptijatelné

V kazdém piipadé by zavedeni opatfeni a provoz ISMS mél organizaci pfinést
zvySeni bezpecnosti dilezitych informaci a eliminaci pfipadnych nakladi na feSeni

bezpecnostnich incidenti.
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