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Abstrakt

Bakalarska praca sa zaobera komunikéaciou v prostredi bezdrdtovych technologii. Cielom
tejto prace je priblizit ¢itatelovi moznosti vyuzitia takejto komunikécie na drovni nizkoener-
getickych sieti. Tieto informacie sa snazi demonstrovat pri ndvrhu prototypu komunikuju-
ceho v sieti Bluetooth Low Energy, ktory snima svetelné impulzy v obmedzenom priestore
elektromeru. Zaznamenané impulzy su touto technolégiou preposielané na archivacné za-
riadenie.

Abstract

Bachelor thesis deals with communication in a wireless technology environment. The aim
of this work is shows to the reader with the possibility of using communication in networks
with low energy. It is trying to demonstrate these informations in the design of the prototype
which is communicating in Bluetooth Low Energy network. This device is senses light pulses
in space limited electricity meter. Recorded pulses are forwarded using this technology to
the storage devices.

Klticové slova
Bluetooth,Bluetooth Low Energy, BLE, nizkoenergetické siete, Raspberry pi, snimanie
svetla
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Kapitola 1

Uvod

Bezdrétové technologie maji v poslednych rokoch velka oblubu. Rychlo sa rozvijaja, pribu-
daji nové specifikacie a protokoly. Snazia sa poskytnit bezdrétovi alternativu ku kablovym
prepojom. Takato alternativa je pre uzivatelov velmi privetiva. Poskytuje prehladny priestor
pre ich zariadenia, kde nemusia mat splet kabelaze. Takato kabelaz castokrat pouziva rézne
konektory, preto pouzivatelia boli odkazany na to, aby skladovali rozne typy kablov. Tato
situacia sa poslednymi rokmi stava minulostou. Uz by sme tazko nasli osobny pocitac alebo
mobilny telefén ¢i tablet bez bezdrétovych modulov ako Wi-Fi alebo Bluetooth. Najnovsim
trendom v mobilnych zariadeniach je minimalizovat pocet konektorov na pripojenie kabe-
laze. Dnes sa uz vyuziva i bezdrotovy prenos elektrickej energie pre nabijanie mobilnych
zariadeni na kratku vzdialenost.

Velkt rozvoj je i v oblasti internetu veci Internet of Things a jeho vyuzitia ako sen-
zorovych sieti. Cielom je pripojit akékolvek zariadenie do siete. Do budicna sa vyvija i
nizkoenergeticky prenos elektrickej energie na vacsie vzdialenosti, ¢o by priamo podporilo
IoT. Tieto malé senzorické zariadenia by v takom pripade nepotrebovali mat vlastny zdroj
energie, ¢o by poskytovalo velkd vyhodu.

Cielom tejto prace je priblizit c¢itatelovi svet bezdrotovych technologii. Praca je zame-
rand na komunikaciu na kratke vzdialenosti. Najznamejsou a taktiez najrozsirenejSou tech-
nolégiou v tejto oblasti je Bluetooth. Bluetooth uz pozname od doby, ked sa zacali vyuzivat
bezdrdtové ndhlavné stipravy headset alebo handsfree. Dalej sa rozsirila i do periférii osob-
ného pocitaca alebo hernych konzol. Dnes uz je pritomna i v domécich spotrebi¢och alebo
malych senzorovych zariadeniach. Vyhodou je nizka energetickd narocnost technolégie.

Praca sa dalej zaoberda moznostou zaznamenavat svetelné impulzy vystupu elektromeru
pomocou prototypu jednoduchého senzorického zariadenia. Toto zariadenie bude komuni-
kovat s archivac¢nym zariadenim prave technolégiou Bluetooth. Bluetooth bude pracovat v
rezime nizkej spotreby ako Bluetooth Low Energy. Cielom je demonstrovat vyuzitie tejto
technologie a poktsit sa o minimalizaciu spotrebovanej energie.



Kapitola 2

Bezdrotové siete

Prva kapitola sa zaobera uvedenim do problematiky vzdjomného prepojenia dvoch, pop-
ripade viacerych zariadeni. V minulosti sa na akékolvek prepojenie zariadeni vyuzivala
technologia kablové prepojenia. S narastajicim poc¢tom zariadeni réznych typov a vyuzitia
sa zistilo, Ze tento typ prenosového média nie je za urcitych podmienok velmi prakticky.

Nésledne sa zacal skimat bezdrétovy prenos informacii, kde prenosovym médiom bol
vzduch. Bezdrotové spojenie prinieslo vhodnd alternativu pre prenos informaécii. S touto
technol6giou nie je uz viac potrebné prepajat koncové zariadenia pomocou kablov. Pri pre-
pojoch na vicsie vzdialenosti sa odburali komplikacie spojené s implementaciou kabelaze
v zastavanych alebo nedostupnych castiach tizemia. Timy najndzornejsimi prikladmi mézu
byt prenos televizneho alebo réddiového vysielania a taktiez prechod z domacich pevnych
liniek k mobilnym telefénom. Dalsou vyhodou tohoto spojenia je sloboda pohybu a to vy-
hnutim sa nutnosti pouzit nepraktické kable na malé vzdialenosti ako napriklad pripojenie
periférii (klavesnica, mys, monitor, tlaciaren,...) k pracovnej stanici. Pri vyuzivani bez-
drétovych sieti je potrebné, aby zariadenie bolo umiestnené alebo sa pohybovalo v oblasti
pokrytej signalom.

Dnes je vyuzivanie bezdrétovych technolégii na dennom poriadku. Je vsade okolo nés.
Predsa vicsina z nas pouziva mobilny telefén, v stic¢asnosti smartphone, ktory je doslova na-
bity bezdrotovymi technolégiami ako Wi-Fi, Bluetooth, GSM, NFC, GPS,. .. Dalej mozeme
spomentut radiové a televizne vysielanie - ¢i uz pozemnou bezdrétovou technolégiou alebo
satelitnou. Ale samozrejme takychto protokolov je omnoho viac. Bezdrétové technoldgie
prenikli do vSetkych trovni z hladiska rozsahu i pokrytia. LiSia sa rychlostou, pokrytim
oblasti siefou, kapacitou prenosu, bezpecnostou i cenou.

Existuju tri zakladné druhy bezdrotovych sieti podla ich vyuzitia.

2.1 WWAN - Wireless Wide Area Network

WWAN rozsiahle siete su siete, ktoré pokryvaju velké tizemie. Tieto siete st vacsinou vy-
uzivané mobilnymi telekomunika¢nymi technolégiami. Medzi tieto technolégie patri GSM,
UMTS, CDMA,... Tieto siete s Sirené pomocou vysielacov umiestnenych na vyvysenych
stoziaroch pre lepsie pokrytie oblasti signalom.



2.2 WLAN - Wireless Local Area Network

WLAN lokdlne siete st siete, ktoré pokryvaji malé iizemie napriklad doméacnost, firmu alebo

nejaky areal akym moze byt Sportové ihrisko. Takéto siete si uzivatelia vytvaraji sami na

svoje vlastné naklady. Hlavnym zariadenim v lokalnej sieti je bezdrotovy smerovac. Takyto

smerovac poskytuje pripojenie ostatnym zariadeniam, ktoré sa chct v sieti komunikovaf.
Najznamejsou technolégion WLAN je Wi-Fi (wireless fidelity).

2.3 WPAN - Wireless Personal Area Network

WPAN o0sobné siete st spravidla siete s kratkym dosahom a to len niekolko metrov, ktoré
vacsinou spajaju dve zariadenia, ale je mozné vytvorit spojenie i medzi viacerymi koncovymi
bodmi. Najpouzivanejsimi technolégiami pre osobné siete st Bluetooth, IrDA (Infrared Data
Association) a dalsie ako napriklad NFC (Nier Field Communication) alebo ZigBee. Pouzitie
tychto sieti znizuje nutnost pouzitia kabeldze v osobnej pracovnej oblasti. Bluetooth je
najznamejsou a najrozsirenejSou WPAN technolégiou. Tato technoldgia presla viacerymi
verziami Specifikacie. O technol6gii Bluetooth si viac prezradime o nieco nizsie.

2.4 Prehlad

Pre lepsiu predstavu oblasti pokrytia danych typov sieti ndm poslizi nasledujuci obrazok.

UMTS

WiMAX /
IEEE 802.16

GSM

WWAN /
WMAN

“Mobile
. Phone

PDA
Bluetooth ! T
IEEE 802.15 |, —=|

Obr. 2.1: Prehlad oblasti vyuzitia [3]



Kapitola 3

Nizkoenergetické siete

Pri takomto type siete je kladeny doraz na spotrebu elektrickej energie. Spotreba pre pre-
vadzkovanie nizkoenergetickej bezdrotovej siete je rddovo niekolkokrat nizsia ako pri klasic-
kych bezdrotovych sietach ako napriklad Wi-Fi, televizne vysielane. Rychlosti v takychto
siefach st Castokrat velmi nizke. Pomalé rychlosti nie sii vObec problémom, pretoze apli-
kécie v tychto siefach nie st datovo narocné. Véacsinou sa jednd o jednoduché udaje ako
zapnuté/vypnuté, hodnota teploty,. . . Ano, tieto technologie sa ¢oraz viac vyskytuju v spo-
jeni s novym, rozvijajucim sa trendom inteligentnych doméacnosti, produktov starostlivosti
o zdravie, fitness pomdcok, navigacnej a zabezpecovacej techniky. A takto by sme mohli
menovat este vela dalSich aplikacii danej technolégie. VSeobecne sa zauzival pojem ’internet
vect’.

Medzi najznamejsie technologie nizkoenergetickych siefovych technolégii patri Blueto-
oth verzie 4.0 inak oznacovany ako Bluetooth Smart alebo Bluetooth Low Energy, dalej
Specicfikacia ZigBee a taktiez Z-wave.

Tieto technolégie vacsinou vyuzivaju ISM pasma. Jednd sa o volné pasma takzvane
bezlicen¢né. Na komunikaciu v tychto pasmach sa nevztahuju licenéné poplatky, ale nevy-
hodou moéze byt Ziadna garancia pravnych postupov proti zaruseniu. Radiové pasma ISM
(industrial, scientific and medical) st navrhnuté pre vysielanie v priemyslovej, vedeckej a
zdravotnickej oblasti.

Nizkoenergetické siete majua velky potencidl do budicnosti a to prave vdaka rychlo sa
rozvijajucemu svetu IoT Internet of Things. Jedna sa o internet veci a snahou je prepojit
akukolvek standardnti vec do siete. Moze sa jednat o chladnicku v domécnosti, teplomer v
izbe, snimace otvorenych okien

3.1 ZigBee 802.15.4

Ide o technolégiu schvilent ako medzindrodny standard nadnarodnej organizacie ZigBee
Alliance (ZBA) a organizicie IEEE. Aliancia ZBA zahfna viac spolo¢nosti, ktoré sa po-
dielaji na vyvoji. Z tych najznamejsich spolo¢nosti patria medzi ne Samsung, Honeywell,
dalej Motorola, Philips, Siemens.

Technolégia ZigBee vychadza zo standardu IEEE 802.15.4 v kategérii PAN respektive
WPAN s moznostou viacskokového smerovania. Jedné sa o otvoreny standard.

Hlavnou vyhodou, ktorou sa Specifikacia ZigBee pysi, je vysoka spolahlivost, jednodu-
chéd implementacia a v neposlednom rade nizka cena. Jedna sa prenosovi technolégiu pre
nizkovykonné a nizkoenergetické zariadenia.



Protokol ZigBee je tvoreny troma vrstvami. Medzi ne patri fyzicka vrstva, dalej sie-
tova vrstva a aplikacna. Zabezpecenie je realizované na siefovej vrstve a to s vyuzitim 128
bitového Sifrovania AES.

What is a light bulb?
OSI Model What is on?

What is off?
Application Layer

What is dim?

How does the network form?
What is the network size?
How do devices join?
How are messages encrypted?

Obr. 3.1: Model ISO OSI aplika¢ného Standardu ZigBee [25]

What frequency is used?
How does transmission work?

Protokol je nenaro¢ny na systémové poziadavky, nakolko zabera priblizne 30 kilobajtov
paméte. Vdaka tomu je mozna jeho implementécia i na 8-bitovych mikrokontroléroch.
Technolégia operuje v bezlicen¢nych radiovych pasmach nasledovne:

e 16 kandalov v pasme 2.4 GHz celosvetovo

e 1 kanal v padsme 868 MHz pre Eurdpsky regién
e 10 kandlov v pasme 915 MHz pre Ameriku

e 920 MHz v Japonsku

Siefové zariadenia maju v 802.15.4 dva typy adresédcie. Zariadenia vyuzivaji 64 bitovi
MAC adresu, podobne ako v sieti Ethernet, a dalej 16 bitovi skratent adresaciu. Tato
skratend adresacia je logickd a mdze sa menit pri kazdom pripojeni do siete. Zariadend,
ktoré je mozné pripojit do jednej siete je velké mnozstvo - 65 536.

Specifikécia ZigBee definuje tri zékladné topolégie tejto siete. St nimi star (hviezda),
tree (strom) a mesh. Topologiu strom je mozné ziskat tpravou topolégie hviezda. Naj-
pouzivanejsou topoldgiou pri vyuzivani technologie ZigBee je mesh. Vznika kombinaciou
topolodgie strom a hviezda.

Dalej rozlisujeme niekolko typov zariadeni z pohladu funkénosti siete. V kazdej ZigBee
sieti existuje jedno zariadenie typu koordinator. Toto zariadenie sa stard o komunikaciu
medzi koncovymi zariadeniami ZigBee End Devices a zaroven vytvara koren stromu siete.
Koncovymi zariadeniami moézu byt rdzne senzory zbierajice informécie. Poslednym typom
zariadenia je takzvany smerova¢ ZigBee Router. Tento smerova¢ ma za tlohu rozsirit sieft.

TAato technolégia je viacsinou vyuzivana pre vystavbu takzvanych senzorovych sieti.[24]

3.2 Bluetooth 802.15.1

Bluetooth je bezdrotova standardizovana technologia pre vymenu dat na kratke vzdiale-
nosti. Technolégia Bluetooth bola vyvinuta byvalou skandinavskou spolo¢nostou Ericsson
v roku 1994. Hlavnou myslienkou pre vyvoj tejto technologie bola moznost vyuzit ju ako



ZigBee Network Topology

N

. . . o v

ZigBee ZigBee ZigBee ZigBee Information
Coordinator Router End Device  Coordinator/ Flow
Gateway
{optional)

Obr. 3.2: Model sietovej topoldgie - ZigBee mesh [20)]

bezdrotova alternativu ku sériovym datovym kablom. Zakladna specifikdcia Bluetooth de-
finuje dosah najmenej 10 metrov. Bola vytvorena ako otvoreny sStandard pre umoznenie
vzajomnej komunikacie a nasledne i spoluprace réznych typov produktov a zariadeni vo
viacerych priemyselnych odvetviach.[23]

Nésledne v roku 1998 vznikla skupina Bluetooth SIG (Bluetooth Special Interest Group).
Tato skupina je tvorcom a spravcom Specifikacie jadra sluzieb Bluetooth.

Zariadenia vyuzivajice tejto technolégie komunikuji na baze point to point a point
to multipoint prenosu. Jednoduchu sief tvoria dve zariadenia. Jedno zariadenie sa stéva
hlavnym master zariadenim a ostatné podriadené slave zariadenim. Master zariadenie je
riadiacou jednotkou a riadi komunikaciu. Takto vytvorena siet tvori zakladnu jednotku
takzvany pikonet. V podstate sa jednd o ad-hoc pocitacovi siet. V jednom pikonete moze
byt maximalne 8 zariadeni. VysSou troviou je scatternet, ktory je tvoreny prepojenim
viacerych pikonetov.

Do vseobecného povedomia sa Bluetooth dostal prave v spojeni s mobilnymi telefénmi
ako néhrada za infracerveny prenos (IrDA). Castokrat ako bezdrétova ndhlavné stprava
headset pre prenos zvuku pri telefonovani.

Neskor bezdrétové vstupné a vystupné zariadenia ako klavesnice, poc¢itacové mysi, tla-
¢iarne a iné. Dnes novym trendom je Specifikdcia Bluetooth 4.0 nazyvany Bluetooth Low
Energy alebo Bluetooth Smart. Jeho hlavnou vyhodou je nizka spotreba energie, kompa-
tibilita a dostupnost vo véicsine inteligentnych zariadeni ako pocitace, mobilné telefény,
automobily,. . .

Technolégiu Bluetooth a Bluetooth Low Energy si podrobnejsie predstavime neskor.



Obr. 3.3: Najznamejsie Bluetooth zariadenie - headset [17]

3.3 Z-wave ITU-T G.9959

Z-wave je medzinarodne standrizovanou technolégiou podobne ako ZigBee, avsak tu sa
jedna prave o proprietarny standard. Tento bezdrétovy standard bol vyvinuty spolo¢nostou
Zensys A/S v spolupréci so Sigma Designs. Standard je reprezentovany Z- Wave Allianciou a
je podporovany viac ako 160-timi spolo¢nostami po celom svete. O vyvoj a spolahlivost tejto
technologie se stara konzorcium vyrobcov patriacich do tejto aliancie. Medzi najzndmejsie
patria napriklad AT&T, Cisco, Jasco, Verizon a iné. I ked sa nejednd o otvoreny standard,
je k dispozicii zakaznikom. Jeho vyuzitie je najviac zastiipené v oblasti rozrastajicich sa
inteligentnych domacnosti (smart home) a celkovo smart rieseni.[22]

Zaclenenie Z-wave MAC a PHY vrstvy do standardu G.9959 instittciou International
Telecommunications Union (ITU) zabezpeéilo dalsi rast a nevyhnutni interoperabilitu Z-
wave technolégie. Prave tento délezity medznik zarucuje maximalnu kompatibilitu a schop-
nost prepojenia zariadeni pracujucich s bezdrétovou technolégiou Z-wave. Koncovému uzi-
vatelovi to zabezpecuje nezavislost na zariadeniach od jedného vyrobcu.[5]

Kazdé zariadenie, ktoré je vyvijané pre vyuzitie technolégie Z-wave musi byt certifiko-
vané. Takuto certifikdciu poskytuje Z-wave aliancia. Tento proces zarucuje interoperabilitu
a dalej i spatna kompatibilitu.

Hlavnym rozdielom oproti inym technolégiam je certifikdcia na trovni celého zariadenia
a nie len certifikdcia, ktord zahina iba radiovii komunikécia ako je to u ZigBee.[15]

Specifikicia Z-wave vyuziva nizkoenergetické radiové tizko rozsahové pasmo pod 1GHz.
Vyuzitie ISM bezlicen¢ného pasma podla krajin je rozdelené nasledovne:

e 868.42 pre Eurdpsky region
e 908.42 MHz pre Ameriku a Kanadu
e v ostatnych krajinadch podla miestnych regulécii

Najjednoduchsia Z-wave siet pozostava s primarneho kontroléru primary controller a
aspon jedného koncového uzlu mode. Kontrolér je podmienkou pre fungovanie siete, pre-
toze riadi vetky ostatné uzly. Dalej ma u seba ulozené routovaciu tabulku pre vietky uzly
vyskytujice sa v sieti. V tejto tabulke st dostupné informécie akou cestou je mozné komu-
nikovat s urc¢itym koncovym uzlom. Koncovym uzlom moéze byt napriklad merac¢ spotreby
energie odoberanej z niektorej elektrickej zasuvky.



Vyhodou siete Z-wave je vyuzivanie mesh topologie. Takato topoldgia umoznuje uzlom,
ktoré nie s v pokryti primarneho kontroléru, pripojit sa do rovnakej siete. Takéto pri-
pojenie nie priamou cestou ku kontoréru ale s vyuzitim prostrednika respektive moze sa
vyskytnut viac takychto prostrednikov. Prostrednikom je taktiez uzol. Takyto uzol sa pri-
poji na akykolvek iny uzol v jeho dosahu a vyuzije moznosti preposlat komunikaciu cez
svoje vlastné zdroje. V ramci jednej bezdrotovej Z-wave siete je mozna komunikacia medzi
232 zariadeniami.

Obr. 3.4: Znazornenie vyuzitia technoldgie Z-wave [15]

Pri vyuzivani v oblasti inteligentnych systémov v budovach a ich komunikacie v bez-
drotovej sfére je potrebné dbat i na bezpec¢nost. T4 je realizovana symetrickym Sifrovanim
AES-128, ktoré sa v stcasnosti vyuziva i v elektronickom bankovnictve.

3.4 Porovnanie

V odvetvi nizkoenergetickych bezdrétovych technolégii sa vsetci vyvojari snazia poskyt-
nut svoje protokoly s dérazom na nizku spotrebu energie ale pri tom sa snazia poskytnut
¢o najefektivnejsiu pouzitelnost. Jednotlivé technologie sa lisSia svojim dosahom, rychlos-
tou prenosu, poctom aktivnych zariadeni v danej sieti, fyzikdlnymi vlastnostami. Prehlad
najznamejsich technolégii tohto druhu a ich porovnanie si ukazeme v nasledujiceje tabulke.

10



_m WPAN ASHT Bluetooth BLE | DECT ULE Wi-Fi (802.11n)

Operating 2.4 GHz, 815 2.4 GHz 2.4 GHz 2.4 GHz, 5 GHz
Frequency MHz, 868 MHz

Range
Max. Data Rate 250 Kbps 200 Kbps 27.8 /200 Kbps ~1 Mbps ~1 Mbps

- o b - - - -
Average Current  Tx: 25-35 mA, Tx: 30-40 mA; Tx: 20-35 mA; ?

Consumption Rx: 20-30 mA; Rx: 20-30 mA,; Rx: 12-25 mA;

Multi-hop
Capabilities

Certification /
Qualification
Cost

Development
Community
Adoption

Interoperability

Medium

Medium

Suitable for N/A
Industrial /
Military?

Obr. 3.5: Porovnanie nizkoenergetickych technolégii [21]

Medium

Reliability




Kapitola 4

Technol6gia Bluetooth

V tejto kapitole si vseobecné informacie o technolégii Bluetooth ziskané z predchadzajicej
kapitoly rozsirime a preberieme ovela detailnejsie. Pozrieme sa do histérie, s akou myslien-
kou tato technoldgia vznikla, zistime preco ziskala ndzov aky pozname, prejdeme vyvojom
a Strukturou protokolu.

4.1 Povod nazvu

Nazov Bluetooth, v preklade modry zub, pochddza z desiateho storocia ako spomienka na
dénskeho krala Harald-a Blatand-a v angli¢tine Harold Bluetooth. Kral Harold pomohol
zjednotit bojujice oblasti, ktoré dnes pozname ako Nérsko, Svédsko a Dansko. Tak ako kral
Harold v minulosti spojil tieto bojujtce krajiny, tak bol vytvoreny otvoreny standard pre
umoznenie vzajomného prepojenia, primarne na prenos hlasu a dat. Aby sa nova technoldgia
ujala, museli tento standard prijat dve z najvicsich spolo¢nosti, ktoré sa zaoberali vyrobou
mobilnych telefénov, Nokia a Ericsson. A tym vznikla i spolupraca dvoch konkurenénych
firiem.

4.2 Vznik

Pre vznik tejto technolégie bola hlavnou myslienkou predstava bezdrotovej alternativy k
sériovym datovym kablom. Cielom bolo vytvorit univerzalny standard osobnej siete. Ta-
kyto typ siete mozno oznacit ako PAN Personal Area Networks, ale vo sfére bezdroétovej
komunikacie oznacovana ako WPAN Wireless Personal Area Networks.

Prvym konceptom bezdrétovej technologie Bluetooth sa zaoberala svédska firma Erics-
son uz v roku 1994. Koncept vyvijali Jaapo Haartsen a Sven Mattisson, zamestnanci Erics-
sonu. Neskor sa k Ericssonu pridala firma NOKIA a v roku 1998 zalozili a predstavili SIG
Bluetooth Special Interest Group spolu so spolo¢nostami Intel, Toshiba a IBM.

Nésledne boli Specifikicie sformalizované podla Bluetooth SIG. Prva platné specifikicia
bola uverejnend a schvilend v roku 1999 prave skupinou Bluetooth SIG. Jednalo sa o
verziu Bluetooth 1.0a. Po tomto zverejneni sa k skupine pridala spoloc¢nost Microsoft este
v roku 1999. Neskor sa pridavali i dalsi, z najaktivnejsich, napriklad Lenovo v roku 2005,
Apple v roku 2015. Dnes mé skupina Bluetooth SIG takmer tridsat tisic ¢lenov a stéle sa
rozrasta. Clenovia sii rozdeleny do viacerjch trovni podla aktivity. Najaktivnejsi ¢lenovia
maju oznacenie Promoter a maji najvacsi vplyv na strategické a technologické smerovanie
technologie Bluetooth ako celku. Medzi ne patria najvacsi hraci.
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4.3

Nokia Corporation

Lenovo (Singapore) Pte Ltd.
Ericsson AB

Apple, Inc.

Intel Corporation

Toshiba Corporation

Vyvoj

Od poévodnej Specifikdcie ubehlo uz vela rokov. Vsetko okolo nés sa vyvija, zdokonaluje
a taktiez sa opravuju zavazné nedostatky. Tak i technolégia Bluetooth neostala stagnovat
a presla viacerymi zmenami. Doraz bol kladeny i na spatni kompatibilitu, ktora zostala
zachovand naprie¢ vsetkymi verziami. V tejto podkapitole budeme cCerpat z nasledujiucich

zdrojov [16] [9] [12] [10].

Verzia Bluetooth 1.0a

Tato verzia bola prvou schvilenou a implementovanou $pecifikdciou, ktord oznamili
v roku 1999.

Verzia Bluetooth 1.0b

1.0b bola ozndmend v tom istom roku. Prindsala iba malé zmeny. Tieto dve verzie stale
obsahovali mnozstvo chyb a obsahovala povinné hardvérové adresy, ¢o predstavovalo
mozné problémy do budicna. Bola vyzadovana zmena a tak prisla dadlsia verzia.
Verzia Bluetooth 1.1

Bola prijata v roku 2002. Opravovala vela nedostatkov predchadzajicej verzie. Velkym
uspechom sa stalo dosiahnutie schvéilenia od organizicie IEEE, konkrétne sa jednalo
o stadard IEEE 802.15.1.

Verzia Bluetooth 1.2

Schvélena roku 2003 a hlavnymi rysmi tejto verzie je zavedenie takzvaného preskako-
vania frekvencii (AFH), ktoré malo zlepsit odolnost vo¢i ruseniu.

Verzia Bluetooth 2.0

Prinasa datové prenosy na turovni 3 Mbit/s prave vdaka EDR Enhanced Data Rate
pri polovicnej spotrebe.

Verzia Bluetooth 2.1 + EDR

Hlavnym zdokonalenim bolo jednoduché a bezpecné parovanie (SSP) a dalsie znizenie
spotreby elektrickej energie. Verzia bola prijata v roku 2007.

Verzia Bluetooth 3.0 + HS

Schvéalena roku 2009. Zvysuje datovu priepustnost na 24 Mbit/s. Pre tieto vysoko-
rychlostné prenosy vytvara siibezné spojenie s vyuzitim technolégie 802.11 znamej ako
Wi-Fi. Pre vysokorychlostny prenos je mat obe zariadenia vybavené verziou Bluetooth
3.0 + HS.
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e Verzia Bluetooth 4.0

Tato verzia prinasa velké znizenie vyuzitia elektrickej energie na prenos. Toto zniZenie
je mozné vyuzit len pri zariadeniach s nizkym prenosom dat. Pri vyssich prenosovych
rychlostiach sa vyuzie spitnej kompatibility a zvoli sa verzia 3.0 + HS. Dalsim zasad-
nym vylepsenim je prechod na Sifrovanie AES-128. Verzia pochadza z roku 2010.

e Verzia Bluetooth 4.1

Thato verziu schvalili v roku 2013. Prindsa podporu pre sietovi komunikaciu prostred-
nictvom protokolu IPv6. Do protokolu bol navyse pridany kandl cez ktory prave toto
siefovanie bude prebiehat. Meni sa i doba, po ktorej uplynuti by sa malo zariadenie
odpojit. T4 sa zvysila az na tri minity, ¢o sa pozitivne prejavi na mensej spotrebe
energie.

e Verzia Bluetooth 4.2

Poslednd znama verzia, ktord bola schvilend koncom roku 2014. Pri nizkom odbere
elektrickej energie zlepsila datovi priepustnost vdaka zvéicseniu datového paketu z 27
bytov na 251 bytov ¢o predstavuje priblizne 800 kbit/s. ZlepSenie sa tyka i zabezpe-
¢enia protokolu, kde sa snazi zamedzit odpoctuvaniu pri parovani. RieSenim mé byt
prave implementécia verejného klica pre autentifikaciu.

Vyhodou novych verzii 4.1 a 4.2 je moznost aktualizacie z verzie 4.0. Tato aktualizacia je

¢isto softvérova, v koneénom désledku stac¢i nahrat novy firmware alebo nainstalovat novy
ovladac¢ pre Bluetooth sietova kartu.
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Kapitola 5

Technicka sSpecifikacia technolégie
Bluetooth

V tejto kapitole sa budeme zaoberat technickymi informaciami, ktoré sa tykaji bezdroto-
vej technolégie Bluetooth. Rozoberieme si struktiru protokolu na fyzickej vrstve, v akych
pasmach a akym spdésobom je realizovany prenos dit a zvuku. Dalej sa pozrieme na mozny
dosah i spotrebovany vykon.

5.1 Architektira podla modelu ISO OSI

WAP
UDP/TCP SDP

AT Commands

RFCOMM

' Audio
L2CAP

Host Controller Interface (HCI)

LMP

Baseband

Obr. 5.1: Vrstvy podla Bluetooth stack (ISO OSI) [13]

Standard IEEE 802.15.1 je iny ako bezné radiové standardy. Nedefinuje len fyzicki
vrstvu - radiovi cast - Bluetooth Radio a Baseband. Standard zahfiia podla Bluetooth
Stack, ako je mozné vidiet aj vyssie na obrézku, i linkovt vrstvu (LMP) a (L2CAP) Logical
Link Control and Adaptation Protocol.

LMP je pouzivané pre spravovanie prepojenia medzi koncovymi bodmi. LMP pokryva
vyuzitie pre autentizaciu, Sifrovanie, prepinanie roli medzi master a slave a riadenie vykonu.
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L2CAP pontka sluzby vyuzivané vyssimi vrstvami prave pre zostavenie spojenia, od-
pojenie, ¢itanie a zapis dat, pouzitie prikazu ping a iné.

Dalej standard vyuZiva i vieobecne pouzivany protokol pre radiovii komunikéciu (RF-
COMM), ktory poskytuje emuldciu sériovych portov prave cez L2CAP. Poskytuje moznost
az 60 stucasnych pripojeni medzi dvoma Bluetooth zariadeniami. Najbeznejsia je emulécia
rozhrania RS-232, ktora zahfna signdly ako Request To Send (RTS), Clear To Send (CTS),
Data Terminal Ready (DTR),...

(SDP) Service Discovery Protocol slizi na dynamické zistovanie sluzieb.

Okrem toho, (HCI) Host Controller Interface, opéat vseobecne pouzivany protokol, po-
skytuje jednotné prikazové rozhranie pre kontrolér zékladného pdsma (baseband controller)
a linkovt spravu pre pristup k hardvérovym registrom.

5.2 Fyzicka vrstva

Technolégia Bluetooth mala za to, aby systém pracoval interoperatibilne a to dokonca i v
globalnej sfére. Prave preto sa k bezdrotovym radiovym prenosom v technolégii Bluetooth
pouziva bezlicen¢né ISM pasmo na frekvencii 2,4 GHz. V toto pasme sa operuje v rozmedzi
spektra 2.4 az 2.485 GHz. Celkova sirka pasma je 80 MHz. Kazdy kanal mé sirku 1 MHz a
z toho vyplyva, ze pouzitelnych frekvencénych kandlov protokolu Bluetooth je prave 79.

V bezlicenénych pidsmach treba ratat s nepriaznivymi vplyvmi ako napriklad zaruse-
nost prostredia. Tento problém sa snazi aspon z casti riesit systém FHSS Frequency Hop-
ping Spread Spectrum. Jednd sa o metddu rozprestretého spektra. Tato metdéda funguje
na principe preskakovania (hoping) medzi vsetkymi pouzitelnymi kandlmi (79). Frekvencia
prepnutia kanalu sa vyskytuje 1600 krat za jednu sekundu. Z toho vyplyva, Ze pulzna frek-
vencia mikrovlnného signdlu je 1600 Hz. Tieto hodnoty platia pri komunikacii a prenose
zakladnej velkosti paketov. Pri niektorych prenosoch je mozné velkost paketu zvacsit. Tym
sa ovplyvni zdkladnd nosné frekvencia, ktord sa znizi.

Zakladny systém vyuziva modulaciu fazového posunu, kde teoreticka rychlost prenosu
moze dosiahnut na trovni 1 Mbit/s. Neskér tato rychlost prestala postacovat a prisli na to,
ze roznymi modifikdciami tejto modulacie je mozné ziskaf navysenie rychlosti.

Podla novej specifikacie kablového rozhrania USB 3.0 pribida pre pasmo 2.4 GHz dalsi
problém, a to v podobe dalsieho rusenia. Rozhranie USB 3.0 pracuje velmi blizko frek-
venciam, ktoré vzuziva Bluetooh. To mo6ze mat za nésledok pokles datovej priepustnosti
bezdrotovej technoldgie alebo Uplnej strate spojenia medzi jednotlivymi zariadeniami. Na
riesenie vzniknutého problému mdzeme zvazit viaceré stratégie. Najjednoduchsou moze byt
zvysit vzdialenost USB 3 zariadeni od Bluetooth. Dalej sa odportica pouzit tienenie kabe-
laze pre USB 3 alebo narocnejsie, ktoré kladi naroky na vyrobcov a to pouzit dodatocné
vnitorné tienenie USB komponent. [0]

5.3 Dosah a vyzarovany vykon

VyZarovany vykon je priamo zavisly na pozadovanom dosahu takejto komunikécie. Standard
rozdelujeme do troch zdkladnych tried (Class 1, Class 2 a Class 3). Dosahovany vykon sa
pohybuje v rozmedzi 0.25 mW az po 100 mW a ktomu je priamo zavisli i dosah v rozmedzi
1 az 100 metrov.
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5.3.1 Class 1

Tato trieda sa vyuziva predovSsetkym pre vytvaranie WPAN Bluetooth lokalnych sieti.
Tvorba takychto lokdlnych sieti vyzaduje i primerany dosah. A tak je mozné teoreticky
dosiahnut 100 metrové pokrytie sietou. Maximélny povoleny vyzarovaci vykon pre tito
triedu je 100mW. Spodny odber nepresiahne 1 mW. Pouzitie takejto triedy je vhodné pre
master zariadenia.

5.3.2 Class 2

Této trieda disponuje s 10 metrovym dosahom. Tato trieda je najznamejsia hlavne vdaka
mobilnym telefénom. Maximalny vyzarovany vykon je stanoveny na 10 mW. Spodny odber
by nemal presiahnut 0.25 mW.

5.3.3 Class 3

Tato trieda je energeticky velmi tispornd, pretoze maximalny vyzarovaci vykon nepresiahne
1 mW. Miniméalny odber je tak ako v predchadzajicej triede 0.25 mW.

5.3.4 Prehlad

Mozme sa pozriet na prehladny zoznam tried Class 1 az Class 3 v nésledujtcej tabulke.

Power | Maximum Output | Nominal Minimum

Class | Power (Pmax) Output Power | Output Power! Power Control
Proin=+4 dBm 1o Prnax

1 100 mW (20 dBrm) | MIA 1 mW (0 dBrm) Optional:
Pmin? to Pmax
Optional:

2 2.5 mwW (4 dBm) 1mW {0 dBm) | 0.25 mW (-6 dBm) Prind 1o Progi
Optional:

3 1 mW (0 dB MfA P

(bidRm} Pmin®! to Pmax

Obr. 5.2: Prehlad tried technolégie Bluetooth [2]

5.4 Topoldgia siete

Sief, ktord je tvorend za vyuzitia technologie Bluetooth je tvorena miniméalne dva zaria-
deniami, nakolko sa jedné o siet typu ad-hoc. Jedno zo zariadeni v sieti sa stava master
zariadenim a ostatné slave zariadeniami. Master zariadenie sa stava riadiacim zariadenim
a ostatné zdielaji od neho synchronizacny signal. Tento signal definuje master zariadenie.

Jedna takato siet sa nazyva pikonet a mdze byt v nej aktivnych maximéalne 8 zariadeni.

7 6smich zariadeni sa vyskytuje jedno zariadenie master a 7 slave zariadeni. Tieto master
a slave role je mozné menit medzi zariadeniami. Zmena je mozné na zdklade dohody medzi
tymito zariadeniami a teda slave sa moze stat masterom a naopak. Nazornym prikladom
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Obr. 5.3: Pikonet s jednym master (M) zariadenim a siedmimi slave (S)

moze byt pripojenie Bluetooth nahlavnej sipravy na prenos zvuku. Stiprava iniciuje spoje-
nie, ktorym sa snazi pripojit k mobilnému telefénu. Tato siprava sa stdva masterom prave
kvoli faktu, Ze je inicidtorom pripojenia. Nésledne po pripojeni sa vzdava byt masterom a
prebera rolu slave zariadenia.

Pre vicsiu skalovatelnost je pridand podpora vytvarat vicsie siete (zlozené) takzvané
scatternety. Scatternet je vlastne spojenim dvoch a viacerych pikonetov. V takejto zlozenej
sieti niektoré zariadenia moézu hraf tlohu mastera pre jeden urcity pikonet a zaroven i
ulohu slave zariadenia pre inti pikonet siet. Ak je jedno zariadenie stc¢asne masterom pre 7
zariadeni je vSetko v poriadku. Ale mozu nastat komplikacie, ak sa jedno zariadenie stane
slave zariadenim, ktoré bude mat viacerych masterov. Kazdy master moze nadstavif iny
synchronizac¢ny signdl a problémom pre slave zariadenie je urcit, ktory signal uvazovat za
vedtci. Verzia Bluetooth 4.0 tito moznost zakazuje, ale verzia 4.1 umoznuje pre low-energy
operacny mod.

@ Master R
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Obr. 5.4: Zékladny pikonet (a), multi-slave pikonet (b) a scatternet (c) [12]
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5.5 Profily

Profily protokolu Bluetooth urcuji, akym spdsobom budid jednotlivé moduly Bluetooth
vyuzivané. Aby bolo vobec mozné vyuzivat tito technolégiu, zariadenie musi byt taktiez
kompatibilné s ur¢itou podmnozinou tychto profilov. Profily poskytuji standardy, ktoré by
mali vyrobcovia dodrzat, aby bolo mozné dané zariadenie vyuzivat spravnym spdsobom.
Specifické protokoly st viazané na konkrétne verzie Specifikicie Bluetooth.

Profil méze vyuzivat zékladné funkcie $pecifikdcie Bluetooth. Dalej pri tvorbe profilu
by mali byt definované niektoré délezité informécie ako napriklad akym spésobom sa budu
déta prenasat, alebo s akym typom dat sa bude pracovat.

Existuje siroké skdla Bluetooth profilov, ktoré popisuji rozne typy aplikécii a vyuzitia.
Stale sa vyvijaji, kazdou novou verziou Specifikicie Bluetooth vznikaja i dalsie nové. Preto
si my spomenieme len zopar najvyznamnejsich. Bluetooth Low Energy pouziva vlastnt,
Specidlnu sadu profilov. Tato podsekcia ¢erpa informaécie zo Specifikacie Bluetooth Core
4.2.[12]

5.5.1 GAP - Generic Access Profile

Tento profil je zdkladnym profilom, ktory poskytuje sluzby hladania inych zariadeni v do-
sahu a zaloZenia pripojenia. Bez tohoto profilu by komunikécia nebola mozna. GAP profil
poskytuje zaklad pre vsetky ostatné profily.

5.5.2 SDAP - Service Discovery Aplication Profile

Dalsfm délezitym a nevyhnutnym profilom je Service Discovery Aplication Profile (SDAP),
ktory sluzi na zistovanie aké sluzby (profily) st k dispozicii na ktoromkolvek zariadeni.

5.5.3 GATT - Generic Attribute Profile

Specializovany pre $pecifikdciu Bluetooth Low Energy a taktiez dolezity pre nas protoyp
zariadenia. Poskytuje sluzby prehladavania inych zariadeni v dosahu a definuje sluzby pre
BLE. Dalej definuje, ako pomocou ATT profilu prehladévat, ¢itat i zapisovat tdaje o atri-
butoch.

5.5.4 HSP - Headset Profile

Tento profil nie je sice nevyhnutnym profilom pre fungovanie akéhokolvek zariadenia, ale
zato najznamejsi v rozsirenej vyuzitelnosti. Poskytuje podporu pre bezdr6tové sluchadla
takzvany headset pre pouzitie s mobilnymi telefénmi, PDA alebo osobnymi pocita¢mi. Tento
profil vyuziva synchrénnu linku - SCO (Synchronous Connection Oriented link) pre zvuk.
Ten je kédovany 64 kbit/s v CVSD alebo PCM. Dalej obsahuje podmnozinu AT prikazov
pre zdvihnutie hovoru, zavesenie a ovladanie hlasitosti v sluchadle.

5.5.5 HFP - Hands-Free Profile

Je podobnym protokolom ako HSP. Stal sa beznym protokolom pouzivanym v osobnych
automobiloch. Taktiez vyuziva SCO. Verzia 1.6 pridava podporu pre sirokopasmovy zaznam
rec¢i s kodekom mSBC, ktory je 16 kHz mono konfiguraciou kodeku SBC pouzitym v A2DP
profile.
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5.5.6 HID - Human Interface Device Profile

Medzi tie znamejsie patri i HID, profil poskytujici podporu pre bezdrotové klavesnice,
Medzi najnovsie trendy patria ovlidace pre Playstation alebo Wii konzolu. Tento profil
vychédza zo Specifikacie USB HID, ktory je implementovany v opera¢nych systémoch. Tym
je zjednodusenda implementéacia pre hostitela.

5.5.7 FTP - File Transfer Profile

Protokol sltzi na prenos dat, konkrétne prenos siborov réznych typov.

5.6 Bezpecnost a parovanie

Parovanie poméha chranit Gcastnikov komunikacie. Vac¢sinou prebieha pomocou zadania
dohodnutého pin kédu, ktory je potrebné uviest na kazdom zariadeni. Takéto parovanie
sa vykonava na poziadanie jedného zo zariadeni manudlne, alebo pri uskutoc¢neni prvého
prenosu. Pri uskutoc¢novani prvého prenosu st ticastnici vyzvany k tomuto bezpec¢nostnému
kroku automaticky. Dohodni sa na spolo¢nom kliéi a zaé¢nii komunikovat. Pri dalSom pri-
pojeni nie je potreba znovu parovat zariadenia.

V rannych verzidch, z pohladu dneskajska, nebola komunikacia Sifrovand dostatocne
a je zranitelnd. Od verzie Bluetooth 4.0 pribida Sifrovanie AES-128, ktoré zabezpecuje
omnoho bezpecnejsiu komunikaciu. Verzia 4.2 sa dalej snazi obmedzit moznosti odpociivania
protokolu pri parovani. Pridava implementaciu verejného kluca pre autentifikaciu.
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Kapitola 6

Navrh prototypu

V tejto kapitole si priblizime zakladné poziadavky, ktoré vyplyvaji z cielov prace. Pred-
stavime si struktiru navrhovaného prototypu a zhodnotime jeho komponenty. Nésledne
si o vybere jednotlivych komponentov prezradime detailnejsie informécie, ktoré néds viedli
vyuzit prave tieto.

6.1

Poziadavky na prototyp zariadenia

Zariadenim mé byt zostava, ktorda sa sklada zo zariadenia pre zdznam a zariadenia pre
uchovanie hodno6t a naslednt reprezentaciu dat.

e Zariadenie pre zdznam (senzor)

6.2

Toto zariadenie ma byt schopné snimat svetelné impulzy z led didédového vystupu
elektromera. Impulzy, ktoré toto zariadenie zaznamend budt preposlané do zariadenia
pre uchovanie nameranych hodn6t. Senzor nema priamy pristup k elektrickej energii.
Bude napéjané pomocou batérii. Cielom je predizit Zivotnost tychto batérii. V rdmci
Setrenia energie bude ako komunikac¢ny protokol pouzity Bluetooth Low Energy.

Zariadenie pre uchovanie nameranych informacii (server)

Server bude mat priamy pristup k napajaniu - bude napajany z elektrickej siete. Pre
komunikaciu so senzorom bude taktiez pouzity Bluetooth Low Energy. Toto zariade-
nie, po nazbierani informécii, bude tieto data reprezentovat do siete LAN. Pripojenie
k tejto sieti bude realizované cez Ethernet alebo Wi-Fi. Prezentované budu pre osobné
pocitace alebo mobilné telefony, prostrednictvom webovej aplikécie.

Vyber vhodnych komponent

Zariadenie pre zdznam (senzor)

Zariadenie by malo byt malych rozmerov, aby sa dalo lahko umiestnit do meracej
skrine elektromeru. Dalej by malo podporovat komunikiciu cez Bluetooth v rezime
Low Energy koli spotrebe energie. Ako vhodné zariadenie sme vybrali T¢ CC2541
Keyfob board od znamej spoloc¢nosti Texas Instruments. Vyhodou je, ze spolo¢nost
poskytuje svoje vyvojarske nastroje zdarma pre nekomeréné alebo $tudijné tcely. Da-
lej poskytuju i softvérové kniznice Bluetooth Low Energy Software Stack.
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KedZe bude mat zariadenie zaznamenavat svetelné impulzy, Keyfob board svetelny
snimac¢ neobsahuje, bude potrebné takyto snima¢ navrhnit a pripojit k tejto plat-
forme.

Ako snimag¢ svetla pouzijeme fototranzistor.

e Zariadenie pre uchovanie nameranych informécii (server)

Informacie, ktoré budu preposielané na toto zariadenie nebudiu datovo velmi narocné.
Bude sa jednat len o jednoduché tidaje o aky senzor sa jednd, jeho adresa, a v dany
okamih pocet zaznamenanych hodnét. Pre takto datovo nenarocni aplikaciu nebude
potrebny vykonny hardware, preto je mozné siahnuf po lacnom hardvéri, ktory ma
nizku spotrebu, ale obsahuje vsetko ¢o bude potrebné pre komunikaciu s nizkoener-
getickym senzorom.

Jednd sa o Raspberry pi, maly jednodoskovy pocitac velkosti kreditnej karty. Rasp-
berry pi verzie 3 obsahuje integrovany modul Bluetooth Low Energy ako aj Wi-Fi.
Preto mame za to, ze je vhodnou komponentov k cielovej zostave.

O Raspberry pi od nadéacie Raspberry Pi Foundantion i Keyfob boarde od spolo¢nosti
Texas Instruments bude viac informéacii v nasledujicej kapitole.
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Kapitola 7

Jednotlivé komponenty

7.1 Raspberry pi 3

Raspberry pi je jednocipovym pocitacom, ktory kladie déraz na jednoduchost, nizke naklady
a malu velkost. Pri tychto prednostiach poskytuje i dostacujici vykon. Vykonom sa moze
rovnat starsim pocitacom. Obsahuje zakladné 1/O porty ako USB, Ethernet, HDMI, Jack
3.5, dokonca i GPIO.

Obr. 7.1: Mini-poc¢ita¢ Raspberry pi 3 [14]

7.1.1 Histéria

Toto zariadenie bolo vyvijané v Anglicku (UK) nadaciou Raspberry Pi Foundation.
Raspberry si uz preslo svojim vyvojom a mame k dispozicii viac verzii.

e Verzia 1
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Prva generacia tohoto pocitaca bola uvedenda vo februari 2012. Jednalo sa o dva mo-
deli. Zakladny model A a model B s vyssou Specifikdciou. O rok neskor boli predsta-
vené modeli A+ a B+. Model B+ prichddza s 512MB RAM modulom.

Tato verzia mala osadeny jednojadrovy ARM procesor 700 MHz.

e Verzia 2

Druhéa generécia bola predstavend taktiez vo februari ale roku 2015. Tento krat sa uz
jedna iba o model B. Ten disponuje stvor jadrovym procesorom ARM Cortex-A7 s
taktom 900 MHz a 32-bitovou architektirou. Zvysila sa i pamat RAM a to na 1 GB.

e Verzia 3

Tretia generdcia cCoraz viac popularneho mini-pocitaca bola zverejnend vo februari
2016. Hlavnymi ¢rtami je zvysSenie vykonu vdaka stvorjadrovému procesoru ARM
Cortex-A53 s taktom 1.2 GHz a 64-bitovou architektiirou. Dalej je priamo implemen-
tovany radiovy modul Wi-Fi spolu s Bluetooth 4.1 Low Energy.

4]

7.2 Ti CC2541 Keyfob board

Doska Keyfob vznikla ako produkt spolo¢nosti Texas Instruments. Tato firma sa zaobera
vyrobou integrovanych ¢ipov a obvodov. Bola zalozena v roku 1941 partiou styroch pria-
telov. Medzi ich prvé produkty patril tranzistorovy rozhlasovy prijimac, ru¢na kalkulacka
a prvy jendocipovy mikropocéita¢. Nésledne na to ziskala patent na mikroprocesor. Dnes
najnovsim trendom je svet veci, tak preco by takyto vyrobca nesiel s vyvojom vpred.
Keyfob je vyvojarskym néstrojom pre svet Internet of Things. Kit CC2541 Keyfob je
referenénym dizajnom pre vyvoj softvéru pre technolégiu Bluetooth Low Energy (BLE).

Obr. 7.2: Ti CC2541 Keyfob board [7]

Toto zariadenie pracuje ako periféne Bluetooth zariadenie a obsahuje modifikovatelny
software, ktory moze byt prispdsobeny na rozne aplikdcie. Tato doska zaroven obsahuje
zopar senzorov ako tlacidla a akcelerometer alebo inych prvkov ako bzuciak buzzer alebo
led. Demo aplikacia demonstruje vyuzitie BLE GATT servisnych profilov.

Toto zariadenie je napajané hodinovou batériou (CR 2032 3 V). Zariadenie Setri energiu
prechodom do rezimu spanku, kedy bezdrotova cast nevysiela. Ked je potrebné prebudi sa,
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Obr. 7.3: Spotreba energie v rezime spanku(sleep) a v rezime pripédjania [7]

odosle tdaje a zase prejde do rezimu spanku. Takymto spésobom zariadenie vydrzi pracovat
na jedinej batérii i cely rok. Zalezi od intervalu prechodov do aktivneho rezimu.

V zariadeni je osadeny ¢ip CC2541, ktory je typu SoC System on chip pre nizkoenerge-
tické aplikdcie v ISM pasme 2.4 GHz. M4 8 kbit RAM a 128 alebo 256 kbit flash pamét.[7]

7.3 Fotorezistor

Snimac elektrickej energie sa skladd zo senzoru neelektrikej veliciny fotosenzoru. Takymto
senzorom moze byt viac suciastok, ktoré maju specifické vlastnosti.

e fotodidda

fototranzistor

fotorezistor

fototyristor

a dalsie

Pre ucely tejto prace bol vybrany fototranzistor - polovodicovy fotodetektor. Fotot-
ranzistor je opto-elektricka suciastka, ktorda pohlcuje svetlo a tym vytvara prad. Prad je
tvoreny vysledkom fotoelektrického javu vo fotodiéde. Tento prid je nésledne zosilneny
tranzistorom, ktorym je i zvysSena citlivost.

Fototranzistor ma dve elektréody narozdiel od tranzistoru, ktory ich ma tri. Tretou sa
stava priehladné prechodné cast. Td je mozné osvietit, ¢o sposobi generaciu paru elektron-
diera, ktora sposobi presun ¢astic do baze a tym sa zvacsi prad.[11]
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Kapitola 8

Realizacia

8.1 Snimac elektrickej energie

Snimac¢ bude zlozeny z tychto dvoch komponent podla schémy. Fototranzistor bude po-
trebné naviac obalit ¢iernou tieniacou vrstvou aby neprichddzalo svelo z ineho zdroja ako
je potrebné. Takytomto zdrojom svetla mdze byt napriklad denné svetlo a znamenalo by to
rusivy element a priamo by to ovplivnilo presnost nameranych tdajov.

VCC+3.3V
R1
4k7 Ohm
SIGNAL INPUT
. ]
kolektor

fototranzistor %

emitor

— GND

Obr. 8.1: Schéma obvodu snimaca svetla

8.1.1 Fototranzistor

Fototranzistor, ktory je v préaci pouzity ma oznacenie LTR-3208 (IRE5) a jeho vyrobcom je
LITE ON. Jeho parametre st 940nm 30V 0,8mA 0.1W 5mm. Pre tcely prace je vhodnou
stuciastkou.

8.1.2 Odpor

Pouzity rezistor (odpor) pre tuto zostavu je 4K7. Jednd sa o metalizovany metalizovany
rezistor 4K7 Ohm. Jeho parametre st Pz = 0,6 W, Tolerancia = 1 %, TK = 50 ppm/K.
Odpor pouzijeme pre ochranu vstupnych portov dosky a pre spravne fungovanie zaznamu
impulzov z fototranzistoru.
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Obr. 8.2: Diagram senzitivyty fototranzistoru

Obr. 8.3: Odpor 4k7 Ohm [18]

8.1.3 Ti CC2541 Keyfob

Pre toto zariadenie st k dispozicii softvérové kniznice pre zakladnt spravu zariadenia a im-
plementécia niektorych BLE profilov (napriklad HeartRate, GATT,...). Pripojenie snimaca
je mozné k vyvedenym testovacim portom, ktoré si dostupné z vrchnej strany zariadenia a
je mozné k nim pripojit prepojovacie kable. To ulah¢i pracu pri debugovani, pretoze nie je
nutné vodice pre testovani spajkovat.

Tieto porty si vedené k niektorym sucastiam, ktoré si na doske implementované. Su to
napriklad akcelerometer alebo tlacitka. Tieto stciastky pri programovani firmware deakti-
vujeme, aby neovplyviovali merané hodnoty. Teraz si porty volné a mozeme ich softvérovo
namapovat podla potreby.

Mapovanie portu a obsluha prerusenia

Pre realizdciu snimania impulzov stac¢i mapovat jeden port. K tomuto portu bude privedeny
vodié, ktory je pripojeny na kolektor fototranzistoru. Dalsie porty nie je potrebné mapovat,
pretoze konektory pripojime na VCC + 3.3V a GND.

Mapovany port je potrebné softvérovo nastavit ako port typu INPUT. Dalej je nutné
povolit hardvérové prerusenia. A nakoniec nastavif obsluhu tohto prerusenia.

Obsluha prerusenia bude spocivat v zmene v pamétovej jednotke. Konkrétne bude in-
krementovat hodnotu pamatovej bunky, ktord reprezentuje pocet prijatych impulzov - pre-
ruseni. Tato hodnota nie je priamo preposielana na archivacné zariadenie, je iba pripravena
na odoslanie. Odoslanie prebehne vo vhodny okamzik. Tento okamzik bude definovany v
implementéacii vlastného Bluetooth Low Energy profilu.

Pri implemenécii je mozné vyuzit balik zdkladnych kniznic a prikladov pre programo-
vanie firmware. Kompilacia a nahravanie bindrnych siborov bude prebiehat pomocou pro-
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stredia TAR Workbench IDE. Zikladom pre realiziciu je demo projekt Keyfob. Mapovanie
portu, povolenie prerusenia je mozné nasledujicim kédom.
Definovanie konstant:

# hal_key.c

#define HAL PHOTO PORT PO
#define HAL PHOTO_ BIT BV(6)
#define HAL PHOTO_SEL POSEL
#define HAL PHOTO_DIR PODIR
#define HAL PHOTO_IEN IEN1
#define HAL PHOTO_ICTL POIEN
#define HAL PHOTO_ICTLBIT BV(6)
#define HAL PHOTO_IENBIT  BV(5)
#define HAL PHOTO_ PXIFG POIFG
#define HAL PHOTO_EDGEBIT BV(0)

# hal_key.h
#define HAL PHOTO 0x02

Dalej je potrebné nakonfigorat porty ako porty GPIO

POSEL = 0; // Configure Port 0 as GPIO
PODIR = 0xBC; // P0.0 and P0.1 as input (buttons) P0.6 phototranzistor
PO = 0x43; // low exzcept for P0.0 and P0.1 and P0.6

Poslednou tpravou je samotnd obsluha prerusenia, ktord sa doplni do funkcie
static void keyfobapp_HandleKeys( uint8 shift , uint8 keys )

V obsluhe je pouzita globdlna premennd pre moznost jednoduchého pristupu z réznych
casti projektu. Tato premenna predstavuje pocet zaznamenanych impulzov.

Implementacia Bluetooth Low Energy profilu

Zakladnym predpokladom pre zvysenie vydrze batérii je udrzat zariadenie v rezime spanku
dovtedy, dokym prebudenie nie je nevyhnutné. Tato skuto¢nost sa priamo tyka bezdroto-
vého prenosu. Vypnutim vysielania znizime spotrebu.

Preto hlavnou konfiguraciou BLE profilu bude ¢asovac, ktory urc¢i ako casto sa bezdro-
tova cast aktivuje, nadviaze komunikaciu a zasle data. Nie je potrebné tieto data zasielat
kazdych 10 milisekind. Pre vysledné zariadenie je vhodné nastavit takyto casova¢ napri-
klad na 1 az 10 minut. Pri testovani je toto velmi dlhé doba, preto je vhodnejsie pri vyvoji
tento casovac skratit napriklad na 1-5 sekidnd.

Dalej stanovime atribtity profilu GATT, v ktorjch budii zasielané informéacie. Délezitym
atributom bude pocet nameranych impulzov. Tie st dostupné v prichystanej pamétovej
bunke. Udaje sa skopiruji a preposli archivaénému zariadeniu (Raspberry pi).

8.1.4 Finalna zostava

KedZze sa jedna o prototyp nebolo nutné zostavu miniaturizovat. Prave naopak, pre nazor-

nost je obvod zostavy prehladne pripojeny na kontaktnom poli. Fototranzistor a odpor je

pripojeny na kontakné pole, kde spolu s prepojovacimi kablami tvori navrhovany obvod.
Fyzicky obvod je mozné vidiet na obrazku nizsie.
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Obr. 8.4: Fyzicka realizacia obvodu

Na obrazku je vidno kontaktnii dosku a osadené komponenty. Cervené kable znazoriuji
napitie + 3.3V, zelenymi kablami je privedené uzemnenie GND. Fialovy kabel odvadza
vysledné napétie, ktoré bude privedené na vstupny port INPUT zaznamenavacej dosky
Keyfob. Ta tieto analdgové signaly prevedie na digitdlny pomocou analégovo-digitalneho
prevodniku. Pre softvérova ¢ast to znamend nastupnu a zostupnu hranu, inak prezentovanu
ako binarna hodnota True alebo Flase.

Programové vybavenie je nakonfigurované na reakciu pri zostupnej hrane. Pri tejto
skutocnosti sa vo vnutornej paméti inkrementuje ¢ita¢. Tento snimacé predstavuje pocet
impulzov svetla alebo v nasom pripade pocet spotrebovanych kilo-Watov elektrickej energie
v domécnosti.

Na prilozenom obrazku moézeme vidiet fyzicky realizdciu hotovej zostavy s pripojenou
vyvojovou doskou Keyfob (P0-6, VCC 3,3V, GND).

Obr. 8.5: Fyzicka realizécia obvodu pripojeného k zariadeniu Keyfob (P0-6)
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Do budicna je mozné tuto zostavu priamo implementovat ako dodato¢ny komponent
pre vyvojovi dosku Keyfob. Prave tu by sa ratalo s minimalizaciou, aby sa z tejto zostavy
stalo velmi kompaktné a pouzitelné zariadenie.

8.2 Server pre zber a prezentaciu dat

8.2.1 Raspbian

Pre tento 1cel pouzité zariadenie Raspberry pi. Opera¢nym systémom, ktory je vhodny na
pouzitie je Raspbian. Raspbian je oficidlne podporovany nadéciou Raspberry Pi Foundation.
Vhodnou verziou je RASPBIAN JESSIE LITE. Tento systém je minimalnym obrazom
systému Debian Jessie. Vo svojom zdklade mé prikazovy riadok, cez ktory je mozné systém
ovladat. V rdmci Setrenia paméte a vykonu, nema grafické rozhranie ani ziadne nepotrebné
aplikécie ako kancelarske nastroje, prehravace,. . . Takto odlahcéeny systém je pre uicel prace
vhodny.

Systém je potrebné nahrat na paméfova kartu micro SD. Pri prvom spusteni nadsta-
vime zakladné poziadavky. Tymi sa pripojenie do siete LAN prostrednictvom technolégie
Ethernet alebo technologie bezdrotového pripojenia Wi-Fi. Po pripojeni je mozné ovladat
Raspberry pi cez siet a to prave pripojenim na konzolu cez zabezpeceny protokol SSH, kde
sa nam spristupni prikazovy riadok.

Na komunikaciu cez bezdotova technolégiu Bluetooth budd pouzité kniznice bluepy a
bluez.[19] Nésledne je mozné otestovat konektivytu pomocou nasledujicich prikazov.

$ hcitool lescan
$ hcitool lecc 00:11:22:33:44:55

Serverovou sluzbou bude program spusteny v jazyku python. Sluzba bude skenovat
okolie a cakat na pripojenie. Nasledne zaslant hodnotu ulozi do sqlite databaze.

8.2.2 Tornado py Web Server

Pre prezentaciu dat bude webova aplikacia, ktorej pristupy bude riadit webovy server Tor-
nado Web Server. Tento server je webovym frameworkom, ktory je napisany v programo-
vacom jazyku python. Tato skutoc¢nost je vyhodou, pretoze najpouzivanejsim jazykom pri
vyvoji aplikacii na Raspberry pi je prave skriptovaci programovaci jazyk python. Tento
server poskytuje neblokujicu podporu HTTP protokolu a dalej poskytuje desattisice otvo-
renych pripojeni.[!]

Pre automaticku instalaciu je mozné pouzit prikaz:

$ pip install tornado
Alebo pre manualnu instalaciu:

tar xvzf tornado —4.3.tar.gz
cd tornado —4.3
python setup.py build

$
$
$
$ sudo python setup.py install
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8.2.3 SQLite databaza

Data budt archivované v lokalnej databaze. Pre tento tcel sa hodi databazova kniznica
SQLite. SQLite je integrovanym databidzovym engine-om. Narozdiel od ostatnych databé-
zovych aplikdcii neméa beziaci serverovy proces alebo sluzbu. SQLite pri poziadavkich na
databazu priamo ¢ita a zapisuje do beznych siborov na disku. Potom celd databaza je ulo-
zend v jedinom sitibore na disku. Tato databazova obsluha nie je velmi pamétovo nérocéna,
nakolko zabera menej ako 500 KiB pri plnej podpore vSetkych funkcii. Miesto je mozné este
viac Setrit, ak nie si potrebné niektoré volitelné funkcie, tak zaberd menej ako 300 KiB.[7]

Instalécia a vytvorenie databédze je velmi jednoduché. V linuxovom prostredi, ktoré
pouzivame (Raspbian), pre instalaciu staci spustit tento prikaz:

$ sudo apt—get install sqlite3
a nasledne pre vytvorenie databdzového stuboru:
$ sqlite3 mydatabase.db

Samotna webova aplikdcia moze vyzerat ako je zndzornené na obrazku.

Prehlad spotreba energie
@ Poniad

il Graf spotreby energie

Obr. 8.6: Navrh webovej aplikacie

Pre tito webovi aplikdciu bude vyuzita kniznica SB Admin.[20]

8.3 Vzajomna konektivita

Komunikécia medzi archivacnym serverom a senzorom pre zber dat je realizovana za vyuzi-
tia bezdrotovej technoldgie Bluetooth Low Energy. Technolégia poskytuje nizku spotrebu,
ktora je pre vydrz na batériu velmi dolezita.

Teoretickym minimom pre umoznenie komunikécie je poznat hardvérové adresy Blue-
tooth adaptéra, aby nebolo potrebné zariadenie zakazdym vyhladavat.

Raspberry pi ako server bude ¢akat pokial sa v dosahu nevyskytne konkrétne snimacie
zariadenie. Nasledne sa iniciuje komunikacia, data sa budu preposlané a archivované v da-
tabazovom systéme. Po ukonceni komunikécie senzor vypina bezdrétovy modul a prechadza
do rezimu spanku. Takymto spésobom to pokracuje stale znova a znova.

Pri odosielani informécii o po¢te impulzov je zasielana i informéacia o stave batérie, pre
pripadné upozornenie na vymenu.

8.4 ZnizZenie spotreby energie

Udaje snimané zo senzoru su zaznamenané a ihned na to sa spusti modul konektivity Blu-
etooth LE a informacie sa prenasaji na server. Takéto spravanie moze negativne ovplyvnit
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spotrebu energie batérie senzoru.

Vhodnejsim rieSenim je konektivitu realizovat vo vhodnych casovych intervaloch. Nie
je potrebné informéacie zasielat kazdu sekundu, ba dokonca ani kazdd minitu. Pocas ne-
¢innosti bezdrétového modulu mé zariadenie velmi nizku spotrebu. V tomto rezime mdze
snimat svetelné informécie a ukladat ich vo vnttornej paméti. Vo vhodny okamzik je ak-
tivovany bezdrétovy modul, nadviaze sa komunikécia a data si prenesené na archivacny
server. Vhodnym okamihom moéze byt 10 minit. Takymto casovy intervalom rapidne zni-
zime spotrebu oproti odosielaniu informacii kazdd sekundu. Vyrobca udava vydrz batérie
do jedného roku pri pouziti bezdrétového modulu kazdt sekundu. Pri 10 mintitovom inter-
vale sice prideme o rychle real-time informéacie o stave spotreby, ale poskytne nam to ovela
dlhsiu vydrz.
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Kapitola 9

Zaver

Tato bakalarska praca sa zaoberala technol6giami pre bezdr6tovy prenos informaéacii. Hlav-
nou technoldgiou, ktora bola prezentovana bol Bluetooth a jeho standard Bluetooth Low
Energy pre komunikaciu v mensej vzdialenosti so zameranim na ¢o najnizsiu spotrebu elek-
trickej energie. Technolégia Bluetooth bola vybrand prave pre jej masové rozsirenie, malym
rozmerom, nizkej cene a hlavne jej univerzalnosti.

Cielom tejto prace bolo predstavit nizkoenergetické bezdrdtové siete a nasledne demon-
strovat vybranu technolégiu. Demonstracia prebiehala prostrednictvom navrhu prototypu
zariadenia, ktoré bolo schopné zaznamenavat svetelné impulzy elektromeru. Tieto informa-
cie zariadenie uchovava vo svojej paméti a v urcitych intervaloch nadvézuje komunikaciu
so zariadenim, ktoré je uréené na archivaciu a nasledne prezentaciu tychto dat. Tymto za-
riadenim sa stal mini poc¢ita¢ Raspberry pi verzie 3, prave pre jeho jednoduchost a zaroven
komplexnost. Ako zariadenie pre snimanie svetelnych impulzov bola pouzita vyvojova doska
Ti KeyFob s ¢ipom CC2541. Komunikécia tychto zariadeni prebiehala prostrednictvom uz
spominanej technolégie Bluetooth Low Energy.

Prva cast prace bola venovand zoznameniu sa s vyhodami pouzitia bezdrétovych sieti a
ich snahe vytlacit klasické drotové. Bola znazornend analdgia podla oblasti pokrytia sieti s
predstavenim zastupujicich protokolov.

Nasledne boli prezentované nizkoenergetické bezdrétové technoldgie, ich vyhody, vy-
uzitie a spojitost s rozvijajicim sa internetom veci IoT. Predstavené boli najznidmejsie
protokoly zastupujuce tieto technolégie ako ZigBee, Bluetooth a Z-wave. Tieto protokoly
poskytuju rézne vyhody a moznosti. Tie boli na zaver porovnané.

V dalsej casti je zameranie venované pre podrobné vysvetlenie protokolu Bluetooth s
technickym standardom IEEE 802.15.1. Bluetooth si presiel svojim dlhym vyvojom, ktory
je popisany chronologicky podla verzii. Dalej je predstaveny systém komunikécie zaiadent,
moznosti vytvarania topolégii i technikami zabraiiujicimi ruseniu prenosu. Dalej sa této
cast venuje vykonnostnym triedam s priamym ovplyvnenim dosahu a nakoniec bezpec¢nostou
a parovanim zariadeni.

Posledna cast bakaldrskej prace sa venuje samostatnému navrhu spominaného proto-
typu. Najskor su zhrnuté vsetky poziadavky na tento prototyp a nasledne je zdévodneny
viber vhodnych komponent. Dalej st jednotlivé komponenty vseobecne predstavené a po-
pisané ich vyhody a moznosti vyuzitia.

Nésledne je praca zamerand na realizdciu prototypu. Tu st uvedené pouzité softvérové
rieSenia, vyuzitie kniznic tretich stran a priklady pouzitia. Na koniec st uvedené moznosti
znizenia spotreby elektrickej energie a celkové zefektivnenie riesenia.
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Priloha A

Obsah CD

Na kompaktny disk boli boli prilozené nasledujice Casti bakalarskej prace:

./latex/* — Latex zdrojové sibory technickej spravy

./src/* — Zdrojové subory

./src/readme — informécie o zdrojovych siboroch

./sprava.pdf — PDF verzia technickej spravy
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