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Abstrakt

V soucasné dobé se rozviji hlasové a televizni sluzby pies sit¢ nad IP. Tyto sluzby kladou velké
naroky na vykon aktivnich sitovych prvkt. Pokud chceme zjistit, zda dané zatizeni spliiuje naroky na
prenos, je potfeba jeho vykonnost otestovat. K testovani vykonu jednotlivych zafizeni se mohou
pouzit hardwarové ¢i softwarové aplikace. Testy by mély spliovat pozadavky kladené standardem
RFC 2544. V dnesni dobé¢ neexistuje zadna voln¢ dostupna aplikace, ktera by podle dané¢ho standardu
provadéla vSechny testy pozadované standardem. Tato prace se zabyva navrhem a implementaci

testovaci aplikace pro aktivni sitové prvky podle standardu RFC 2544.

Klicova slova

aktivni sitové prvky, testovani vykonnosti, RFC 2544

Abstract

At the present time voice and TV services deploy over IP networks. These services put high
requirements on network devices. To find out if an device covers these requirement we need to pass
efficiency tests on the device. Hardware and software tools can be used for testing. Tests should
match requirements based by RFC 2544. Nowadays there isn’t any free available application that
should do all tests according to the standard. This work deals with proposal and implementation

testing application for active network devices according to standard RFC 2544.

Keywords

active network devices, performance testing, RFC 2544
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Uvod

V soucasné dob¢ zazivaji pocitacové sit€¢ velky rozvoj. Ve velkém se buduji sité podnikové
s pfipojenim k celosvétové pocitacové siti, internetu. Rozviji se hlasové a televizni sluzby pouzivajici
IP sit¢. Také domaci uzivatelé maji zajem o vyuziti internetu, mnohdy se vSak jiz nespokoji s
pomalejSim pfipojenim, tedy pomoci modemt. Naopak maji zajem o vysokorychlostni ptipojeni.
Vsechny tyto pozadavky kladou velké naroky na vykon aktivnich sitovych prvki. A vykon je prave
to, 0 co se jedna v mé praci.

Pro zjisténi vykonu sitovych zafizeni se v dne$ni dobé pouzivaji bud’ hardwarové nebo
softwarové testovaci nastroje. Vyhodou hardwarovych nastrojii je vysoka piesnost a snaha o
dodrzovani standardd, ale bohuzel jejich potizovaci cena je vysoka, a proto nejsou dostupné v tak
velké mife jako softwarové. V segmentu softwarovych nastroju je jich nekolik, které provadéji testy
podle standardu. OvSem tyto nastroje nejsou volné dostupné. Ostatni bud’to standard nedodrzuji
viibec nebo jen sporadicky. Proto cilem této prace je vytvofit softwarovy nastroj, ktery bude provadet
testy vykonnosti podle standardu a bude voln¢ dostupny.

V nasledujici kapitole popisuji protokoly (Ethernet, IP a UDP), které jsem vyuzil pii tvorbé
aplikace. Druha kapitola je vénovana standardu pro tvorbu vykonnostnich testid. Po této teoretické
Casti prichazim se samotnym navrhem testovaci aplikace (kapitola 3). BIliz§i informace o
implementaci jsou uvedeny v kapitole Ctvrté. V paté popisi postup instalace a pouziti implementované
aplikace. V Sesté kapitole jsem navrhl rizné formy testd jednotlivych zafizeni a otestoval realné

zatizeni.



1 Protokoly pouzivané pro testovani
vykonnosti

V této kapitole jsou popsany sit'ové protokoly pouzivané v programech pro testovani vykonnosti.
Protokol je jazyk vyuzivany k dorozuméni se mezi dvémi zafizenimi. Jeho syntakticka a
sémanticka pravidla urcuji strukturu informaci obsazenych v jednotlivych blocich.
V pocitacovych sitich se zavedlo rozdéleni protokolii na vrstvy. Toto déleni je velice dilezité,
protoze dokaze skryt rozdilné typy hardwaru a softwaru. V ISO/OSI modelu existuje 7 vrstev, které
jsou v TCP/IP modelu spojeny do 4 vrstev, ptiCemz kazda z nich poskytuje své sluzby vrstvé nad ni.

V kazdé vrstve je definovan jeden ¢i vice protokoli.

model
ISO/OSI TCP/IP
aplikaéni
prezentacni aplikagni
relacni
transportni transportni
sitova sitova
linkova vrstva sitového
fyzicka rozhrani

1.1 Ethernet

Ethernet je jednim z typi ramcové orientovanych lokdlnich siti. Zajistuje sluzby fyzické a linkové
vrstvy ISO/OSI modelu.
Fyzickad vrstva definuje sitova zafizeni (napf.: kabelaz, konektory, ...) a signaly. Pracuje

s jednotlivymi bity a spojuje fyzickou vrstvu jednoho zatizeni s fyzickou vrstvou druhého zatizeni.

oy ee

adresu (Media Access Control). MAC adresa je kazdému zafizeni ptidélena vyrobcem, a proto je

mozné bloky informaci neboli ramce dorucovat cilené.

1.1.1 Format ramce

Nejvice pouzivany format ethernetového ramce je Ethernet II, zobrazeny v nasledujicim obrazku.



&B 6B 6B 2B 46 — 1500B 4B

preambule cilova adresa | zdrojova adresa | typ ramce data FCS

— hlavicka P

e preambule — sklada se sttidaveé z binarnich 0 a 1 slouZicich k synchronizaci.

e zdrojova a cilova adresa (MAC adresa) — je unikatni.

e typ ramce — obsahuje 16 biti identifikujici typ pouZzitého protokolu vyssi vrstvy. Napf.
0x0800 definuje IPv4 nebo 0x0806 ARP.

e FCS (Frame Check Sequence) — obsahuje kontrolni soucet, aby bylo mozno detekovat,
pripadné opravit, chyby zplsobené pfenosem. Obvykle se pro vypocet kontrolniho souctu
pouziva cyklicky redundantni soucet (CRC).

Vice informaci o Ethernetu lze nalézt v [1].

1.2  IP (Internet Protocol)

Protokol IP je zékladnim protokolem sitové vrstvy ISO/OSI modelu a zaroven zakladnim protokolem
sit¢ Internet. Na této vrstvé neexistuje jen IP protokol, ale jsou zde i jiné. ARP/RARP protokoly
prekladaji MAC adresu na IP adresu. Dalsi jsou ICMP, IGMP. Postupem casu bylo vyvinuto n¢kolik
verzi IP protokolu. Dnes nejpouZzivanéjsi je verze 4, ale postupné se zavadi nova a to verze 6. Ta se
od verze 4 1isi mimo jiné velikosti [P adresy. Zatimco u verze 4 to bylo 32 bitl, zde je to jiz 128 bitd.
Dale se budu zabyvat pouze nejpouzivanéjsi verzi 4.

Kazdému zarizeni pfifazujeme IP adresu, coz je unikatni 32 bitové (4 bytové) Cislo. Obvykle se
zapisuje ve form¢ Ctyf desitkovych Cislic oddélenych teCkami (napt. 147.229.9.22). IP adresa se
rozd€luje na dve casti — sitovou a hostitelskou ¢ast. Sitovou cast pouzivaji smérovace (routery)
k urceni nasledujiciho uzlu v cest¢ bloku dat (blokem dat rozumime IP paket). Hostitelska cast
identifikuje cilové zatizeni v ramci jedné sité urcené sitovou ¢asti.

IP protokol poskytuje nespolehlivou sluzbu, negarantuje doruceni paketu (spolehlivost
doruceni mtize byt docilena napt. protokolem TCP). Stale se jedna o spojeni jednotlivych zafizeni a

ne aplikaci na nich bézicich.

1.2.1  Format paketu

Paket obsahuje hlavicku a data z transportni vrstvy ISO/OSI modelu. Zde si vysvétlime, co znamenaji

jednotlivé casti hlavicky, jak uvadi [2]:
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verze délka hlavicky typ sluzby (TOS) celkova délka
identifikace pfiznaky posun fragmentace
Zivotnost (TTL) protokol kontrolni soucet

zdrojova adresa

cilova adresa

volby vypln

data

verze (4b) — verze protokolu IP (,,4% pro IPv4).

délka hlavicky (4b) — délka hlavicky v 32 bitovych slovech. Nejmensi hodnota je pét.
Maximalni mozn4 velikost hlavicky tedy vychazi na 480 bitd (60B).

typ sluzby (8b) — slouzi ke specifikaci zachazeni s [P paketem bchem pfenosu (moznost
preference paketu pied ostatnimi). Vice v [3].

celkova délka (16b) — délka paketu zahrnujici hlavicku a data v bytech. Maximalni mozna
hodnota je 65535B.

identifikace (16b) — jednoznacna identifikace paketl. Pozna se podle toho, které pakety patii
k sob¢, pokud doslo k fragmentaci.

ptiznaky (3b) — slouzi pro fragmentaci. Definovany jsou dva: More fragments (MF), za takto
oznaCenym paketem nasleduje dalsi fragment plivodniho paketu, a Don’t fragment (DF)
zakazujici tento paket fragmentovat.

posun fragmentu (13b) — udava posun v paketu. Jednotkou je 8 bytti. Prvni fragment ma
hodnotu 0.

zivotnost (8b) — udava maximalni ¢as, po ktery paket existuje. Kazdé zatizeni pracujici s IP
paketem zmensi tuto hodnotu o jednicku (pfipadné o pocet sekund, které paket stravil v
zafizeni, pokud zde c¢eka déle). Pokud dosahne hodnotu nula, paket se zahodi, protoze
vyprsela jeho Zivotnost.

protokol (8b) — urcuje protokol vyssi vrstvy, ktery je pouzit pro data. Hodnoty lze nalézt
v [4].

kontrolni soucet (16b) — pocita se pouze z hlavicky. Je piepocitan a zkontrolovan v kazdém
bodé¢, kde je hlavicka zpracovavana. Pokud nesouhlasi, je paket zahozen.

zdrojova adresa (32b)

cilova adresa (32b)

volby (variabilni) — rGzné rozsifujici pozadavky ¢i informace. Muzou nebo nemusi byt
obsazeny v kazdém paketu.

vyplii (variabilni) — zajiSt'uje, ze hlavicka konci na nasobku 32 bitové hranice.



1.3 UDP (User Datagram Protocol)

Protokol UDP je zakladnim protokolem transportni vrstvy ISO/OSI modelu. Na této urovni se jiz
jedna o propojeni riznych aplikaci ptes sitovou infrastrukturu.

Protokol UDP poskytuje aplikacim posilani zprav s minimalnim protokolovym zatizenim,
ovSem bez garance doruceni nebo duplikace zpravy. Diky tomu je UDP pro lehké a Casové citlivé
ucely rychlejsi a efektivnéjsi. Pokud bychom pozadovali garanci, museli bychom vyuzit jiného

protokolu, napt. TCP (Transmission Control Protocol).

1.3.1 Format UDP

0 16 31
zdrojovy port cilovy port
délka kontrolni soucet
data

Jak mozno vidét na obrazku, hlavicka protokolu UDP se sklada pouze ze Ctyt Casti:
e zdrojovy port (16b) — nepovinny udaj. Slouzi k identifikaci zasilajici aplikace, aby ji mohla
byt dorucena piipadna odpoveéd’. Pokud je nepouzit, dosazuje nula.
e cilovy port (16b) — identifikuje pfijimaci aplikaci.
o délka (16b) — celkova délka zpravy vcetn¢ dat
e kontrolni soucet (16b) — nepovinny udaj. Vypocitava se z hlavicky i dat.

Vice o protokolu UDP lze najit v [5].



2 Standardy pro testy

Tato kapitola je vénovana popisu standardii, podle kterych je v ramci této bakalaiské prace navrhnut
testovaci program.

Vyrobci sitovych prvkll se snazi prodat co nejvice svych vlastnich vyrobkt. Ty podstupuji
testy vykonnosti, které jsou navrzeny tak, aby testovand zafizeni dosahovala nejlepSich vysledku.
Proto je snaha o vytvoreni standardl, podle kterych by se tyto testy provadély. Touto Cinnosti se
zabyva pracovni skupina BMWG (Benchmarking Methodology Working Group) [6], patfici do
sdruzeni IETF (Internet Engineering Task Force). Snazi se popsat rizné metodiky provadeéni testd
veetné jednoznacné reprezentace naméfenych hodnot. Své metodiky vydava jako dokumenty Request

for Comments (RFC), coz jsou de facto internetové standardy.

2.1 RFC 1242 — terminologie

Prvnim dokumentem, ktery BMWG vydala, byl v roce 1991 RFC 1242 Benchmarking Terminology
for Network Interconnection Devices [7]. Jak jiz nazev napovida, tento dokument definuje pojmy,
které jsou pouzivany v dalSich dokumentech BMWG (napft.: v popisech vykonnostnich srovnavacich
testd nebo jejich vysledkil). Kromé klicovych pojmi, jako jsou propustnost nebo zpozdéni, obsahuje i
definice znamé: smérovac (router) nebo most (bridge). Timto se snazi autofi predejit moznym

nejednoznacnostem pii vykladu.

2.2  RFC 2544 — metodologie testu

Vroce 1999 vysel RFC 2544 Benchmarking Methodology for Network Interconnect Devices (8],
ktery nahradil RFC 1944 [9] zroku 1996. Obsahuje popis vykonnostnich srovnavacich testli véetné
jednozna¢ného formatu pro reprezentaci vysledkli. Tyto vysledky zajistuji jednoduchou
porovnatelnost zafizeni riznych vyrobct.

Stejné jako v jinych dokumentech RFC se i zde rozliSuje mezi vyrazy musi, mél by a volitelné,
které definuji pozadavky implementace. Podle miry jejich splnéni, pak testy castetné¢ ¢i uplné
odpovidaji specifikacim tohoto dokumentu.

Nasleduje popis zapojeni testovaného zatizeni (DUT, Device Under Test) a zamysleni nad
propojenim riznorodych siti. V celém dokumentu se na testované zafizeni pohlizi jako na skiiiiku
(blackbox), protoze nas nezajima jeho vnitini struktura ani jak zpracovava data, ale jeho vykonové
charakteristiky. Nejidealn€jsi cestou k zapojeni je wvyuziti testovaciho zafizeni s vysilacim i
pfijimacim portem. Zasilani testovacich dat probiha z vysilaciho portu do testovaného zatizeni a z ngj

pak do pfijimaciho portu. Zde pak dochazi k porovnani vyslanych dat s pfijatymi, na jehoz zakladé



prohlasime jaky vykon ma zafizeni. Stejného efektu dosdhneme i oddélenim vysilaciho a pfijimaciho

portu na dvé testovaci zafizeni, ale pak je nutné zasilat stavové informace.

Dalsi ¢ast je vénovana nastaveni testovaného zatizeni. Je ocekavano, ze vSechny podporované
protokoly budou nakonfigurovany a spustény. Dale se oCekava, ze vSechny testy provedeme beze
zmény v konfiguraci daného zafizeni. Vice informaci podava pfiloha A standardu, ktery plni funkci
privodce, ale neni zavazny.

Dale se autori zabyvaji formatem testovacich ramct. Pro TCP/IP pfes ethernet jsou formaty
uvedeny v pfiloze C standardu. Tyto pfesné formaty mohou byt pouzity pro testy popsané v tomto
RFC. Jestlize pouzijeme jiné formaty nez uvedené v pfiloze C standardu, musi byt uvedeny ve
vysledné zprave.

Velikost ramci je tématem devaté kapitoly standardu. VSechny popisované testy by mély byt
spustény nékolikrat, nejméné vSak s péti rozdilnymi velikostmi rdmct. Nejlépe by mély byt do testd
zahrnuty ramce s minimalni a maximalni povolenou velikosti pro dané médium. Pro rtiznd média jsou
urceny ruzné velikosti. Napft. pro Ethernet jsou to: 64, 128, 256, 512, 1024, 1280 a 1518 bytd. Dale je
diskutovana velikost ramct na zaklad¢ MTU (Maximum Transmission Unit) a fragmentace.

Dale je feSeno ovefovani piijatych rdmct. Testovaci zafizeni by mélo zahazovat rdmce béhem
probihajiciho testu, které nejsou aktualn€ preposilanymi testovacimi ramci. Ty pak nejsou zapocitany
do celkového poctu prfijatych rdmct. Napf. se mize jednat o routovaci aktualizace. V kazdém piipade
bychom méli kontrolovat, zda se velikosti vyslanych a ptijatych ramct shoduji. V nekterych testech
zalezi 1 na potadi testovacich ramct. Pokud kazdy ramec obsahuje sekvencni cCislo, pak mizeme

kontrolovat, v jakém potadi se vratily zpét, zda nedoslo k duplikaci, atd.



V nékterych ptipadech je dobré znat vykon testovaného zatizeni. Napt. v pfipadé smérovace ¢i
mostu je dobré do testovacich ramct zahrnout i1 v§esmérové ramce (broadcast frames). Ty pak musi
byt pfeposlany na vSechny rozhrani tohoto zafizeni (mostu). Doporucuje se, aby takovyto ramec byl
jeden ze sta. Nebo mizeme sledovat, jak se testované zatizeni zachova na dotaz spravy sité (napf.
SNMP). Velkou roli také hraje tprava smérovacich tabulek nebo definovani filtri u smeérovact
(mostil). Tato pravidla rozhoduji na zaklad¢ zdrojové a cilové adresy o prichodu paketu smérovacem
a jsou vétSinou vypocetné narocné. Pred testovanim s dodateCnymi podminkami bychom m¢eli
testovat zafizeni bez té€chto podminek a az poté s kazdou podminkou zvlast’.

Dalsi cast standardu je zaméfena na adresy pouzivané v testovacich paketech. Nejjednodussi je
zacCit pouze s jednim tokem dat, ktery ma jednu zdrojovou a jednu cilovou adresu. OvSem v realném
sveété je takovych tokli mnohem vice. Proto by se mélo po otestovani jednim tokem dat pokracovat
s toky dat, které budou mit nahodné generované cilové adresy nebo rovnomérné rozloZzeni téchto

Az doposud se autofi vénovali jednosmérnému provozu, ale v normalni siti je obvyklé, ze data
teCou obéma sméry. Pokud zafizeni ma vice portd (obvyklé u smeérovacti), méli bychom vsechny
porty otestovat kazdy zvlast. Tim muzeme odhalit pfipadné rozdily. Také je doporucovano generovat
takovy provoz, aby jej zafizeni pfijalo na rtznych vstupnich portech a pak jej poslalo na vSechny
vystupni porty v jednu chvili.

V uvedeném dokumentu nejsou specifikovany zadné testy probihajici na rtiznych protokolech
¢i médiich. Stejn¢ tomu je v pripad¢ ruznych velikosti ramct v testu. Jediny pozadavek je kladen na
pouziti velikosti ramci, tak jak bylo uvedeno v piedchazejicim textu.

Na testovani vice propojenych zafizeni je nahlizeno jako na jedno zafizeni (tzv. end-to-end
ptistup). V tomto ptipad€ musime brat v uvahu, Ze néktera zatizeni mohou zvySovat zpozdéni.

Dale bychom méli v testech pouzit maximalni rychlost zasilani rdmct dané velikosti na daném
médiu. Hodnoty téchto rychlosti jsou uvedeny v ptiloze B standardu. Ovsem u hodnot pro Ethernet
bychom m¢li byt opatrni. Jak uvadi Stuart Johnson ve svém komentafi [10], u Ethernetu je povolena

odchylka od hodinového taktu +0,01%. Neni tedy zarudeno, ze kazdé zafizeni zvladne pracovat
s rychlostmi uvedenymi v pfiloze B. Takze ztrata 0,02% vSech zaslanych ramcii je povolena.

Dalsi téma je vénovano shlukovému provozu (bursty traffic). Je zde zmin€no, ze provoz
s konstantni zatéZi je nerealisticky, a proto je doporuceno generovat i tento typ provozu. Ramce uvnitf
shluku maji mit mezi sebou co nejmensi mezery. Cilem tohoto testu je nalézt nejmensi interval mezi
shluky, kde by nedoslo ke ztrat¢ zadného ramce. Shluky mohou obsahovat 16, 64, 256 nebo 1024
ramcu.

Poslednim tématem pted definici samotnych testl je uvedena skladba sady testii. Ta se sklada

z nékolika dil¢ich testli. Postup provadeéni téchto dil¢ich testd je nasledujici:
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1. pokud je testované zafizeni smérovac, posleme smérovaci aktualizaci na vstupni port a
pockame 2 sekundy, abychom si byli jisti, Ze smerovac tuto aktualizaci stihl zpracovat.

2. posleme ramce, které ,,nauci“ zatizeni kam ma posilat testovaci ramce a pockame 2 sekundy.

3. spustime samotny test a pockame nejméné 60 sekund. U nekterych testl lze tuto dobu zkratit,
ale konecny test by m¢l trvat minimalné onéch 60 sekund.

4. pockame 2 sekundy na posledni ptrichozi ramce.

5. nejmén¢ 5 sekund nechame zafizeni na stabilizaci.

Nasleduje popis postupu provadeéni a prezentace vysledkt jednotlivych testu.

2.2.1  Test propustnosti

Tento test ma za tkol zjistit propustnost zafizeni definovanou v RFC 1242, tj. maximalni rychlost
zasilani rdmcq, pti které neni Zadny zahozen.

Postup: Posleme urcity pocet ramcti o urcité rychlosti do zafizeni a pak spocitdme pocet
preposlanych ramct zafizenim. Pokud je pocet pfijatych ramci roven poctu vyslanych, zvySime
rychlost vysilani. Ale pokud je tento pocet mensi, snizime rychlost vysilani. Poté test opakujeme.
Propustnost je tedy nejvyssi rychlost (v ramcich za sekundu), pfi niz je roven pocet vyslanych a
ptijatych ramct

Testovaci zprava: Vysledky testu by mély byt prezentovany ve formé grafu. Na ose X jsou
velikosti ramcil a na ose y pak rychlost. V grafu by pak mély byt zobrazeny nejméné dvé kiivky,
jedna pro teoretickou rychlost na daném médiu pfi ruznych velikostech ramct a druhd pro namérené
vysledky testu. Dalsi kiivky mohou ukazovat vysledky pro urcity testovaci tok.

Doprovodny text pak informuje o tom, co musi zavérecnd zprava obsahovat a v jakych
jednotkach lze interpretovat namérenou rychlost.

Poznamka: V textu neni udan ptesny pocet ramct, které bychom méli v testu zaslat. Autofi
uvadi jen minimalni délku trvani, a to 60 sekund. Z tohoto Casu a znamé rychlosti zasilani lze tedy
dopocitat pocet ramcti. Dale zde neni piesné popsan zpiisob implementace. V praxi se vSak osvédcilo
pouziti n¢jaké formy binarniho ptleni. Jeho Casova slozitost je logaritmickd a tudiz se doba trvani

znacné zkrati.

2.2.2  Test zpozdéni (latence)

Cilem tohoto testu je nalezeni zpozdéni definované v RFC 1242. Zde je potifeba rozliSit rizné typy
zafizeni, protoze existuji tf1 zplisoby zpracovani ramci (paketit).

Pokud je ramec nejprve cely nacten a az poté je zapocato s preposilanim, pak mluvime o
zpisobu store and forward. V tomto piipadé je zpozdéni definovano jako Casovy interval mezi

prichodem posledniho bitu na vstupnim portu a objevenim prvniho bitu na vystupnim portu.
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Zatizeni pracujici na prvni vrstvé ISO/OSI modelu (napt. opakovace), provadéji bit
forwarding. Ramec je okamzit¢ pfeposilan na vystupni rozhrani. Zpozdéni je pak Casovy interval
mezi pruchodem prvniho bitu vstupniho rdmce a objevenim prvniho bitu na vystupnim portu.

Posledni zptisob cut-through je ,kombinaci® predchozich dvou. Ramec neni nacten cely, ale
jen jeho hlavicka, poté je jiz zapocato s preposlanim na vystupni port. Zde se pak za zpozdéni
povazuje Casovy interval mezi prichodem posledniho bitu hlavicky na vstupnim portu a objevenim
prvniho bitu na vystupnim portu.

Postup: Pted timto testem je nutné nejprve zjistit propustnost pro ramce dané velikosti na
daném médiu. Zasleme tok ramct o dané velikosti rychlosti naméfenou v testu propustnosti. Tento
tok dat by mél trvat nejméné 120 sekund. Po 60 sekundach do toku ptfidame ,,0znaceny ramec” a
zaznamename Cas, kdy byl zcela odeslan. Pfijimaci ¢ast pak musi rozeznat tento ,,0znaceny ramec* a
zaznamenat Cas prichodu tohoto ramce. Zpozdéni je pak rozdil téchto dvou casi podle vyse
uvedenych definic. Tento test musi byt proveden minimaln¢ dvacetkrat a vysledna hodnota zpozdéni
je pak aritmetickym primérem ze vSech téchto naméfenych hodnot.

Testovaci zprdava: Pouzita definice zpozdéni z RFC 1242 musi byt obsazena v testovaci zprave.
Vysledky by mély byt ve formé tabulky s fadkem pro kazdou velikost testovacich ramct. Kromé
velikosti ramcii obsahuji sloupce i rychlost, jakou byly ramce vysilany, typ média a namétenou
hodnotu zpozdéni.

Poznamka: Tento test klade vysoké naroky na ptesnost ¢asu. Pokud budeme test provadét na
dvou nezavislych strojich, pak je nutné nejprve je néjakym zplisobem synchronizovat. K tomu nam
miize poslouzit napt. protokol NTP (Network Time Protocol) a néktery z volné piistupnych NTP
serverl. Také tento test je narocny svou délkou trvani. Pokud zanedbame cCas potiebny k testu
propustnosti a k ustaleni, tak pro Ethernet se jednd o 7 dil¢ich testl, ktery kazdy trva nejméné jednu

hodinu (dvacet opakovani po 120 sekundach).

2.2.3 Test ztratovosti ramcu

I zde se autori odkazuji na definici ztratovosti (frame loss rate) uvedenou v RFC 1242. Ztratovost je
tedy procentualni Udaj, ktery vyjadiuje kolik ramcti melo byt pieneseno sitovym zatizenim, ale
z diivodu nedostatku systémovych prostiedkll k tomu nedoslo.

Postup: Stejné jako v testu propustnosti i zde zasleme urcity pocet ramci o urcité rychlosti a
zatizeni by je mélo pfijmout a pfeposlat dale. Ztratovost spocitame takto:

(poéet zaslanych ramct — pocet ptijatych rémcﬁ) -100 [0 ]
0

ztratovost = - - ——
pocet zaslanych ramct

V prvnim dil¢im testu by mély byt ramce zasilany stejnou rychlosti jako je maximalni rychlost

pro danou velikost ramce na daném médiu. Dalsi dili testy jsou provadény s postupné snizujici se

12



rychlosti s krokem o maximalni velikosti 10%, az do té¢ doby, kdy ve dvou po sobé jdoucich dil¢ich
testech nedojde ke ztraté zadného ramce.

Testovaci zprava: Naméfené hodnoty by mely byt vyneseny do grafu. Na ose x je rychlost
vysilani v procentech maximalni rychlosti daného média. Na ose y pak ztratovost v procentech.
Pocatek souradné soustavy musi byt 0% a maximalni hodnota na osach pak 100%. Do grafu je mozné
vynést vice kiivek, které¢ oznamuji napft. ztratovost pro rizné velikosti ramct.

Poznamka: Jak jiz bylo popsano v postupu, tento test se podoba testu propustnosti. V ném se
hledala nejvyssi mozné rychlost, pfi niz neni ztracen zadny ramec. To znamend Ze se nejprve musela

zZjistit ztratovost a az pak se podle ni zachovat.

2.24 Test back-to-back ramcu

Tento test ma za tkol zjistit, jak je zafizeni schopno pracovat s back-to-back ramci. Pro vysvétleni
pojmu back-to-back ramci opét pouzijeme RFC 1242, Jsou to ramce pevné délky vyslané za sebou.
Interval mezi nimi méa byt minimalni povoleny na daném médiu.

Postup: Do testovaného zatizeni zasleme shluk back-to-back ramcii a sledujeme kolik téchto
ramcl bylo piijato v testovacim zafizeni. Jestlize pocet piijatych ramct je roven poctu vyslanych,
zvy$ime pocet ramcti ve shluku a test opakujeme. Pokud je pocet pfijatych ramcti mensi nez
vyslanych, tak pocet ramcti ve shluku naopak snizime. Vysledkem testu je pocet ramct v nejdel$im
shluku, ve kterém nedoslo ke ztraté¢ ani jednoho ramce. Kazdy dil¢i test musi trvat nejméné dve
sekundy a mél by byt opakovan nejmén¢ padesatkrat. Vysledkem je pak pramér z namétenych hodnot
dil¢ich testt.

Testovaci zprava: Méla by byt ve forme tabulky. Jeden fadek bude reprezentovat vysledek pro
urcitou velikost rdmce. Sloupce by pak mély obsahovat velikost ramce, naméteny primérmy vysledek
a také je vhodné dophit standardni odchylku.

Poznamka: Stejné jako u testu propustnosti, i zde lze dobu trvani zkratit pomoci algoritmu
binarniho ptleni. Dolni mez ur¢uje minimalni délka trvani testu — dvé sekundy. Pokud je pfi této

délce trvani ztracen né&jaky ramec, nelze pomoci tohoto testu zméfit testované zatizeni.

2.2.5 Zotaveni se po pretizeni

Cilem tohoto testu je zjisténi, jak rychle se umi zatizeni zotavit z pretiZzeni.

Postup: Pro tento test je nutné si nejprve zjistit propustnost zafizeni pro danou velikost ramce.
Poté zaSleme tok ramci, trvajici alespon 60 sekund, 110%-ni rychlosti zjiSténou v testu propustnosti.
V ptipade, ze je tato rychlost vy$si nez maximalni, tak pak maximalni rychlosti na daném médiu.
Nasleduje sniZzeni rychlosti vysilani na polovinu ptedchozi rychlosti. Zaznamename cas. Dale
zaznamename Cas posledni ztraty testovaciho ramce. Vysledkem je rozdil vyse uvedenych casii. Dil¢i

test by mél byt opakovan vicekrat, pak vysledkem bude pramér ze vSech dil¢ich testt.
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Testovaci zprava: Vysledky by mély byt vyneseny do tabulky, kde fadky budou reprezentovat
jednotlivé velikosti testovacich ramct a sloupce pak budou obsahovat velikost ramce, propustnost pro

kazdy typ datového toku a ¢as nutny pro zotaveni se.

2.2.6  Zotaveni se po restartu

V tomto testu jde o zjiSténi rychlosti, jakou je testované zatizeni schopno se zotavit po hardwarovém
nebo softwarovém restartu.

Postup: Tak jako v pfedchozim testu, je i zde potfeba nejprve zjistit propustnost. Tentokrat
ovSem jen pro nejmensi ramce povolené na daném médiu. ZasSleme testovaci proud slozeny z ramct
minimalni velikosti rychlosti, kterd byla naméfena v testu propustnosti. Provedeme restart
testovaného zafizeni a sledujeme vystupni port. Zaznamename cas, kdy byl pfijat posledni ramec pred
restartem, a nasledné€ Cas pfijeti prvniho ramce po restartu. Hledany vysledek je rozdilem téchto dvou
Casti. Pokud chceme vyvolat restart pomoci pieruseni napajeni, mé¢l by vypadek trvat deset sekund.
Tento test lze spustit jen s adresami siti pfipojenych piimo k zafizeni (neni zde podminka k ¢ekani na
aktualizaci smérovacich tabulek).

Testovaci zprava: Vysledek by mél byt formou jednoduché sady udajt, jeden pro kazdy typ

restartu.
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3 Navrh testovaci aplikace

V této kapitole se vénuji navrhu testovaci aplikace podle standardu RFC 2544 popsaného v ptedchozi

kapitole.

3.1 Koncept aplikace

Nejprve bylo nutné si zvolit architekturu aplikace. Bylo mozné si vybrat mezi jednou aplikaci nebo
rozdélenim na dve€. V prvnim piipadé by se jednalo o aplikaci pracujici pouze na jednom testovacim
stroji a realizujici zasilani i ptijem testovacich ramct. Druhé feSeni umoziuje rozdélit tuto aplikaci na
klienta a server. Toto feSeni poskytuje vétsi volnost, avSak lze jej vyuzit i na jednom testovacim stroji.
Proto jsem také zvolil druhou moznost.

Dale se jednalo o to, jakym zplisobem komunikovat s uzivatelem. I zde jsem mél na vybér
z minimalné dvou moznosti. Jednou je nastaveni parametri v piikazové fadce a druhou nastaveni
v konfiguraCnim souboru, coz piinasi jisty komfort. Vzhledem k tomu, Ze u serveru neni nutné
nastavovat ptili§ mnoho parametrQ, byla zvolena prvni moznost. U klienta je tomu jinak, a proto jsem

zvolil nastaveni v konfigura¢nim souboru.

3.1.1 Klient

| nacteni
nastaveni

start

| vytvoreni testovaciho
paketu

Y

provedeni
NE testu

A
(@)
>

<
(on
Q

provedeny

v8echny testy AN konec

Klient generuje testovaci pakety a provadi jednotlivé testy, jak je vidét v jednoduchém
schématu. Z toho také vyplyva, ze testy jsou provadény jen jednim smérem. Nacteni nastaveni je

provedeno z konfigura¢niho souboru. Jak je uvedeno v pfedchozi kapitole, testy maji byt provadény
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pro ruzné velikosti ramce, proto je také v klientovi cyklus pro provedeni vice testd s rtuznymi

velikostmi testovacich ramcti (vytvoreny systémem z posilanych pakett).

3.1.2 Server

zpracovani ¢ekani na

start o wix «
parametru spusteni testu

zacatek testu

v ¥

chvba L komunikace
yba = s klientem
konec konec testu

Server po spusténi zpracuje parametry z ptikazové fadky a poté zacina Cekat na spusténi testu
klientem. Po spusténi testu pfijima testovaci ramce a na konci zasle klientovi informace nutné pro
vyhodnoceni testu. Po ukonceni testu pokracuje dale v ¢ekani na zahdjeni dalsiho testu, jak je videt ve

schématu. Pro ukonceni serveru je mu zapotiebi zaslat signal, napt. SIGTERM.
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4 Implementace

Tato kapitola blize popisuje aktualni implementaci testovaciho nastroje.

4.1 Naroky na software

Pro implementaci jsem si zvolil operacni systém Linux. Aplikace je naprogramovana v jazyce C,
pouziva standardni knihovny a BSD sokety. Proto by nebylo piili§ tézké aplikaci upravit i pro jiné
operacni systémy.

Pro spusténi klienta je nutné mit prava uzivatele ,,root”, protoze pouziva RAW sokett.

4.2 Klient

Klient je zakladni ¢asti vyvinuté testovaci aplikace. Jelikoz je pomérné slozity, rozdélil jsem jej do
modull. Zde uvedu jejich seznam se stru¢nym popisem:
e externVariables.h — hlavickovy soubor s globalnimi proménnymi (napt. zdrojova IP
adresa, port, aj.).
e parser.c — stard se o nacteni nastaveni z konfigura¢niho souboru do aplikace.
e createlIPpaket.c — obsahuje funkce pro tvorbu IP paketi.
e tests.c —modul obsahujici funkce s jednotlivymi testy.
e client.c — hlavni ¢ast klienta. Vola jednotlivée funkce z ostatnich modulti. Kontroluje
nastaveni, atd.

Pro tvorbu testovacich ramcii jsem si zvolil RAW sokety. U nich lze nastavit vSechny hodnoty
hodnota pro zakézani fragmentace IP paketu, aby byla zachovana pevna velikost rdmce. Dale jsem do
RAW soketu ptidal UDP hlavicku pro zjednoduSeni prace serveru. Ten pracuje nakonec jen s UDP
pakety.

Po spusténi klienta se kontroluje, zda mame dostatek prav pro tvorbu RAW soketll (prava
uzivatele ,,root”). Nasleduje zavolani funkce parse () pro zpracovani nastaveni z konfiguracniho
souboru (viz 4.2.1). Pokud uzivatel v souboru nastavil prioritu aplikace vy$si nez nula, tak provedu
optimalizace. Ta je provedena standardni funkci sched setscheduler (), kterd nastavi
planovani procesu, a mlockall (), kterd zamezi odkladani z operacni paméti do swapu. Poté si jiz
miizeme vytvorit dva typy soketl, jiz zminény RAW soket a UDP soket pro odpovédi od serveru.
Nasleduji tkony nutné pro provadéni testt (viz 4.2.2). Nakonec, pokud doslo k optimalizaci (priorita

byla vyS$si nez nula), navratim prioritu procesu na ptivodni hodnotu a ukoncim oteviené sokety.
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Pti testech zafizeni se ukazalo, Ze obcas mize dojit i ke ztraté startovaciho a ukoncovaciho
ramce, tim se test zastavi a uz neprobiha dale. Toto by se mohlo vyfesit zménou z UDP ramct na
TCP nebo nastavenim maximalniho ¢asu po kterou se ¢ekd na pfijem ramce a nasledném znovu

zaslanim pozadavku na zacatek ¢i konec testu.

4.2.1 Zpracovani konfigura¢niho souboru (config.dat)

V konfiguracnim souboru se nachazeji dulezité parametry nutné pro spravnou funkci aplikace.
UZivatel v ném nastavi IP adresy a porty klienta a serveru, teoretickou maximalni rychlost rozhrani,
jaké testy chce spustit a pfipadné i prioritu procesu. Funkce parse () nalézajici se v modulu parser.c
pak zajisti nacteni a kontrolu hodnot zadanych uzivatelem. Pokud nalezne jakoukoli chybu, vrati
jednu z chybovych hodnot.

Pro spravnou funkci je zapotiebi dodrzet format konfiguraéniho souboru. Radek zaéinajici

znakem ,.#* uvozuje komentat a po ném nasleduje fadek s nazvem proménné a jeji hodnotou.

4.2.2 Provadéni testu

Pted spusSténim samotného testu si aplikace vytvoii dva typy ramcl. Prvnim typem je rdmec pro
oznameni startu a konce testu (IPpaketStartEnd) a druhym pak samotny testovaci ramec o urcité
velikosti (IPpaketTest), uvedené ve standardu. Nasledné dojde k zavolani funkce jednoho ze Ctyt
implementovanych testti, a to propustnosti, zpozdéni, ztratovosti nebo back-to-back ramct. Zbylé dva
testy popsané ve standardu nejsou v aplikaci naprogramovany.

Jakykoliv test vzdy zacina poslanim startovaciho ramce serveru a ¢ekanim na odpovéd’ serveru,
7e je pripraven k provedeni testu. Nasledn¢ dojde k zaslani testovacich ramcti. Nakonec klient zasle
serveru ukonCovaci ramec. Server odpovi ramcem, v jehoz téle se nachdzeji informace o poctu
pfijatych ramct. V piipadé testu zpozdéni server ihned po piijmu ,,0znaceného* ramce, zasila ramec
informujici o této udalosti.

Standard uvadi minimalni délky trvani testdi, které jsou v aplikaci dopoclitany z teoretické
maximalni rychlosti zadané uzivatelem a zndmé délky zasilaného testovaciho ramce.

Kromé testu back-to-back bylo zapotfebi ovladnout rychlost vysilani testovacich ramct. Toto
jsem vyiesil zptisobem, jaky je pouzit v programu RUDE & CRUDE [11]. V ném je toto feSeno
zjisténim aktualniho Casu a postupnym piiddvanim Casu potebného k poslani testovaciho ramce dané
velikosti urcitou rychlosti, tzn. naplanovanim casu zaslani rdmce. Na tento naplanovany cas se pak
¢eka ve funkci waitForNext (). Snizovani rychlosti se déje v procentudlnich krocich.

Na zacatku zdrojové souboru tests.c jsou uvedeny konstanty tykajici se délky trvani
jednotlivych testl a jejich parametra.

V prvni verzi byl test zpozdéni feSen zaznamenanim casu po pfijeti ,,0znaCeného™ ramce

serverem a spolu s koncovym paketem poslan tento Cas, ale toto se ukazalo pfii testech jako nevhodné
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feSeni z divodu rozchazeni systémového Casu na dvou testovacich strojich v fadech desitek

milisekund.

4.3 Server

Jak jsem jiz psal v ¢asti o klientovi, server pracuje jen s UDP pakety. Ma celkové mensi velikost nez
klient, jde pouze o jeden zdrojovy soubor server. c.

Po spusténi jsou zpracovany parametry piedané z ptikazového fadku. Pokud zadné nejsou,
vyuZzije se hodnota vychoziho portu a server bude naslouchat na vSech rozhranich. Poté se jiz server
dostava do nekonecné smycky, ve které ¢eka na spusténi testu klientem.

Test zaCina pfijmem startovaciho rdmce, pokracuje ¢tenim testovacich ramcti a zapocitavanim
jejich poctu. Jedina odlisnost je u testu zpozdéni, kdy se mlize objevit ,,0znaceny* ramec. V ptipade
prijmu takového rédmce, je ihned zaslan ramec klientovi oznamujici tuto udalost. Jestlize klient zasle
ukonCovaci ramec, tak server vytvori télo ramce s udaji o poctu piijatych ramct, a odesle jej

klientovi. Tim je test ukoncen a server miiZze opét zacit cekat na zacatek dalSiho testu.
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5 Instalace a pouziti

Tato kapitola popisuje instalaci a pouziti implementované aplikace.

5.1 Instalace

Instalace klienta i serveru je jednoducha. Ob¢ aplikace jsou ve formé zdrojovych textl, a proto je
nutné je nejprve pred pouzitim zkompilovat. Ke kompilaci je zapotiebi standardni vyvojové prostiedi
jazyka C (gcc v4.0, make v3, ...) operacniho systému Linux. Kompilaci spustite pfikazem make
v prislusném adresati klienta nebo serveru. Poté je vytvofen spustitelny soubor client v pripade

klienta nebo server v ptipad¢ serveru. Tim je instalace dokoncena.

5.2  Pouziti

Aplikace je pIn¢ automatizovana, staci ji jen pted spuSténim nastavit. Testy trvaji fadove desitky

minut az hodiny.

5.2.1 Server

Pro spusténi serveru je mozné vyuzit tfi zplsoby:
1. bez parametrii — server bude naslouchat na portu 5000 na v§ech rozhranich
2. s jednim parametrem PORT — server bude naslouchat na portu PORT na vSech rozhranich
3. se dvémi parametry PORT a ADRESA — server bude naslouchat na portu PORT na rozhrani
s IP adresou ADRESA
Jako ptiklad uvedu spusténi serveru na portu 5555
# ./server 5555
nebo na portu 6666 a rozhrani s [P adresou 192.168.1.1.
# ./server 6666 192.168.1.1

5.2.2 Klient

Nejprve je potieba si v nékterém z dostupnych textovych editorti oteviit konfiguracni soubor

config.dat, jehoz obsah je zobrazen na nasledujicim obrazku.
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# zdrojovy port =]
srcPort = 5801

#t zdrojova IP adresa
srcIP = 172.16.2.1

# cilovy port
dstPort = 508684

# cilova IP adresa
dstIP = 172.16.2.3

# maximalni teoreticka rychlost testovaneho zarizeni [Mbit/s]
bandwidth = 18

# typy testu:

# 1 - propustnost

#t 2 - zpozdeni

# 3 - ztratovost

# 4 - vyrovnavaci pamet zarizeni (test back-to-back ramcu)

# priklad: - provedeni testu zpozdeni + ztratovosti = 23

# - provedeni testu propustnosti + vyrovnavaci pamet zarizeni + ztratovost = 143
test = 2

# priorita procesu (8 - 98, B nejnizsi)
priority = 8

Zdrojovy port a IP adresa se vazou k testovacimu zafizeni, na kterém bude spustén klient.
Cilovy port a IP adresa jsou parametry spusténé¢ho serveru. Bandwidth urcuje maximalni teoretickou
rychlost v Mb/s. Déle je zde mozno nastavit k provedeni jeden az Ctyfi nabizené testy. Poslednim
parametrem je priorita procesu klient, kterd je pro jistou optimalizaci piesnosti méfeni (popsana
v kapitole 4).

Po nastaveni vSech parametr klienta spustite piikazem ./client zptikazové tadky. Po
spusténi jiz klient pracuje automaticky. Vysledky testl jsou vypisovany pribézné na standardni
vystup (obrazovku).

Vystup testli je urcen pro Cteni Clovekem. Vypis zacind ozndmenim o jaky test se jedna a
hodnoty testu, napf. velikost rdmce, pocet vyslanych ramcti a rychlost vysilani v procentech
uzivatelem zadané teoretické maximalni rychlosti. Dale jsou uvedeny informace o zaslani a pfijmu
startovaciho a ukoncovaciho ramce. Nasleduje vysledek dil¢iho testu. Na konci vSech dil¢ich testd
jednoho testu (napf. testu zpozdéni) je koncova naméfend hodnota. V nasledujicich obrazcich jsou

ukazky vystupu z jednotlivych testa.

test frameloss

ramce: velikost 64B, pocet vyslanych 28488848, rychlost vysilani 1868%
start send...receive

end send...receive

pocet prijatych ramcu 1988981

ztrata 3.2763%

test frameloss

ramce: velikost 64B, pocet vyslanych 2848808, rychlost vysilani 98%
start send...receive

end send...receive

pocet prijatych ramcu 1995784

ztrata 2.5535%

test frameloss

ramce: velikost 64B, pocet vyslanych 2848808, rychlost vysilani 86%
start send...receive

end send...receive

pocet prijatych ramcu 1995284

ztrata 2.5779%
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test throughput

ramce: velikost 1518B, pocet wvyslanych 86348, tolerance ztraty 18, rychlost vysilani 1882
start send...receive

end send...receive

pocet prijatych ramcu 86340

10.634545 sec, B118.824878 ramcu/fs, 12835.522412 KB/s, 94.827519 Hb/s

Uysledna hodnota propustnosti

18.634545 sec, B118.824078 ramcu/s, 12035.522412 KB/s, 94.827519 HMb/s

test latency

ramce: velikost 1518B, pocet vyslanych 86348, 1. dilci test
start send...receive

end send...receive

zpozdeni 3.8758 msec

test latency

ramce: velikost 1518B, pocet vyslanych 86348, 2. dilci test
start send...receive

end send...receive

zpozdeni 2.6488 msec

test latency

ramce: velikost 1518B, pocet vyslanych 86348, 3. dilci test
start send...receive

end send...receive

zpozdeni 3.9875 msec

test latency

ramce: velikost 1518B, pocet vyslanych 86348, 4. dilci test
start send...receive

end send...receive

zpozdeni 2.2985 msec

test latency

ramce: velikost 1518B, pocet vyslanych 86348, 5. dilci test
start send...receive

end send...receive

zpozdeni 3.4655 msec

Uysledna hodnota zpozdeni

prumer 3.2549 msec

test back-to-back

ramce: velikost 64B, pocet vyslanych 409613
start send...receive

end send..._.receive

pocet 4895613, prijato 489861

test back-to-back

ramce: velikost 64B, pocet vyslanych 409687
start send...receive

end send...receive

pocet 489687, prijato 499859

test back-to-back

ramce: velikost 128B, pocet vyslanych 284888
start send...receive

end send...receive

pocet 2848808, prijato 204282
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6 Testy zarizeni

V tvodu této kapitoly se vénuji navrhu testd pro rtizné aktivni sitové prvky. NavrZené testy jsou pro
implementovanou aplikaci. Slovo test se v této ¢asti nevztahuje k V zavéru ukazi realné vysledky

navrzenych testll na jednom ze zafizeni (piepinaci).

6.1 Prepinac

Ptepina¢ (switch) je zatizeni pracujici na linkové vrstvé ISO/OSI modelu. Piepina¢ pracuje s ramci a
MAC adresami, podle kterych rozeznava, na jaky vystupni port ma ptichozi radmce zasilat. Pokud na
vstupu dostane broadcastovy ramec, tak jej zasle na vSechny vystupni porty. Dale lze porty pfepinace
rozdélit do virtualnich siti (VLAN), kde pro propojeni mezi nimi je zapotfebi inteligentné¢j$iho
zafizeni, smérovace.

V prvnim testu jde o naméteni hodnot, kdy je zafizeni bez zatizeni. Tento test nam ukaze, jaké
maximalni vykony zatizeni dokaze dosdhnout.

V druhém testu se jednad o zjisténi toho, zda zatizeni pracuje v rezimu full nebo half duplex,
tzn. jestli jeho vykon né&jak ovliviluje obousmérny provoz na jednom portu. K tomuto je zapotiebi
spustit klienta i server dvakrat, na kazdém ze dvou testovacich zatizeni.

V dal§im testu se zaméfuji na zjisténi, jak se zafizeni bude chovat pii plném zatizeni na dvou
nezavislych linkach. Toto ndm ukaze, zda a jak ovliviiuji dva nezavislé toky dat vykonnost zatizeni.
Teoreticky by se nemélo téméf zadné ovlivnéni projevit, vyplyva to z funkce ptepinace. Tento test lze
modifikovat s pouzitim VLAN, kdy jednu linku zapojime do jiné VLAN neZ tu druhou. Pak zafizeni
bude vice zatézovat kontrola, zda se jedna o ramce smétujici do stejné VLLAN nebo do jiné.

Dal$im velice zajimavym testem je zjiSténi prace pifepinace pii zasilani ramci ze dvou
vstupnich portti na jeden vystupni. Zde miizeme sledovat, jak se zafizeni zachova, kdyz dvojnasobny
maximalni tok ramct budeme zasilat na port, ktery ma polovicni kapacitu.

Vsechny uvedené testy lze doplnit o zasilani broadcastovych ramct jednou za urcity Casovy
usek. K tomuto ovSem jiz nelze vyuzit implementovanou aplikaci, ale poslouzi k tomu velmi dobie
néktery z generatorti ramcti (napf. generator vyvinuty v ramci diplomové prace Matéje Konecného

[12]).

6.2 Smérovac

Smérovac (router) pracuje na sitové vrstvé ISO/OSI modelu, tedy ne s ramci, ale s IP pakety. Stara se
o doruceni IP paketd podle uvedené cilové IP adresy, pfesnéji podle sitové casti z IP adresy. Pro

zajisténi této prace se vyuzivaji smerovaci tabulky, které mohou byt tvofeny staticky nebo
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dynamicky. V pfipadé dynamické tvorby se jedna o pouziti nékterého ze smeérovacich protokold
(napt. RIP, OSPF, ...). Dale smérovace dokazou piekladat verejné IP adresy na privatni pomoci
NATu a jesté maji moznost nastaveni filtrovani provozu, tzv. seznamy pro fizeni pfistupu (ACL,
access control list).

Tak jako u pfepinace i zde se prvni test provede bez zatiZeni.

Druhy test se zaméfuje na chovani zafizeni pfi pouZiti nadefinovanych ACL listt. Je mozné
napf. testovaci provoz povolit az na nékolikaté pozici v ACL. Timto se zjisti, jaké zpozdéni muze
nastat. Doporucoval bych provedeni pro rizny pocet ACL.

V tfetim testu se jedna o zjiSténi vykonu pii zapnutém statickém ¢i dynamickém smeérovani.
Tento test lze upravit tak, Ze bcéhem probihajiciho testu se odpoji nékteré rozhrani. Tim dojde
k nutnosti upravy smérovaci tabulky, coz urcitym zplisobem zatizi smérovac.

Dalsi test je zameten na zatizeni smérovace pii pouziti prekladu adres (NATu).

Kromé prvniho testu by mélo stacit pro otestovani zatizeni, vyuziti pouze testd propustnosti a

zpozdeéni.

6.3  Test prepinace Cisco Catalyst 2950

Pted provedenim testu jsem si nejprve zvolil formu zapojeni pfepinace. Nasledné jsem propojil dva
pocitaCe pies testovany piepinac. V obou pocitacich byly nainstalovany stejné 100Mb ethernetové
sitové karty. Na pfepinaci bylo vyuzito 10/100Mb porti. VSechny vysledky lze nalézt na pfiloZeném
CD.

Pro vypocet teoretické rychlosti jsem pouzil nasledujici vzorec.

teoreticka rychlost zatizeni [bps]
20+X

Podle vySe navrZenych testli jsem provedl nejdiive test bez zatizeni. V testu propustnosti se

teoreticka rychlost ramce o velikosti X[b]=

ukazalo, ze testovany pfepinac je navrZen a optimalizovan pro ramce vétSich velikosti (1024, 1280 a
1518 bytl), pfi nichz dochazelo k nejvyssim namefenym hodnotdm. Souhrnné vysledky ptehledné

ukazuje nasledujici tabulka a graf.

velikost ramce | teoreticka rychlost | namérena rychlost

[B] [pps] [pps]

64 148800 62499

128 84450 41666

256 45280 28571

512 23490 19230
1024 11970 11973
1280 9610 9615
1518 8120 8129

24



160000

\ —&— teoreticka rychlost
140000 R
\ —l— namérfena rychlost

120000
100000 \
80000 \’\
60000 LS
40000 \l \\

20000

rychlost [pps]

0

64 128 256 512 1024 1280 1518

velikosti ramct [B]

Naopak test zpozdéni pro ramce malé velikosti vychazel 1épe, coz je logické. Pienos vétSiho
ramce totiz trva déle. V nasledujici tabulce naméfenych hodnot sloupec ,,rychlost udava rychlost

vysilani testovacich ramcu.

velikost ramce | rychlost | zpozdéni
[B] [Pps] [ms]
64 62499 0,0468
128 41666 0,0513
256 28571 0,0621
512 19230 0,0835
1024 11973 3,4626
1280 9615 3,5937
1518 8129 2,4956

Na méfena ztratovost je v nasledujici tabulce. Ztrata 20% ramcu velikosti 64B je zpusobena
J 3] Je zp

nejspis chybou v zafizeni. V jiném piepinaci stejného typu se takto vysoka hodnota nevyskytovala.
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rychlost ztratovost [%)] pro velikosti ramcu [B]
vysilani [%] 64 128 256 512 1024 1280 1518
10 20,6170 | 0,0000 | 0,0000 | 0,0000 | 0,0000 | 0,0000 | 0,0000
20 0,2623 0,0114 | 0,0000 | 0,0000 | 0,0000 | 0,0000 | 0,0000
30 1,6491 0,0122 | 0,0047 | 0,0242 | 0,0000 | 0,0000 | 0,0000
40 2,2696 0,0189 | 0,0107 | 0,0000 | 0,0000 | 0,0000 | 0,0000
50 2,6108 0,0271 | 0,0160 | 0,0043 | 0,0000 | 0,0000 | 0,0000
60 2,7021 0,0336 | 0,0230 | 0,0102 | 0,0000 | 0,0000 | 0,0000
70 2,8599 0,0489 | 0,0311 | 0,0146 | 0,0000 | 0,0000 | 0,0000
80 2,5779 0,0520 | 0,0375 | 0,0238 | 0,0000 | 0,0000 | 0,0000
90 2,5535 0,0519 | 0,0439 | 0,0285 | 0,0031 | 0,0000 | 0,0000
100 3,2763 0,0063 | 0,0000 | 0,0000 | 0,0000 | 0,0000 | 0,0000

Test back-to-back rdmct prokazal, ze v ptipadeé malych velikosti ramct je nepouzitelny, jelikoz
standardem definovany test musi trvat nejméné dvé sekundy a nesmi se pfi ném ztratit ani jeden

ramec. Naopak u velikosti ramce 1280 nebo 1518 bytl tento shluk back-to-back ramct dosahuje

vysokych hodnot.

Z vyse popsanych vysledki, vyplyva, ze shluky ramcti malé velikosti jsou pro zafizeni

problémem.

Timto se dostavam k dalSim testiim. Jednim z nich je test, pti kterém se méfilo jak ovlivni vyse

naméfené hodnoty obousmérny provoz. Zde jsem narazil na problém, Ze se ztraceli ukoncovaci

ramce. Z tohoto diivodu neslo tento test ispéSné dokoncit. Navrzené feseni je v kapitole 4.

Dal$im navrzenym testem bylo zjisténi chovani pfepinace pii zasilani ramcti na dva vstupni

porty s preposilanim na jeden. Zde se pfepina¢ zachoval spravedlivé. Propustnost na vstupnich

portech poklesla na polovinu. I zde vsak test je ovlivnén vySe zminénym problémem. Vysledek se mi

podafilo ziskat jen pro 1518 bytové ramce.

Posledni sadou testli jsem se zaméiil na porovnani provozu na dvou nezavislych linkach.

K ovlivnéni dochézi jako obvykle u ramct o malé velikosti.

2 nezavislé linky - rychlost [pps]
velikost ramce bez VLAN s VLAN
[B] 1. 2. 1. 2.
64 86429 86508 86433 86418
128 41666 41666 79614 41666
256 31249 25641 45217 25641
512 22222 19230 23483 19230
1024 11970 11969 11969 11971
1280 9614 9614 9613 9613
1518 8129 8128 8129 8127
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7 Z.aveér

Cilem této prace bylo vytvoreni testovaci aplikace pro aktivni sitové prvky podle standardu RFC
2544. Pred samotnym navrhem a implementaci vSak bylo nutné se nejprve seznamit s uvedenym
standardem. Tomu jsem se vénoval v ramci teoretické Casti prace.

Navrzena a implementovana aplikace se dle mych vysledkli jevi jako vhodny nastroj pro
testovani aktivnich sitovych prvkd. Snazil jsem se také ptispét svoji praci v oblasti voln¢ dostupnych
testovacich aplikaci, kde je podle mého nazoru prostor. Mnou navrzenou testovaci aplikaci lze nadale
roz§ifovat, navrhoval bych Upravu vystupu testll do formatu pro zpracovani programy urcenymi pro

tvorbu tabulek nebo graft.
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