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1 Uvod

V poslednych rokoch sa bezdrotové siete, oznacované ako WiFi, stali neodmyslitel-
nou stcastou nasho zivota. Narast tejto technoldgie prebieha vo verejnom, korporat-
nom i sikromnom sektore. Mnoho zariadeni ako napriklad prenosné pocitace, tablety,
chytré telefony, ¢i dokonca kuchynské spotrebice maji moznost bezdrotového pripo-
jenia. Flexibilita, komfort pre uzivatela, lacny hardware a jednoduchéa instalacia sa
hlavné pri¢iny expanzie tejto technologie. A préave preto st WiFi siete sucastou sluzieb
poskytovanych na letiskach, v restauraciach, ¢i na inych miestach s va¢sim mnozstvom
navstevnikov.

Tak ako Sirenie tohoto typu sieti v ¢ase vzrasté, stipa i pravdepodobnost zneuzitia
niektorej z existujucich zranitelnosti tychto sieti. Vykonanie konkrétneho tutoku sa
stava ¢im dalej, tym viac beZné.

Bezdrotové siete zalozené na standarde 802.11 presli od svojho vzniku prirodzenym
vyvojom, kde s kazdou novou generéaciou prislo vyrazné zvysenie trovne bezpecnosti
od generacie predchadzajicej. V dnesnej dobe st pristupové body nastavené tak, aby
poskytovali bezpe¢nost na ¢o najvyssej urovni, napriek tomu zostavaja stéle nachylné
na mnohé ttoky. Utoky na dostupnost alebo vytvorenie falognych pristupovych bodov
st typickou ukazkou zlyhania resp. prekonania bezpec¢nostnych opatreni bezdrotovych
sieti.

Dalsfm prikladom chyby v névrhu bezpecnosti WiF1i sieti je zranitelnost najnov-
sieho standardu WPA2 objavena v lete roku 2010 nazvana Hole 196 [7]. Tato chyba
umoznuje utocnikovi realizovat ttoky z vnutra siete bez moznosti detekcie tradiénymi
systémami pre detekciu utokov.

V roku 2013 vedci objavili poc¢itacovy virus Chameleon [20], ktory napadé pristu-
pové body pomocou nezname;j zranitelnosti v ich programovom kode, kde sa spusta,
prepisuje ho a kompromituje bezdrétovi siet. Hlavnou tilohou tohto virusu je mapovat
siete schované za pristupovymi bodmi. Do tychto sieti nasledne vytvara zadné dvierka
a snazi sa $irit d'ale;j.

DalSou tivahou v motivacii, preco sa zaoberat analyzou utokov na bezdrotové siete
a ich detekciou méze byt existencia doposial neobjavenych zranitelnosti v sucasnych
kryptografickych algoritmoch a protokoloch, ktoré mézu priniest dalsie zaujimavé a
nebezpecné utoky.

1.1 Ciele a prinosy prace

Tato praca si dava za ciel zmapovat existujuce zranitelnosti a utoky v prostredi be-
zdrotovych sieti zaloZzenych na Standarde 802.11i [1] a nésledne tieto zranitelnosti a
utoky podrobit analyze. K dosiahnutiu ciela je nutné navrhnat prostriedky, ktoré tito
cestu zjednodusia. Hlavny ciel prace je mozné dosiahnut pomocou dvoch krokov:

e navrhu systému pre generovanie ttokov,
e navrhu systému pre analyzu tGtokov na bezdrotové siete.

Prvym krokom k naplneniu ciela je vytvorit systém, ktory by bol schopny pomo-
cou pseudojazyka jednoducho definovat ramce, ¢i cely priebeh roéznych typov ttokov.
Primarnou vlastnostou systému by mala byt jednoduchost a takmer neobmedzena
moznost realizacie experimentov nad sietami podla Standardu 802.11. Systém by mal



umoziovat popisovat hlavicky a ramce, Sifrovat a deSifrovat datové ramce, vkladat
rdmce priamo do komunikécie alebo zachytévat existujicu komunikaciu. Systém by
mal umoznit pomocou pseudojazyka definovanie ttoku a interpretaciou prikazov ja-
zyka realizovanie daného utoku.

Na zéklade tohto systému bude moZné analyzovat zname zranitelnosti a atoky na
bezdrétové siete, pricom analyza bude zamerana len na zranitelnosti najnovsieho stan-
dardu. Konkrétne sa jedna o zranitelnost Hole 196 a jej dopad na beZného uZivatela
a zranitelnosti s dopadom na dostupnost. V ramci tohoto bodu sa praca bude venovat
hladaniu eventualneho nového zneuzitie zranitelnosti Hole 196.

Pri navrhu systému pre analyzu utokov na tieto siete bol vybrany, ako sposob
ohodnotenia jednotlivych zariadeni, princip zaloZzeny na vypocte dovery a reputacie.
Navrhnuty systém by mal pracovat s akymkolvek typom dat bez ohladu na ich vy-
znam, mal by byt I'ahko rozsiritelny a zaroven jednoduchy na pochopenie. Na zaklade
navrhnutého systému si praca dava za tlohu vykonat experimenty nad tymto systé-
mom s cielom néjst také vlastnosti komunikécie, ktoré vhodnym spoésobom ovplyvnia
hodnotu dovery. Poslednym cielom préace bude zhodnotenie tohoto pristupu v oblasti
analyzy ttokov v prostredi bezdrotovych sieti. Predpokladame, Ze systém bude analy-
zovat existujice zranitelnosti, ale mal by mat potencial detekovat i nové resp. buduce
formy utokov.

Prvym prinosom tejto disertacnej préace je navrhnutie a vytvorenie systému pre ge-
nerovanie utokov, pomocou ktorého budu analyzované existujice zranitelnosti a moze
byt vymyslena nova forma ttoku na WiFi siete. Hlavnym prinosom je navrhnutie a
vytvorenie systému pre analyzu ttokov pomocou vypoctu dévery a reputécie. V ramci
prace budu zistené vyhody a nevyhody pouzitia principov vypoc¢tu dovery a reputécie
v oblasti analyzy Gtokov.

2 Navrh systému pre generovanie utokov

Pri skimani bezpe¢nosti bezdrotovych sieti je velakrat potrebné realizovat utoky jed-
notlivych zranitel nosti. Za tymto tc¢elom bol navrhnuty systém schopny efektivne popi-
sat a realizovat lubovolny utok v prostredi WiFi sieti. Pomocou navrhnutého systému
je mozné pracovat priamo na trovni bezdrétovych sietovych kariet, z ktorej je mozné
ziskat Sifrovacie klice a pouzit ich pre Sifrovanie a deSifrovanie ramcov. Systém umoz-
nuje zachytavat prenos dat v redlnom c¢ase. S tymito datami je nasledne mozné priamo
pracovat na drovni navrhnutého jazyka.

Na zaklade zistenych nedostatkov existujicich nastrojov bol vytvoreny systém,
ktory pomocou pseudojazyka umoznuje jednoducho definovat ramce a cely priebeh
roznych typov ttokov. Hlavnym nedostatkom vacs8iny menovanych nastrojov je absen-
cia uzivatelskej definicie ramcov Standardu 802.11. Niektoré z néstrojov (Scapy) to
umoznuji aspon ¢iasto¢ne tj. pomocou obmedzenej mnoziny vlastnosti moznych de-
finovat nad ramcami. Ziaden z existujucich neumoziluje zabezpetovat vygenerovany
ramec pomocou prostriedkov Standardu 802.11i.

Priméarnym cielom systému je jednoduchost a takmer neobmedzena moznost reali-
zacie experimentov nad sietami podla standardu 802.11. Medzi vlastnosti navrhnutého
systému patri:

e popis IEEE a RadioTap hlavicky,

e generovanie ramcov,



e plnéa implementacia standardu 802.111, Sifrovanie a desSifrovanie datovych ramcov,
e injektovanie vygenerovanych ramcov priamo do sietovej komunikacie,

e zachytavanie komunikécie a ich opatovné pouzitie,

e ukladanie vytvoreného popisu ramcov.

Systém je navrhnuty tak, aby uzivatel definoval pomocou navrhnutého jazyka utok,
nasledne je pseudokod prelozeny a interpretovany, ¢im je utok realizovany. Pri vyko-
navani jednotlivych definovanych prikazov interpret vyuziva kluce zo sietovej karty,
zachytéva vsetku komunikaciu z prostredia WiFi siete a vygenerované ramce posiela
pomocou sietovej karty spéat do bezdrétového prostredia. Fungovanie systému v jedno-
duchosti ilustruje obrézok 1.

Popis tutoku v jazyku
systému

A
A

Realizacia utoku

]

Kliée Réamce Data

I S

Sietova karta

Preklad, Interpret

Obr. 1: Schéma fungovania systému pre generovanie ttokov

K popisu ramcov a k ich naslednej manipulécii bol navrhnuty jazyk, ktorého syntax
vychadza z jazyka pouzitého k popisu paketov v programe Scapy. Dovodom pouzitia
podobnej syntaxe je to, Ze ho povazujeme za jednoduchy a prehladny. K zapisu syntaxe
jazyka bola pouzita zjednodusena verzia Backus-Naurovy formy BNF [12].

K realizacii generatora boli vyuzité nastroje YACC a LEX [5]. Vstupom tychto
nastrojov je popis gramatiky navrhnutého jazyka. V tejto gramatike sa u kazdého
pravidla nachéddza odpovedajuca akcia, ktoré odpovedaju jednotlivym volaniam me-
tod v pouzitom programovacom jazyku. Vystupom tychto nastrojov je vygenerovany
programovy koéd, ktory je schopny vygenerovat sadu prikazov potrebnych k realizacii
jazyka.

K vykonavaniu jednotlivych prikazov bol vytvoreny jednoduchy interpret obsahu-
juci strom prikazov, ktoré st po jeho spusteni vykonané. Ako uz bolo uvedené, ku
kazdému pravidlu gramatiky je asociovana akcia. V nasom pripade sa jedn& o vytvo-
renie nového uzla stromu prikazov. Tento uzol je nésledne odovzdany nadradenému
pravidlu, v ktorom je umiestneny ako synovsky uzol prave vytvaraného uzla. Posled-
nym vytvorenym uzlom je korenovy uzol. Tento uzol je nasledne odovzdany interpretu.
Ten od jeho korena prechadza strom a vykonava jednotlivé prikazy jednotlivych uzlov.

2.1 Generovanie ramcov

Samotné generovanie obsahu rdmca resp. dat vyssich protokolov je mozné zadat ako
hexadecimalny retazec, ktory obsahuje vlastné data. Tento retazec si uzivatel musi
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vytvorit sdm, napriklad pomocou inej aplikacie. Retazec musi obsahovat vSetky infor-
mécie, ktoré sa vyskytuju za hlavickou IEEE.

Druhym sposobom je pouzitie rozsirenia generatora o funkciu scapy, ktora vo vnitri
svojho tela vola aplikiaciu.Vstupnym parametrom funkcie je popis paketu pomocou
jazyka Scapy, a musi obsahovat popis jednotlivych ¢asti pomocou hlavi¢iek, ktoré mozu
byt za sebou zretazené.

V procese Sifrovania a desifrovania je potrebné znalost spravneho Sifrovacieho kl'aca.
Aplikacia umoznuje nacitanie PTK a GTK klacov pouzitych pri Sifrovani metodou
TKIP a CCMP. Nagitanie kluc¢ov je vykonané pomocou aplikicie wpa_ supplicant
[6], ktora sluzi ako klient pre pracu s bezdrotovymi sietami. Tento klient sa pokusa
pripojit k bezdrotovej sieti s pouzitim konfiguracie definovanej v konfiguracnom su-
bore. Nacitanie kIi¢ov prebieha pomocou paralelne beZiaceho procesu, ktory obsluhuje
wpa,__ supplicant a ziskava informacie o stave pripojenia a oba pozadované kluce.

Pre gifrovanie datovych ramcov boli pouzité metody (WEP, TKIP a CCMP) Zabez-
pecenie bezdrotovijch sieti. Pre samotné Sifrovanie boli do nastroja zaintegrované casti
nastroja aircrack-ng a implementécia metody CCMP z nasledujuceho zdroja [18].

Navrhunty systém pre generovanie atokov bol pouzity pre realizaciu experimentov
v prostredi bezdrotovych sieti, ktoré si sticastou tejto prace. Vsetky utoky analyzované
v dalsich kapitolach boli definované a realizované v pseudojazyku navrhnutom v tejto
kapitole. Navhrnuty jazyk poskytol jednozna¢ny a transparentny spdsob popisu ttokov
v prostredi bezdrotovych sieti, vdaka ¢omu je utok viac pochopitelnejsi pre citatela.

Néplnou tejto casti prace bola realizécia systému pre generovanie utokov v prostredi
bezdrotovych sieti, ktorej vysledkom je funkéna konzolova aplikicia schopna definovat
Tubovolny ramec vratane jeho obsahu, Sifrovat a deSifrovat ramce v Standarde 802.11i,
a vdaka podpory pre cykly, vyrazy, premenné, podmienené prikazy a kltucové slova sa
tato aplikicia stava silnym a hlavne univerzalnym néastrojom pre jednoduchi a rychlu
realizaciu atokov v prostredi WiFi sieti.

3 Nové vyuzitie zranitelnosti GTK kl'ica

V tejto kapitole je podrobne vysvetlené nové zneuzitie zranitelnosti GTK kl'aca, ktoré
sa podarilo overit hlavne vdaka navrhnutému systému pre generovanie ttokov. Utok
bol pomenovany ako Malware injection in wireless network a jedna sa o injekciu skodli-
vého kodu do prostredia bezdrotovej siete bez moznosti detekcie tradiénymi systémami
pre detekciu ttokov nasadenymi zvicSa na drotovom segmente. Utok je prakticky ne-
detekovatelny i bezdrétovymi systémami pre detekciu utokov, ako napriklad Kismet
[2]. Pre tispesnu injekciu je vyZzivana zranitelnost Hole 196 popisana na zaciatku tejto
kapitoly. Kompletny postup titoku sme publikovali na konferencii IDAACS 2013 v Ber-
line [16].

3.1 Transportna vrstva

Pred samotnym vysvetlenim toho akym spdsobom tutok funguje vysvetlime zakladny
princip fungovania transportnej vrstvy sietového modelu ISO/OSI, ktoréa sa nachadza
nad tretou sietovou vrstvou a zabezpecuje komunikiciu medzi jednotlivymi procesmi.
Pévodna IP adresa tretej vrstvy je rozsirené o kolekciu portov. Zdrojovy a cielovy port
nésledne presne definuju komunikaény tok medzi procesmi [11].
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Na tejto vrstve existuju dva protokoly: UDP (User Datagram Protocol) a TCP
(Transmission Control Protocol). Hlavnym téelom TCP protokolu je spolahlivy pre-
nos medzi dvoma bodmi. K zostaveniu spolahlivého spojenia medzi dvoma procesmi
je pouzita technika three-way handshake. Najprv klient posiela cielovej stanici paket
s priznakom SYN, tento paket obsahuje nahodne zvolené inicializacné sekvenc¢né ¢islo.
V odpovedi server posiela paket s priznakom SYN-ACK, ktory indikuje to, Ze server si
praje akceptovat spojenie. Nakoniec klient posiela paket ACK a potvrdzuje naviazanie
spojenia.

TCP protokol pouziva kumulativnu schému potvrdenia, kde st potvrdené viaceré
datové pakety zaroven. Potvrdzovanie vzdy prebieha na obidvoch stranach obdfzanim
paketu ACK.

Na druhej strane UDP protokol je nespolahlivy — poskytuje komunikacny kanal
typu best-effort medzi dvoma sluzbami. V porovnani s TCP protokolom UDP nega-
rantuje spolahlivost a spravnost dorucenia paketov a neobsahuje naviazanie spojenia.
UDP protokol posiela pakety priamo cielovej stanici.

3.2 Popis utoku

V predchadzajicej ¢asti sme popisali v kratkosti transportnii vrstvu, pretoze sposob
akym realizujeme injekciu malware je odlisny v zavislosti na pouzitom protokole tran-
sportnej vrstvy. Pri pouziti TCP protokolu ttoc¢nik vytvara spojenie pomocou three-
way handshake tradi¢nou cestou, komunikicia prebieha tak ako definuje Standard. Po
inicializovani spojenia sme pripraveni na odoslanie skodlivého paketu a vyuzivame
zranitelnosti GTK kluca k tomu, aby sme paket poslali priamo obeti, ¢im obideme
pristupovy bod. Obet posiela odpoved ACK standardnou cestou cez AP, ale my ako
utocnik mozeme tuto odpoved odignorovat. Obrazok 2 ukazuje v detaile kroky, ktoré
je nutné realizovat k injekcii malware v protokole TCP.

IDS/IPS <<@/t\)>>

H LAN zri bl
AP

L2 broadcast frame &
- IP unicast TCP packet with malware

Utoénik Obet

Obr. 2: Realizacia utoku pomocou zranitelnosti GTK kluca

Sietovy model ISO/OSI presne definuje zodpovednost pre kazdu vrstvu, kazda
vrstva vykona svoju funkciu a odovzda data vyssej vrstve. Zistili sme, Ze medzi jednot-

9



livymi vrstvami sa nekontroluje spravnost ramca resp. paketu. Toto spravanie mozeme
vyuzit k tomu, aby sme vytvorili $pecidlny rdmec, ktory v ziadnom pripade neodpoveda
standardu. Definovali sme ho nasledovne:

1. v8esmerovy ramec druhej vrstvy zaSifrovany GTK klacom,
2. datova cast ramca je definovana ako unicast IP paket s cielovou IP adresou obete,

3. IP paket obsahuje datovi ¢ast, ktora obsahuje skodlivy kod.

Podarilo sa nam teda vytvorit v8esmerovy ramec obsahujici jednosmerovy IP paket
(vid obréazok 3). Takto vytvoreny ramec napriek tomu, ze porusuje sietfové Standardy,
tak je prijaty a tspeSne spracovany.

Nasleduje popis akym sposobom je mozné vlozit malware do Specifického klienta
bezdrétovej siete s cielom vyuZitia znamej zranitel nosti sluzby, napriklad buffer overf-
low. Zranitelnost nastava za podmienky ak program alebo sluzba dovoluje vlozit do
nejakej paméte viac dat ako je mozné, ¢im je mozné vlozit kod do paméte procesu
a nasledne ho vykonat. V pripade ak sa jedna o sluzbu s privilegovanym pristupom,
utoc¢nik ziskava kontrolu nad celou stanicou.

Obsah resp. payload IP paketu je vysoko zavisly na sietovej sluzbe na strane obete.
Najprv je nutné najst vhodny typ malwaru, tak aby splnil Specifické podmienky. Jed-
nou z nich je to, ze datova ¢ast ramca, teda cely IP ramec musi byt mensi ako 2312
bytov a zranitelnd sluzba musi byt napadnutelné jednym paketom, pretoze inak sa
utok znacne skomplikuje.

L2 broadcast frame encrypted with GTK
Flagl Duration l BSSID | Client's MAC | FF:.FF...FF |Seq

IP unicast packet with malware

Obr. 3: Zapuzdrenie jednosmerového paketu do vSesmerového ramca

3.3 Realizicia navrhnutého ttoku

Pre zjednodusenie a otestovanie navrhnutého tatoku bola vytvorena jednoducha sietové
sluzba so $pecifickou funkcionalitou. Hlavnou funkciou tejto TCP sluzby bolo ¢akat na
Specifické data a vypisat vysledok na okno terminélu.

Utocnikova stanica obsahovala jednu bezdrotova kartu s dvoma virtualnymi sieto-
vymi adaptérmi. Prvy adaptér bol nastaveny v standardom infrastruktirnom rezime
(STA) a druhy bol v monitorovacom rezime (MON) so schopnostou vkladat ramce
priamo do sietovej komunikéacie. Predpokladom tispechu bola tspesné autentizécia pr-
vého adaptéru do bezdrotovej siete pomocou zdielaného klIti¢a alebo pomocou korpo-
ratnej autentizacie 802.1x.

Najprv je nutné extrahovat GTK klu¢ zo sietového pripojenia, kam je utoc¢nik pri-
pojeny. Nésledne vytvorime broadcast ramec podla Standardu 802.11 a pripravime si
unicast TCP paket. Potom mo6zme naviazat TCP spojenie tradi¢nou cestou a pomocou
nastaveného filtra si obchytime posledny broadcast ramec. Filter bol nastaveny tak,
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aby odchytil datovy ramec posielany pristupovym bodom (priznak FromDS) s adres-
nymi polami nastavenymi v poradi adresa 1 na broadcast MAC adresu, adresa 2 na
BSSID, adresa 3 na MAC adresu dosielatel a.

Okamzite po odchyteni ramca, program posiela vytvoreny ramec so sekvenénym
¢islom a inicializa¢nym vektorom o jedna vac¢sim ako posledny ramec odoslany pristu-
povym bodom.

Touto jednoduchou sluzbou sme otestovali injekciu malware bez moznosti detek-
cie. Aby sme ukézali praktickejSie vyuzitie tohoto principu vybrali sme si z databaze
exploit-db [3] zranitelnt aplikaciu, FTP server so zranitelnostou remote shell. Kon-
krétne sme vyuzili zranitelna verziu VSFTPD 2.3.4, ktora je znama tym, ze do jej
zdrojového kodu sa podarilo zaniest zadné vratka, fungujice tak, ze v pripade ak sa
ako uzivatel'ské meno zada refazec ,,:)“ (smajlik), spusti sa programovy kod, ktory vy-
konéa otvorenie TCP sluzby na porte 6200 s interaktivnou prikazovou riadkov. Vécsina
FTP serverov bezi pod root pravami, teda utoc¢nik ziskava plna kontrolu nad danym
strojom. Po tom ako sa uto¢nik pripoji, vykona potrebné akcie a néasledne sa odpoji
z tejto sluzby, vytvorena sluzba zanika [4]. Za normalnych okolnosti je pokus tto¢nika
uspesne blokovany na trovni systémov IPS.

S vyuzitim zranitelnosti GTK kl'tca je situacia uplne odlisna. Najprv musime vy-
tvorit TCP spojenie, teda musime nadviazat three-way handshake s FTP serverom.
Tuato operéaciu vykonavame tradi¢nou cestou, teda sietovd komunikacia je smerované
skrz pristupovy bod. Po vytvoreni TCP spojenia je mozné odoslat dva vSesmerové
ramce obsahujtce jednosmerovy IP paket. Prvy rdmec obsahuje FTP prikaz s prihlase-
nim uZzivatela ,:)“, ¢akdme na odpoved! a posielame pomocou FTP prikazu ndhodné
heslo. FTP server nasledne otvori sluzbu a ¢aka na prikazy od uto¢nika, ktoré tiez
mozu byt posielané priamo, teda bez pristupového bodu. S vyuzitim tohoto principu
je uto¢nikov pokus uspesny a jeho aktivita nie je detekovanéd ziadnym ochrannym
protiopatrenim.

Autor zranitelnosti [7] spociatku prezentoval, Ze technika AP isolation, by mohla
poskytnit rieSenie. Tato funkcionalita pristupového bodu efektivne vytvara virtuilne
siete pre kazdé pripojené zariadenie zvlast. Izolaciou na sietovej vrstve tak chrani
pripojené zariadenia pred Gtokmi a malwarom. Ako sa ukézalo, technika AP isolation
moZe byt uc¢inna proti utoku na ARP tabulku, pretoZe sa jedna o samostatni siet.
Neskor sa ukazalo, Ze sa jedna len o nepodstatni obstrukciu resp. spomalenie titoku, a
to z dovodu, ze GTK kl'ué je pre vSetky virtuélne siete spolo¢ny a je len otézkou c¢asu,
kedy utocnik objavi ostatné virtualne siete.

4 Analyza ttokov pomocou reputac¢ného systému

Tak ako bolo uvedené v predchédzajtcich kapitolach, najnovsi standard WiFi sieti je
z pohladu bezpecnosti nedokonaly, a to hlavne v nezabezpecenych kontrolnych ram-
coch a zranitelnosti GTK kluca. Tieto nedokonalosti umoznuji vykonat utoky na do-
stupnost pomocou deautentizacie, deasociacie alebo pomocou ramcov typu RTS/CTS
pre riadenie pristupu k zdielanému médiu. Utoky pochadzajice z vnutra siete bez
moznosti detekcie tiez povazujeme za zavazny problém, a to hlavne z dovodu vlozenia
skodlivého kodu Tubovolnej stanici v sieti. V neposlednom rade vytvorenie falosného

Lodpoved je dorudens tradi¢nou cestou
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pristupového bodu s ciefom kompromitovat bezdrotova siet tiez vnimame ako bezpec-
nostny problém.

Tato kapitola sa bude zaoberat analyzou bezpecnostnych problémov v bezdroto-
vych sietach pomocou technik, ktoré pouzivaju reputacné systémy. Najprv budi uka-
zané rozdiely v detekcii medzi bezdrotovymi a drotovymi sietami, spolu s aktudlnym
stavom metod detekujucich utoky resp. bezpecnostné problémy bezdrotovych sieti.
Néasledne bude navrhnuté architektira detekéného systému, ktora analyzuje spravanie
jednotlivych entit v bezdrotovej sieti a vyhodnocuje déveru v nich.

4.1 Architektira navrhnutého systému

Tato ¢ast prace popisuje architektiru novo navrhnutého systému pre analyzu anomalii
a utokov pomocou principu vypocétu doévery a reputacie. Navrh systému bol publiko-
vany na konferencii ICCST [15] v Medeline v roku 2013. Schému navrhnutého systému
zobrazuje obrazok 4, pricom systém sa sklada zo siedmich zékladnych modulov:

1. Ziskanie dat — je zodpovedné za monitorovanie, zachytévanie a predpocitanie dat
ziskanych zo zachytenej WiFi komunikécie. Prepocitané data si posielané dalej
do detekénych modulov zaloZzenych na metrikéch Specifickych pre bezdrétové siete
a zaroven su zachytené ramce posielané do systému pre detekciu utokov Kismet.

2. Kismet IDS — Kismet je systém pre detekciu itokov na 802.11 vrstve, ktory pra-
cuje pasivne, zbieranim ramcov. Identifikuje siete, pouzivané standardy, skryté
siete, ruSenia medzi bezdrotovymi sietami, detekuje jednoduché utoky pomocou
signatir, ako napriklad ttoky na deauntetizaciu, ¢i deasocidciu. Kismet posky-
tuje zaujimavé dodato¢né informécie pri vypocte dovery.

3. Identifikdcia — modul sa snazi identifikovat bezdrotové zariadenie pomocou tech-
nik pasivneho a aktivneho ziskania otlacku zariadenia (fingerprinting) a lokali-
zacie.

4. Analyza — v tomto module sa analyzuju vstupné data, a vypocitavaja sa metriky
ovplyvinujice hodnotu dovery.

5. Klasifikacia entit — tento modul klasifikuje entity na zaklade ich spravania a ich
reputécie, pri¢om sa ich snazi rozdelit do niektorych kategorii, ako napriklad
administrator, host, zamestnanec sekretarka, pristupovy bod, tto¢nik?.

6. Externé znalost — poskytuje dodato¢né informécie z externych zdrojov, ako na-
priklad sietové systémy pre detekciu utokov a anomalii, pripadne autentizacné
logy z radius servera a podobne. Pod externou znalostou vnimame i déveru po-
skytnuta vzdialenym reputa¢nym systémom.

7. Vypocet dovery a reputacie — tento modul je zodpovedny za vypocet dovery a
reputécie na zaklade ziskanych alebo vypocitanych informacii.

Navrhnuté architektura systému okrem vyssie spomenutych bodov dalej obsahuje
i mensSie moduly, ktoré podrobne popisuje nasledujica cast.

2modul je sucastou konceptu architektiry a nie je dalej v praci popisovany
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Ziskavanie dat » Kismet IDS [+
Analyza
Mobilita Lokalizacia
Metriky Identifikacia
A, A
Klasifikacia N
, > Dovera, <
entit J

Externé znalost Utoénik?
Ano/Nie

Obr. 4: Architektura detekéného systému

4.1.1 Ziskavanie vstupnych dat

Ziskavanie dat potrebnych pre analyzu je jeden z najdolezitejsich krokov. Prvym spo-
sobom ako ziskat data je umiestnenie sond, ktoré by monitorovali a zachytavali bez-
drotovia komunikéciu. Tento sposob ma niekol’ko nevyhod. Prvou je potreba instalovat
sondy na vhodné miesto a druhou nevyhodou je schopnost zachytavat len Sifrované
data. Desifrovanie tychto dat v redlnom case je velmi naro¢né, pretoze by sme museli
poznat GTK kla¢ a PTK kluce vSetkych pripojenych stanic. Ziskanie tychto kltucov
nie je jednoduchou zélezitostou, pretoze jedina entita, ktora ich pozna je pristupovy
bod.

Architektura pre ziskavanie dat bola navrhnuté tak, aby tieto nevyhody elimino-
vala. Definujme teda pristupovy bod s nasledujicou funkcionalitou:

e Standardné funkcionalita pristupového bodu, podpora standardu 802.11i vratane
korporatneho rezimu 802.1x.

e Bezdrotova sietova karta schopné pracovat v monitorovacom rezime a s podporou
injektovania rdmcov.

e Bezdrotova sietova karta schopna analyzovat celé spektrum. Standardné karty nie
st schopné pracovat v tomto rezime, pozivaju techniku kedy striedavo prepinaju
frekvencné pasma.

e Schopnost zachytévat vSetku komunikaciu a deSifrovat ramce, ktoré pristupovy
bod obsluhuje.

e Prepocitavat lokaliza¢né informécie.

e Ziskavat identifikdciu pomocou pasivnej alebo aktivnej metédy ziskavania otlacku
zariadenia.

e Informacie posielat na centrilne spracovanie.
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Na obrazku 5 je znazorneny tok dat tak, ako su data spracovavané v detekénom
systéme. Pristupovy bod ziskava data a posiela ich na centralny server, kde prebehnii
vSetky potrebné vstupné analyzy. Nésledne sa data ulozia do databéze, kde su pripra-
vené na dalSie spracovanie. Tymto sposobom sa podarilo ziskat data vyssich vrstiev,
i vSetky bezdrotové ramce v dosahu pristupového bodu, ¢im sa eliminovali rozdiely
v detekcii oproti drétovym sietam. Pre analyzu paketov vyssSich vrstiev je néasledne
mozné pouzit existujice a platné principy detekcie ttokov.

! Analyza |
| |
| |

AP 1 l Lokalizacia i
|
| |
| |
| |
| - |

AP 2 » Identifikacia > % i
| |
i Databaza !
| |
|

AP n | Extrakcia i
i |
l |

Obr. 5: Zobrazenie toku dat v detekénom systéme

4.1.2 Identifikidcia zariadenia

Viacsina vyskumu v oblasti bezpecnosti bezdrotovych sieti sa zameriava na explicitni
identifikiciu zariadenia pomocou MAC adresy, ktort je mozné velmi jednoducho zme-
nit, pricom identifikovat a sledovat aktivitu nejakého zariadenia, ktorého identifikator
sa stile meni je velmi naroc¢né.

Podobne ako T'udsky otlacok prsta, i sietové zariadenie ma svoju unikatnu charak-
teristiku, ktoru je mozné pouzit k identifikacii zariadenia na sieti. MAC adresa ako
priméarny identifikitor zariadenia ndm pokryje viacsinu pripadov, avSak musime byt
schopny detekovat stav kedy sa MAC adresa zmeni. Teda predpokladame, ze MAC
adresa je variabilné.

Pre zistenie charakteristiky sa pouzivaju dve metody tzv. fingerprintingu |21]:

1. Aktivny fingerprinting — pri tejto technike sa Specidlne vytvorené ramce odoslu
k cielovému zariadeniu a skiima sa presné ¢asovanie jednotlivych odpovedi. Vy-
uzivaju sa tu techniky adaptivity, kedy velkost, pocet a rychlost jednotlivych
ramcov odoslanych pristupovym bodom st dynamicky nastavované.

2. Pasivny fingerprinting — na zaklade ziskanych 802.11 ramcov sa vykonava meranie
odoslanych rdmcov v rdmci jedného zariadenia ako reakciu na ramce prijaté.

Tento model pracuje na drovni fyzickej vrstvy a skiima Specifikd na trovni har-
dwaru, pripadne opera¢ného systému. Vstupom do procesu identifikacie zariadeni st
vlastnosti RadioTap hlavicky, MAC adresy, sily signélu, typy antén, pouzity Standard
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(a/b/g/n/ac), prenosova rychlost, ¢asovanie medzi ACK ramcami, pocet fragmentova-
nych ramcov, chybovost prenosu dat, pocet retransmisii a iné. Uspesnost tejto metody
je 86% pri pouziti SVM kvalifikatoru [21].

V pripade ak k danej MAC adrese priradime odtlacok ziskany na zaklade charak-
teristiky sietového zariadenia, mozeme identifikaciu vyjadrit ako dvojicu I = (mac, f),
kde mac je MAC adresa zariadenia a f je odtlacok sietového zariadenia.

4.1.3 Mobilita entit

Jednym z délezitych kritérii pri posudzovani spravania sa bezdrotového uzivatela je
mobilita. Vzorec mobility moze byt rozlicny zo dna na den, pretoze hybat sa je pre
¢loveka prirodzené. Niekedy ¢lovek sedi cely den na jednom mieste, inokedy preché-
dza z miesta na miesto spolu so svojim zariadenim. Samozrejme je potrebné rozlisit
zariadenia s vysokou mierou mobility, napriklad mobilné telefony, tablety ¢i VoIP za-
riadenia.

Monitorovat mobilitu uzivatelov je mozné dvoma sposobmi:

1. Zmenou asociovaného pristupového bodu — uzivatel sa moze pohybovat medzi
pristupovymi bodmi v cCase.

2. Presné lokalizacia bezdrotového zariadenia — na zéklade triangulacie sily signalov
ziskanych z viacerych pristupovych bodov ziskavame poziciu zariadenia s pres-
nostou az na 2 metre [13].

KedZe ani jedna metoda nie je schopna poskytnit presné vysledky pohyblivosti
daného zariadenia, tak hodnota mobility zariadenia je definované ako prvok mnoziny
M obsahujtca jednotlivé Grovne pohyblivosti zariadenia:

m € M, M = {Stationary, Low, Medium, High, VeryHigh} (1)

4.1.4 Vlastnosti komunikacie ovplyviujtice déveru

Vlastnosti siefovej komunikéacie resp. siefové metriky st meratelné parametre alebo
znaky, ktoré mozu reflektovat rozliéné spravanie entit v sieti, a st vac¢sinou zalozené na
Statistickych metddach alebo jednoduchych funkciach. Zdrojom dat pre tieto metriky
st informacie obsiahnuté v kazdom ramci posielanom po bezdrétovom médiu.

Pre ucely definicie metriky je nutné najprv definovat pouzité pojmy, pricom vychéa-
dzame z definicie ramca podla Standardu 802.11:

e poradové ¢islo ¢d — prirodzené ¢islo, urc¢uje poziciu ramca v postupnosti,
e velkost ramca len — pocet bitov ramca vratane hlavicky,

e zdrojova MAC adresa src — MAC adresa zariadenia, z ktorého bol ramec odo-
slany, reprezentované bitovou postupnostou,

e cielova MAC adresa dst — MAC adresa zariadenia, pre ktoré je ramec urceny,

e adresa pristupového bodu bssid — MAC adresa pristupového bodu obsluhujtceho
siet,
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e adresa distribu¢ného systému dssid — MAC adresa pristupového bodu, ktory je
stucastou komunikacie medzi distribuénymi systémami,

e hlavicka ramca mac — bitovy retazec obsahujici hodnoty hlavicky ramca,

e datova cast ramcu data — déta uréené pre vyssiu vrstvu reprezentovana bitovym
retazcom.

Ramec je definovany ako n-tica

f = (id,len, src, dst, bssid, dssid, mac, data), (2)

kde 2d, len su celé prirodzené cisla, src, dst, bssid, dssid, mac, data st bitové postup-
nosti.

Definicia 4.1. Mnozinu vsetkych ramcov f, ktoré vstupuju do systému budeme ozna-
covat ako M.

My ={fi, fo, -, fu} (3)

Definicia 4.2. Definujme postupnost ramcov Ry, ktoréd je definovana nad mnozinou
ramcov My:
Rf:{ftha"-},fier, (4)

kde poradie v postupnosti je definované poradovym ¢islom ramca, pricom plati, ze
v postupnosti neexistuju dva rdmce s rovnakym poradovym ¢islom.

Definicia 4.3. Metrika je teda funkcia 1), ktorej vstupom je postupnost ramcov Ry a
vystupom je ¢iselnd hodnota m.

m = Y(Ry) (5)

Hodnoty metrik st vytvarané jednoduchymi funkciami, napr. Statistické funkcie
(aritmeticky priemer, modus, median, smerodajné odchylka) alebo vlastnymi fun-
kciami. Nie vSetky metriky st vhodné pre ovplyvnenie dévery v bezdrotovej sieti. Je
teda nutné zvolit metriku, ktora ma isty potencial reflektovat spréavanie nejakej entity
v sieti. Vyberom vhodnych metrik sa venuje kapitola 5.1, v ktorej budu experimental-
nou metoédou vybrané vhodné metriky uréené pre vypocet dovery.

4.1.5 Detektory vyssich vrstiev

Na zaklade navrhnutej architektury mé systém viditelnost do komunikacie vyssich
vrstiev, kde by bolo mozné pouzit tradicné siefové metriky pre detekciu anomalii.
Jednotlivym sietovym metrikdm vyssich protokolov pouzitych pre detekciu ttokov sa
venuje vlastny vyskum, ktorého vysledky boli uverejnené v ¢lanku [8] Detection of
Network Buffer Overflow Attacks: A Case Study na konferencii International Carna-
han Conference on Security Technology. Clanok ukazuje sposob detekcie itokov buffer
overflow na zéklade detektorov vyuzivajucich prave sietové metriky zalozené na IP
protokole.

Vdaka univerzalnosti navrhnutého systému je mozné velmi jednoducho zaintegro-
vat tento typ detektorov do systému, a to pomocou skisenosti, ktora je definovana
v nasledujicej casti. Detektory vyssich vrstiev st v tejto praci vnimané ako externé
vstupy do systému.
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4.2 Vypocet dovery a reputacie

Reputacné systémy (podrobné popisané v nasledujiicej ¢asti) sa pouzivaju ako néstroj
kde standardné bezpe¢nostné mechanizmy zlyhavaju a ich cielom ako bezpe¢nostného
mechanizmu je najst potencionalne nové a podozrivé spravanie nejakej entity. Nevyho-
dou ich pouzitia je prave urcita nepresnost a vysledky sa viac¢sinou dostavia s ¢asovym
meskanim.

V navrhnutej architektire prave do vypoctu reputacie a dovery vstupuja vystupy
s malych detektorov zalozenych na detekcii zmien spravania, externa znalost a vystupy
z bezdrotového signatirneho systému pre detekciu itokov. Hodnota dovery je v pravi-
delnych intervaloch aktualizované a reflektuje jednotlivé fluktuédcie v spravani entity.
Vstupom do vypoctu dovery mozu byt hodnoty reputacie zo vzdialenych reputaénych
systémov.

Na zaklade hodnoty dovery je mozné identifikovat potencionalnu hrozbu pre bezdro-
tovu siet a vykonat akciu vo forme hlasenia administratorovi, ¢i zablokovania sietovej
komunikacie na trovni pristupového bodu alebo firewallu.

4.3 Reputacné systémy

V predchadzajuicich castiach boli v detaile vysvetlené dva typy bezpec¢nostnych prob-
lémov, kde tradi¢né signatirne formy detekcie zlyhavaji. Jednym z moznych rieseni
je pouzitie reputa¢ného systému k tomu, aby sme identifikovali zariadenie, ktoré ttoci
alebo sa len sprava podozrivo. Reputéacia a dovera st pojmy zname z bezného Zivota.
LCudia pri riadeni vztahov medzi inymi Tudmi pouzivaji tplne odlisné metody ako
pocitace. Kazdy ¢lovek si v priebehu svojho zZivota vytvéara okolo seba svoju socidlnu
siet, kde kazdy jednotlivec méa inu droven dovery, ktora je dané skiisenostami z minu-
losti. Podobne i pocitace mozu pouzivat reputaciu a doveru k tomu, aby klasifikovali
zariadenia v sieti na doveryhodné a nedoveryhodné [22, 10].

4.4 Zakladné pojmy

Medzi zéakladné pojmy v oblasti reputacnych systémov a vypoctu dovery patria [17, 14]:

e Dovera v urcéitu entitu je definovand ako viera v to, Ze sa dané entita bude
za urcitych okolnosti chovat dopredu ocakavanym spoésobom. Matematicky sa
definuje dovera ako ternarna relacia T'(a, 3,7), kde «a, [ st dve entity a v je
kontext. Mozeme tvrdit, ze Alica doveruje Bobovi v kontexte autentizacie.

(Alice, Bob, authentication) € T (6)

Relacia dovery je reflexivna a symetricka. Reflexivita znamené, ze Alice doveruje
sama sebe a symetriu nachadzame v tom, Ze ak Alice doveruje Bobovi v danom
kontexte, tak Bob doveruje Alice. Relacia dovery nie je tranzitivna, pretoze Alice
nemoze doverovat v nejakom kontexte Bobovi skrz nejakého prostrednika [19].

e Riziko je v bezpecnosti informa¢nych systémov definované ako hodnota pravde-
podobnosti s akou je mozné vyuZit zranitelné miesto v informa¢nych systémoch.
Niekedy riziko chdpeme ako pravdepodobnost vyskytu bezpe¢nostného incidentu.
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Reputacia entity A je priemerna doveryhodnost vSetkych okolitych entit voci
entite A. Rozdiel medzi reputaciou a doverou je v tom, ze dovera je vzdy posu-
dzovana z lokdlneho subjektivneho pohladu, ale reputécia méa globélny vyznam.

Odporucenie je subjektivna informécia o entite ako napriklad spolahlivost,
kvalita, doveryhodnost. Vsetky skisenosti s danou entitou st zverejiiované ako
odporuc¢enia. Hodnota odporuéenia pochédzajuca od entity A cez entitu B zavisi
na dovere, ktori méa B voci A.

Skusenost je sledovanie spravania sa entity B entitou A, pricom dolezité je, aby
A bola schopna posudit dant sktusenost z pozitivneho aj z negativneho pohladu.
Entita A si na zaklade sktisenosti s B aktualizuje hodnotu jej dévernosti.

Reputaény systém (RS) zbiera, zhromazd uje a distribuuje spéatni vézbu o pred-
chadzajicom chovani jednotlivych klientov v danom uzli RS. Hlavnou funkciu RS
je napomaéahat tcastnikom s odpovedami na otazky suvisiace s rizikom a doverou.
V reputacnom systéme sa vyskytuju tri druhy subjektov:

1. Producenti reputécie su acastnici alebo systémy, ktorych tilohou je hodnotit
urcité vlastnosti ostatnych uzivatelov v systéme.

2. Konzumenti reputacie su entity, ktoré vyuzivaji informacie vytvorené pro-
ducentmi pre svoje rozhodovanie.

3. Ostatné entity st vSetky entity ztucastnené v procese reputécie.

4.5 Poziadavky na reputacny systém

Pri nédvrhu reputac¢ného systému je potrebné dokladne zvéazit vlastnosti, ktoré takyto
systém musi obsahovat. Medzi hlavné vlastnosti resp. poziadavky na reputacny systém
patria:
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e Univerzalnost — systém by mal pracovat s akymkolvek typom déat bez ohladu

na ich vyznam. Uelom by mala byt len analyza a rozhodovanie na zéklade
vstupnych informacii. V systéme by sa mali ukladat len data, ktoré priamo su-
visia s vypoc¢tom ddvery alebo rizika. VSetky ostatné tidaje sa musia nachadzat
v externych databézach. Pristup k tymto idajom musi byt v redlnom ¢ase bez
neziaducich zdrzani. Jednou z moznosti, ako splnit tito poziadavku je vhodna
vol'ba tudajov, ktoré sa budd vo vnutri systému udrziavat. Medzi najdoéleZitejsie
udaje, ktoré bude systém uchovavat a spracovavat patria: identifikacia, hodnota
doveryhodnosti, hodnota rizika a tdaj o case.

Modularnost — systém by malo byt mozné rozsirovat v schopnostiach vypodctu
reputacie, tak i v typoch dat, ktoré ma byt schopny spracovéavat.

Bezpecnost — pod pojmom bezpe¢nost sa v tomto pripade rozumie ochrana sys-
tému pred prijmom falo$nych informacii od okolitych entit a ochrana pred zahl-
tenim systému. Je nutné vytvorit systém, ktory by mal odolavat nepriaznivym
vonkaj$im vplyvom, teda systém musi byt dostato¢ne robustny.

Jednoduchost — systém by mal byt jednoduchy na pochopenie a jednoduchy na
spravu.



V navrhu vypoctu reputacie a celého systému budeme vychadzat prave z vyssie
definovanych poziadaviek.

4.6 Navrh reputacného systému

WiFi siete su zalozené na bezdrotovom prenose dat medzi pristupovym bodom a za-

riadeniami na sieti. Zakladnymi predpokladmi pre nasadenie reputac¢ného systému

v tychto sietach je zhromazdovat informacie o spravani sa jednotlivych entit po dlhy

Cas a zaistit vhodni spétni vézbu. Entitou pre hodnotenie dévery budi rozne druhy

dat ziskané zo Specidlne upravenych pristupovych bodov, pricom do vypoctu dovery

zahrnieme len déta, ktoré sa v priebehu ¢asu menia, teda nie st konstantné.
Reputacny systém pozostava z troch zakladnych casti:

e senzorova Cast — zhromazduje data o spravani sa urcitej entity,

e hodnotiaca ¢ast — ziskava data z jednotlivych senzorov a podla urcitych pravidiel
hodnoti jednotlivé entity a stanovuje ich hodnotu reputacie,

e spitna vazba — zaistuje reakciu systému podla vyslednej reputacie entity.

Spolahlivé rozpoznanie identit jednotlivych entit reputaéného systému je jednou
z najdolezitejsich casti reputacného systému. Vo svete mimo bezdrotové siete sa pre
rozliSenie identit pouzivaju kryptografickej identifikacie, biometrické prvky, pripadne
iné, ¢o najviac presné sposoby. Délezitost identifikacie spociva hlavne v tom, ze dovera
v dani entitu sa buduje dlh§iu dobu, a prave preto je vhodné dané entity o najp-
resnejsie rozlisit. V bezdrotovych sietach narazame na velky problém, pretoze ramce
obsahuji len jeden identifikator, a tou je MAC adresa, ktoru je velmi jednoduché
zmenit. Préave preto sme v ¢asti 4.1.2 pridali metédy, ktoré identifikuji zariadenia na
zéklade inych vlastnosti, ¢im s ur¢itou pravdepodobnostou eliminuji tento problém.

Kazda interakcia entity v ¢ase musi byt zaznamené, pretoze tieto interakcie budu
pouzité pre procesy v reputa¢nom systéme, pricom plati, Zze ¢im viac relevantnych
informacii o danej entite ziskame, tym lepsi bude vypocet ddévery. Informéacie musia
mat jak pozitivny tak negativny charakter ovplyviujtici hodnotu dévery. V tomto pri-
pade st vstupom do reputa¢ného vypoctu modely definujice spravanie entit navrhnuté
v casti 4.1.

Samotné budovanie dovery v dant entitu je zalozené na zéklade spolahlivého roz-
poznania identity entit a dostatoéného poc¢tu vstupnych informacii (sktsenosti). Do
vypoctu dévery danej entity vstupuje tiez predchadzajtuca hodnota dovery, ktorej hod-
nota zavisi na tom, ako sa entita spravala v minulosti. Ak dana entita nebola identifi-
kované je nutné ju zaviest do systému s nejakou poc¢iato¢nou hodnotou dovery.

Spatnou vazbou v navrhnutom reputa¢nom systéme bude vygenerovanie incidentu
o nedoveryhodnosti danej entity, v pripade ak entita nezmenila svoju MAC adresu je
mozné implementovat ako spatni viazbu zablokovanie stanice na trovni pristupového
bodu. Toto rieSenie nie je optimalne, ale zna¢ne zvysi naro¢nost realizécie utokov.

V dalsej ¢asti bude navrhovany reputaény systém a jeho fungovanie popisané po
formélnej stranke.

4.7 Formalna definicia vypoc¢tu reputacie

Definicia 4.4. Mnozinu vSetkych udalosti, ktoré vstupuji do reputacného systému bu-
deme oznacovat ako E. Tato mnozina je kone¢nd, pretoze jednotlivé udalosti v systéme
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musia byt vopred definované. Prikladom udalosti je incident o utoku, alebo vystupna
hodnota definovanej metriky, ktora ovplyviiuje déveru daného zariadenia.

E ={e1,e9,...,6,} (7)

Definicia 4.5. Riziko nejakej udalosti e je definované intervalom nad mnozinou real-
nych ¢sel. V nasom pripade sa jedna o interval (0, 1), pricom hodnoty nad 0.5 predsta-
vuja akusi prilezitost pre zlepSenie dovery, naopak hodnoty mensie ako 0.5 negativne
ovplyvinuja doveru.

re=(0,1) CR (8)

Interval (0,0.5) predstavuje riziko Ry vyznamovo zhodné s definiciou tak ako ho
pozname z bezpecnosti informac¢nych systémov, s tym rozdielom, Ze je to hodnota
pravdepodobnosti s akou je mozné vyuZzit zranitelné miesto, pricom tato hodnota je
invertovanéd a normalizovana prave do tohoto intervalu.

1—R;
- )

Definicia 4.6. Déveryhodnost producenta p, ktory poskytuje hodnotenie daného
zariadenia, je definovana ako hodnota pravdepodobnosti s akou je poskytovany vy-
sledok pravdivy. Nulova hodnota znac¢i dolnd hranicu neddveryhodnosti producenta,
a naopak hodnota pravdepodobnosti rovné jednej znac¢i maximalnu déveru. Hodnota
rovna jednej je pouzita v pripade lokdlneho vypoctu dovery.

Te

d,=(0,1) CR (10)

Definicia 4.7. Dévera v urciti entitu je definované intervalom (0, 1) nad mnozinou
realnych ¢isiel. Hodnota 0.5 vyjadruje neutralnu hodnotu, hodnota z intervalu (0.5, 1)
vyjadruje mieru dovery, a naopak hodnoty z intervalu (0,0.5) vyjadruji mieru nedo-
very.

T=1(0,1)CR (11)

Definicia 4.8. Senzibilita udalosti e pre [ubovolnu entitu je definovand ako expo-
nencialna funkcia so zakladom a z intervalu (0, 1), ktorej exponent je rovny hodnote
poctu vyskytov n. udalosti e za urc¢ité c¢asové okno.

Se=a" (12)

Senzibilita je teda klesajica exponencialna funkcia, pricom hodnotu zakladu a ur-
¢uje citlivost poc¢tu udalosti na hodnotu senzibility. Z definicie funkcie je zrejmé, Ze jej
limita je rovné nule.

lim a" =0 (13)

TNe—>00

Definicia 4.9. Skuasenost v pozorovanom ¢asovom intervale ¢ je 5-ica S = (e, e, n, dp, S),
kde

1. e je udalost z mnoziny U,

2. 1. je riziko udalosti e,

20



3. n je pocet vyskytov udalosti e v ¢asovom intervale ¢,
4. d, je doveryhodnost producenta dat,

5. S, je senzibilita ohodnocovanej entity na udalost e.

Vypocet aktuélnej hodnoty dovery pre danu entitu je vykonavany funkciou, ktora
pracuje nad postupnostou vyskytov skusenosti o velkosti n. V praxi je pouzité technika
tzv. sliding window, kde okno o velkosti n urc¢uje, ktoré vyskyty buda vstupom do
vypoctu dovery.

TCl,n :fl(Sl,,Sk>,1§k§n—1 (14)

Tck,n = fu(Sk—ni1,-- -, Sk) k>n (15)

kde T, , reprezentuje doveru vypocitani z postupnosti o dlzke n (dlzka okna) konciaca
skusenostou Sy (posledny vyskyt).

Funkcia pre vypocet aktualnej dovery je v nasom pripade definovana ako aritme-
ticky priemer hodnot vypocitanych z jednotlivych skisenosti danej postupnosti. Hod-
nota je vypocitana ako sucin vysledku exponencialnej funkcie poc¢tu vyskytov danej
sktisenosti n; so zakladom f a rizika udalosti ovplyvneného senzibilitou entity na dani
udalost a doveryhodnostou producenta. Konstanta [ vyjadruje mieru vplyvu poctu
udalosti v danom ¢asovom okne na vypocet dovery.

Y BT (1= Sey)d

T, Pk>n (16)
n

Ckyn —

Aktualnu hodnotu dovery je nésledne nutné premietnut do doteraz platnej hodnoty
dovery, musime teda zaktualizovat povodnid hodnotu doévery. Pred samotnym vypoc-
tom novej hodnoty dévery je nutné vysledok vypoctu aktuélnej dovery normalizovat
pomocou zlozenej funkcie definovanej nasledujacim spoésobom :

0.01, ked w < Cuntrust;
Nt = 099, ked w > Ctrust; (17)
0.98 —Ctrust=—w __ 1 (0], inak.

Ct'rust_cunt'rust
kde
1. w representuje aktudlnu hodnotu dovery,

2. Cuntrust j€ hranica pod ktoru povazujeme hodnotu dévery za maximélne nedove-
ryhodn,

3. Clrust urcuje hranicu nad ktori povazujeme hodnotu dovery za maximalne dove-
ryhodn,

4. hodnoty z intervalu (Cuirust; Coruse) SU linearnou funkciou z tohoto intervalu.
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Hodnoty 0.01 a 0.99 boli vybrané ako minimalne resp. maximalne hodnoty z dovery
tak, aby sa blizili prave k hrani¢nym hodnotdm a reprezentovali rozumné minimum
resp. maximum. Hodnoty boli zvolené na zaklade vyskumu [9], ktory sa zaoberal nor-
malizaciou a dynamikou vypoctu dévery v reputacnych systémoch.

Nova hodnota dévery sa vypocita podla rovnice:

Tnew = aTold + (1 — Oé)Nt, (18)

kde a symbolizuje koeficient zotrvacnosti pdévodnej ddvery voc¢i novo vypocitanej.

Definicie 4.4 az 4.9 spolu s rovnicami pre vypocet dovery a s jej aktualizaciou tvoria
formalny popis reputa¢ného systému.

V nasledujicej casti bude popisany presny algoritmus ako cely systém pracuje.
Algoritmus 1 popisuje zakladné fungovanie systému, ukazuje spracovanie novej i exis-
tujucej entity, spusta detekéné mechanizmy, vypocitava hodnotu doévery, aktualizuje
senzibilitu pre kazdu udalost entity a generuje alarm pri poklese hodnoty dovery pod
nulovu uroven. Zakladom je nekonecny cyklus systému, kde v kazdom cykle je nutné
aktualizovat ulozené odtlacky zariadeni, ¢im sa ziska pole obsahujtuce aktualne pripo-
jené a historické entity v systéme.

Algoritmus 1 Abstraktny algoritmus fungovania systému

1: function MAINLOOP

2 update Fingerprints AndLocation() > Compute fingerprints for all entities
3 for each entity e do

4 if 13e = get Entity(M AC, Fingerprint) then © Find entity in the system
5: e = Create Entity(M AC, Fingerprint)

6 T, = InitTrustValue > Assign initial trust value
7 InitZeroSensibility/() > Assign initial sensibility for all events
8 else

9: RunDetections(e)

10: GetExternal Events(e)

11: UpdateTrust(e)

12: end if

13: if Sensibility data are 1 day old then

14: for each defined events do

15: UpdateSensibility(e, event)

16: end for

17: end if

18: end for

19: for each entity e do

20: if CurrentTrustValue(e) < Cyntrusted then

21: TriggerAlert(e, event)

22: end if

23: end for

24: end function

V pripade, Ze systém entitu nepozna, je nutné ju vytvorit a priradit jej poc¢iatocnu
hodnotu dévery a hodnoty senzibility pre kazda moznu udalost v systéme. Pre exis-
tujtice entity sa zo zachytenych lokalnych dat vypocitaji hodnoty metrik, pripadne
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sa spustia detektory pracujice nad tymito datami. V nasledujicom kroku si systém
vyziada informacie z externych zdrojov, ktorymi st systémy IDS, ¢ detektory vyssich
vrstiev a zaktualizuje sa hodnota dovery pre tito entitu.

Sucastou algoritmu je aktualizicia hodnoty senzibility entity pre kazda definovana
udalost v systéme. Senzibilita je aktualizované raz za den, a to na zéklade historickych
dat. Poslednou ¢astou algoritmu je detekcia entit, ktorych doévera klesla pod hranicu
nedoveryhodnosti.

Téato kapitola popisala navrh systému zalozeného na vypocte dovery a reputéacie,
pomocou ktorého je mozné analyzovat a detekovat ttoky na bezdrdtové siete. Navr-
hnuty systém identifikuje entity na zaklade ich odtlacku a MAC adresy a nasledne
tieto entity ohodnocuje na zéklade vypocitanej hodnoty dévery. Systém je navrhnuty
tak, aby pracoval na viacerych urovniach sietového modelu, avSak pri definicii deteké-
nych mechanizmov sa tato praca obmedzila len na fyzickd a linkova vrstvu WiFi sieti.
Systém reflektuje resp. ukazuje vykyvy v spravani jednotlivych entit, udrzuje historiu
a detekuje pripadné podozrivé spravanie alebo utoky na siet. Vypocet hodnoty do-
very bol do zna¢nej miery formalizovany, pricom nadhlad nad fungovanim poskytol
abstraktny algoritmus fungovania systému.

V nasledujicej kapitole sa tato praca bude venovat experimentom nad vygenerova-
nou sietovou komunikaciou. Doélezitou stucastou kapitoly bude vyber vhodnych metrik
pre vypocet dovery a analyza ttokov popisanych v predchadzajicich kapitolach s ana-
lyzou ttokov pomocou navrhnutého systému.

5 Experimentalne vysledky

Pre testovanie spravnosti reputacnych systémov je potrebné velké mnoZstvo dat ide-
alne z dlhsieho ¢asového ramca. Ziskanie takychto dat nie je vzdy jednoduché. V ramci
tejto kapitoly ukdZeme existujtce generatory komunikacie a predstavime navrh vlast-
ného generétora sietovej komunikacie zalozeného na definovani pravidiel popisujtcich
charakteristiku sietovej komunikacie. Jadrom tejto kapitoly budu dva typy experimen-
tov nad navrhnutym reputacnym systémom. Prvym je vyber vhodnych metrik pre
vypocet dovery a druhym experimentom je analyza vybranych ttokov nad navrhnu-
tym systémom.

5.1 Vyber vhodnych metrik pre vypocet dévery

Vedeckeé prace sa zaoberali ndvrhom metrik uz v minulosti. Mnohé z tychto metrik boli
definované, ale ich prinos v oblasti pouzitia pri vypocte dévery nebol nikde overeny.
Pri definicii vlastnosti ovplyviujicich doveru sme primarne vychadzali z tychto metrik,
pricom kazda z nich bola experimentéalne overena a to z dvoch pohladov:

e metrika modZze pri beznej teda validnej komunikacii ovplyvnit hodnotu doévery
takym sposobom, aby sa vykyvy v aktualne hodnote dovery prilis neodliSovali
od dlhodobého priemeru tychto hodnot,

e metrika musi mat isty potencial pre detekciu utokov alebo vykyvov v spravani
danej entity.

V tomto pripade bol vypocet reputéicie upraveny tak, aby v iom bol zahrnuty ako
vstup len vysledok jednej metriky. Experiment pracuje s predpokladom, Ze je mozné
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jednoznacne rozlisovat jednotlivé zariadenia v bezdrétovom prostredi, inak povedané
nepredpokladame zmenu MAC adresy 'ubovolného zariadenia.

5.2 Existujice metriky

Prvymi overovanymi metrikami si metriky zalozené na pocte rdmcov zo zdroja alebo
ciela. Tieto metriky boli testované na jednej stanici a pristupovom bode. Testovanie
prebiehalo na vygenerovanych datach o velkosti 100 sekind, pricom bolo rozdelené
na viaceré fazy. V ¢ase 10 sekiind sa stanica pripojila do siete, v case 60 az 90 se-
kind stanica vykonéavala ¢innost bezného surfovania na internete a v ¢ase 90 sekind
stanica zacala stahovat subor o velkosti 20 MB. Cely priebeh experimentu je zobra-
zeny na grafe 6, ktory zobrazuje metriky pocet ramcov pochddzagicich zo zdroja/ciela
v Casovej rovine zobrazenej v sekundach. Na grafe mdzeme vidiet beznt komunika-
ciu pristupového bodu (srcPkts AP, dstPkts AP) a jednej stanice (srcPkts stanica,
dstPkts stanica), pricom vykreslené metriky reflektuju o¢akavané spravanie, ale pri ich
premietnuti do vypoctu dévery zaznamenavame znacné vykyvy a nestabilitu v hodno-
tach dovery, a preto sa tieto metriky ukazuja ako nevhodné pre pouzitie v reputacnom
systéme.

Priebeh metrik v case

3000 pripojenie zariadenia do siete otvorenie prehliadaca stahovanie dat
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—dstPkts stanica dstPkts AP srcPkts stanica srcPkts AP

Obr. 6: Vplyv skupiny metrik zaloZzenych na poc¢te ramcov na vyvoj dovery

V d'alsom kroku boli overované metriky zaloZené na vel'kosti ramcov zo zdroja alebo
ciela. Testovanie prebiehalo na rovnakych datach ako metriky zaloZené na pocte ram-
cov. Cely priebeh experimentu je zobrazeny na grafe 7, ktory zobrazuje metriky velkost
datovijch ramcov pochddzajicich zo zdroja/ciela v Casovej rovine zobrazenej v sekun-
dach. Na grafe mozeme vidiet beznt komunikéciu pristupového bodu (srcOcts AP,
dstOcts AP) a jednej stanice (srcOcts stanica, dstOcts stanica). Velkost dat podobne
ako pocet ramcov je z pohladu pouZitia pri vypocte dovery nevhodny.
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Priebeh metrik v case
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Obr. 7: Vplyv skupiny metrik zaloZenych velkosti prenesenych dat na vyvoj doévery

Pouzitie metrik, ktorych vstupom je sila signélu pripadne troven rusenia signéalu
pre pripojené zariadenie v bezdrdtovej sieti ukazuje tabulka 1,v ktorej st zobrazené
metriky pracujice nad dlhodobym priemerom a smerodajnou odchylkou drovne sig-
nalu. Konkrétne bola zvolend minimélna odchylka, priemerna odchylka a maximalna
odchylka sily signalu.

Zariadenie ‘ Minimalna odchylka ‘ Priemerné odchylka ‘ Maximalna odchylka

AP 1 0.31 0.79 3.41
AP 2 0.27 0.73 3.96
AP 3 0.34 1.27 5.79
AP 4 0.33 1.46 6.18
Stanica 1 0.31 1.19 9.41
Stanica 2 0.39 2.79 4.78

Tabulka 1: Smerodajné odchylky sily signalov nameranych v dBm

Sila signalu bola merana priamo na zariadeni Mikrotik a je udavané jednotkou dBm
(decibel-milliwatts), ktora reprezentuje pomer sily signalu v decibeloch vzhladom na
referencnt jednotku 1 mW.

Dlhodobym sledovanim bolo zistené, ze zmena tychto metrik je pri nepohyblivych
zariadeniach velmi mala, ale liSi sa v zavislosti od pouzitia typu antény. Prikladom
rovnakych typov antén su pristupové body AP 1, AP 2 a AP 3, AP . Velké kolisanie
tychto metrik nastava v pripade zmeny polohy zariadenia, pripadne otocenia notebo-
oku. Vychylku je mozné vidiet na zariadeni Stanica 1, kde pocas experimentu bolo
ota¢ané s notebookom do roznych stran. Vhodnost tejto metriky pre vypocet hod-
noty dovery je otézny. Podla zistenych vysledkov je mozné tento typ metrik pouZzit
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len v pripade stacionarnych zariadeni, ktorymi st v dnesnej dobe len pristupové body
pripadne kamerové systémy a podobne.

Pri dalsom overovani boli pouZité metriky zaloZené na pocCte manaZment ramcov,
ktoré riadia pristup k zdielanému médiu. Konkrétne sa jednalo o poc¢ty RTS a CTS
ramcov zo zdroja a ciela. Testovanie prebiehalo na rovnakych datach ako metriky
zalozené na pocte ramcov. Cely priebeh experimentu je zobrazeny na grafe 8, kde
mozeme vidiet komunikéaciu pristupového bodu (dstCTS AP, dstRTS AP) a jednej
stanice (dstCT'S stanica, dstRTS stanica). Z grafu je vidiet velmi velké vykyvy v tychto
metrikach a to uz pri beznej komunikacii. Z toho usudzujeme, Ze priame pouzitie tychto
metrik je pre vypocet dovery nevhodny.

pripojenie zariadenia do siete otvorenie prehliadaca stahovanie dat
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Obr. 8: Graf poc¢tu vyskytov metrik dstC'TS, dstRTS v ¢ase

Metriky, kde uvazujeme pocet Beacon ramcov pochédzajucich zo zdroja a pocet
odpovedi typu probe response pochadzajucich zo zdroja su zalozené na predpoklade, ze
beacon a probe ramce by mali pochadzat len smerom od pristupového bodu. Podobne
i metriky pocet deautentizac¢nych rdmcov zo zdroja a pocet disaciociacnych ramcov
zo zdroja reflektuji spréavanie ttoc¢nika, kedy sa snazi umelo odpojit urciti stanicu zo
siete. Za norméalnych okolnosti tento typ ramcov je posielany len pristupovym bodom
a to v malom mnozstve.

V pripade tychto metrik neboli na ziskanych datach neboli ndjdené vyskyty u ziad-
nej stanice. Na zaklade toho usudzujeme, Ze tieto metriky by mali byt schopné dete-
kovat falosné pristupové body alebo iné vykyvy v spravani. V pripade pristupovych
bodov sa po ¢ase upravi hodnota senzitivity tak, aby mali minimélny vplyv na vyvoj
hodnoty dovery.

Metrika urcujtca pouzitie fragmentacie zo zdroja reflektuje zmeny v spravani entity.
Pocas nasich experimentov sa Standardnou cestou nepodarilo navodit fragmentaciu,
a preto usudzujeme, Ze pritomnost fragmentéicie reflektuje ur¢iti zmenu spravania
zariadenia.

Dalej je nutné podotknut, ze aj ked nie vSetky informacie sa hodia pre vypocet
hodnoty dovery, tak informécie v navrhnutom systéme st vyuzivané pre vypocet po-
zicie zariadenia, alebo pre urcenie mobility zariadeni. V tychto pripadoch sa jedna

o aktudlnu hodnotu sily signélu, ¢i MAC adresu aktuélne pripojeného pristupového
bodu.
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5.3 Vlastné metriky

Sucastou tejto prace bola analyza tutokov, ktorej boli venované predchadzajice kapi-
toly. Na zaklade vykonanych analyz boli navrhnuté nové metriky, ktoré by mohli mat
potencial detekovat urcité typy utokov. V nasledujicej Casti su tieto metriky defino-
vané.

Pocet pokusov o prihlasenie zo zdroja (srcAuth) je metrika predstavujica pocet
pokusov o prihlésenie. Za normélnych okolnosti nastane udalost len jedenkrat a to pri
prihlaseni. Zvyseny vyskyt pokusov o prihlasenie znamena podozriva aktivitu, ktorou
by mohlo byt zabudnutie hesla alebo vyprsanie ulozeného hesla, kedy opera¢ny systém
sa skuSa prihlasovat viackrat po sebe. Pripadne by sa mohlo jednat o ttok hrubou
silou (brute-force).

Pouzity rezim a typ autentizacie je metrika reprezentovana funkciou, ktorej vstu-
pom je vektor prirodzenych ¢isiel Cy, ktory obsahuje normalizované hodnoty pouzitych
autentizac¢nych rezimov a typov vSetkych aktualne pripojenych zariadeni a ¢islo Ny,
ktoré vyjadruje autentizac¢ny rezim nového zariadenia. Funkcia vracia hodnotu 1 v pri-
pade, ak modus tejto ¢iselnej rady je rovny hodnote autentiza¢ného rezimu prave pri-
péjanej stanice. Normalizacia je realizovand pomocou mapovacej funkcie do mnoziny
prirodzenych ¢isiel, kde kazdému typu autentizacie odpoveda nejaka ¢iselnéd hodnota.

1, ked Mod(Cy) = Ng;

0, inak. (19)

AuthAnomaly(Cy, Ng) = {

Navrhnuty systém je schopny detekovat zariadenie na zaklade odtlacku zariadenia.
Za tohoto predpokladu je mozné implementovat detektor, ktory bude vracat hodnotu
1 v pripade, Ze doslo k zmene MAC adresy zariadenia, ktoré uz v minulosti malo
vytvoreny odtlacok. Detektor reaguje i na rédmce, ktoré mohli byt vygenerované zo
zariadenia umelo, teda boli vytvorené tto¢nikom. Metriku budeme oznacovat Zmena
MAC adresy.

Pocet odoslanych ramcov s priznakom fromDS z urcitého zariadenia (srcFromds)
zohladnuje resp. detekuje smer posielanych ramcov, teda rozliSuje ¢i dany ramec bol
posielany z distribu¢ného systému, do distribu¢ného systému alebo medzi dvoma dis-
tribuénymi systémami. Tento smer urcuje kombinécia priznakov fromDS a toDS. Pre
urcenie podozrivého smeru staci detekovat priznak fromDS nastaveny na hodnotu 1.
Predpokladéame, Ze jediny typ zariadenia, ktory moze posielat ramce s nastavenym pri-
znakom fromDS, je prave pristupovy bod. Prave on vysiela ramce vo velkom rozsahu,
radovo tisice rdmcov za mintutu, ¢o by ndm za normélnych okolnosti rapidne narusilo
hodnotu dovery. Tento negativny vykyv by mala pokryt hodnota senzitivity pre tito
metriku a vSetky pristupové body v sieti.

Graf 9 ukazuje pocet vyskytov metriky srcFromds v ¢ase v minutach pocas testo-
vania, ktoré bolo odlisné ako v predchédzajicich pripadoch.

Z grafu moézeme vidiet beznu prevadzku na WiFi sieti, pricom priblizne od tisicej
minuty generator zamiesal do validnej komunikécie ramce, ktoré boli sucastou skrytého
utoku na ARP tabulku pomocou zranitelnosti Hole 196. V tomto pripade st ramce
jasne separovatelné ¢o by v pripade realneho prostredia bolo mozné len s uréitou prav-
depodobnostou, ktora je priamo zavisla na tuspesnosti vytvorenia spravneho odtlacku
zariadenia.

Vyvoj hodnot dovery na zéklade metriky srcFromds pre pristupovy bod a sta-
nicu mézeme vidiet na grafe 10. Z grafu vyplyva, ze metrika reflektuje spravne zmeny
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Obr. 9: Graf poc¢tu vyskytov metriky srcFromds detekcie v ¢ase

v spravani stanice pri generovani rdmcov potrebnych pre skryty ARP tutok.

> 0,8
F o | |
< 0,6 \
o]
£ 04
< 02 TNV
=0 v Y
0
0 200 400 600 800 1000 1200 1400

Cas [m]
—AP — Utoc¢nik

Obr. 10: Priebeh doévery na zaklade metriky srcFromds

Detail priebehu dévery metriky srcFromds je zobrazeny na grafe 11, z ktorého je
vidiet, Ze systém zac¢ne vyhodnocovat ttocnika ako nedéveryhodného az po priblizne
15 mintitach. Pocas tejto doby by za realnych podmienok ostal uto¢nik nedetekovany.

5.4 Detektor vyssich vrstiev

V ramci tejto prace bol implementovany jednoduchy detektor Data anomaly, ktorého
vstupom su déata z vysSich vrstiev. Detektor odhaluje anomélny prenos dat jednej
entity. Metoda agreguje vsetku komunikaciu vedenti z jednej entity na zéklade cie-
Tovych IP adries a kontroluje prekrocenie maximalnej povolenej hranice. V pripade
dosiahnutia tejto hranice je udalost poslané do reputa¢ného systému.

Graf na obrazku 12 zobrazuje pocet vyskytov tejto udalosti pre 5 réznych stanic
na ¢asovej osi v minttach. DIzka vygenerovanych dat bola 5 dni.

Graf na obrazku 13 zobrazuje priebeh dovery na zaklade detektoru Data anomaly,
kde mozeme vidiet jednotlivé vykyvy v hodnote dovery. Hodnota dévery klesala s od-
povedajicim poc¢tom vyskytov tejto udalosti, av8ak i pri velkom vyskyte neklesla pod
uroven 0.5, teda pod troven neddéveryhodnosti.
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Obr. 12: Graf poc¢tu vyskytov detektoru Data anomaly detekcie v case
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Obr. 13: Priebeh dévery na zaklade detektoru Data anomaly

Nasledujuca tabul'ka 2 sumarizuje vhodnost pouzitia jednotlivych metrik pre vypo-
¢et dovery zariadenia, pricom rozliSujeme metriky prebrané z existujicich vyskumov
a metriky vytvorené pocas tejto prace.

Tato cast experimentov sa venovala vyberu vhodnych metrik pre vypocet hodnoty
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Existujice metriky

Nové metriky

Pocet beacon zo zdroja Rezim a typ autentizacie
Vhodné Pocet odpovedi probe zo zdroja Pocet odoslanych fromDS ramcov
Smerodajna odchylka sily signalu Zmena MAC adresy
Day, Time slot Pocet pokusov o prihlasenie zo zdroja
Dizka pobytu Mobilita
Pouzitie fragmentacie zo zdroja
srcOct, dstOct
srcPkts, dstPkts
, srcErrPkts, srcErrPkts Ziadna metrika
Nevhodné
LongRet, ShortRet
dstMaxRetryErr, srcErrPkts
Pocet RTS/CTS zo zdroja

Tabulka 2: Prehl'ad vhodnosti pouzitia metrik pre vypocet dévery

dovery. Nasledujica ¢ast bude venovana overovaniu vSetkych vhodnych metrik ako

celku pri vypocte hodnoty dovery.

5.5 Overenie reputacného systému ako celku

Navrhnuty systém bol v ramci overenia konceptu ¢iastocne implementovany, a to v po-
dobe jednoduchych a vybranych detektorov nad vygenerovanou komunikiciou pomo-
cou generatora sietovej komunikacie. Konkrétne sa jednalo o metriky: pocet Beacon
zo zdroja, pocet odoslanych fromDS ramcov, pocet pokusov o prihlasenie zo zdroja,
smerodajna odchylka sily signalu, mobilita a detektor vyssich vrstiev.

Vypocet hodnoty dovery bol ako celok implementovany podla formélnej definicie.
Vhodné vstupné data boli ziskané pomocou generatora komunikacie, kde medzi validni
komunikaciu boli zamieSané ramce z ttoku popisaného v kapitole 7?7 Analyjza utokov
vyddvajucich sa za pristupovy bod ukazka 77, kde sa jednalo o vyuzitie zranitelnosti
GTK kl'aca k ovplyvneniu zaznamu v ARP tabulke obete. Druhym ttokom bol utok na
dostupnost popisany v kapitole ?? Analyza utokov s dopadom na dostupnost pomocou

deautentizacie stanice.

Graf 14 zobrazuje priebeh hodnoty dovery pre jedno zariadenie v sieti typu stanica.
Na grafe je mozné vidiet drobné fluktuacie priblizne okolo hodnoty 0.85, ¢o boli sposo-
bené zmenou pozicie zariadenia, pre ktoré je typicka stabilna poloha. Prva velka zmena
pod hodnotu déveryhodnosti bola v désledku ttoku na ARP tabulku. Dalej tam na-
chadzame vykyvy v hodnotach dévery do hodnoty maximalne 0.5, ¢o bolo sposobené
detektorom z vyssich vrstiev, teda stanica zac¢ala nadmerne stahovat data. Zaujimavos-
tou je posledny vykyv pri odpojeni stanice zo siete, zac¢iatok rastu dévery a nasledného
poklesu hodnoty dévery z dovodu ttoku na dostupnost pomocou deautentizicie. Pri
pouziti vyssie uvedenych metrik sa systém javi ako stabilny, pricom reflektuje anomélne
spravanie entity. Jedinym a vaznym nedostatkom je pomala reaktivnost systému na

udalosti.

Zéaver Tato disertacna praca mala za ciel analyzovat zranitelnosti a ttoky na be-
zdrotoveé siete, pricom sa zamerala len na zranitelnosti najnovsieho standardu 802.11i
znameho ako WPA2. V ramci naplnenia ciela bol navrhnuty a predstaveny systém pre
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Obr. 14: Priebeh dévery v ¢ase pri pouziti viacerych metrik

generovanie utokov, ktory bol pouzity pre realizaciu experimentov v prostredi bezdro-
tovych sieti. Vsetky analyzované tutoky boli definované a realizované v pseudojazyku
tohoto systému. Navrhnuty jazyk poskytol jednozna¢ny a transparentny spdsob popisu
utokov, vdaka ¢omu je atok pochopitelnejsi pre ¢itatela. Systém pre generovanie tto-
kov v prostredi bezdrdtovych sieti je schopny definovat Tubovolny ramec vratane jeho
obsahu, Sifrovat a deSifrovat ramce v Standarde 802.11i, a vdaka podpore pre cykly,
vyrazy, premenné, podmienené prikazy a klti¢ové slova sa tato aplikacia stava silnym a
hlavne univerzalnym nastrojom pre jednoduchi a rychlu realizéciu atokov v prostredi
WiFi sieti.

Pomocou navrhnutého systému pre generovanie titokov bola podrobne analyzovana
zranitelnost GTK kluca. Momentélne nie st zndme Ziadne t¢inné formy ochrany proti
tejto zranitelnosti. Ako sme ukéazali, dopad na bezpecnost siete v pripade zneuzitia
zranitelnosti je velky, pretoZe zranitelnost umoznuje realizovat ttoky vedené z vnitra
siete bez moznosti detekcie. Riziko zneuzitia sttupa s rasttiicim poc¢tom pripojenych za-
riadeni. Ohrozené sa stavaji najmé rozsiahle akademické siete ako napriklad eduroam,
do ktorych sa automaticky moze pripojit ktokol'vek z akademickej sféry kdekolvek na
svete. Portfolio ttokov zneuzivajucich tato zranitelnost bolo v tejto praci rozsirené
o vlastny typ utoku, ktory dokéze posielat skodlivy kod tak, aby nebol detekovany
ziadnym tradi¢nym detekénym mechanizmom.

V ramci tejto prace boli analyzované utoky ohrozujuce bezpec¢nostny ciel dostup-
nost. Bolo ukézané, akym spoésobom je mozné vyuzit deautentizacné a deasociacné
ramce k tomu, aby sa zabranilo zariadeniu pripojit sa do siete. Ukézali sme, Ze vyuZzi-
tie deautentiza¢nych ramcov je ovela ucinnejsie ako vyuzitie deasociacnych ramcov.
V pripade Flood utokov boli vykonané dva rozne scenére, pricom pri kazdom z nich
boli generované ramce odlisného typu. V oboch pripadoch sa podarilo znizit prenosovi
rychlost siete na minimum a s pouzitim dvoch vysielacich kariet bol dosiahnuty tplny
vypadok siete.

Jadrom tejto prace bol névrh systému zalozeného na vypocte dovery a reputécie,
pomocou ktorého je mozné analyzovat a detekovat tutoky na bezdrétové siete. Navr-
hnuty systém identifikuje entity na zaklade ich odtlacku a MAC adresy a nasledne
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tieto entity ohodnocuje na zéklade vypocitanej hodnoty dévery. Systém je navrhnuty
tak, aby pracoval na viacerych trovniach sietového modelu, avsak pri definicii deteké-
nych mechanizmov sa tato praca obmedzila len na fyzicku a linkova vrstvu WiFi sieti.
Systém reflektuje resp. ukazuje vykyvy v spravani jednotlivych entit, udrzuje historiu
a detekuje pripadné podozrivé spravanie alebo utoky na siet. Vypocet hodnoty do-
very bol do zna¢nej miery formalizovany, pricom nadhlad nad fungovanim poskytol
abstraktny algoritmus fungovania systému a datovy model.

Posledna ¢ast prace sa venovala experimentom nad systémom pre analyzu ttokov
zalozenym na vypocte dovery a reputacie. Pre overenie spravnosti reputacného sys-
tému bol navrhnuty a implementovany systém pre generovanie komunikacie pracujtci
na zaklade predom definovanych vzorov spréavania. Vykonané experimenty nad navr-
hnutym systémom ukéazali, ktoré metriky st vhodné pre vypocet dovery v systéme pre
analyzu utokov.

Ciele prace z ohladom na ich definiciu v tvode boli splnené, pricom préaca ukazala,
7e bezdrotové siete zalozené na najnovsom Standarde WPA2 obsahuju zranitelnosti,
ktoré su vazneho charakteru. Detekcia ttokov nad tymito zranitelnostami je velmi
narocné a je mozné ju realizovat len pomocou dokonalej identifikdcie zariadenia na
sieti. V dnesnej dobe neexistuje jednoznacna identifikicia zariadeni, preto by bolo
vhodné sa v budicom vyskume zaoberat kryptografickou identifikiciou zariadenia,
ktoré by sa slepo nespoliehala len na MAC adresu.

Pokrocilé atoky sa stavaju ¢im dalej tym viac sofistikovanymi a ich detekcia sa stéava
o to viac komplikovanejsia. Vela bezdrotovych sieti obsahuje velké mnoZstvo zariadeni
a uzivatelov, ktori nevnimaju dolezitost v otazkach bezpecnosti. Z vykonanej analyzy
nepriamo vyplynulo, Ze skiimanie bezpec¢nosti WiFi sieti je nutné riesit komplexne, ¢o
znamend, ze je nutné sa zameriavat na vsetky vrstvy siefového modelu.

Dalst vyskum v tejto oblasti by sa mohol zamerat na zlepSenie reaktivity vo vy-
pocte dovery tak, aby vedeny ttok bol detekovany v redlnom case alebo len v kratkom
intervale za nim. Myslim si, ze vhodnym rozsirenim oboch navrhnutych systémov by
mohla byt ich adaptacia do drotovych sieti typu Ethernet. V tejto praci chybaju experi-
menty zohl'adnujtce prepojenie viacerych samostatnych systémov v ramci reputacného
systému do jedného celku, kde by si jednotlivé systémy vymienali hodnoty reputéacii
danych entit na sieti.
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Abstrakt

Téato praca popisuje bezpecnostné mechanizmy bezdrotovych sieti zalozenych na Stan-
darde 802.11 a na bezpec¢nostnom rozsireni 802.11i zndmym ako WPA2, kde analyzuje
zranitelnosti a utoky na tieto siete. Praca diskutuje hlavné dva bezpecnostné prob-
lémy. Prvym z nich je nezabezpecenie manaZment ramcov vytvarajicich zranitelnost
pre ttoky s dopadom na dostupnost a druhou je zranitelnost, ktora umoznuje vykonat
utoky vydavajuce sa za pristupovy bod. V préci bol navrhnuty systém pre generovanie
utokov, pomocou ktorého je mozné realizovat akykol'vek ttok velmi rychlo a efektivne.
Jadrom préace je navrh systému pre analyzu ttokov pomocou principu vypoctu dovery
a reputacie. Zaver préce je venovany experimentom nad navrhnutym systémom, hlavne
vyberu vhodnych metrik pre vypocet dovery.
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