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Abstrakt

Cielom tejto prace je vytvorif aplikaciu, ktora umoznuje modelovat pouzivatelské chovanie
a nasledne vyhladavat anomaélie v jeho chovani. Vstupom aplikécie je zoznam akcii, ktoré
pouzivatel vykonal na svojom pracovnom zariadeni. Z tychto informaécii a udalosti, ktoré na
jeho zariadeni nastali sa vytvori model chovania v ur¢itom case. Nasledne je tento model
porovnavany v rozdielnych casoch, pripadne s modelmi inych pouzivatelov. Z tohto po-
rovnania moézme ziskat dodato¢né informécie o pouzivatelovi a taktiez mdzeme detekovat
anomalne chovanie pouzivatela. Informéacie o anomalidch mézu pomdct pri tvorbe bezpec-
nostného programu, ktory sa stard o zamedzenie uniku cennych informaécii z prostredia
firemnej siete.

Abstract

The aim of this work is to create an application that allows modeling of user behavior and
subsequent search for anomalies in this behavior. An application entry is a list of actions
the user has executed on his workstation. From this information and from information
about the events that occurred on this device the behavioral model for a specific time is
created. Subsequently, this model is compared to models in different time periods or with
other users’ models. From this comparison, we can get additional information about user
behavior and also detect anomalous behavior. The information about the anomalies is useful
to build security software that prevents valuable data from being stolen (from the corporate
enviroment).
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Kapitola 1

Uvod

Analyza pouzivatelského chovania je jednou z oblasti, ktord suvisi s produktami Security
Information and Event Management (SIEM ). Jednou z hlavnych vlastnosti tychto systémov
je pokrocilé zaznamendvanie udalosti, ktoré nastali v systéme. Medzi dalSie tlohy tychto
systémov patri analyza informécii a tvorba hldseni z viacerych datovych zdrojov, akymi su
napriklad sietové prvky alebo operacné systémy [3].

Tieto systémy si v mnohych prostrediach ndaro¢né na spravu. Spravne implemento-
vané centralizovand sprava zaznamov musi byt opakovane ladend pre zachovanie jej efek-
tivnosti. Starsie SIEM systémy vytvarali velké mnozstvo zdznamov so suvisiacimi kon-
textudlnymi informéciami. Tieto zadznamy boli zasielané bezpecnostnym analytikom, ktory
boli zahlteny mnozstvom falosnych pozitiv a duplikovanych informacii. So stile narasta-
jacim mnozstvom dat, ktoré je potrebne spracovavat, bola tato zidtaz dalej netinosnd. Aj
z tohto dovodu je automaticka analyza pouzivatelského chovania stale viac spominana na
trhu bezpecnostného softvéru [17].

Tato praca sa snazi nadviazaf na uz existujici vyvoj v tejto oblasti. Vysledok prace
poskytne prehlad konkrétnych metéd pre prevenciu uniku dat a vyhladdvanie anomaélii
v pouzivatelskom chovani. Praca zahfna vytvorenie aplikacie, ktorda umoznuje modelovat
pouzivatelské chovanie a nasledne vyhladavat anomdélnu aktivitu v tomto chovani. Apli-
kacia prijima zoznam akcii, ktoré reprezentuju pouzivatelovu aktivitu na jeho pracovnom
zariadeni. Z tychto informécii a udalosti, ktoré na jeho zariadeni nastali, sa vytvori mo-
del chovania v urcitom case. Nasledne je tento model porovnavany v rozdielnych c¢asoch,
pripadne s modelmi inych pouzivatelov. Z tohto porovnania moézme ziskat dodatoéné in-
formacie o pouzivatelovi a taktiez sme schopny detekovat anomadalnu aktivitu pouzivatela.
Informécie o anomalidch mézu pomoct pri tvorbe bezpeénostného programu, ktory sa stara
o zamedzenie tniku cennych informacii z prostredia firemnej siete. Viac informécii o ana-
lyze pouzivatelského chovania a o uz existujicich rieseniach v tejto oblasti sa nachadza
v kapitole 2.

Kapitola 3 popisuje zakladné rozdelenie a popis metdd pre analyzu pouzivatelského cho-
vania. Priblizuje vyhody a nevyhody rozdielnych pristupov a dokladnejsie popisuje triedu
metod, ktoré je vhodné pouzit pre rieseny problém. V kapitole sti uvedené vyhody a nevy-
hody jednotlivych metdéd pre pouzitie v ramci tejto prace.

Jednym z hlavnych prvkov tspesnej datovej analyzy je dostupnost kvalitného a roz-
siahleho zdroju dat. Struktire dostupnych dat sa venuje kapitola 4, ktors taktiez obsahuje
navrh detekcie anomaélnej aktivity a navrh pouzivatelskych a skupinovych profilov.



Kapitola 5 popisuje implementiciu navrhnutych casti systému. Zaver kapitoly prezen-
tuje vizualizaéna aplikdciu, ktord spaja jednotlivé prvky systému a poskytuje intuitivny
nastroj pre analyzu aktivity pouzivatelov.

ZavereCna kapitola 6 sa venuje testovaniu jednotlivych casti systému. Testovanie pre-
bieha nad redlnymi datami a vysledky testovania st nasledne vyhodnotené z pohladu sprav-
nosti detekcie anomalii. Kapitola taktiez obsahuje vyhodnotenie vysledkov pri tvorbe sku-
pinovych profilov. Zaver kapitoly popisuje ¢asovi naroc¢nost jednotlivych Casti vytvorenej
aplikacie.



Kapitola 2

Analyza chovania pouzivatelov

Hlavnou dlohou analyzy pouzivatelského chovania je tvorba informovaného pohladu na ak-
cie, ktoré pouzivatel vykonava. Nasledne je mozné z tychto informécii vyvodzovat pravidla
a vzory pouzivatelského chovania. Pochopenie pouzivatelskych zdmerov je zlozita, no ne-
smierne hodnotna tloha. Pomaha nédm lepsSie rozumiet pouzivatelskym potrebam a zlepsuje
reakciu na zmeny tychto potrieb [26].

Medzi najznédmejsie aplikdcie patri analyza pouzivatelov pre potreby cieleného marke-
tingu. Medzi hlavné zdroje informacii patri analyza toho, na ktorych strankach sa pouzivatel
pohybuje alebo na ktory druh reklam klika najcastejsie. Aj na zaklade tychto informacii je
nasledne vytvoreny profil pouzivatela, podla ktorého je pripravena nasledujica reklama.

Existuji mnohé dalsie vyuzitia tychto informacii. Vyuzitie, ktoré mozno nie je na prvy
pohlad tplne zrejmé, je detekcia pouzivatela s podozrivym chovanim. Jeden z pristupov
ako detektovat takéhoto pouzivatela je spravne modelovat chovanie beznych pouzivatelov
a nasledne vyhladavat nezvycajne spravanie, ktoré méze byt spésobené ttocnikom. Tento
pristup je mozné uplatnit v mnohych oblastiach, od rozsiahlych socidlnych sieti az po malé
systémy. Uspesnost tohto pristupu spociva v dostupnosti rozsiahlych dat, ktoré generuje
bezny pouzivatel. Data generované skodlivym pouzivatelom su casto velmi malé v porovnani
s beznym pouzivatelom. Utoénik sa naviac snazi vyuzit slabé miesta systému a jeho ¢innost
sa ¢asto meni a vyvija [4].

Priklady aplikacii v ¢asti 2.1 priblizuji vyuzitie analyzy pozivatelského chovania. Jed-
notlivé priklady popisuji rozne aplikdcie modelov. Vyuzivaji rozdielne techniky a riesia
problémy, ktoré je mozné spojit s problémami riesenymi touto pracou.

2.1 Existujice aplikacie

Prvy priklad popisuje vyuzitie metéd analyzy v prostredi televizie a radia. Radio a te-
levizia st stale vysoko vyuzivane sluzby a aktudlne kédovanie a prenos dokaze poskyt-
nut stovky roznych kandlov. Spolo¢nosti sa preto zaujimaji o preferencie pouzivatelov
a hladaju charakteristiky zdujmu. Pouzivatelov rozdeluji do réznych skupin, ku ktorym
sa nasledne spravaju rozdielne. Pouzitym algoritmom v takejto situdcii je teda metdda
zhlukovania, napriklad algoritmus k-means a faktorovd analjza [26]. Blizsie budu tieto
metddy popisané v kapitole 3.

Medzi konkrétne problémy, ktoré sa vyskytuji v tejto oblasti patri napriklad aj analyza
sledovaného obsahu, motivacie, lokalizacie a analyza Casu, v ktorom dand skupina vyuziva
poskytované sluzby. Medzi informacie o pouzivatelovi, ktoré sa pri analyze spracovavaju pat-



ria — vekové rozpéitie, pohlavie, iroven vzdelania, prijem a mnoho dalsich [26]. Tabulka 2.1
priblizuje niektoré problémy a k nim navrhované algoritmy.

Aplikacia Model dolovania dat

Analyza straty zakaznika  Clustering algorithm
Odportcanie TV relécie Recommendation algorithm
Analyza ndzoru verejnosti  Time series analysis/Clustering algorithm

Segmentacia pouzivatelov  Kohonen neural network

Tabulka 2.1: Problémy a stvisiace algoritmy v prostredi telekomunikacii [26].

Druhy priklad priblizuje analyzu clickstreams. Jedna sa o sekvenciu ¢asovo oznacenych
udalosti, ktoré si generované pouzivatelom. Pre webové sluzby moézu tieto udalosti repre-
zentovat jednotlive Hypertext Transfer Protocol (HTTP) poziadavky. V pripade mobilnych
aplikacii to mozu byt udalosti, ako napriklad kliky tlacidiel, hlasovy alebo textovy vstup
a iné. Automaticky zber informadcii oproti zastaralym metédam, ktoré napriklad zahrio-
vali dotazniky, prindsa viacero vyhod. Hlavnéd vyhoda je v rozsahu informacii, ktoré mame
k dispozicii. Naviac nasledna analyza moze odhalit nové vzory chovania, ktoré by nemuseli
byt viditelné pri pouziti predpripravenych otédzok [24]. Medzi hlavné vlastnosti takéhoto
algoritmu patri:

e skélovatelnost a spravne chovanie na rozsiahlych a zaSumenych datach;
e schopnost zachytit doteraz nezndme pouzivatelské chovanie;
e intuitivna prezentacia detekovaného chovania.

Tento konkrétny priklad skima déta z oblasti socidlnych sieti. Medzi skimané udalosti
patri zacatie konverzacie, zdielanie prispevku, alebo vytvaranie a rusenie spojeni medzi
pouzivatelmi [24]. Zékladom je analyza pouzivatela pomocou metédy ucenie bez ucitela.
Pouzivatelia st mapovany do grafu, kde miesta reprezentuji jednotlivych pouzivatelov a
hrany reprezentuju podobnost ich chovania. Touto metédou vznikni zhluky pouzivatelov
s podobnym vzorom chovania. Tato podobnost, ktora je reprezentovana hranami mé mnoho
vlastnosti. Vlastnosti, vdaka ktorym boli zhluky vytvorené si dalej analyzované a utlmo-
vané. Toto utlmenie sp6soby zvyraznenie menej spolo¢nych vlastnosti, ¢o vytvori dalSiu
uroven zhlukovania. Takymto spésobom je vytvorené hierarchické zhlukovanie vlastnosti
medzi jednotlivymi pouzivatelmi. Je taktiez vhodné vyzdvihnit kvalitné spracovanie vizu-
alizécie ziskanych informaécii v tejto praci. Praca obsahuje intuitivne zobrazenie jednotlivych
hierarchii [24].

Poslednym prikladom je modelovanie pouzivatelského chovania v online komunitéich.
Analyza v tejto oblasti pomédha monitorovat rézne internetové komunity. Takéto komunity
st miestom kde pouzivatelia najcastejsie komunikuji, pomahaju si a zdielaji obsah. Preto
je dolezite tieto komunity udrzovat. Cielom préce je spravne rozlisit norméalne a anomalne
chovanie pouzivatela. Na zédklade vlastnosti chovania pouzivatela je navrhnutd metéda pre
popis anomalneho spravania. Medzi monitorované vlastnosti patria:



e pocet pouzivatelov;

e pocet prispevkov;

e spravanie pouzivatelov;

e zmena spravania v zavislosti na case.

Prvou tlohou bolo zachytit informécie o pouzivatelovi a vytvorit model pouzivatelskej
aktivity. Nasledovala analyza zmeny chovania pouzivatela vzhladom k ¢asu. Na zaver bol
model vyhodnoteny a boli zachytené désledky chovania pouzivatelov na zdravie komunity.
Vyhodnotenie prebiehalo pomocou porovnania zachytenej aktivity s charakteristikami danej
role. Niektoré vlastnosti, ktoré boli vyhodnocované:

e In-degree Ratio — koncentracia pouzivatelov odpovedajicich pouzivatelovi v;

e Posts Replied Ratio — proporcia prispevkov pouzivatela v, podla toho, kolko mala
odpoved;

e Thread Initiation Ratio — proporcia novo zacatych vldkien pouzivatelom v;
e Average Posts per Thread — priemerny pocet prispevkov pre jednotlivé vldkna;

e Standard Deviation of Posts per Thread — Standardnd odchylka v pocte prispevkov
v jednotlivych vlaknach, v ktorych bol pouzivatel v aktivny.

Na zéklade tychto vlastnosti boli vytvorené charakteristiky jednotlivych roli [1]. Této
praca poskytuje nahlad na moznosti, ktoré by mohli byt pouzité aj v ramci tejto prace.
Konkrétne ide napriklad o vyhodnotenie role pouzivatela v urcitej komunite.

2.2 Spresnenie zadania a motivacia

Minula kapitola poskytla ndhlad do oblasti analyzy pouzivatelského chovania. Tato sekcia
poskytne struény popis problému, ktory sa snazi tato praca riesit. Praca bude poskytovat
nastroj pre analyzu pouzivatelského chovania, v ramci firemnej infrastruktary. Aplikacia sa
nezameriava na konkrétnu oblast a ani na konkrétne data. Cielom aplikacie je spracovat
poskytnuté data, ktoré opisuju chovanie jednotlivych pouzivatelov. Toto spracovanie zahina
nasledujice akcie:

e spracovanie formatu poskytnutych dat;

e odfiltrovanie a uprava poskytnutych dat;

e tvorba modelu pre popis chovania pouzivatela;

e tvorba modelu pre popis skupiny pouzivatelov;

e aplikacia vhodnych metéd pre porovnanie vytvorenych modelov;
e vyhladanie anomalnej aktivity v pouzivatelskom chovani;

e vizualizacia ziskanych informacii.



Vysledkom préace je systém, ktory analyzuje pouzivatelské chovanie jednotlivych pouzi-
vatelov v zavislosti na ¢ase vykonanych udalosti. Systém toto chovanie zachyti a prevedie do
navrhovaného modelu. Jednym z vystupov budid zachytené intervaly, v ktorych systém vy-
hodnotil spravanie, ktoré sa odlisuje od normalneho spravania prekrocenim urcitej hranice.
Tato hranica méze byt definovana na zaklade toho, ¢i ndm zalezi na zachyteni aj najmen-
sich odlisnosti v chovani. Nevyhodou vo velkej citlivosti na zmenu je vysoka miera falosnych
pozitiv, kedze chovanie pouzivatela v systéme je ¢asto velmi réznorodé a postupom casu
sa vyvija. Preto je dolezité aplikovat na tieto vysledky dalsie prostriedky, ktoré sa snazia
pochopit pri¢indm vzniku tychto anomalii. Ako priklad je mozné uviest mapovanie aktivity,
kde na zaklade predoslého spravania systém predikuje podobné spravanie aj v budicnosti.
Ziskané podozrivé casové intervaly musia byt dalej spracovavané a vyhodnocované, na-
priklad porovnanim s vysledkami inych pouzivatelov. Pouzivatelia, ktorych spravanie bude
vykazovat znaky podobnosti, budi oznaceny ako ¢lenovia jednej skupiny a mézu tak vytva-
rat kontext, ktory vysvetluje ziskané rozdiely v spravani. Tym je mozné vysvetlit chovanie
podozrivého pouzivatela. Tento spdsob analyzy je blizsie priblizeny v casti 5.3.2. V ka-
pitole 4 bude blizsie popisand struktira ocakavanych vstupnych dat, na zdklade ktorych
prebieha analyza. V nasledujuicej sekcii sa nachadza zakladny prehlad druhov anomalii a
taktiez popis moznosti, ako k tymto anomaliam pristupovat.

2.3 Anomalie a ich detekcia

Detekcia anomalii predstavuje riesenie problému vyhladdvania urcitych vzorov v datach,
ktoré nezodpovedaji ocakdvanému chovaniu. Oblast detekcie anomdlii méa siroké vyuzitie.
Ide napriklad o podvody v oblasti kreditnych kariet, poistenia, zdravotnictva, bezpecnosti
kritickych systémov a mnoho dalsich. Mnohé tieto oblasti kriticky zavisia na detekcii ano-
malii, ide napriklad o oblast zdravotnictva, konkrétne detekcie priznakov choroby.

Obrazok 2.1 zobrazuje anomaélie v 2D priestore. Beznym postupom pre vyhladdvanie
anomalii je spravne definovanie normalneho spravania. Ak je toto definovanie presné, mézme
pristupovat k ddtam mimo tohto spravania ako ku anomaliam. Tento postup ma ale niekolko
problémov, s ktorymi je nutné pocitat [4]:

e samotnd definicia regiéonu, ktory presne reprezentuje normélne chovanie pouzivatela
je velmi naroéné. V mnohych pripadoch je hranica medzi normélnym a abnormalnym
chovanim nejednoznacni;

e ak si anomalie vysledkom skodlivého ttoku, st ¢asto maskované, aby ich algoritmus
uvazoval ako bezné chovanie;

e presna definicia anomalie sa meni na zaklade prostredia, v ktorom je chovanie pouzi-
vatelov analyzované;

e bezné chovanie pouzivatelov sa neustale vyvija a preto je potrebné na tieto zmeny
neustale reagovat;

e data casto obsahuji Sum, ktorého struktira sa moéze podobat anomalidm. Takyto Sum
je narocné odhalit;

e jeden z najdolezitejsich problémov je nedostatok oznacenych dat, ktoré su pouzité pre
trénovacie ucely.
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Obr. 2.1: Obrazok reprezentuje rozdiely medzi typmi anomalii. Nachadzajt sa tu dva nor-
malne datové regiéony Ni a No. Ich normalnost plynie z toho, ze utvaraji zhluky, ktoré
obsahuja vécsinu dat. Body a regiény, ktoré sa nachidzaji mimo tychto regiénov, st pova-
7ované za anomdlie (body o1, 02 a regién O3)'.

2.3.1 Typy anomalii

Detekcia anomalii sa ¢asto zameriava len na jeden konkrétny typ anomalii. Medzi typy
anomalii, ktoré mozeme detektovat v analyzovanom systéme patria:

e bodové anomélie;
e kontextové anomalie;

e kolektivne anomaélie.

Bodové anomalie

Bodové anomdlie st Specifikované ako jednotlivé body, ktoré uvazujeme ako anomalie k
zbytku dat. jednd sa o najjednoduchsi typ anomalii a vyskum takychto anomalii je zatial
najrozsirenejsi. V obrazku 2.1 je tento typ anomaélii reprezentovany bodmi o; a o2. Tak-
tiez body v regiéne Os st povazované za bodové anomalie, kedZe sa lisia od normélneho
chovania [4].

Kontextové anomalie

Kontextové anomdlie reprezentujui anomadlie, ktoré sa objavujua len v pripade pritomnosti
urc¢itého kontextu. Kazdé datova instancia je definovand dvoma typmi atribttov. Prvym
su kontextové atributy, ktoré definuji kontext pre dani instanciu. Kontext moéze byt napri-
klad ¢asovy alebo priestorovy [4]. Prikladom ¢asového kontextu moze byt analyza spotre-
bovanej elektrickej energie. K vysokym hodnotam pristupujeme rozdielne na zaklade toho,
v akej ¢asti dna sa tieto hodnoty namerali. V pripade priestorovych ddt mézeme povazovat
urcitu vysku teploty za anomaéliu, na zaklade toho v akej oblasti sa uskutocnilo meranie.

https://dl.acm.org/citation.cfm?id=1541882
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Druhym typom atributov st behaviordlne atributy. Narozdiel od kontextovych, tieto
atribity definuju konkrétne vlastnosti détovej instancie [4]. V suvislosti so spomenutymi
prikladmi z predoslého odstavca mézme tento krat hovorit o hodnote spotrebovanej energii,
alebo hodnote nameranej teploty. Samotna anomalia je teda definovand hodnotami beha-
vioralnych atribitov v kontexte danom kontextovymi atributmi. To, akt informéaciu maja
niest tieto atributy zalezi na konkrétnom prostredi pouzitia.

Kolektivne anomalie

Poslednym typom anomaélii, ktoré budu uvedené sa kolektivne anomdlie. Tieto anomalie sa
vyskytuju v uréitych skupinach. Hlavnou ¢értou tychto anomaélii je to, Ze jednotlivé datové
instancie nemusia byt povazované za anomadlie. Za anomalie st povazované az ich nésledné
uskupenia [4]. Moznym prikladom je sekvencia udalosti, ktoré st typické (napriklad uréity
pracovny postup). V pripade, zZe st tieto udalosti vykonané v inom poradi, mézme skupinu
takychto udalosti povazovat za anomaliu.

2.3.2 Typy detekcie anomalii

Sposoby detekcie anomadlii sa delia na niekolko skupin. Jednym z dévodov tohto rozdelenia je
dostupnost oznacenych dat. Spravne oznacené data je mozné pouzit pri trénovani modelov.
Medzi tri najhlavnejsie skupiny patria:

e Supervised Anomaly Detection;
e Semisupervised Anomaly Detection;
e Unsupervised Anomaly Detection.

Supervised Anomaly Detection je technika pri ktorej st dostupné spravne oznacené
vstupné trénovacie data. Pre tvorbu modelu st potrebne trénovacie data z oboch skupin,
z normalnych datovych instancii a aj zo skupiny anomalii. Model je teda schopny priamo
rozhodovat, do ktorej skupiny dand instancia patri. Tento pristup ale so sebou nesie dve
hlavné nevyhody. Prvou je datova nevyvazenost tried, kedy trieda anomalii obsahuje zlomok
dat oproti triede normalneho chovania. Druhym problémom je castd nedostupnost spravne
oznacenych trénovacich dat zo skupiny anomalii. Anomalie sa prirodzene moézu vyskytovat
tam kde ich necakame a preto takéto data nie st dostupné.

Castejsie pouzivanou technikou je technika Semisupervised Anomaly Detection, pri kto-
rej sa predpokladaja trénovacie ddta len pre triedu normalnych datovych instancii. Model
sa vytvori len pre tito triedu a nasledne je pouzity pre detekciu instancii, ktoré si najviac
rozdielne od tohto modelu. Vdaka tomu je mozné tito metédu pouzit v SirSom rozsahu
problémov [4]. Jednym z problémov moze byt prirodzend zmena spravania bezného pouzi-
vatela. Na tito zmenu musi dany model spravne reagovat.

Poslednd metéda Unsupervised Anomaly Detection vobec nepracuje s trénovacimi dé-
tami. Tato technika predpokladd, ze vyskyt norméalnych instancii je omnoho castejsi ako
vyskyt anomdlii. V pripade, Ze pocet normalnych instancii vyrazne neprevysuje pocet ano-
méalnych instancii, dochddza k vyskytu falosnych pozitiv [4]. Vystupom tychto technik je
skore, ktoré urcuje pravdepodobnost, ze dana datova instancia je anomalia. Tento pristup je
narozdiel od klasickej kategorizacie vyhodnejsi, pretoze jednotlivé datové inStancie mézme
zoradif podla ich anomaélnej Grovne. Tato praca sa zameriava prevazne na posledne meno-
vany druh detekcie, kde st vstupné data analyzované bez blizSieho oznacenia, ¢i sa jedna o
normalne chovanie alebo sa jedna o chovanie anomalne.
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2.4 Dolovanie dat

Dolovanie déat je proces odhalovania zaujimavych vzorov a vztahov v objemnych déatach.
Tato oblast spaja principy statistiky a strojového ucenia. Medzi najdolezitejsie tilohy patri
predspracovanie vstupnych dat. Toto predspracovanie odhaluje pritomnost nadbyto¢nych a
nedolezitych dat. Taktiez odstranuje z tychto dat Sum, transformuje a normalizuje vstupné
data a extrahuje specifické vlastnosti. Medzi hlavné kroky predspracovania vstupnych dat
patria:

e vycistenie dat;

e datova integracia;

transformacia dat;

redukcia dat;

diskretizéacia dat.

Vydistenie dat

Vstupné déta sa casto nekompletné, pripadne zasumené. K nekompletnym datam moézme
pristupovat viacerymi spésobmi. Bud budeme dany tsek, kde nastala tato chyba, ignorovat
alebo zvolime pristup, kedy sa chybajica hodnota nahradi, pripadne dopocita. Dopliiovanie
hodnét ale moze tieto data skreslit. Medzi zakladné techniky pre doplnovanie chybajucich
dat patrf napriklad pouzitie spriemerovania. Dalsim spdsobom méze byt vyuzitie uéiacich
sa algoritmov, akymi st napriklad rozhodovacie stromy [6].

Vo viacerych pripadoch je dalsim faktorom, ktory skresluje vysledky analyzy, pritomnost
sumu a pritomnost anomalnych hodnét v datach. Odstranenie anomélnych hodnét prebieha
na zaklade detekcie vyskytu tychto hodndt a ich naslednym odstranenim. Pre tento tcel je
mozné vyuzit niektory zo zhlukovacich algoritmov, ktoré buda viac priblizené v ¢asti 3.2. Pre
odstranenie Sumu zo vstupnych dat je mozné pouzit regresné algoritmy. Pomocou linedrnej
regresie je mozné dopocitat hodnoty chybajicich vlastnosti, pripadne odstrénit Sum [2]
Medzi zédkladné algoritmy v tejto oblasti patria algoritmy linearnej alebo logistickej regresie.

Integracia a transformacia dat

Datova integracia obsahuje postupy pre ziskanie dat z databdzy. Moze ist napriklad o synch-
ronizéciu viacerych zdrojov dat. Datova transformécie popisuje upravu dat tak, aby boli
v spravnej forme pre néaslednt analyzu. Medzi metédy takejto tpravy patri datova nor-
malizacia, pri ktorej sa hodnoty vlastnosti modelu transformuji do Specifického rozsahu,
pripadne normalizacia na zéklade strednej hodnoty a Standardnej odchylky. Do oblasti
transformacie dalej patri agregicia a generalizacia dat. Pomocou agregacie upravujeme hod-
noty z viacerych zadznamov a spajame ich do jedného zaznamu. Tymto sposobom sa objem
analyzovanych dat vyrazne zmensi. Generalizdciou dat mézme nahradit urcitt postupnost
udalosti za jednu udalost vysSej drovne [2].

Redukcia a diskretizacia dat

Datova redukcia méa za tlohu znizit objem analyzovanych dat, no pritom zanechat ¢o najviac
hodnotnych informacii pre naslednt analyzu. Prvym krokom je redukcia poctu atribitov,
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ktoré opisuju analyzovant udalost. Jednou z moznosti je vyuzit algoritmy redukcie dimen-
zionality, ide napriklad o algoritmus Principal component analysis (PCA), ktorého popis
sa nachadza v Casti 3.6 a je vyuzivany touto pracou. DalSou moznostou redukcie dat je
obmedzenie hodnot jednotlivych atribitov. Takéto obmedzenie moze byt implementované
pomocou zhlukovania hodnét atribiitov do skupin [6]. Dalsou moznostou je vyuzitie his-
togramov, kde sa jednotlivé hodnoty mapuji do intervalov a tym sa redukuje ich rozsah
hodnét. Ako priklad diskretizacie spojitych dat je mozné uviest diskretizdciu na zdklade
hodnoty atribatov, kde sa spojity priestor hodn6ét mapuje do intervalov. Tieto intervaly
mozu mat rovnaki Sirku, pripadne mézu byt definované na zaklade rovnakého poc¢tu hod-
not, ktoré do nich spadaju [6].

2.5 Dimenzionalita dat

Pri tvorbe modelu pouzivatelského chovania vyuzivame informécie z viacerych zdrojov.
Tieto informéacie nasledne spajame a analyzujeme. Viacrozmerny priestor vyuzivame napri-
klad v pripade, ze popisujeme jednotlivych pouzivatelov viacerymi atribitmi. Kazdy atribut
predstavuje jednu dimenziu. Dalsim prikladom moze byt praca s obrazom, kde kazdy pixel
opat predstavuje oddelentt dimenziu. Dimenzie mézu byt na sebe navzajom ciastoéne za-
vislé. V takom pripade mo6zme redukovat pocet dimenzii, pripadne niektoré zanedbat a to
v pripade, ze nenesu uzitocnu informéciu. Pri analyze anomalii sa vstupné data mapuja do
jedného viacrozmerného priestoru.

FEuklidovsky priestor patri medzi najcastejSie pouzivané priestory. Metédy, ktoré sa pre
detekciu v tomto priestore pouzivaju sa delia na dve hlavné skupiny. Rozdiel medzi nimi
je v uvazovani pod-priestoroch pri definicii anomalii [27]. Tato praca pracuje s metédami,
ktoré tieto pod-priestory neuvazuju.

Modelovanie a detekcia anomalii vo viacrozmernych datach prinasa viacero uskali. Jed-
nym z nich je koncentracia vzdialenosti. Tento problém je definovany ako ,pomer variancie
dizky rozneho bodového vektoru [|Xg|| s dizkou priemerného bodového vektoru E[|| X4,
so zvysujicou sa dimenzionalitou dat konverguje k nule“. To ma za nasledok, ze ,,proporci-
onalny rozdiel medzi vzdialenostou najvzdialenejsiecho bodu D4, a najblizsieho bodu D,
vymizne“[27]. Formdalna definicia je reprezentovana rovnicou 2.1.

X
Ak: lim var( Xl ):0

d—o0 E[l1Xall]
(2.1)
D — Dy
Potom plati: ——— ™%
Dmin

To moze predstavovat problém pri ziskavani dalSich informécii z analyzovanych d&t
alebo pri detekcii anomalii. Konkrétne ide o stratu numerického kontrastu hodnét [27]. Aj
vzhladom k tejto skutocnosti st v praci vyuzivane algoritmy pre redukciu dimenzionality
dat. Blizsi popis vstupnych dat bude predstaveny v casti 4.1.
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Kapitola 3

Metoédy pre analyzu chovania
pouzivatelov

Tato kapitola poskytne struény prehlad metdd, ktoré sa pouzivaju pre analyzu pouzivatel-
ského chovania. Jednotlivé sekcie taktiez poskytuji informacie o vhodnosti pouzitia daného
algoritmu pre potreby tejto prace. Metédy, ktoré tato praca vyuziva vo svojej implementécii,
budi popisované podrobnejsie. Jedna sa hlavne o modely zhlukovania, sekvencéné modely
a modely faktorovej analyzy. Tabulka 3.1 sluzi ako prehlad dalej popisovanych modelov.

Model Reprezentovany algoritmom

Classification algorithm model Decision Tree

Clustering algorithm model K-means

Association rule model Association rules algorithm

Sequential pattern mining Time series analysis

Neural network model Recurrent Neural Networks and LSTM
Factor analysis model Principal component analysis/Factor analysis

Tabulka 3.1: Prehlad modelov pre analyzu pouzivatelského chovania [26].

3.1 Kilasifikacné modely

V ramci klasifikacie existuje viacero druhov algoritmov, ktoré su aktualne vyuzivané. Medzi
najznamejsie druhy patria:

logisticka regresia;

Support-vector machine (SVM) klasifikdtor;

rozhodovacie stromy;

e neuronové siete;
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e algoritmy K-nearest-neighbors (KNN).

V tomto pripade je ako zastupca klasifikacnych metéd vybrany algoritmus rozhodo-
vacich stromov. Tento algoritmus je pouzity pre rozdelovanie velkych skupin dat. Kazda
uroven stromu reprezentuje rozhodnutie, na zdklade ktorého sa vstupna skupina dat roz-
deli. Kazdy uzol a list stromu reprezentuje triedu dat. Data v rovnakej triede maju urcite
spolo¢né vlastnosti.

Cielom rozhodovacich stromov je dosiahnut v kazdom liste stav, ktory je jasne defino-
vany a nepotrebuje dalsie podmienené delenie. Je dolezité ur¢it spravnu mieru delenia tak,
aby nedoslo k pretrénovani. Pouzivanad metéda pre rozhodnutie na akom mieste ma dojst
k deleniu je vylicenie takych atribtitov, ktoré maji ¢o najmensiu korelaciu s cielom [7].
Obréazok 3.1 priblizuje podobu rozhodovacieho stromu.

Pri stavbe stromu sa vyberie najviac vyznamny atribit, ktory rozdeluje vstupné data.
Tento atribiit nasledne reprezentuje vrchol stromu. Strom je nasledne konstruovany obdobne
pre dalsie tirovne. Novo prijaté data nasledne prejdi jednotlivymi rozhodujtcimi vrstvami
stromu a na jeho listoch im je pridelena trieda.

Tento druh klasifikacie je casto pouzivany pre detekciu skodlivych aktivit v ramci ana-
lyzy sietovej komunikacie. Je schopny spracovat velké mnozstvo dat ziskanych v redlnom
case. V sietovom prenose je taktiez velké mnozstvo bindrnych vlastnosti prenosu, ¢i uz ide o
pritomnost urcitého protokolu alebo hodnotu konfiguracie. Tieto hodnoty poskytuji priame
pravidlo pre dany uzol rozhodovacieho stromu. Hlavnou vyhodou narozdiel od inych kla-
sifikacnych technik je to, Ze poskytuje Siroku skalu pravidiel, ktoré st lahko pochopitelné
a integrovatelné do stévajucich technolégii [13]. Taktiez vysledna klasifikdcia je lahko in-
terpretovatelnd, kedze je jednoduché vystopovat dévody daného prechodu stromu. Dalsou
vyhodou algoritmu je nizka miera potreby predspracovania vstupnych dat, akou je napriklad
normalizécia.

Pojde zamestnanec do prace bicyklom ?

Potasie
Zima Teplo
2 Ano /2 Nie # Ano /2 Nie
Je zdrawvy
Mie Ano
1 Ano /2 Nie 7 Ano /0 Nie

Obr. 3.1: Priklad rozhodovacieho stromu. Kazdy uzol reprezentuje urcitti vstupnt pre-
mennu, napriklad informéacia o pocasi. Jednotlivé listy reprezentuji vsetky uvazované hod-
noty tychto premennych. Pod listami sa nachadza pomer kladnych a zdpornych odpovedi
pri danom ohodnoteni vstupnych premennych.

Nevyhodami tohto pristupu je nachylnost na pretrénovanie na trénovacich datach. Aj
vdaka tomu sa odporiuca vyuzitie redukcie dimenzionality pomocou algoritmu PCA. Tym
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efektivne znizime pocet redundantnych vlastnosti, na zaklade ktorych sa buduje rozhodovaci
strom. Druhou nevyhodou je nachylnost na zaujatost klasifikicie jednej triedy v pripade,
kedy pomer dostupnych trénovacich dat pre jednotlivé triedy je nevyvazeny [19]. Takyto
nepomer je pri analyze anomalii v pouzivatelskom chovani velmi casty.

3.2 Modely zhlukovania

Medzi najpouzivanejsie metody zhlukovania patri algoritmus K-means. Tento algoritmus
patri do skupiny algoritmov, ktoré pracuji metédou ucenia bez ucitela, teda pracuju nad
neoznacenymi datami. Cielom tohto algoritmu je najst zhluky vo vstupnych datach. Datové
instancie si zoskupované na ziklade podobnosti ich vybranych vlastnosti. Na obrazku 3.2
je mozné vidiet zhlukovanie na zéklade vzdialenosti parametrov x; a xo. Pocet zhlukov de-
finujeme vstupnym parametrom. Tento parameter sa moze menit v zavislosti na vstupnych
datach.
Algoritmus pozostdva z troch hlavnych krokov.

1. Inicializacia nastavenim K centrdlnych bodov.

2. Rozdelenim vstupnej mnoziny dat do K podmnozin, na zdklade vzdialenosti od cen-
tralnych bodov.

3. Aktualizovanim pozicie centralnych bodov.

Iterovanim medzi druhym a tretim krokom déjdeme k zéveru, ze algoritmus po urci-
tom pocte iteracii konverguje. Pre to, aby sme boli schopny spravne posudit vzdialenost
medzi dvoma bodmi, potrebujeme spravne definovat metriku vzdialenosti. Vzdialenost je
definovanad ako hodnota funkcie, ktorda prijima dva objekty a vracia pozitivnu hodnotu
vyjadrujicu vzdialenost. Formélne sa teda jednd o funkciu Dist s pozitivnymi reilnymi
hodnotami, ktord je definovand nad kartézskym sic¢inom X x X nad mnozinou X [22]. Pre
kazdé z, y, z z mnoziny X teda plati:

e axiém identity 3.1;
Dist(z,y) =0 x =y (3.1)

e axiom trojuholnikovej nerovnosti 3.2;

Dist(x,y) + Dist(y, z) > Dist(x, z) (3.2)

e axidém symetrie 3.3.
Dist(x,y) = Dist(y, ) (3.3)
Existuje viacero pristupov pre vyjadrenie vzdialenosti medzi dvoma objektami. Nésledne
budi uvedené niektoré najpouzivanejsie vyjadrenia vzdialenosti.
Euklidovska vzdialenost

Vzdialenost sa vypocita na zaklade rozdielu druhych mocnin medzi koordindtami dvoch
objektov [22]. Tento vypocet popisuje rovnica 3.4.

Distxy = ,| > _(Xir — Xji)? (3.4)
k=1
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Original unclustered data
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Clustered data
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Obr. 3.2: Priklad pouzitia algoritmu K-means na neoznacenych datach. Po aplikacii algo-
ritmu s nastavenym poctom ustipeni na tri, je mozné vidiet simerne rozdelenie vstupnych
dat na zhluky'.

Manhattanovska vzdialenost

Vypocet vzdialenosti prebieha na zaklade absoliitneho rozdielu medzi koordinatami porov-
névanych objektov [22]. Vypocet tejto vzdialenosti je reprezentovany rovnicou 3.5.

Distxy = |X7Jk - Xjk’ (35)

Minkowského vzdialenost

Vzdialenost je generalizdciou definovanej metrickej vzdialenosti, ktorej vypocet je repre-
zentovany rovnicou 3.6. V pripade p=2, tato vzdialenost vyjadruje Euklidovska vzdiale-
nost [22].

d p
DiStXY = (Z ‘sz — Xjkll/p> (3.6)
k=1

V nasom pripade bude algoritmus k-means vyuzity pre potreby zhlukovania pouzivatelov
s rovnakym chovanim. Blizsie sa tomuto vyuzitiu venuje ¢ast 4.3, ktora priblizuje tvorbu
skupinového profilu.

Na obrazku 3.3 je mozné vidiet problém pri zhlukovani dat, ktoré nevytvaraju zhluk
okolo jediného bodu. Pre riesenie aj takychto zhlukov je mozné modelovat data pomo-
cou Gaussian Mixture Models, teda modelovanie pomocou skupiny niekolkych funkeii, ktoré
st definované Gaussovov krivkou. V tomto pripade mame teda dva parametre, ktoré re-
prezentuju jednotlivé zhluky, je to stredovy bod funkcie a jej Standardna odchylka. Pre
ndjdenie tychto parametrov pre jednotlivé zhluky je mozné vyuzit algoritmus FEzpecta-
tion—Mazximization [20]. Nasledujici vypocet popisuje kroky tohto algoritmu.

"https://mubaris.com/posts/kmeans-clustering/
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Obr. 3.3: Ukéazka typu vstupnych dat, pri ktorych zhlukovanie pomocou algoritmu K-means
zlyhalo. Dovodom je, Ze tento algoritmus zhlukuje data, ktoré sa nachadzaji okolo uré¢itého
bodu a maji teda kruhovitt struktiru?.

1. Na zaciatku sa vyberie niekolko zhlukov, ndhodne rozmiestnenych na vstupnych da-
tach. Parametre modelu pre kazdy zhluk sa taktiez urcia ndhodne, pripadne moézeme
odhad zlepsit tym, ze vstupné dita predom analyzujeme.

2. Na zaklade ziskanych modelov, algoritmus vypocita aka je pravdepodobnost, zZe jed-
notlivé datové instancie patria do daného modelu. Cim blizsie k stredu sa datova
inStancia nachadza, tym véicsia je pravdepodobnost, ze patri do daného modelu.

3. Vypocitaju sa nové hodnoty parametrov pre kazdy model, ktory reprezentuje zhluk
dat. Nove hodnoty parametrov pocitame ako vahovany priemer pozicii, kde vaha je
reprezentovana pravdepodobnostou, ze danad datova inStancia patri do modelu.

4. Algoritmus nasledne pracuje iterativne podla kroku 2 a 3, pokial vypocet novych
hodnét parametrov nekonverguje.

Pouzitie tohto algoritmu je viac flexibilné na tvar zhlukov vo vstupnych datach. Je
mozné vyrazne lepsie modelovat déta, ktoré st v tvare elips [20].

3.3 Modely asociac¢nych pravidiel

Ziskavanie asocia¢nych pravidiel je rozsireny postup pri detekcii anomaélii. Pomocou tohto
postupu je mozné ziskat dolezité vztahy medzi velkou mnozinou datovych objektov. Me-
dzi najznamejsie priklady pouzitia patri trhova analyza, ktora hlada zdkonitosti spravania
zdkaznikov v supermarketoch. Tieto zakonitosti nésledne ukazuju pravdepodobnost, ktory
produkt si zékaznik pravdepodobne kipi na zdklade toho ¢o uz ma kipené [8].

Ziskané informécie z dat pomocou asocia¢nych pravidiel mézu byt definované ako vztah
takych udalosti, ktoré sa casto vyskytuju v analyzovanych datach spolo¢ne. Apriori Algo-
rithm je jednym z algoritmov, ktory sa ¢asto pouziva pre najdenie takychto pravidiel. Medzi
hlavné komponenty algoritmu, ktoré buda nésledne v texte detailnejsie popisané, patria:

e podpora (support);

e spolahlivost (confidence);

’https://towardsdatascience.com/the-5- clustering-algorithms-data-scientists—-need-to-
know-a36d136e£f68
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o zdvih (lift).

V nasledujtcich vysvetleniach terminov budt jednotlivé odévodnenia odkazovat na pri-
klad vyuzitia asocia¢nych pravidiel z prostredia spominaného prikladu spravania sa zakaz-
nikov v supermarkete.

Podpora

Hodnota reprezentujica vychodziu popularitu daného objektu. Je vypocitand na zdklade
pomeru poctu transakcii, v ktorych sa dany objekt nachddza k celkovému poctu trans-
akcii [10]. Predpokladajme, Ze chceme definovat tito hodnotu pre objekt B, plati teda
rovnica 3.7.

Pocet transakcii obsahujucich(B)
Pod B) = 3.7
odpora(B) Celkovy pocet transakcii (37)

Spolahlivost

Hodnota odkazujica sa na pravdepodobnost, ze objekt B je kipeny ak je kipeny aj objekt
A. Tato hodnotu je mozné vypocitat na zaklade pomeru poc¢tu transakcii, v ktorych polozky
A aj B su kupené spoloéne k poétu transakcii, v ktorych bola kipena polozka A [10].
Rovnica 3.8 presne popisuje tuto definiciu.

P ~ k s h « s . h B . A
Spolahlivost(A — B) = ocet transakcii obsahujicich(B aj A)

Pocet transakcii obsahujtcich(A) (38)

Zdvih

Tato hodnota popisuje kolko nasobne sa zvysi predaj objektu B v pripade, ze je predany
objekt A. Vysledok predstavuje pomer medzi dvoma predoslymi parametrami a vypocet
reprezentuje rovnica 3.9.

Spolahlivost(4A — B)
Podpora(B)

Samotny algoritmus je rozdeleny na dva hlavné kroky. Prvym je generécia takych mno-
zin objektov, ktoré sa vyskytuju v transakcidch spolu najcastejsie. Na zaciatku sa vybertu
vSetky jednoprvkové podmnoziny a zahodia sa tie, ktoré maji nizsiu hodnotu Podpora ako
je minimalna stanovend hranica. Z prvkov, ktoré ostali si nasledne vybrané vsetky dvoj-
prvkové podmnoziny a opéat sa vyhodia prvky, ktoré nemaji hodnotu Podpora vyssiu ako
stanovend hranica. Takto algoritmus pokracuje az nie je mozné dalej vyhodnocovat vac-
sie podmnoziny prvkov. Tymto postupom ziskame vsetky podmnoziny vstupnej mnoziny
objektov, ktoré sa casto vyskytuju v transakciach.

V druhom kroku sa generuju asocia¢né pravidla pomocou vypocitania hodnoty Spolah-
livost pre kazdé pravidlo. Ak napriklad z predoslého kroku algoritmu vieme, Ze objekt A,B
a C sa v transakciach casto vyskytuji spolu, mézeme ziskat niekolko pravidiel, ktoré popi-
suju vztahy medzi tymito objektami. Rovnica 3.10 reprezentuje priklad vytvorenia takéhoto
pravidla, teda pravdepodobnost, ze objekt C bude ktupeny ak si kipené objekty A a B. V
poslednom kroku sa vytvorené pravidla zoradia na zaklade hodnoty Zdvih [10].

Zdvih(A — B) =

(3.9)

Podpora(AA B A C)
Podpora(A A B)

Spolahlivost(AA B — C) = (3.10)
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Modely asociacnych pravidiel mézu byt uzitoéné pri budovani, ¢i uz skupinovych alebo
individualnych profilov pouzivatelov. Pri budovani individudlneho profilu mézeme takto
ziskat uzitocné vzory chovania, ktoré vedu k identifikacii zdujmov pouzivatela. Mo6ze sa na-
priklad jednat o analyzu skupiny udalosti, ktoré pouzivatel v ur¢iti dobu vykonal. Jednou
z oblasti vyuzitia je oblast odporicacich algoritmov, kde identifikacia castych zoskupeni vy-
hladavanych objektov moze viest k najpopuldrnejsim skupindm produktov, vyhladavanych
urcitou skupinou Iudi [15].

V kontexte tejto prace moze byt tento model pouzity pre definovanie skupinovych pro-
filov. Ako priklad, je mozné vytvorit pravidld, popisujice ktoré skupiny aplikacii st najcas-
tejsie vyuzivané jednotlivymi pouzivatelmi. Tym mozeme ziskat informaciu o vztahu medzi
tymito pouzivatelmi.

3.4 Sekvencné modely

Jedna sa o analyzu dat, v sekvencnej forme. Jednotlivé data st teda na sebe zavislé a v
nasom pripade je touto zavislostou ¢as. Hodnoty, ktoré sa objavuji pri analyze pouzivatel-
ského chovania st v diskrétnej forme. Na zaklade tychto vlastnosti st pre reprezentovanie
tejto triedy pouzité algoritmy, ktoré analyzuja casové rady.

Medzi dve hlavné tlohy pri analyze ¢asovych radov patri:

e identifikdcia povahy javu, ktory je reprezentovany sekvenciou pozorovani;

e predpoved budtcich hodnét casovej rady.

Oba ciele vyzaduju identifikaciu, pripadne formalny popis vzoru, ktory reprezentuje
¢asovu radu. Akondhle ziskame vzor, na zaklade ktorého si data vytvorené, mozme tento
vzor vyuzit pre predpoved budiceho vyvoja ¢asovej rady.

Vécsinu casovych rdd je mozné popisat pomocou dvoch hlavnych komponent. Prvou
z nich je trend a reprezentuje zakladni linedrnu alebo nelinearnu komponentu. Tato kom-
ponenta sa s postupom ¢asu meni a nemé periodicky charakter. Druhd komponenta repre-
zentuje sezénnost a ma periodicky charakter. Casové rady zlozené z tjchto dvoch komponent
maju ¢asty vyskyt v redlnych détach [23].

Zakladnymi technikami pre analyzu trendu st metédy vyhladzovania. Jedna z nich
je metéda pohyblivého priemeru, ktord nahradzuje hodnotu kazdého prvku c¢asovej rady
priemernou hodnotou okolitych prvkov. Pocet prvkov, na zdklade ktorych sa pocita tato
nova hodnota, sa nazyva velkost okna. V niektorych pripadoch méze byt namiesto funkcie
priemeru pouzita funkcia strednej hodnoty. Hlavna vyhoda tohto pristupu je to, ze vystupna
casova rada je menej nachylnd na odlahlé body. Nevyhoda nastdva v pripade vécsieho
mnozstva odlahlych bodov v rdmci okna. V takomto pripade vyhladzovanie zlyha a vystup
nie je vyhladeny [23]. Tento stav je mozné vidiet na obrazku 3.4.

Sezénnost moéze byt definovana ako korelacnd zavislost stupna k medzi kazdym i a i-k
prvkom casovej rady. Vypocet je realizovany autokorelacnou funkciou, kde k reprezentuje
opozdenie. Sezénnost sa teda v ¢asovej rade opakuje kazdych k prvkov. Rovnica 3.11 popi-
suje vypocet autokorelacnej funkcie pri posune k prvkov.

N—k
ACF(k) =) s(n)s(n — k) (3.11)
n==k
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Obr. 3.4: Obrazok reprezentuje porovnanie aplikécie filtru pracujiceho na zaklade vypoctu
priemernej a strednej hodnoty. Z obrazku vyplavaju vyhody a nevyhody filtrovania v pri-
padoch r6ézneho poétu odlahlych bodov®.

V datach z redlneho sveta ale nie je jednoduché odhalit matematicky model, generujtci
dant casova radu. Pre popis skrytych vzorov a pre dalSiu predikciu c¢asovej rady bolo
vyvinutych viacero algoritmov. Medzi najznamejsie patri metéda Autoregressive integrated
moving average (ARIMA) a jej modifikacie, alebo motéda Seasonal Trend decomposition
(STL).

Pomocou A RIMA metodolégie mézeme odhalovat skryté vzory v analyzovanych datach
a umoznuje nam predpovedat dalsi vyvoj. Technika sa skladd z dvoch hlavnych procesov.
Prvym je autoregresivny proces, ktory popisuje zavislost prvku casovej rady na predchadza-
jucich prvkoch. Kazdy prvok casovej rady je teda popisany ndhodnou chybou a linedrnou
kombinaciou predoslych prvkov. Pre spravne vyhodnotenie tohto procesu musi byt dodrzana
podmienka stacionarity [23]. Pre jej splnenie musi ¢asova rada spiiiat tieto podmienky:

e hodnoty ¢asovej rady maju konstantny priemer;
e hodnoty ¢asovej rady maju konstantni odchylku, alebo strednii hodnotu;

e autokovariacné koeficienty casovej rady nezavisia na cCase.

Druhym procesom je proces pohybujiceho sa priemeru. Nezavisle na autoregresivnom
procese, kazdy prvok casovej rady moze byt ovplyvneny chybou v minulosti. Kazdy pr-
vok ¢asovej rady je teda popisany nahodnou chybou a linedrnou kombinaciou predoslych
chyb [23].

Pre analyzu ¢asovych rad bola v tejto praci zvolend varianta techniky STL. Data nad
ktorymi bude algoritmus pre vyhladdvanie anomélneho spravania nespliiaji podmienku sta-
cionarity. STL technika tito podmienku pre svoje spravne fungovanie nevyzaduje. Dalsia

3https://www.fit.vutbr.cz/study/courses/ZP0/private/lectures/zpo_sum_v_obraze.pdf

20


https://www.fit.vutbr.cz/study/courses/ZPO/private/lectures/zpo_sum_v_obraze.pdf

6.5

<
o
L
g 3 !
=]
w
o
(=]
= pE
| =
2 =
@ =
iy
q’
(=]
w
T w
| == Wi
8 [
™
w
=)
L]
wy
; \M w | nE
8 Ll |I||| P P P RO W | N PP
= | |||| |I|| ' ” I”'I | | |"I II||I | II| -
= :
E 1
E uwy
£
1950 1952 19564 109566 1958 1960
time

Obr. 3.5: Obrazok predstavuje vysledni dekompoziciu casovej rady po aplikovani STL.
Vstupna casova rada je dekomponovana na sezéonnu cast, ktora sa opakuje v pravidelnych
intervaloch a na cast reprezentujicu celkovy trend. Posledna cast reprezentuje zbytok po
dekompozicif, ktory je nasledne mozné pouzit pre detekciu anomalii*.

nevyhoda metédy ARIMA a jej rozSireni je jej slabéd skalovatelnost na rozsiahlych caso-
vych radach. Tieto algoritmy st vyuzivané hlavne pre pracu s mesa¢nym, pripade niekolko
mesac¢nym intervalom [25].

Zakladnou myslienkou pre pouzitie tejto techniky pre vyhladdvanie anomalii v datach
reprezentujicich pouzivatelské chovanie je rozdelenie ¢asovej rady na komponentu opisujicu
trend a sezonnost. Chybu, ktord reprezentuje rozdiel medzi predpovedanou a skuto¢nou ca-
sovou radou, mozeme reprezentovat ako anomaliu a to v pripade, kedy tato chyba presiahne
urcity prah. Obrazok 3.5 priblizuje spracovanie casovej rady. Zvolend varianta STL tech-
niky mé nazov A Robust Seasonal-Trend Decomposition Algorithm for Long Time Series
(RobustS TL) [25] a riesi niektoré nedostatky Zékladnej metédy, akou je napriklad schopnosﬁ

.....

“https://medium.com/wwblog/anomaly-detection-using-st1-76099c9fd5a7
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kontexte tejto prace velmi dolezita, kedze jednotlivé dni obsahuji vysoky pocet udalosti. Ro-
bustSTL je taktiez viac odolny proti Sumu a ¢asovym posunom v sezénnosti. Komponenta
sezénnosti, namerand v ¢ase 1:00 moze korespondovat s casom 1:30 v predoslom dni. Taktiez
adaptdcia na zmenu sezénnosti v Case je jednou z hlavnych vyhod tohto algoritmu. Vac-
Sina algoritmov je taktiez ndchylnd na neocakdvani zmenu trendu a zvysku po predikcii.
Tieto zmeny st ale hlavnou sicastou pri analyzy ¢asovych rad pre detekciu anomélii [25].
Samotny algoritmus mézeme rozdelit na styri hlavné casti:

e odstranenie Sumu z ¢asovej rady pouzitim bilateralneho filtru;
e extrahovanie trendu pomocou Least absolute deviations (LAD) regresie;
e vypocet sezénnosti aplikovanim nelokalneho sezénneho filtrovania;

e nastavenie extrahovanych komponentov;

Rovnica 3.12 popisuje dekompoziciu jedného bodu casovej rady, kde ¢ reprezentuje
trend, s reprezentuje sezénnost a 7 reprezentuje komponentu, ktorda nie je modelovana
trendom ani sezénnostou.

yi=ti+s+r,i=12,..N (3.12)

Analyza pomocou popisovaného algoritmu mé dobré vyuzitie pri analyze ¢asovych rad,
ktoré popisuju pouzivatelské chovanie. Pomocou tohto algoritmu moézeme sledovat anomalne
spravanie pouzivatela. Toto spravanie sa odvija od toho, ako sa spraval v minulosti a je
ho mozné aplikovat napriklad na ¢asovi os reprezentujicu jeho aktivitu na pracovnom
zariadeni. Cast 5.3.2 sa blizsie venuje aplikécii tohto algoritmu.

Okrem analyzy casovych rad je druhou vyuzivanou operaciou porovnavanie jednotli-
vych ¢asovych rdd. Jednym z pouzivanych algoritmov je algoritmus Dynamic time warping
distance, ktory porovnava dve casové rady. Porovnavané casové rady moézu byt voci sebe
posunuté, pripadne mozu obsahovat rovnaké udalosti z rozdielnym odstupom. Algoritmus
hlada optimalny sp6sob ako deformovat casovi os tak, aby nasiel rovnaké vyskyty udalosti
v jednotlivych ¢asovych radach [18].

Samotny algoritmus sa skladd z dvoch hlavnych krokov. V prvom kroku algoritmu sa
vytvori Local cost matriz (LCM) matica, ktord mé rozmery N x M, kde N reprezentuje
pocet prvkov referencnej casovej rady a kde M znacéi pocet prvkov porovnavanej ¢aso-
vej rady. Takdto matica je osobitne vytvorend pre kazdu porovndvani vzdialenost medzi
bodmi ¢asovych os. Obrazok 3.6 priblizuje tvorbu tejto matice. Predpokladajme, ze x a y
reprezentuju casové rady, potom pre kazdy element 4,j matice LCM je vypocitanid norma
medzi prvkami z; a y;. Tento vypocet je reprezentovany v rovnicou 3.13, v ktorej p stvisi
s normou [, ktora bola pouzitd pre vypocet LCM. Index v slizi ako index ¢asovej rady v
pripade vypoctu s viacrozmernymi ¢asovymi radami [18].

1/p
LOM(i, ) = (Zw —y;frp> (313)

V druhom kroku sa pracuje so ziskanou maticou, ktord popisuje optimalnu cestu pre
porovnanie casovych rad. Algoritmus v nej hladd cestu, ktord minimalizuje zarovnanie
medzi danymi radami. Na zac¢iatku vychadza z pociato¢nej pozicie oboch rad LCM(1,1) a
iterative postupuje k ich koncu LCM (N, M). Pri postupe si vybera cestu na zaklade najnizsej
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Obr. 3.6: Vizualna reprezenticia algoritmu pre najdenie optiméalnej cesty medzi dvoma ca-
sovymi radami. Na lavej strane, pozdlz vertikdlnej osy je naznacend referencnd ¢asové rada.
Na spodnej strane, pozdlz horizontdlnej osy je naznaens Casova rada, ktori porovnivame
s radou referencnou. Vyslednd matica reprezentuje Specificki LCM, ziskani na zdklade
porovnavanych éasovych rad°.
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Obr. 3.7: Mapovanie medzi dvoma c¢asovymi radami pomocou algoritmu Dynamic time
warping distance. Modré ¢iara ukazuje ako si jednotlivé body prvej ¢asovej rady mapované
na druhti ¢asovi radu’.

"https://www.semanticscholar.org/paper/Comparing-Time-Series—Clustering-Algorithms-in-R-
Sarda-Espinosa/ceabb44c8b3606decd791ae7da50e54401a0e9f5
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ceny [18]. Tymto spdsobom uré¢i dynamické zarovnanie porovnavanych rad, ktoré je mozné
vidiet na obrazku 3.7. V kontexte tejto price je tdto metdda pouzitelnd napriklad pri
porovnavani ¢asovych rad medzi jednotlivymi pouzivatelmi.

3.5 Modely neurénovych sieti

Vyvoj v oblasti neurénovych sieti ziskal v poslednom obdobi velktd pozornost a obsahuje
velké mnozstvo metdd, ktoré je mozné vyuzit pre analyzu chovania pouzivatela. Rekurentné
neuronové siete st dalsim vyvojovym stuptiom v tejto oblasti. Zédkladnou myslienkou je vy-
uzitie urcitého typu spétnej vazby, ktora do vstupu zakomponuje aj vysledok z predoslého
kroku. Tento pristup rozsiruje silu klasickych neurénovych sieti a umoznuje pouzitie na
urcitej sekvencii dat. Ako priklad je mozné uviest analyzu videa, kedy je mozné vyuzit
predoslé snimky pri analyze aktudlneho snimku [12]. Na obrazku 3.8 je zndzornend popi-
sovana rekurzia. Z tohto modelu vyplyva, ze takdto Struktira neurdénovej siete je schopna
na vniest do vystupu informaciu s niekolkych predoslych vysledkov. Takato vlastnost pri-
pomina urcéity druh kratkodobej pamate. Pri analyze redlnych sekvencénych dat je ale casto
krat potrebné vyuzivat dlhodobt pamét. Z tohoto dévodu je tento algoritmus rozsireny
o Long Short Term Memory (LSTM), teda o moznost uloZenia si urcitej informacie do
pamate.

LSTM siete, majui rovnako ako rekurentné siete retazovu struktiru, kedy jednotlivé
prechody sietou obsahuju urcita zavislost. Tato struktira je zndzornena zelenymi blokmi
na obrazku 3.9. Na obrazku vidime urc¢itd cast neurdénovej siete. Siet prijima sekvenciu
vstupu, ktory je oznaceny X;. Moze sa napriklad jednat o spominany snimok videa. LSTM
siet obsahuje tyri vrstvy, kde kazd4 ma Specifickt dlohu a st zndzornené zltym obdiznikom.
Prva vrstva mé za tlohu rozhodnit, aké informécia bude vyhodend zo stavu uzlu. Dalsie
dve vrstvy rozhodujui o tom, ktord informécia na vstupe bude uloZend. Posledna vrstva
rozhoduje o tom, akéd informdcia sa objavi na vystupe bunky [12]. Tento vystup je znovu
zavedeny na vstup pri dalSom prechode siefou. Tento hruby popis siete prezentuje jednu
z mnohych variant, ktoré je mozné vytvorit.

V kontexte detekcie anomalii v pouzivatelskych datach je mozné pouzit viacvrstvovi
LSTM siet pre modelovanie dat, so Struktirou c¢asovych rad. Konkrétne sa jednd o me-
tédu ucenia sa bez ucitela, kedy dostupné data reprezentuji prevazne normalne chovanie.
Po namodelovani moézeme nauceni siet pouzit pri predikcii budiceho chovania. Rozdiel
medzi predikovanym a redlnym chovanim systému nésledne indikuje anomaélne spravanie.
Tento postup je mozné pouzit bez specificky definovanej velkosti okna a bez Specifického
predspracovania vstupnych dat [9].

V réamci detekcie anomaélii boli v tejto praci vyuzité sekvencéné algoritmy pre analyzu ca-
sovych rad. Jednym z dévodov je to, ze vysledky tychto algoritmov st v kontexte tejto prace
lepsie interpretovatelné, nez vysledky pri pouziti modelov neurénovych sieti. Pre budici vy-
voj prace je ale vhodné problém interpreticie dalej riesit a nésledne vyuzit vyhody LSTM
siete.

https://www.semanticscholar.org/paper/Comparing-Time-Series—Clustering-Algorithms-in-R-
Sarda-Espinosa/ceabb44c8b3606decd791ae7dab50e54401a0e9f5
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Obr. 3.8: Obrazok zobrazuje rozdiel medzi vnitornou struktirou rekurzivnej a klasickej
neurénovej siete. Na obrazku je vidief znazornenie spétnej véizby, ktora reprezentuje funkciu
kratkodobej pamite’.
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Obr. 3.9: Struktira rozbalenej rekurzivnej sluc¢ky medzi jednotlivymi prechodmi rekurzivnej
neurénovej siete. Obrazok konkrétne zobrazuje LSTM siet, obsahujicu styri vrstvy, zna-
zornené zltymi obdlznikmi. Ich dlohou je spravovat vnttorny stav bunky, pre dosiahnutie
funkcie dlhodobej pamite®.

3.6 Modely faktorovej analyzy

Technika z oblasti faktorovej analyzy, ktori tato praca vyuziva sa nazyva Principal compo-
nent analysis (PCA). Je to jedna z najpouzivanejsich technik v oblasti strojového ucenia,
pretoze ndm umoznuje odhalovat skryté struktiry vo vstupnych datach. Tato technika bude
popisana podrobnejsie nez predosle a to z dévodu, ze je vyuzivana pri konkrétnej imple-
mentécii riesenia pre analyzu pouzivatelského chovania. Jedna sa o bezparametrickd metédu
pre extrakciu informécii z viacrozmernych dat. To je dosiahnuté redukciou dimenzionality
dat. Tato redukcia prebieha na zdklade najdenia najviac zmysluplnej bazy vo vstupnych
datach. Inymi slovami, pomocou PCA metédy hladame rozdielnu bazu, ktord je linedrnou

"https://towardsdatascience.com/recurrent-neural-networks—and-1stm-4b601dd822a5
8http://colah.github.io/posts/2015-08-Understanding-LSTMs/
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kombinaciou origindlnej bazy a lepSie popisuje analyzované data [21]. Vlastnostami, ktoré
st v datach pritomné a ktoré spésobuji ukryvanie zmysluplnych déat sa:

e Sum;
e rotacia;
e redundancia.

V pripade dvoj-dimenzionalnych dat, je identifikacia redundancie jednoducha. Ako pri-
klad je uvedend situdcia na obrazku 3.10, kde vidime tri pripady rozlozenia dat. Na lavej
strane vidime pripad kedy st pre reprezentaciu jednotlivych dat potrebné obe dimenzie.
Na pravej strane je zobrazeny opacny pripad, v ktorom je jedna dimenzia nadbytocna a
neposkytuje nam vyznamnui informaciu. V dvoj-dimenziondlnom priestore mdzeme takito
redundanciu detekovat pomocou tsecky, ktori prelozime mnozinou bodov a vyhodnotime
ako spravne dand tsecka lezi na tychto bodoch. Pre generalizaciu tohto postupu v pripade
viacrozmernych dét, vyuZijeme kovarianéni maticu [21].

Kovariancia popisuje stupen linearneho vztahu medzi dvoma premennymi. Vysoka hod-
nota indikuje vysokd redundanciu. Takito vysokii hodnotu mézeme pozorovat na ob-
razku 3.10c. Predpokladajme dva riadkové vektory a a b definované rovnicou 3.14.

a = [a1ay...ay)

b= [bibs...by] (3.14)

Pomocou tychto vektorov moézeme néasledne vypocitat kovarianciu. Tento vypocet je

reprezentovany rovnicou 3.15.
o2, = L
ab n — 1

ab” (3.15)

Thto definiciu pre dva vektory mdzeme nasledne rozsirit pre Tubovolne mnozstvo vek-
torov. Predpokladajme maticu X, ktord obsahuje m riadkovych vektorov a je definovana
rovnicou 3.16.

X = (3.16)

Po transponovani ziskame maticu, ktorej kazdy riadok reprezentuje jednu inStanciu de-
finovant v n dimenzionalnom priestore. Stlpce reprezentuji hodnoty v danych dimenziéch.
Samotnu kovarianéni maticu ziskame na zaklade rovnice 3.17.

1

Cy =
X n—1

xxT (3.17)

Vysledna matica ma tieto vlastnosti:
e je symetricka;
e m4i rozmery m X m;

e jej prvky na diagondle reprezentuju varianciu dat v danej dimenzii;
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Mizka redundancia Vysoka redundancia

Obr. 3.10: Obrazok popisuje tri pripady rozlozenia dat, v ktorych skiimame redundanciu
dimenzionality dat. Na lavej strane vidime pripad kde st pre reprezentaciu jednotlivych
déat potrebné obe dimenzie. Na pravej strane je zobrazeny opacny pripad, v ktorom je jedna

dimenzia nadbyto¢nd a neposkytuje ndm vyznamni informéciu®.

e prvky mimo diagonaly reprezentuju kovarianciu dat v danych dimenziach, kde velké
hodnoty znamenaji vysoku redundanciu.

Aby sme zredukovali redundanciu a utlmili Sum, je potrebné dosiahnut aby bola ko-
varian¢na matica diagonalna, teda aby mala pozitivne hodnoty len na diagonale. Existuje
viacero spésobov ako diagonalizovat kovarian¢ni maticu ziskant z analyzovanych dat. Jed-
nym z nich je metéda PCA [21].

Uvazujme namerané data X, kde kazdy stipec reprezentuje jednu namerant instanciu v
niekolko dimenziondlnom priestore. Nasledne nech Y je ind reprezentacia nameranych dat
a tato reprezentacia je linedrne transformovand maticou P. Rovnica 3.18 reprezentuje tento
vztah.

PX=Y (3.18)

Metoda PCA predpoklada, ze jednotlivé bazové vektory matice P s ortonormaélne, teda
ze vsetky vektory st navzajom ortogondalne a normované. Druhym predpokladom metody je
to, Ze najviac vyznamné smery v datach su tie, ktoré maju najvicsiu varianciu. Na zaklade
tychto predpokladov mame metdédu, ktord je schopnd hodnotif vyznamnost jednotlivych
smerov, na zéklade velkosti variancie dat v tychto smeroch. Ulohou metédy je teda najst
ortonormalnu maticu P, ktord transformuje analyzované diata X do Y reprezentacie. Kova-
riancna matica novo ziskanej reprezentacie je diagonalizovand a jednotlivé riadky matice P
reprezentuji hlavné smery variancie dat [21]. Tieto smery sa nazyvaji vlastné vektory.
Vlastné ¢isla reprezentuju varianciu dat v smere vlastného vektoru.

Ako uz bolo uvedené, metédu PCA tato praca vyuziva napriklad pre redukciu dimen-
zionality pouzivatelskych dat. Standardné pouzitie tejto metédy pozostéva zo Siestich kro-
kov [14]:

1. Vypocet kovariancénej matice z origindlnych d dimenzionalnych dat X.

2. Vypocet vlastnych vektorov a vlastnych cisel.

“https://arxiv.org/abs/1404.1100
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3. Zoradenie vlastnych c¢isel od najvécsieho po najmensie.

4. Vyber k najvacsich vlastnych ¢éisel. Pocet tychto ¢isel predstavuje pocet dimenzii v
novom podpriestore.

5. Konstrukcia projekénej matice W, zlozenej z vlastnych ¢isel prislichajicim k vybra-
nym vlastnym c¢islam.

6. Transformécia origindlnych dat X pomocou projekénej matice W do nového podpries-
toru.

Pri implementovani a analyze moznych rieseni bola tato metdéda pouzivand aj pre vi-
zualizdciu vstupnych dat. Konkrétne bola pouzitd pri analyze aktivity pouzivatela, kde
jednotlivé dimenzie reprezentovali pocet sektind aktivity v jednotlivych kategériach pouzi-
vanych aplikacii. Tento viacrozmerny priestor bol zredukovany na tri dimenzie, ktoré boli
nasledne vizualizované priestorovym grafom. Dimenzie boli vybrane na ziaklade najvyssej
variancie dat v danych smeroch, konkrétne sa teda jednalo o tri hlavne bazové vektory
matice P. Obrazok 3.11 poskytuje intuitivny priklad toho, ako tato metdéda vyberie dve
najvyznamnejsie smery variancie vstupnych dat.

Technika PCA je ¢asto vyuzivana pri zhlukovani dat, kedy sa v novo vytvorenom pries-
tore vyuzije niektory zo zhlukovacich algoritmov, napriklad algoritmus K-means. Projekcia
do priestoru, v ktorom st data dobre rozdelitelné funguje v pripade, Ze origindlne data su
linedrne rozdelitelné. Nelinedrne rozdelenie dat bolo zndzornené na obrazku 3.3, kde bol
popisany problém separacie dat pomocou niektorych zhlukovacich algoritmov. Pre pripady
nelinearneho rozlozenia dat vo viacrozmernom priestore je pouzivana metdda s ndzvom Ker-
nel Principal component analysis (KPCA).

Zakladnou myslienkou, akou algoritmus KPCA pracuje s nelinedrnymi datami je pro-
jekcia tychto dat do viacrozmerného priestoru. V tomto priestore st analyzované data
uz linedrne separabilné. Tato projekcia sa nazyva kernelova funkcia, mézeme ju znacit
®. Tato projekcia je vykonavana na zaklade pridani nelinedrnych kombinécii originalnych
d-dimenzionalnych priestorovych komponent. Napriklad v pripade Ze z pozostava z dvoch
komponent, je x’ vysledkom aplikovania kernelovej funkcie. Rovnica 3.19 definuje aplikaciu
tejto funkcie [14].

x =[x CUQ]T r e RY
(3.19)

o =[xy xzo xme 22 .17 zeRF (k>>d)

Existuje viacero druhov definicie kernel funkcie. Jednou z nich je Gaussian radius basis
function (BRF) a na zaklade tejto funkcie bude predstaveny aplikacie KPCA metdédy pre
separaciu nelinearnych dat. Funkcia BRF obsahuje jeden volny parameter, ktory je vhodné
optimalizovat pre dosiahnutie dobrého vysledku [14].

Opét sa vratime k nelinedrnemu rozlozeniu dat z casti 3.2 a to konkrétne druha cast
z obrazku 3.3. V tomto obrazku si data rozdelené do dvoch skupin, ktoré nie sii linearne
separabilné. Priklad je reprezentovany dvojicou obrazkov, kde prvy 3.12 znézornuje podobu
dat po aplikovani linearnej PCA metédy. Z tejto ukazky je vidiet, ze redukcia dimenzionality
nam neulahcila naslednt segmentaciu dat. Druhy obrazok 3.13 ukazuje povahu dat po apli-
kovani KPCA. Z obréazku je vidiet, Ze projekcia do rovnako dimenzionalneho priestoru ndm
poskytla linedrne separabilné datové rozlozenie. Nésledna redukcia dimenzionality dokazala
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Obr. 3.11: Reprezentécia vyberu biazy pomocou metédy PCA, ktora popisuje smer najvacsej
variancie analyzovanych dat'’.

vysledne data projektovat to jednoducho separabilného jedno-dimenzionalneho priestoru.
Je nutné dodat, ze tdto metdda nerozlisuje triedu (farbu) jednotlivych datovych bodov. Vy-
sledné rozdelenie je ziskané po optimalizacii parametru gamma. Tento parameter sa viaze
k pouzitej kernel funkcii.

Ohttps://www.fit.vutbr.cz/study/courses/IKR/public/prednasky/03_extrakce_priznaku/
extrakce_priznaku.pdf
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Obr. 3.12: Reprezentacia spracovania nelinearne separabilnych dat metédou PCA a néasledna
redukcia dimenzionality na zdklade smeru najvécsej variancie dat. Z tejto ukazky je vidiet,
7e redukcia dimenzionality ndm neulahéila naslednt segmentaciu dat''.

"https://sebastianraschka.com/Articles/2014_kernel_pca.html
2https://sebastianraschka.com/Articles/2014_kernel_pca.html
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Obr. 3.13: Reprezentacia spracovania nelinedrne separabilnych dat metédou KPCA s BRF
funkciou. Z obréazku je vidiet, ze narozdiel od predoslého prikladu s vyuzitim metédy PCA,
nam tato projekcia do rovnako dimenzionalneho priestoru poskytla linedrne separabilné
datové rozlozenie. Nasledna redukcia dimenzionality dokazala vysledne data projektovat to
jednoducho separabilného jedno-dimenzionalneho priestoru. Je nutné dodat, ze tato metdda
nerozlisuje triedu (farbu) jednotlivych datovych bodov. Vysledné rozdelenie je ziskané po



Kapitola 4

Navrh modelu pre popis chovania
pouzivatela

V tejto kapitole sa nachadza blizsi popis dat, nad ktorymi prebieha analyza pouzivatelského
spravania. Nésledne je predstaveny navrh modelu, ktory popisuje pouzivatelské spravanie
a taktiez model popisujici skupinu pouzivatelov. Model pouzivatelského chovania je re-
prezentovany profilom pouzivatela. Nad tymto profilom je nasledne vykondvana detekcia
anomalnej aktivity, ktorej navrh sa nachddza v casti 4.4. Zaver kapitoly obsahuje navrh
vizualizacie pouzivatelského modelu z pohladu analyzy dat a z pohladu pouzivatela vytvo-
renej aplikacie.

4.1 Popis vstupnych dat

Tato préica stavia na dostupnosti dat, ktoré popisuju pouzivatelskt aktivitu v zavislosti
na cCase. Jedna sa o zoznam udalosti, ktoré dany pouzivatel vykonal na svojom pracovnom
zariadeni. Taktiez sa predpokladd dostupnost tychto dat od viacerych pouzivatelov pre
vytvorenie skupinovych profilov.

Udalostou rozumieme napriklad aktivne strdveny pocet sekiind v aplikacii, pripadne
na webovej stranke urcitého typu. Zdruzenim tychto udalosti pre jedného uzivatela nam
vznikne ¢asova rada popisujica aktivitu pouzivatela. Kazda datova instancia tejto rady sa
teda sklada z nasledujicich udajov:

e identifikacia pouzivatela;
e casova znacka;
e typ udalosti (mdze ist napriklad o identifikaciu aplikacie);

e pocet sekind, pocas ktorych bola tato akcia aktivna (v pripade udalosti popisujicej
aktivny cas).

Medzi typy udalosti, ktoré tato praca vyuziva patri:
e aktivny Cas v urcitej aplikacii;
e aktivny Cas na urcitej webovej stranke;

e stborova opericia.

32



Poskytnuté informécie je nasledne nutné predspracovat tak, aby ich bolo mozné pouzit
pri modelovani pouzivatelského chovania. Kapitola 5, ktora popisuje spésob implementécie,
obsahuje blizsi popis predspracovania vstupnych dat.

Vstupné data teda popisuju pouzivatelovu aktivitu v jednotlivych aplikaciach, pripadne
na webovych strankach. Je zrejme, ze rozliénych aplikacii a webovych stranok existuje velké
mnozstvo. V pripade, ze v modely budeme uvazovat aktivitu v danej aplikacii ako neza-
visli vlastnost, tak kazda takato aplikicia predstavuje jednu dimenziu v pouzivatelskom
modely. Takyto pristup je preto prilis neefektivny a v pripade webovych stranok sa tato
nevyhoda este zndsobuje. Naviac, ako uz bolo spomenuté v ¢asti 2.5, narastajica dimen-
zionalita dat sposobuje problémy pri detekcii anomaélii vo vstupnych datach a taktiez pri
zhlukovani vstupnych dat do skupin. Preto v pripade, Ze sa vo vstupnych datach nachadza
velké mnozstvo zadznamov s réoznymi typmi udalosti o aktivite, je vhodné tieto vstupné data
kategorizovat. Dataset, na ktorom boli testované vysledky navrhovaného modelu takito
kategorizaciu aplikacii a webovych stranok obsahuje. Navrh aplikicie ale pocita aj so situ-
aciou, kedy kategorizacia aplikacii a webovych stranok nie je dostupnd. V takomto pripade
je mozné ocakavat horsie vysledky a to najma v pripade tvorby skupinovych profilov.

Praca taktiez uvazuje iné druhy dat, ktoré maju taktiez zavislost na c¢ase. Ide napriklad o
suborové operacie. Takéto Informéacie poskytuju blizsi kontext detekovanej anomalie. Tento
kontext je nasledne zobrazeny vo vyvinutej vizualizacnej aplikéicii a poskytuje moznost
lepsieho pochopenia danej anomalie. Zobrazené stiborové operacie slizia taktiez na overenie,
¢i dany pouzivatel nevyniesol citlivé data z firemného prostredia. Cast 4.5, popisuje navrh
a pouzitie vizualizac¢nej aplikacie, ktora je sucastou tejto prace.

4.2 Profil pouzivatela

Model pouzivatela reprezentuje vsetky informéacie o pouzivatelovi, ktoré mame k dispozicii.
Tieto informécie sa rozdeluji na dve kategérie, explicitné a implicitné. Explicitné informacie
ziskame zo vstupnych dat, bez nutnosti aplikovania dodatoc¢nych algoritmov. Zakladnym
spolo¢nym rysom vstupnych dat, ktoré tato praca analyzuje, je zavislost tychto dat na
case. Okrem zakladnych informécii, akymi si napriklad identifikdcia pouzivatela, je model
chovania pouzivatela zlozeny z nasledujucich troch hlavnych komponent:

e agregovand, jednodnova aktivita pouzivatela v jednotlivych kategorizovanych aplika-
cidch a na webovych strankach;

e agregovand, jednohodinova celkové aktivita pouzivatela;

e dodatocna aktivita (stiborové operacie) pre poskytnutie blizsieho popisu v pripade
detekovanej anomélie.

Prva komponenta popisuje straveny cas v jednotlivych kategéridch aplikacii a webo-
vych stranok. Tato informécia popisuje chovanie pouzivatela a na zaklade tejto informécie
je vytvoreny skupinovy profil, ktorého nédvrh sa nachidza v casti 4.3. Komponenta popi-
sujuca celkovi aktivitu pouzivatela je vyuzivand pri detekcii anomadlnej aktivity. Praca s
touto informéciou je blizsie popisovand v navrhu detekcie anomalii v casti 4.4. Posledna
uvedend komponenta slizi pre pouzivatela vytvorenej aplikacie a poskytuje blizsi kontext
detekovanej anomalie.

Implicitné informécie ziskame zo vstupnych dat pomocou datovej analyzy. Ide napriklad
o Statisticktl analyzu explicitnych dat. Tato analyza zahina vypocet priemeru, variancie
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alebo standardnej odchylky v datach. Z tejto analyzy je mozné ziskaf Statistické informacie
akymi si napriklad:

e priemernd doba stravend v aplikacii;
e priemernd pracovnd doba pouzivatela;
o typy aplikdcii s nizkou varidciou aktivity.

Tieto informécie prispievaju k lepsiemu popisu spravania pouzivatela. Tieto informacie
je dalej mozné vyuzit napriklad pri zhlukovani pouzivatelov do skupin, kde kazd4 z tychto
informéacii moéze predstavovat dalSiu vlastnost pouzivatela. Navrh pouzivateIného modelu
pocita taktiez s vizualizaciou tohto modelu. Samotny navrh vizualizdcie na nachddza v
casti 4.5.

4.3 Profil skupiny

Pri analyze chovania pouzivatelov je dolezitou tlohou najdenie pouzivatelov s podobnym
chovanim. To je dosiahnuté porovnanim modelu analyzovaného pouzivatela s uz analyzo-
vanymi modelmi. Je zrejmé, ze takéto porovnanie by bolo pri vysokom pocte pouzivatelov
casovo velmi naroéné. Z tohoto dovodu je vhodné pouzit metédy zhlukovania modelov. Pri
navrhu modelu chovania je preto nutné mysliet na moznosti nasledného zhlukovania také-
hoto modelu. Vytvorené zhluky budu néasledne reprezentovat chovanie skupiny pouzivatelov.
Chovanie skupiny moze prispiet k spravnemu pochopeniu situdcie v rdmci analyzovaného
prostredia. Jednotné skupinové chovanie moze viest k spravne definovanému kontextu pre
definovanie kontextovych anomalii. Ako priklad je mozné uviest situdciu, v ktorej pouziva-
tel nie je v bezny pracovny den vobec aktivny. V pripade, ze uzivatel je zaradeny do urcitej
skupiny pouzivatelov a ziadny z nich nie aktivny, vysledna situdcia nemusi byt vyhodnotena
ako anomalna.

Skupinovy profil v tejto praci bude vytvoreny pomocou zhlukovacich algoritmov a to na
zaklade dat popisujucich aktivitu pouzivatela. Tieto data si sticastou modelu chovania po-
uzivatela, konkrétne sa jedné o data reprezentujtice aktivitu v kategorizovanych aplikacidch
a kategorizovanych webovych strankach. Z tychto dat sa vytvori model dna, popisujici aké
kategoérie aplikacii a webovych stranok pouzivatel v dany den vyuziva. Jeden den je teda
reprezentovany ako bod vo viacrozmernom priestore, kde jednotlivé dimenzie reprezentuji
Cas straveny v danej aplikacnej alebo webovej kategorii.

Pred navrhom tvorby skupinovych profilov, je potrebné spravne analyzovat a predspra-
covat dostupné data. Tymto krokom zlepsime vysledky pri aplikdcii zhlukovacich algorit-
mov. V ramci predspracovania sa uvazuje o nasledujicich operéciach:

o filtracia aplikac¢nych kategérii, vztahujucich sa k webovym prehliadacom;
e zdruzenie aplika¢nych a webovych kategérii s rovnakym tcelom;
e filtracia dni s nizkou celkovou aktivitou.

Cielom filtracie dimenzii, ktoré popisuji aktivitu v ramci webovych prehliadacov je
odstranenie redundantnych dimenzii modelu. Tato filtracia vychddza z faktu, ze aktivita vo
webovom prehliadaci je plne popisana sic¢tom aktivit v jednotlivych kategériach webovych
stranok.
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Nasledujicou upravou je zdruzovanie aplika¢nych a webovych kategérii s rovnakym
ucelom. Ide napriklad o pripad kategérie emailového klienta, kedy pre tento 1cel existuje
ako desktopova tak aj webova aplikacia. Takato uprava by mala byt vykonana v zdvislosti na
konkrétnych vstupnych datach. Touto tpravou sa napriklad zamedzi uvazovaniu o aktivite
vo webovom a aplikacnom emailovom klientovi, ako o dvoch rozli¢nych ¢innostiach. Kazda
takato uprava taktiez zredukuje pocet dimenzii modelu.

Poslednd navrhovand dprava vstupnych dat pozostiva z odstrdnenia maéalo aktivnych
dni zo skupinového modelu. Tato tuprava vychadza z faktu, ze dni, v ktorych je pouzivatel
maélo aktivny (jednotky az desiatky miniit), nepopisuji v plnej miere chovanie pouzivatela.
Takéto dni naopak vnasaji do modelu sum a navrh modelu pocita s ich filtrovanim.

Po predspracovani dat, su jednotlivé dni pouzivatelov spojené do jedného skupinového
modelu. Obrézok 4.1 vizualne popisuje struktiru tohto modelu.

Aplikaéné kategorie Kategorie webovych stranok
E-mailovy . Socialne

Klient Hry Spravy siete
PouzZivatel 1, den 1. 300 1200 2000 0
PouZivatel' 1, den 2. 2000
PouZivatel' 1, defi n. 0
PouZivatel' 2, def 1. 0
Pouzivatel' m, den n. 500

Obr. 4.1: Obrazok prezentuje Struktiru modelu skupinového profilu. Dostupné dni, po-
pisujtce aktivity jednotlivich pouzivatelov st zdruzené do riadkov matice. Stipce matice
prezentuju jednotlivé kategérie aplikacii a webovych stranok. Hodnoty matica reprezentuji
pocet sekund, kedy bol pouzivatel aktivny v danej kategorii.

Ako uz bolo popisované v casti 2.5, so zvysujicou sa dimenzionalitou dat mo6zu nastat
nepresnosti pri zhlukovani dat. Vstupné data, ktoré uvazuje vyvijand aplikacia st kate-
gorizované a kazda kategoria predstavuje jednu dimenziu vo vytvorenom modely. Tychto
kategérii ale mdze byt lubovolne mnozstvo. Navrh aplikacie taktiez pocita s pripadom
vstupnych dat, kedy data nie st kategorizované a v tomto pripade kazda aplikacia a we-
bova stranka predstavuje samostatnd dimenziu. V kone¢nom dosledku tak pocet dimenzii
modelu nie je dopredu znamy a teda zavisi na povahe vstupnych dat. Z tohto dévodu si
aplikované algoritmy pre redukciu dimenzionality.

Névrh sposobu redukcie dat pocita s moznostou vyberu algoritmu. V pripade vyuzitia
algoritmu PCA, je mozné spétne vyhodnotit, ktoré dimenzie predstavovali najvicsiu va-
rianciu v analyzovanych datach. Metéda KPCA tito moznost neumoznuje a to z dévodu,
Ze analyzované data mapuje do novovytvoreného priestoru. V tomto pripade je ale mozné
vyuzit vytvorené zhluky popisujice chovanie pouzivatelov a dodatocné spocitat charakte-

35



ristiky jednotlivych zhlukov. Tymto sposobom vznikne popis zhluku na zaklade aktivity
pouzivatelov v jednotlivych zhlukoch.

PouZivatel' 1 PouzZivatel 2 PouZivatel' 3 PouZivatel' 4
Pouzivatel 1 - 10 0 1
Pouzivatel 2 10 - 0 1
Pouzivatel' 3 0 0 - 10
Pouzivatel 4 1 1 10 ---

Obr. 4.2: Obrazok predstavuje vytvoreni maticu vztahov medzi jednotlivymi pouzivatel-
skymi modelmi. Matica teda vyjadruje podobnost v spravani pouzivatelov. Hodnoty matice
vyjadruja, kolko krat sa dana dvojica pouzivatelov nachadzala v rovnakom zhluku. Na ob-
razku je ukazka vytvorenej matice a to v pripade, ze bol zhlukovaci algoritmus spusteny
desat krat. Vo vysledku st vytvorené dva zhluky, kedy v prvom sa nachddzaji prvy dvaja
pouzivatelia a v druhom sa nachddza pouzivatel tri a styri. Hodnoty 1 v matici predstavuju
stav, kedy bol chybne inicializovany poc¢iatocny centralny bod zhluku, vysledkom ¢oho boli
vytvorené nespravne skupiny pouzivatelov.

Samotné tvorba skupinovych profilov sa deli na dva kroky. V prvom kroku sa aplikuje
vybrany zhlukovaci algoritmus na novovzniknuty priestor, ktory sme ziskali po aplikécii al-
goritmov redukcie dimenzionality. Tym vzniknt zhluky, reprezentujice podobné sprévanie
jednotlivych pouzivatelov v jednotlivych dnoch. Pre zhlukovanie je mozné pouzit niektory z
algoritmov, popisovanych v ¢asti 3.2. Cast 5.2.2 blizsie popisuje konkrétny vyber algoritmu
pre tvorbu popisovanych zhlukov. Niektoré zhlukovacie algoritmy vyzaduju specifikaciu po-
¢tu hladanych zhlukov. Jednym z takychto algoritmov je napriklad algoritmus k-means.
Pre automaticky odhad tohoto poétu je mozné vyuzit validaént metédu siluety'. Tato me-
téda pracuje s priemernou hodnotu sirky siluety pre kazdy zhluk a pouziva sa na analyzu
vzdialenosti medzi jednotlivymi zhlukmi. Silueta reprezentuje pomer podobnosti a odlis-
nosti od ostatnych zhlukov. Algoritmus je teda potrebné spustit niekolko krat, vzdy s inym
poctom Specifikovanych zhlukov. Na zaver sa vyberie ten pocet zhlukov, ktory reprezentuje
najoptimalnejsiu separaciu vytvorenych skupin.

V druhom kroku sa analyzuji vytvorené zhluky a pre kazdého pouzivatela sa vyberie
ten zhluk, v ktorom sa nachadza naviac jemu priradenych dni aktivity. Pre eliminaciu ne-
spravnej inicializacie centralnych bodov jednotlivych zhlukov sa algoritmus spusti niekolko
krat, vzdy s ndhodnou inicializaciou. Tymto spésobom sa vytvori matica reprezentujica
spolo¢né chovanie medzi pouzivatelmi. Matica je symetrickd a kazdy riadok a stlpec repre-
zentuje jednotlivych pouzivatelov. Hodnoty matice vyjadruju pocet, kolko krat bol dany
pouzivatel v rovnakom zhluku s inym pouzivatelom. Na zdklade najvyssich hodnét je tak
vyhodnotenda skupina pouzivatelov s podobnym chovanim. Na obrazku 4.2 je vidiet, ako
tato matica popisuje silu vztahu medzi jednotlivymi pouzivatelmi. Tymto spésobom si
porovnavané modely jednotlivych pouzivatelov a na zaklade vyhodnotenia tejto matice st
vytvorené skupinové profily.

"https://scikit-learn.org/stable/auto_examples/cluster/plot_kmeans_silhouette_analysis.html
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Porovnavat jednotlivé pouzivatelské modely, konkrétne ich aktivitu, je mozné aj vizu-
alne, pomocou porovnania celkovej aktivity dvoch pouzivatelov vzhladom k casovej ose.
Tato vizualizacia poskytuje porovnanie norméalneho a anomalneho spravanie medzi pouzi-
vatelmi a jej navrh sa nachddza v Casti 4.5.2.

4.4 Detekcia anomalii

Na zaklade sekvencnej povahy dostupnych vstupnych dét, st pre analyzu anomalii v tychto
datach navrhnuté algoritmy, popisované v cCasti 3.4. Anomalie su teda detekované na za-
klade dekompozicie ¢asovych radov. Konkrétne sa jednad o sezénnu dekompoziciu udalosti
reprezentujucich pouzivatelovu aktivitu. Konkrétny sposob detekcie anomalii, ktory bol vy-
uzity pre potreby tejto prace, popisuje cast 5.3.2, ktord sa zaoberd implementaciou analyzy
casovych radov.

Za samotné anomadlie st povazované v tejto praci casovo ohranicené useky, kedy bola
v nezvycajny cas detekovand pouzivatelova aktivita. Nezvycajny cas je ¢as, v ktorom po-
uzivatel nie je bezne aktivny na svojom pracovnom zariadeni. Jedna sa teda napriklad o
¢as mimo pracovni dobu alebo napriklad cez vikend. Algoritmus, ktory odhaluje takéto
anomalne spravanie musi byt odolny na validné no problematické typy situécii.

Prvou z nich je situdcia, kedy je uzivatel aktivny nepravidelne. Ako priklad je mozné
uviest situaciu, kedy je pouzivatel aktivny vo vecernych hodinach, kazdy druhy tyzden.
Takyto stav sa da popisat ako viac nasobnd sezénnost, kedy sa v pouzivatelovej aktivite
objavuje viac druhov sezénneho spravania. Dalsou problematickou vlastnostou je fakt, ze aj
ked pouzivatel ¢asto vykondva nejaki ¢innost v pravidelnych intervaloch, tak tieto intervaly
vo vécsine pripadov nezac¢inaju a nekoncia v rovnaky cas. Takyto stav je nazvany ako
fluktudcia pouzivatelovej aktivity a na tuto skutocnost musi byt analyza pripravena.

Pri navrhu systému pre detekciu anomalneho spravania je teda vhodné zhrnit scenare,
na ktoré by mal systém reagovat. Nasledujici zoznam udalosti, popisuje navrhnuté scenare:

e anomalna aktivita mimo pracovnii dobu;
e anomalna aktivita v nepracovny den;
e neanomalna aktivita po, pripadne pred beznou aktivitou;

e neanomalna aktivita v nepracovni dobu alebo den - prisposobenie sa periodicky opa-
kujacej sa aktivite.

Prvy scenar popisuje stav, kedy by mala byt zaznamenand aktivita pouzivatela mimo
jeho obvykld pracovni dobu. Konkrétne sa jednd napriklad o zdznam aktivity vo vecer-
nych a no¢nych hodinach v aktivite pouzivatela s bezZnou dennou pracovnou dochadz-
kou. Druhy scenar popisuje podobnii udalost, no v tomto pripade sa jednd o aktivitu v
den, kedy pouzivatel v minulosti nepracoval. Oba scendre a s nimi stvisiace anomalne
aktivity zachycuje obrazok 4.3.

Dalsie scendre sa zameriavaju na filtraciu falosnych pozitiv. Takéto udalosti maji povahu
anomalnej aktivity mimo pracovnd dobu, no na zdklade pravidelnej aktivity mdézeme tito
aktivitu oznacit ako neanomaélnu. Ide teda o aktivitu, ktord sa vyskytuje v oblasti pred
alebo po pracovnej dobe. Taktiez do tejto oblasti spada fluktudcia pouzivatelovej aktivity,
kedy sa nejaka udalost opakuje periodicky no v rozmedzi niekolkych hodin. Poslednym
scenarom je prispOsobenie sa pouzivatelovej aktivite, kde nie je tato aktivita pravidelne
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kazdy tyzden. Ide napriklad o aktivitu vykondvana kazdy druhy tyzden, pripadne raz do
mesiaca. Vysledky poslednych dvoch scendrov si zobrazené na obrazku 4.4.

Pre dosiahnutie lepsich vysledkov je vhodné, aby analyza ¢asovych radov prebiehala pre
kazdy den v tyzdni osobitne. Jedna ¢asova rada sa teda rozdeli na sedem rad a nad tymito
radami je néasledne vykondvana analyza anomadlneho spravania. Takyto sposob predspra-
covania dat je logickym krokom pre analyzu aktivity vo firemnom prostredi, kde sa casto
stretdvame s urcitou zauzivanou dochadzkou.

o . Aldivita v
Aldivita mimo nepracovny defl
pracovnl dobu
ALy D005 ALk D8, Ay 10000N g 11 208 Adig 13,188 Adig 15,120 Ausg 17,0t Aisg 13,040 A 21008 Auf 22,500 Aug 24,180 Ao 28,120
6. August « »  26. August

Obr. 4.3: Obréazok reprezentujtci aktivitu pouzivatela, agregovani po jednej hodine. Akti-
vita zvyraznend oranzovou znackou reprezentuje mozny scendr, detekcie anomélnej aktivity
v pripade, ze dand aktivita je zaznamenana mimo pracovnd dobu alebo pocas nepracovny
den.

Periodicka aktivita v
nepracovnl( dobu

AGUAIN AR ROl Masg oS Asg DEIE AL ILERY AN IZEET A MR ARSI AISSN AWITIS AL ITARN Mg SR Ay 2118 ARIIN AmEIn

Fluktuacia
pracovnej doby

4. August = * 24, August

Obr. 4.4: Obréazok reprezentujtci aktivitu pouzivatela, agregovani po jednej hodine. Akti-
vita zvyraznend Sipkou priblizuje mozny scenér, kedy je zaznamenand aktivita mimo pra-
covnil dobu alebo v nepracovny den spravne uvazovana ako neanomadlna aktivita.

Vysledné casové tseky, ktoré budu vyhodnotené ako anomalne, budi pouzivatela upo-

zornovat vo vizualizacnej aplikacii. Pre blizsie pochopenie a postdenie vzniknutej anomalie
bude moéct pouzivatel porovnat podozrivé casové tseky s ostatnymi pouzivatelmi. Tito
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ostatni pouzivatelia budi vybrany na zaklade vytvorenych skupinovych profilov. Tymto
spésobom je mozné anomalne spravanie vysvetlit na zdklade skupinovej aktivity. Ako pri-
klad je mozné uviest udalost nepravidelného skolenia zamestnancov. V pripade, Ze sa toto
skolenie uskutoc¢ni v pouzivatelom neobvykli pracovny ¢as, bude tato anomélna udalost de-
tekovand u vacsieho poctu zamestnancov. Takyto stav aplikdcia vizualizuje a tym vyvrati
podozrenie moznosti tniku dat z firemného prostredia.

Poslednym prvkom, ktory slizi pre blizsie pochopenie anomaélnej ¢innosti je moznost
detailného nahliadnutia na aktivity, ktoré pouzivatel v dany c¢as vykonaval. Jedna sa napri-
klad o informéciu o siborovych operaciach. Pri analyze tychto udalosti je tak mozné rychlo
vyhodnotit zavaznost danej anomalie a poskytniuf detailné informéacie v ¢o najrychlejsom
case.

4.5 Navrh vizualizacie

Pouzitie spravnych vizualiza¢nych technik je nevyhnutné pre efektivnu analyzu pouzivatel-
ského chovania a naslednd analyzu anomalneho chovania. Spravne pouzivatelské rozhranie
zlepsuje uvedomenie si situdcie, ktora v systéme nastala. Hlavny ciel vyuzivania spravnych
vizualizacnych nastrojov a technik je ich spravna interakcia s nastrojmi pre efektivnu ana-
Iyzu objemnych dat. Vizualizacia taktiez pomédha efektivne rozlisit zavazné anomalie od
menej zavaznych, pripadne od falosnych poplachov [16]. Vizualizcia pouzitd v ramci tejto
prace sa deli na dva celky. Prvym je vyuzitie vizualizicie pri analyze struktiry dostupnych
dat. Tato vizualizacia je pouzitd pre lepsie pochopenie analyzovanych dat a pre spravne
urcenie algoritmu, ktory bude pouzity v konecnej verzii systému. Druha cast sa vztahuje
priamo na pouzivatelské rozhranie vyvijanej aplikdcie. V ramci tejto prace sa jedna o vizu-
alizacny nastroj, ktory poskytuje blizsi pohlad na aktivitu analyzovanych pouzivatelov.

4.5.1 Navrh vizualizacie dat

Prieskum vstupnych dat je prvym krokom pri analyze dostupnych dat. Takyto prieskum
zahfna analyzu varidcie dat alebo analyzu korelacie jednotlivych vlastnosti modelu. Ana-
lyzovany model je vo vacsine pripadov viacrozmerny. Takyto priestor je teda potrebné
mapovat do dvojrozmerného alebo trojrozmerného priestoru. K tomuto tcelu bol pouzity
algoritmus PCA, ktory bol blizsie popisovany v Casti 3.6. Tento algoritmus vyuziva kore-
laciu dimenzii modelu. Vystupom je minimélny pocet dimengzii, ktoré popisuji najvyssiu
varianciu, teda informdciu o distribucii vstupnych dat [5].

Vizualizacia v ramci tejto prace bola vyuzita pri analyze pouzivatelského modelu. Kon-
krétne sa jednalo o analyzu viacrozmerného priestoru, ktory bol pouzity pri tvorbe sku-
pinového profilu. Redukcia dimenzionality umoznila posudif moznosti zhlukovania tohto
priestoru pre potreby tvorby skupinovych profilov. Algoritmus PCA poskytol okrem vi-
zualnej stranky aj informéaciu o pocte dimenzii, ktoré spolu obsahuji prevazné mnozstvo
informacii obsiahnutych vo vstupnych datach. Obrazok 4.5 ukazuje priklad vizualizacie
viacrozmerného modelu, ktory bol pouzity pre tvorbu skupinovych profilov.

4.5.2 Navrh pouzivatelského rozhrania

Cielom vyvoju tohto vizualizacného néstroja je poskytniut pouzivatelovi lepsi prehlad a
kontext o anomalidch, ktoré vyvijany systém odhalil. Konkrétne sa jedna o nasledujiice
ulohy:
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Obr. 4.5: Ukazka vizualizacie pouzivatelskych modelov pomocou metédy PCA. Tato vizu-
alizacia bola vyuzivana pri navrhu a tvorbe skupinovych profilov.

e umoznit filtrovat zobrazené informacie podla ¢asového intervalu;

e zobrazit informécie o konkrétnom analyzovanom pouzivatelovi;

e zobrazovat aktivitu analyzovaného pouzivatela na ¢asovej ose;

e zvyraznif ndjdené anomalne udalosti;

e moznost porovnat aktivitu s inymi pouzivatelmi z rovnakého skupinového profilu;

e zobrazif detail casového tseku obsahujtici doplnujice informécie, akymi st napriklad

suborové operacie.

Nastroj, ktory splnuje tieto poziadavky je mozné vyuzivat pre analyzu hromadnych dat.
Tato analyza bude prebiehat na zaklade interakcie s pouzivatelom aplikacie. Z tohto dévodu
je potrebné, aby bolo ovladanie aplikdcie intuitivne a prehladné. V nasledujicom texte
bude blizsie popisany navrh jednotlivych prvkov vizualizacie. Jednotlivé prvky vizualizacie
sa delia na nasledujice oblasti:

e filter zobrazenych informacif;

e rozhranie pre porovnanie dvoch pouzivatelskych profilov;

e vizualizacia analyzovanej aktivity;
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e detailny popis vybranej udalosti.

Jednotlivé vizualizacné prvky musia na zmeny vybranych vstupnych dat nalezite reago-
vat. Samotnd zmena vstupnych dat je vykonavana na zéklade nastavenia filtru. Pomocou
tohto filtra sa Specifikuje konkrétny pouzivatel a ¢asovy interval, pre ktory sa vykondva
analyza Casovych radov. Pri kazdej zmene filtru sa vytvori nova poziadavka na server, na
zaklade ktorej sa vykond analyza v novo zvolenom casovom intervale. Na zaklade tejto
analyzy sd nésledne detekované anomalne udalosti.

Na zaklade vysledkov z tvorby skupinovych profilov, musi byt pouzivatel schopny vybrat
pouzivatela s podobnym chovanim. Zoznam moznych pouzivatelov pre porovnanie, vycha-
dza z vysledkov tvorby skupinovych profilov. Tymto spésobom je vybrany dalsi pouzivatel
pre vzajomné porovnanie aktivit. Porovnanie jednotlivych pouzivatelskych modelov moze
viest k blizSiemu objasneniu detekovanej anomalnej udalosti.

Analyzovand aktivita pouzivatela je nasledne vizualizovana vo forme casovej rady. Tato
forma reprezentécie jasne popisuje Casové tiseky oCakavanej a anomadlnej aktivity. Ocaka-
vand aktivita bude reflektovat pocet sekund aktivity v danom ¢asovom tuseku. V pripade,
ze dany casovy tsek je vyhodnoteny ako anomélny, je na tomto mieste vytvorend znacka,
upozornujuca na tiuto udalost. Pouzivatel aplikdcie vyuzije tito reprezenticiu pre vyhod-
notenie délezitosti najdenej anomélie. DalSou tilohou tohto prvku je porovnanie dvoch po-
uzivatelskych modelov. Na zaklade vyberu pouzivatela z rovnakého skupinového profilu je
aktivita oboch pouzivatelov zobrazend v jednom grafe. Spolu s aktivitou st zobrazené aj
nijdené anomalne udalosti.

Jednotlivé najdené anomalne udalosti je mozné blizsie preskiimat v poslednej casti vizu-
alizacie. Tato cast obsahuje detailny popis vybranej udalosti. Jedna sa hlavne o porovnanie
aktivity medzi vSetkymi pouzivatelmi rovnakého skupinového profilu. Aktivita jednotlivych
pouzivatelov je zobrazend v stipcovom grafe. Taktiez tdto ¢ast obsahuje dalsie doplitujtice
informacie o aktivite, akymi st napriklad vykonané siborové opericie. Ukazky jednotlivych
Casti pouzivatelského rozhrania sa nachadzaju v casti 5.4. Praca taktiez obsahuje prilohu A,
obsahujicu podrobnejsiu ukazku aplikacie.
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Kapitola 5

Implementacia

Sucastou tejto prace je taktiez implementacia navrhnutého systému. Navrhnuty systém
vytvara jednoducho ovladatelny néstroj pre detekciu a porovnavanie anomaélnej aktivity
medzi analyzovanymi pouzivatelmi. Systém sa sklada z niekolkych casti a tieto casti su
zobrazené na obrazku 5.1.

Zdroj a spracovanie dat Analyza dat Vizualizacia
Vizualizacia vo
Server API » forme webovej
aplikacie
Ccsv
[
Predspracovanie Detekcia
déat anomailnej aktivity
F Y
v
Tvorba
Data vo forme | pouZivatel'skych a
ctasovych radov "1 skupinovych
profilov

Obr. 5.1: Popis stavebnych blokov implementovaného systému pre detekciu anomélnej ak-
tivity v pouzivatelskom spravani.

V prvom bloku st Specifikované prvky, popisujtice zdroj dat a spracovanie tychto dét.
Primérnym zdrojom dat su statické ddta vo forméte Comma-separated values (CSV'), na-
chadzajice sa v koreniovom adresari projektu. Aplikaciu je ale mozné rozsirit pre potreby
jej integracie do uz existujiceho systému. V ramci tejto prace je ale rieSenie so statickym
zdrojom dat dostatocéné.

V nasledujicom texte tejto kapitoly st popisane niektoré dalSie dolezité casti systému.
Jednd sa napriklad o sposob implementéacie vytvorenia skupinovych profilov pomocou zhlu-
kovacich algoritmov. V dalSej casti je popisana implementacia systému pre detekciu ano-
malnej aktivity. Na zaver je predstavend vizualizacna aplikdcia, pomocou ktorej je mozné
nijdené anomaélne spravanie blizsie analyzovat a porovnavat s ostatnymi pouzivatelmi.
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5.1 Pouzité technolégie

Pre implementéciu vysledného systému bol pouzity jazyk Python' vo verzif 3.6. Tento jazyk
je v oblasti analyzy a spracovania dat velmi pouzivany”. Poskytuje mnoho metéd, ktoré je
mozné vyuzif pre predspracovanie, zhlukovanie alebo pre interaktivnu analyzu dat. Medzi
zakladné kniznice, ktoré boli pri analyze vyuzité patria:

e numpy”;

° d 4.
pandas”;

e matplotlib”;

e scikit-learn®.

Pre dekompoziciu ¢asovych rad boli vyuzité niektoré algoritmy z menovanych kniznic.
V kone¢nej implementécii bola ale nakoniec pouzitéd implementacia algoritmu RobustSTL'.
Pre potreby vizualizacie bola vytvorend webova aplikacia, pozostavajica zo serverovej a
klientskej c¢asti. Na zaklade toho, Ze analyza dat je implementovana v jazyku Python, bol
tento jazyk vybrany aj pre aplika¢né rozhranie vizualizacie. Konkrétne bola vyuzitd kniz-
nica Flask®, ktord spaja webovi aplikdciu s ¢astou systému pre datovi analyzu. Webova
aplikdcia je tvorend s pomocou frameworku Angular’ a jej implementécia bude blizsie po-
pisand v éasti 5.4. Pre vyvoj zobrazovacich prvkov bola pouzitd kniznica D3.js'") ktora
umoznuje tvorbu interaktivnych grafov.

5.2 Tvorba skupinovych profilov

Implementéacia tvorby skupinovych profilov vychadza z ndvrhu v casti 4.3. Proces vyvoja
prebiehal pomocou néstroja Jupyter notebooks'!, ktory sltzi pre interaktivnu pracu s ja-
zykom Python nad analyzovanymi datami. Akonéhle boli vysledky analyzy dostato¢né, im-
plementécia bola presunutd z tohto nastroja do serverovej casti aplikacie. Tymto je mozné
iniciovat analyzu na zaklade pouzivatelskych poziadavok.

5.2.1 Predspracovanie vstupnych dat

Vstupné data aplikdcia ocakava vo formate CSV a tieto ddta reprezentuji pouzivatelski
aktivitu v jednotlivych kategoériach. Jedna sa teda o zozndm zdznamov vo forméte tabulky;,
kde jednotlivé stlpce reprezentuji nasledujice tdaje:

e identifikdcia pouzivatela;

"https://www.python.org/
’https://www.jetbrains.com/research/python-developers-survey-2018/
3https://www.numpy.org/
“https://pandas.pydata.org/
Shttps://matplotlib.org/
Shttps://scikit-learn.org/stable/
"https://github.com/LeeDoYup/RobustSTL
8http://flask.pocoo.org/
‘https://angular.io/
Ohttps://d3js.org/
Yhttps://jupyter.org/
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e Casova znacka;
o typ kategorie;
e pocet aktivnych sekund.

Data st nasledne transformované do matice, ktora bola popisovana v casti 4.3. Nasledne
boli na maticu aplikované dalSie upravy, ako napriklad zdruzenie urcitych savisiacich ka-
tegorii. Ide napriklad o pripad kategérie emailového klienta, kedy pre tento 1cel existuje
desktopova aplikacia, ale taktiez aj webova aplikacia. Tieto Gpravy sa ale datovo Specifické
a ich vyuzitie zavisi od Struktiry pouzitych dat. Je preto mozné tieto upravy vynechaf.
Taktiez bola vynechand aplika¢na kategéria webovych prehliadacov, kedze tito kategériu
zastupujua konkrétne webové kategoérie.

5.2.2 Redukcia dimenzionality a zhlukovanie dat

V priebehu implementéacie boli pouzité viaceré metdédy redukcie dimenzionality, popisované
v Casti 3.6. Dévody pouzitia tychto metdd boli popisované v navrhu, konkrétne v casti 4.3.
Vyber konkrétnej metédy bol zvoleny na zdklade vyhodnoteni vysledkov nad testovacimi
datami. Implementacia pocita s dvoma druhmi metéd. Prvou je metéda PCA a druhou je
metdéda KPCA so sigmoid kernelom. Koneéni metédu je ale mozné jednoducho v imple-
mentécii zamenit. V pripade vyuzitia metody KPCA je potrebné Specifikovat parameter +.
Hodnota tohto parametru je nastavend na predvolenti hodnotu v implementéacii scikit-learn
kniznice a jej hodnota je definovand rovnicou 5.1.

1
7= Pocet dimenzii modelu

(5.1)

Dalsim krokom v predspracovani dat je vynechanie tych dat reprezentujtcich dni, v
ktorych bola zaznamenand nizka aktivita. Takéto dni nepredstavuju validny popis aktivity
pouzivatela a moézu do modelu zanasat sum.

Implementovany sposob tvorby skupinovych profilov pracuje na zaklade aplikécie zhlu-
kovacich algoritmov v priestore, kde kazdy bod odpoveda jednodnovej aktivite niektorého
pouzivatela. Pre tvorbu zhlukov bol vyuzity algoritmus k-means popisovany v casti 3.2,
vdaka jeho dobrej efektivite a dobrym vysledkom nad testovacimi datami. Pre urcenie po-
¢tu pociatoénych centralnych bodov, bola vyuzitd validaénd metoda siluet.

V prvom kroku sa aplikuje algoritmus k-means na novovzniknuty priestor, ktory sme
ziskali po aplikacii algoritmov redukcie dimenzionality. V druhom kroku sa analyzuji vytvo-
rené zhluky a pre kazdého pouzivatela sa vyberie ten zhluk, v ktorom sa nachadza naviac
jemu priradenych dni aktivity. Pre elimindciu nespravnej inicializacie zhlukov sa algorit-
mus k-means spusti desat krat, vzdy s ndhodnou inicializaciou. Tymto sposobom sa vytvori
matica reprezentujica spolo¢né chovanie medzi pouzivatelmi.

5.3 Detekcia anomalii

Detekcia anomalii je v kontexte tejto prace definovand ako detekcia ¢asovych tsekov, ktoré
boli vyhodnotené ako anomaélne. Anoméalnym tsekom sa mysli ¢as, kedy pouzivatel vykona-
val aktivitu mimo jemu obvykli dobu. V pripade, Ze sa na pouzivatelovu aktivitu pozerdme
ako na tusek periodicky opakujicej sa aktivity, mézme vyuzif algoritmy pre analyzu a dekom-
poziciu ¢asovej rady. Nasledujica cast kapitoly popisuje implementaciu detekcie anomalnej
aktivity z ndvrhu v casti 4.4.
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5.3.1 Predspracovanie vstupnych dat

Rovnako ako pri tvorbe skupinovych profilov, st ocakavané data vo formate CSV. Tento
krat data reprezentuju celkovi aktivitu vo vSetkych aplikdciach a tato aktivita je zdruzena
na hodinové intervaly. Jednotlivé stlpce reprezentuju tieto informacie:

e identifikdcia pouzivatela;
e casova znacka reprezentujica specifickii hodinu;

e pocet aktivnych sektnd.

Ako uz bolo popisované v navrhu, ddta si nasledne rozdelené na sedem c¢asovych rad,
kde kazda reprezentuje aktivitu v danom dni v tyzdni. Vstupné data nemusia poskytovat
informéaciu pre kazdd hodinu na ¢asovej ose, preto je nutné tieto hodnoty doplnit hodnotou
nula. KedZe sa v tejto analyze neberie ohlad na presnu intenzitu aktivity v dant hodinu,
mozeme vstupné data previest na bindrne hodnoty. Bindrne hodnoty vyjadruju informaéciu,
¢i pouzivatel bol alebo nebol v danii hodinu aktivny.

5.3.2 Analyza casovych radov

Samotnd analyza a detekcia anomalii nasledne prebieha za pomoci algoritmu RobustSTL.
Tento algoritmus rozdeluje vstupni casova radu a hlada v tejto rade sezénnu aktivitu.
Algoritmus prima niekolko parametrov medzi ktorymi si:

e pocet prvkov definujicich periédu sezédny;

e regularizacné parametre pre extrakciu trendu;

e pocet minulych sezén, ktoré berieme do tvahy pri extrakcii sezénnosti;
e sirka susedstva, ktoré uvazujeme pri extrakcii sezénnosti;

e parametre pre potlacenie Sumu;

e parametre pre extrakciu sezénnosti.

Tento algoritmus nasledne spustime pre kazda zo siedmich ¢asovych rad. Jednotlivé
parametre boli nastavené pre potreby analyzy pouzivatelského chovania v ramci Standard-
nej firemnej dochddzky. Ide napriklad o parameter definujici dizku periédy sezény. Tato
periéda bola nastavena na hodnotu 24, teda jeden den. Kedze je analyzovana aktivita pou-
zivatela prevedend do bindrnej podoby, tak je informécia o trende casovej rady eliminovana.
Z tohto dévodu je parameter pre extrahovanie trendu nastaveny tak, aby neovplyvioval vy-
slednt analyzu. Parameter urcujtci poc¢et minulych sezon je nastaveny na 4. Tato hodnota
pokryva najvacsiu uvazenu periédu, ktorou je jedna udalost za mesiac. Je potrebné si pa-
métat, ze data analyzujeme pre kazdy den v tyzdni zvlast. Optimalna hodnota nastavenia
parameteru Sirky susedstva je hodnota 1 alebo 2. Tato hodnota hovori o kolko ¢asovych tse-
kov moéze najdend sezénnost fluktuovat bez toho, aby bola aktivita oznacend za anomalnu.
Ide napriklad o stav kedy je zamestnanec aktivny vzdy od deviatej hodiny, no v jeden den
bude aktivny uz o siedmej. To ¢i bude na tito udalost systém reagovat, zalezi na nastaveni
tohto parametru. Parameter Sumu v nasom pripade nebol vyuzity, kedZze analyzované data
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st binarne. Posledny parameter bol experimentélne overeny a jeho hodnota bola nastavena
v zévislosti na testovanych datach.

Vysledky analyzy poskytuji informécie o extrahovanej sezénnosti a o zvysku aktivity,
ktora nebola popisand sezonnostou. Tento zvysok predstavuje casové obdobie, ktoré repre-
zentuje chybajicu alebo prebyto¢nt aktivitu. V rdmci tejto prace je pre nas dolezita hlavne
prebytocna aktivita v Case, kedy to je pre pouzivatela neobvyklé. Takato aktivita signalizuje
podozrivé spravanie pouzivatela, kedy je napriklad mozné detekovat unik dolezitych infor-
macii z firemného prostredia. Najdené udalosti si néasledne podstiipené pre vizualizaciu a
postdenie pouzivatelom aplikacie.

5.4 Vizualizacia

Vizualizacia Cast nastroja pre analyzu pouzivatelského chovania je realizovand v podobe
webovej aplikacie. Toto riesenie prindsa Siroki dostupnost na réznych druhoch zariadeni.
Implementécia vizualizdcie vychddza z navrhu v ¢asti 4.5. Aplikacia je teda rozdelend do Sty-
roch celkov, kde jednotlivé ¢asti je mozné minimalizovat pre dosiahnutie maximélnej plochy
urcenej k zobrazeniu vysledkov. Implementacia taktiez reSpektuje zasady responzivneho di-
zajnu, aby ju bolo mozné vyuzit na zariadeniach akymi st napriklad tablety. Délezitou vlast-
nostou vizualizacie je rychla adaptacia zobrazenych informéacii na poziadavky pouzivatela.

Pri prvotnom nacitani aplikdcie sa inicializuje proces vytvarania skupinovych profilov z
celého rozsahu dostupnych pouzivatelskych dat. Po tomto procese je pouzivatelovi aplikacie
umozneny vyber Specifického pouzivatela a Specificky casovy interval na zaklade ktorého
bude prebiehat analyza anomalii v jeho chovani. Po potvrdeni zadaného vyberu je na server
vysland poziadavka pre analyzu aktivity vybraného pouzivatela.

Druhé cast aplikicie obsahuje moznosti vyberu pouzivatela pre porovnanie. Tento po-
uzivatel je z rovnakého skupinového profilu, z akého je aj aktudlne vybrany pouzivatel.
Obréazok 5.2 zobrazuje popisované cCasti aplikdcie spolu s dalSimi castami, ktoré si minima-
lizované, no budu popisované v nasledujicom texte.

Jadrom vizualizacnej aplikicie je ¢asova os zobrazujtca aktivitu pouzivatela v hodino-
virch intervaloch. Casovéa os reprezentuje celkovii aktivitu, ktord Specificky pouzivatel za
dany casovy interval vykonal. Rozsah zobrazenych udalosti je mozné interaktivne menit za
pomoci pribliZzenia alebo oddialenia ¢asovej osy. Aplikdcia podporuje zobrazenie dvoch ¢a-
sovych rad, pre rychle porovnanie aktivit oboch vybranych pouzivatelov. Anomalne udalosti
st na tejto casovej ose zvyraznené a poskytuju detailnejsi ndhlad na aktivitu, ktord pouzi-
vatel v danom case vykonal. Na obrazku 5.4 je mozné vidiet ukazku aktivity zobrazenej na
¢asovej osy, ktora zobrazuje niektoré nijdene anomalne seky. Anomaélne tiseky st zvyraz-
nené rozdielnou farbou a maji vzdy jednotni velkost. Po kliknuti na akiikolvek oblast grafu
sa zobrazi detail daného iseku. Tento detail obsahuje porovnanie aktivity analyzovaného
pouzivatela s aktivitou vSetkych pouzivatelov z rovnakého skupinového profilu. Toto po-
rovnanie je implementované vo forme stipcového grafu, ktory je zobrazeny na obrazku 5.5.
V detaile aktivity sa taktiez nachddza zoznam stborovych operacii, ktoré boli vykonané v
dany casovy interval. Ukazka tohto informac¢ného prvku sa nachadza na obrazku 5.3. Tento
zoznam udalosti poskytuje pre pouzivatela tohto ndstroja detailnejsi kontext anomalnej
udalosti. Tato cast moéze byt do budicna dalej rozsirena inymi informéaciami o aktivite
analyzovaného pouzivatela.
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Filter section Filter: user283, (Apr4, 2017 - Apr 3,2019)

User id From date To date

user283 hd 4/4/2017 [l 4/3/2019 ] Apply

User groups Compare with: user429

Select related user for comparison:

user429 userd63 userd64

Anomalous activity v

User behavior detail v

Obr. 5.2: Hlavny panel vizualizacnej aplikacie zobrazujuici sekciu filtrovania a sekciu vyberu
pouzivatela pre porovnanie. Po vybrani pouzivatela a casového intervalu v prvej sekcii je
vytvoreny zoznam pouzivatelov z rovnakého skupinového profilu. Vyber pouzivatela pre
porovnanie ovplyvni dalsie sekcie, ktoré porovnavaju aktivitu na zaklade analyzy ¢asovych
radov.

File operations 3 records
Copy count: 1
Move count: 1
Rename count: 1

Obr. 5.3: Obrazok predstavuje vizualizacny prvok pre analyzu aktivity v Specifickii hodinu.
Na obrazku sa nachddza zoznam suborovych operécii, ktoré boli vykonané v urcity casovy
interval.
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B user254 activity

- M user254 anomaly indicator Time: Monday 8/20/2018 8:00:00 PM

| First user ctivity in seconds: 928
Second user activity in seconds: 0
Anomalous activity
1800s - . .
Click for more info ...
Aug 15010 Aug 17,080 Aug 19,17n Aug 22,01h Aug 24,080 Aug 26,170 Aug 29,01n Aug 31,09n
1800s —
3600s —
54008 —
W user67 anomaly indicator
B user67 activity
Zoom out

Obr. 5.4: Obrazok priblizuje cast z vizualizac¢nej aplikacie. Jedné sa o vizualizéciu podozrive;
aktivity a porovnanie aktivity s inym pouzivatelom. Jednotlivé stipce v modrej a zelenej
farbe reprezentuju aktivitu pouzivatelov v $pecifickych hodinach. Oranzova a ¢ervend farba
reprezentuje ¢asovu udalost, ktora bola oznacend ako anomaélna. Po kliknuti na akuikolvek
cast grafu sa zobrazi detail aktivity v danej hodine.

Details for: user254
At: Tuesday, August 14, 2018, 9:00:00 AM

Polet _
sekund
3,000 H
2,500 o
2,000
1,500

1,000

500 4

T T
user1gd user1ya user2es users3 user62 userey usargs usarzsd

Obr. 5.5: Obrazok predstavuje vizualizacny prvok pre analyzu aktivity v Specifickii hodinu.
Na obrazku sa nachadza graf porovnavajuci aktivitu analyzovaného pouzivatela s aktivitou
ostatnych pouzivatelov z rovnakého skupinového profilu.
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Kapitola 6

Testovanie

Testovanie vyvinutého systému pre analyzu pouzivatelského chovania moézeme rozdelit na
dve oblasti. Prvou je overenie spravnej tvorby skupinovych profilov. Tato analyza zdru-
Zuje pouzivatelov z podobnym chovanim. Testovanie prebieha na zdklade pracovnej pozicie,
ktord analyzovany pouzivatelia zastavaji. Druha cast sa zameria na testovanie metédy pre
detekciu anomalneho spravania. Konkrétne sa jedna o anomalnu aktivitu, ktord je vyko-
navand v pouzivatelovi neobvykli ¢as. V nasledujicej sekcii buda predstavené testovacie
déta.

6.1 Testovacie data

Testovacie data obsahuju aktivitu pouzivatelov z prostredia stredne velkej firmy s priblizne
patdesiatimi zamestnancami. Testovacie data st anonymizované a zobrazuju aktivitu z ob-
lasti kategorizovanych aplikacii a webovych stranok. Konkrétne sa jednd o dvadsatdevét
aplikac¢nych kategérii medzi ktoré patri napriklad:

e emailovy klient;
e biznis software;
e komunikac¢né aplikacie.

Webové kategérie obsahuji dvadsatpat kategorii, ktoré si podobne strukturované ako
kategorie aplikacné. Celkovo data zaznamenavaju aktivitu dvadsiatich troch zamestnan-
cov z celkovo siedmich oddeleni. Prave informécia o priradenom pracovnom oddeleni bude
brand ako referencny znak podobného spravania v ramci skupiny pouzivatelov. Na zdklade
rovnakych dat boli pripravené vstupné data do oboch cCasti systému. Prva cast obsahuje
jednodenne agregovanu aktivitu pre tvorbu pouzivatelskych profilov. Druhé ¢ast obsahuje
hodinovo agregovani celkovii aktivitu pre konkrétneho pouzivatela. Cela mnozina dat po-
pisuje aktivitu pouzivatelov v ¢asovom rozmedzi desiatich tyzdnov.

6.2 Tvorba skupinovych profilov

Prvym krokom pri tvorbe skupinovych profilov je vyuzitie niektorého z algoritmov pre
redukciu dimenzionality. KedZe algoritmus nie je stavany na urcita struktiru vstupnych dat,
nie je ani zndma dimenzionalita vstupnych dat. Z toho dévodu v tomto pripade vyuzijeme
redukciu na poloviény pocet dimenzii, pre ukazku chovania algoritmu.
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Redukcia dimenzionality taktiez umoznuje ¢iastocne vizualizovat vstupné data. Obra-
zok 6.1 prezentuje prvé tri dimenzie s najvicsou variaciou. Taktiez dalsie ukazky reprezen-
tujice aktivitu pouzivatela budu vizualizované na zaklade prvych troch dimenzii. Je ale
potrebné si uvedomit, ze dany model obsahuje omnoho viac dimenzii. Na obrazku je vi-
diet, Ze niektoré instancie dat utvaraja skupiny. Na zéklade tychto zhlukov bude vytvoreny
skupinovy profil.

userl63

userl78

user236

x % User254

=%x USer263

user268

=% x USEr283

%x USer296

user340

x * ra user419
i x*x User429
L x x®x USEr4ss
x%x Userd63
. user464

b
i é‘i | | user482
e L
.’*_‘ Moot 2 BE " = | . « user489
¥

#ony T - " **x User53
**x UuUsers9
= user62
. % w User6d
x KX x%x USEré7

xy = user68
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"
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*
LT

Tretia PCA dimenzia

menzia

pruha pcAdi

Obr. 6.1: Obrazok zobrazuje tri najvyraznejsie dimenzie datového modelu aktivity pouzi-
vatelov. Kazdy datovy bod reprezentuje aktivitu pouzivatela v jeden konkrétny den. Na
obrazku je vidiet, ze body rovnakej farby utvaraju zhluky a tym reprezentuju urcité sta-
bilné chovanie pouzivatela. Nad tymto modelom bude nasledne prebiehat zhlukovanie pre
detekciu pouzivatelov s rovnakym chovanim.

V nasom konkrétnom pripade testovacich dat je dostupné referencné ohodnotenie skupin
pouzivatelov s podobnym spravanim. Toto ohodnotenie je vo forme pracovného oddelenia,
do ktorého jednotlivy pouzivatelia patria. Obrazok 6.2 prezentuje realne priradenie pracov-
ného oddelenia jednotlivym pouzivatelom. Na obrazku sa vidiet referenéné zhluky, ktoré
hladame pomocou zhlukovacich algoritmov.

Pre segmentéciu dédtovych instancii je potrebné na zaciatku urcit pocet zhlukov, ktoré
budt vytvorené na zéklade algoritmu k-means. V tomto pripade bolo pomocou metody
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Obr. 6.2: Na obrazku st zvyraznené rovnakou farbou détové instancie pouzivatelov, ktory
patria do rovnakého pracovného oddelenia. Jednda sa o referencnii segmentaciu a k také-
muto ohodnoteniu sa snazime priblizif pomocou zhlukovacich algoritmov, ktoré pracuji vo

viacrozmernom priestore.

siluet vypocitané, ze optimélny pocet zhlukov je sedem. Néasledne bol kazdej instancii pri-
radeny Specificky zhluk do ktorého patri. Na obrazku 6.3 je zobrazeny vysledok segmentacie
jednotlivych datovych instancii. Porovnanim s referenénym vzorom z obrazku 6.2 vidime,
ze segmenticia sa podoba v mnohych oblastiach. Jeden z rozdielov je vidiet v pripade,
ze sa zameriame na zelend skupinu dat z referenéného vzoru (support). V tomto pripade
bola segmentacia tohto zhluku rozdelena na dve skupiny reprezentované zltym a cervenym
zhlukom. Je pravdepodobné, zZe aj napriek tomu, ze dany pouzivatelia zastavaji rovnaku
poziciu, ich aktivita sa rozdeluje do dvoch skupin. Obe skupiny ale zahfnajt hlavne pouzi-
vatelov z rovnakého pracovného oddelenia. Vysledok segmentécie je zhrnuty v tabulke 6.1.
Na vysledkoch segmentécie je vidiet, ze niektoré zhluky obsahuju pouzivatelov z viacerych
pracovnych oblasti. Nie je presne jasné do akej mieri je toto spravanie v realite podobné, no
je nutné dodaf, Ze oddelenie podpory je v tomto pripade z prostredia technickej podpory.
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Obr. 6.3: Segmentacia jednotlivych datovych instancii pre vytvorenie skupinovych profilov.
Na obrazku je vidiet, ze segmentdcia dosiahla podobné vysledky ako referenc¢ny vzor z

obrazku 6.2.

Aj preto sa v niektorych diioch prekryva s aktivitou injch pozicii. Dal$iu zaujimavi situdciu
tvori oddelenie vyvoja (development), kde pouzivatel v zhluku pét je spravne oddeleny od
inych pouzivatelov. Dalsi pouzivatel z tohto oddelenia je ale chybne priradeny do zhluku s
technickou podporou. Téato situacia nastala z toho dévodu, Ze v dany interval, v ktorom bola
uskutoc¢nend analyza, nebola aktivita pouzivatela na zaklade vybranych technik rozlisitelna
od pouzivatelov technickej podpory. Po blizsej analyze konkrétneho pouzivatela bolo zistené,
ze dany pouzivatel, aj ked je priradeny do oddelenia vyvoja, nezastava pracovni poziciu vy-
vojara. Mimo iné, obsahovala aktivita daného zamestnanca tvorbu dokumentacie a tvorbu
testovacich scendrov. Jeho aktivita na pracovnom zariadeni je teda aj redlne podobnejsia s
poziciami oddelenia technickej podpory. Podobny scenéar sa nachadza aj pri zhluku jedna,
kedy ale dané pracovné pozicie tizko stvisia a tento zhluk je teda povazovany za spravny.

Pre ohodnotenie presnosti vytvorenych zhlukov vyuzijeme metédu harmonického prie-
meru znacenu ako F-measure. Tato metéda podporuje rozdielnu vahu chyby v pripade
falosnych pozitiv a v pripade pravdivych negativ [11]. Metéda v kontexte ohodnocovania
vytvorenych zhlukov pracuje so vSetkymi moznymi dvojicami prvkov vo vstupnej mnozine
prvkov. V nasom pripade st to jednotlivy pouzivatelia. Pre definovanie tejto metddy je
potrebné zadefinovat nasledujiice prvky metody:
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Userld Cluster Department Userld Cluster Department

userd55 0 SUPPORT userG7? 5 SUPPORT
user236 0 SUPPORT user62 5 SUPPORT
user64 0 SUPPORT user53 5 DEVELOPMENT
userd19 0 SUPPORT user163 5 IT
user283 1 BACK OFFICE user268 5 SUPPORT
userd29 1 SALES user254 5 SUPPORT
user463 1 BACK OFFICE user178 5 SUPPORT
userd6d 1 BACK OFFICE userGg 5 SUPPORT
user59 2 IT user296 6 PRODUCT OWNER
userd89 2 SUPPORT userd0 6 PRODUCT OWNER
user263 3 DEVELOPMENT
user340 4 MARKETING
user482 4 MARKETING

Tabulka 6.1: Vytvorené zhluky na zdklade aktivity jednotlivych pouzivatelov.

e celkovy pocet moznych dvojic N;

e pravdivé pozitiva TP - stav, kedy su dvaja pouzivatelia s podobnym chovanim prira-
deny do rovnakého zhluku;

e pravdivé negativa TN - stav, kedy st dvaja pouzivatelia s podobnym chovanim pri-
radeny do odlisného zhluku;

e falosné pozitiva F'P - stav, kedy su dvaja pouzivatelia s rozdielnym chovanim priradeny
do rovnakého zhluku;

e falosné negativa FN - stav, kedy su dvaja pouzivatelia s rozdielnym chovanim prira-
deny do odlisného zhluku.

Nasledne su vsetky mozné dvojice pouzivatelov, ktorych je N, rozdeleny do uvedenych
prvkov metdédy. Vysledok tohto rozdelenia je zobrazeny v tabulke 6.2.

Rovnaky zhluk Rozdielny zhluk

Dvojica pouzivatelov s rovnakym chovanim TP=29 FN=36

Dvojica pouzivatelov s rozdielnym chovanim Fp=14 TN=174

Tabulka 6.2: Vyhodnotenie stavov, medzi vSetkymi dvojicami pouzivatelov na zdklade vy-
tvorenych zhlukov z tabulky 6.1.

Nésledne je z tychto hodndét vypocitana presnost P a senzitivita R. Definicia tychto
hodnét je zobrazend v rovnici 6.2 a 6.1. Tieto hodnoty budi nasledne pouzité pre vypocet
hodnoty F-measure, podla rovnice 6.3. Taktiez bude definovand hodnota Accuracy, ktora
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Povodné referencné rozdelenie Upravené referencné rozdelenie

F-measure 0.536 0.724
Accuracy 81% 91%

Tabulka 6.3: Tabulka obsahuje vyhodnotenie presnosti vytvorenych skupinovych profilov.
Vysledky pre povodné referenéné rozdelenie uvazuju rozdelenie zobrazené na obrazku 6.2.
Hodnoty v poslednom stipei tabulky uvazuja upravené referencné rozdelenie, kde oddelenie
podpory obsahuje dve rozdielne skupiny pouzivatelov. Toto rozdelenie viac zodpoveda real-
nemu rozdeleniu pracovnych pozicii a je ho mozné vidiet na obrizku 6.2 ako dva podobne
velké zhluky jednej farby.

vyjadruje prestnost spravne priradenych zhlukov, nezédvisle na pocte nespravne priradenych
zhlukov. T4to hodnota je definovana rovnicou 6.4.

TP
P = -1
TP+ FP (6.1)

TP
= 2
k TP+ FN (6:2)

2PR
F- = 6.3
measure = 5—— (6.3)
TP+TN

Accuracy = ki (6.4)

N

Tabulka 6.3 porovnava ziskani F-measure hodnotu v pripade skupiny pouzivatelov s
referencnym ohodnotenim podla obrazku 6.1 a skupiny s upravenym referenénym ohod-
notenim. Toto nové ohodnotenie spoc¢iva v blizsom rozdeleni oddelenia podpory na dve
mensie oddelenia, na zaklade ich redlnych odlisnosti. Tym je docielené spresnenie referenc-
ného rozdelenia pouzivatelov a tato zmena je reflektovand aj do vyhodnotenia presnosti
algoritmu. Vyhodnotenie presnosti zhlukovania bude pouzité pre porovnanie presnosti ak-
tualneho spoésobu vytvarania skupinovych profilov s moznou implementéaciou nadvézujicou
na tato pracu.

6.3 Detekcia anomalneho spravania

Pri detekcii anomélneho spravania budeme vychadzat z predpripravenych scenarov, na ktoré
ma detekcia reagovat, a ktorych navrh bol predstaveny v casti 4.4. Jedné sa teda o spravnu
detekciu aktivity pouzivatela v jemu neobvyklych hodinach. Pre testovacie ucely bol vy-
brany casovy interval v rozmedzi piatich tyzdnov. Kedze neexistuji referencné vysledky
pre detekciu anomalnej aktivity, bude vyhodnotené, ¢i detekované anomaélne udalosti boli
validné. Dalsou tlohou testovania je odhalenie chybnych reakcif na vzniknuté spravanie.
Celkovo bolo analyzovanych dvadsattri pouzivatelov. Pri detekcii anomalii v zadanom
intervale, bolo najdenych niekolko anomalnych udalosti. Kazdé z tychto udalosti predsta-
vovala validnu anomalnu aktivitu v nepracovny den a vo vecernych hodinach. Na zaklade
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Obr. 6.4: Obrazok reprezentujtci spravne detekovant anomélnu udalost v realnych datach.
Jedné sa o anomalnu aktivitu vo vecernych hodinéch.
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Obr. 6.5: Obréazok reprezentujici chybu pri detekovani anomaélnej aktivity. Chyba vychadza
z vlastnosti nastavenia algoritmu analyzy ¢asovych rad. Udalosti boli oznacené z dévodu,
ze pouzivatel nevykonal ziadnu aktivitu dlhsie ako jeden mesiac. Tym sa stratila ndvaznost
na pouzivatelovu bezna pracovni dochadzku a systém upozornil na neocakavani aktivitu.

vysledkov algoritmu a na zaklade detailu anomalnej udalosti, ktory popisuje vykonané siibo-
rové operacie, bolo mozné vyhladat detailnejsie informacie o tejto aktivite. Pri analyze po-
uzivatela s pravidelnou beznou pracovnou dochadzkov, algoritmus nevykazal takmer ziadne
falosné pozitiva. Falosné pozitiva nastali u dvoch typov pripadov. Prvym je analyza pou-
zivatela s riedkou aktivitou. V tomto pripade moze ist napriklad o externého pracovnika u
ktorého nie je mozné adaptovat systém na pravidelnt aktivitu. Druhy pripad je zobrazeny
na obrazku 6.5. Tato chybnd interpretacia vychadza z nastavenia algoritmu pre analyzu ca-
sovych rad. Udalosti boli oznacené z dovodu, ze pouzivatel nevykonal ziadnu aktivitu dlhsie
ako jeden mesiac. Z tohto dévodu sa stratila naviaznost na pouzivatelovu bezni pracovni
dochadzku. Riesenie takéhoto stavu mdze spocivat v prenastaveni pociatocného bodu, od
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Obr. 6.6: Obrazok popisuje vyhodnotenie ¢asovej naroc¢nosti tvorby skupinovych profilov v
zavislosti na pocte pouzivatelov.

ktorého prebieha analyza na bod, od ktorého sa predpoklada pravidelnd dochadzka pouzi-
vatela.

6.4 Casova narocnost

Okrem testovania algoritmov na spravnost tvorby skupinovych profilov a na spravnu de-
tekciu anomalii, je tiez potrebné vyhodnotif Casovi narocnost tychto tloh. Tato naroc-
nost sa poéita vzhladom k poétu pouzivatelov a k dizke analyzovanej ¢asovej rady. Je
to z dovodu, ze navrh aplikdcie pocita s pouzitim vytvorenej aplikdcie v rozne velkych
firemnych prostrediach. Jednotlivé vysledky testov reprezentuji priemernt ¢asovi dobu
vypoctu z troch merani.

Casova narocnost tvorby skupinovych profilov bude vyhodnotena vzhladom k poétu po-
uzivatelov. Pri vyhodnoteni ¢asovej naroc¢nosti sa pouzili modely pouzivatelov, obsahujtce
aktivitu z rozmedzia Styroch mesiacov. Obrazok 6.6 zobrazuje namerant priemerni ¢asovi
naroc¢nost pri rozdielnom pocte pouzivatelov.

Pri testovani ¢asovej narocnosti detekcie anomalii bola detekcia uskutoénena na jednom
pouzivatelovi so standardnou pracovnou dobou. Vysledny ¢as je vyhodnoteni vzhladom k
meniacej sa dizke analyzovanej ¢asovej rady. Obrazok 6.7 zobrazuje priemerny ¢as vypoctu
pri roznej dizke ¢asovej rady.

Vysledky casovej analyzy ukazuju, ze aplikdciu je mozné pouzivat pri relativne velkom
mnozstve pouzivatelov a pre dostatocne dlhé c¢asové obdobie tak, aby odpovedala na pou-
zivatelské poziadavky v rozumnom case (jednotky az desiatky sekund). Tato vlastnost je
dolezité predovsetkym preto, ze dobra interakcia s aplikdciou bola jednou z poziadavok pri
navrhu.
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Obr. 6.7: Obrazok popisuje vyhodnotenie ¢asovej narocnosti detekcie anomalnej aktivity
pre konkrétneho pouzivatela v zavislosti na dlzke analyzovanej ¢asovej rady.
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Kapitola 7

Zaver

Praca vo svojom tvode rozobera problematiku analyzy pouzivatelského chovania a obsahuje
motivaciu a dévody pre vznik vyvijanej aplikicie. Nasledne popisuje aktudlny stav v tejto
oblasti a poskytuje zakladny prehlad uz existujucich aplikacii, ktoré c¢iastoCne ovplyvnili
navrh vyvijanej aplikacie.

Jednou z hlavnych casti prace je siroky prehlad metéd a modelov, ktoré je mozné pouzit
pri datovej analyze pouzivatelskej aktivity. Néasledne boli niektoré z popisovanych metéd
vybrané a pouzité pri analyze pouzivatelskej aktivity. Pre potreby spravnej analyzy bolo
potrebné spravne zadefinovat struktiru vstupnych dat. Pre dosiahnutie lepsich vysledkov
bolo nutné tieto data vhodne predspracovat.

Pred samotnou implementéciou riesenia bol uskuto¢neny navrh pouzivatelskych a skupi-
novych profilov. Néasledne bol vytvoreny navrh pre porovnanie a zhlukovanie tychto modelov
a sposob detekcie anomalnej aktivity. N& zaklade vytvorenych néavrhov bol vyvinuty nastroj
pre analyzu anomaélnej aktivity pouzivatela. Tento nastroj spravne funguje pre detekciu ur-
¢itych typov anomalnej aktivity. Jedna sa hlavne o odlisnosti v spravani na zaklade predoslej
aktivity. Pouzivatel tohto nastroja méze jednoducho odhalit anoméalnu aktivitu pouzivatela
a nasledne ju porovnat s inymi Specificky vybranymi pouzivatelmi. Tento vyber urcuje
aplikdcia na zdklade podobnosti chovania, kde tito podobnost modeluje skupinovy profil.

Zaverecna kapitola obsahuje testovanie nad redlnymi datami. V rdmci tohto testovania
je overend spravnost vytvorenych skupinovych profilov a spravnost detekcie anomalnej ak-
tivity pri réznych scenaroch. Nésledne bola vyhodnotend presnost vytvorenych zhlukov a
taktiez boli uvedené blizsie informécie k detekovanym anomélidm. Zaver kapitoly obsahuje
vyhodnotenie Casovej ndro¢nosti jednotlivych casti analyzy pouzivatelského chovania.

Celkovo aplikacia splnuje poziadavky, ktoré boli na nu pri ndvrhu kladené a je ju mozné
pouzit pre analyzu redlnych dét. Funkcénost aplikacie je po ziskani lepsie oznacenych dat
do budtcna mozné rozsirit, vyuzitim neurénovych sieti. Ide napriklad o metédu LSTM,
pomocou ktorej je mozné vykondvat detekciu anomalneho spravania s vyuzitim vlastnosti
dlhodobej pamaéte [9].

Vysledky préace je mozné vyuzit dvoma sposobmi. Prvy spdésob je vyuzitie vlastnosti,
ze vytvorena webova aplikdcie je vo forme modulu. Takito forma dovoluje jej jednoduché
zaclenenie do uz existujicej webovej aplikdcie. Druhy sposob spociva vo vyuziti vytvorenych
metod pre analyzu pouzivatelského chovania pomocou serverového API. To umoziiuje vyuzit
vysledky analyzy anomaélnych udalosti a informécie o podobnosti chovania jednotlivych
pouzivatelov v uz existujicom rieseni pre unik citlivych informacii z firemného prostredia.

58



Zoznam terminov a skratiek

ARIMA Autoregressive integrated moving average. 19, 20

BRF Gaussian radius basis function. 28, 30

CSV Comma-separated values. 42, 43, 44

D3.js kniznica pre tvorbu interaktivnych vizualizacii na zaklade vstupnych dat. 43
HTTP Hypertext Transfer Protocol. 6

KNN K-nearest-neighbors. 13

KPCA Kernel Principal component analysis. 28, 30, 35, 44

LAD Least absolute deviations. 22

LCM Local cost matriz. 22, 23

LSTM Long Short Term Memory. 13, 24, 25, 58

PCA Principal component analysis. 11, 14, 24, 26, 27, 28, 29, 30, 35, 39, 44

RobustSTL A Robust Seasonal-Trend Decomposition Algorithm for Long Time Series. 21,
43, 45

SIEM Security Information and Event Management. 3

STL Seasonal Trend decomposition. 19, 20, 21

SVM Support-vector machine. 13

clickstreams zaznamy o udalostiach, ktoré boli vyvolané vstupom od pouzivatela. 6
faktorovd analyza je statickd metdda, slizi na vysvetlenie rozptylu premennych. 5
k-means zhlukovaci iteracny algoritmus. 5, 16, 36, 44, 50

ucente bez ucitela metdda ucenia na zaklade struktary vstupnych dat, nevykonava tré-
novaciu fazu. 6
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Priloha A
Webova aplikacia

Této priloha obsahuje ukazky z vytvoreného vizualizacného nastroju pre analyzu anomalii
v pouzivatelskom chovani. Néstroj je implementovany vo forme webovej aplikacie.

Anomalous activity ~

W user268 activity

- M user268 anomalyr indicator Time: Sunday 9/2/2018 10:00:00 PM
10 First user ctivity in seconds: 517
0.8-| Second user activity in seconds: 0
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Anomaly list Number of anomalies: 2

user254: Aug 20, 2018, 8:00:00 PM

user268: Sep 2, 2018, 10:00:00 PM

Obr. A.1: Ukazka vizualiza¢ného prvku, pomocou ktorého je mozne preskimat normalne a
anomalne spravanie pouzivatelov. Prvok taktiez obsahuje zoznam detekovanych anomalii v
aktivite jednotlivych pouzivatelov.
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Filter section Filter: user254, (Aug 2, 2018 - Aug 28, 2018) -~

User id From date To date
user254 - 8/2/2018 al 8/28/2018 al Apply
User groups v
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Zoom in
Anomaly list Number of anomalies: 1 -~

user254: Aug 20, 2018, 8:00:00 PM

Obr. A.2: Ukazka vybranych vizualizaé¢nych prvkov, pomocou ktorych je mozné Specifi-
kovat analyzovaného pouzivatela a casovy interval danej analyzy. Po S$pecifikovani tychto
informécii je zobrazena aktivita pouzivatela, spolu s detekovanou anomalnou aktivitou.
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Filter section Filter: user254, (Aug 2, 2018 - Aug 28, 2018) v

User groups Compare with: user68

Select related user for comparison:

user163 user178 user268 user53  user62 user67 user6s
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Anomaly list Number of anomalies: 1

user254: Aug 20, 2018, 8:00:00 PM

Obr. A.3: Ukazka vizualizacného prvku, pomocou ktorého je mozne porovnédvat aktivitu
medzi jednotlivymi vybranymi pouzivatelmi. Vybraf pouzivatela pre porovnanie je mozné
v druhom okne aplikacie. Vsetci pontknuty pouzivatelia pre vyber si z rovnakého skupi-
nového profilu.
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User behavior detail

Details for: user268
At: Sunday, September 2, 2018, 10:00:00 PM

004
450 -
400 <
o
500
250
200
1501
1004
50
I.IS«E:‘BS ll!BII'| 78 USB:254 IISEII'SS I.IS«EIIEZ I.IEEII'E? IISEII'EE user268
File operations 3 records -~
Email count: 2
Create count: 9
Rename count: 3

Obr. A.4: Ukazka detailu aktivity vybraného pouzivatela. Detail aktivity je Specificky pre
vybrand hodinu a sklada sa z grafu, obsahujuceho aktivitu vSetkych pouzivatelov z rov-
nakého skupinového profilu a zo zoznamu stborovych operacii, ktoré boli v dani hodinu
vykonané.
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